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KOLEJNE PRZEJECIE KONTROLI
NAD SYSTEMAMI SCADA
Rosyjscy badacze - Sergey Gordeychik
i Gleb Gritsai, ktorzy poswigcili rok 2013 na
badania  stabosci  systeméw  SCADA,
odnalezli stabosci, ktére pozwolity im na
przejecie kontroli nad wieloma systemami -
od paneli stonecznych do systeméw
transportowych i chemicznych. Stabosci
dotyczyty systemu Siemens WiInCC, takiego
samego jak tego uzywanego w iranskiej
elektrowni Natanz, ktéra w 2010 roku zostata
zaatakowana wirusem Stuxnet. Oprocz
systemu Siemensa stabo$¢ dotyczyt rowniez
chmurowego rozwigzania SCADA - Dagq
Connect. Po zgtoszeniu tej stabosci
w odpowiedzi od wtasciciela systemu uzyskali
odpowiedz, aby "po prostu nie dokonywali

atakow".
http://bit.ly/JT3kcD

AMERYKANSKIE FIRMY CELEM
ATAKOW SZPIEGOWSKICH
Amerykanskie  firmy sekta  gazowego
i naftowego byly celem ataku grupy
cyberprzestepczej powigzanej z Federacjg
Rosyjska. Atakujgcy dystrybuowali ztosliwe
oprogramowanie 0 nazwie HAVEX. W wyniku
jego dziatania informacje o systemie
przesytane sg z komputera ofiary do serwera
zarzadzajgcego. Wsréd nich byly réwniez
dane autoryzacyjne. Atak nie dotyczyt tylko
i wylgcznie firm amerykanskich. Atakowane
byty réwniez kraje z Europy, Bliskiego
Wschodu i Azji. Atakowane sektory to m.in.
sektory rzadowy, obronny, stuzby zdrowia.
Podejrzenia o zrédio atakdow z Federaciji
Rosyjskiej wysuneta firma  analityczna
CrowdStrike, ktéra opublikowata raport
dotyczgcy zagrozenia.

http://bit.ly/1joPXjg

SCADA - INCYDENTY
Z BLISKIEGO WSCHODU

Firma SenseCy opublikowata opis kilku
ciekawych incydentéw dotyczgcych atakéw
na systemy SCADA, ktére swoje zrédto miato
na Bliskim Wschodzie. Oznacza to, ze
przeprowadzaty go islamskie grupy, a celem
atakéow byly Stany Zjednoczone i ich
sojusznicy. W zestawieniu sg: atak na stacje
energetyczng w Kalifornii przeprowadzony
przez iranska grupe Parastoo (ktéra ma na
koncie wlamanie do Miedzynarodowe;j
Agencji Energii Atomowej), atak SEA (Syrian
Electronic Army) na infrastrukture Izraela
oraz atak grupy Jihadist Cyber Terror, ktéra
ogtosit rekrutacje do cyber-oddziatéw,
przygotowata liste potencjalnych celéw, na
ktéorej sg dostawcy medidw, instytucje
finansowe i wielkie korporacje.
http://bit.ly/1jcgetn
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Z Toomasem Lepikiem - specjalista ds. bezpieczenstwa teleinformatycznego
w zespole CERT-EE oraz pracownikiem zespotu badawczego w Departamencie
Rozwoju Estonian Information Systems Authority, na temat dziatalnosci
estoniskiego zespotu CERT-EE oraz ochrony teleinformatycznej infrastruktury
krytycznej w Estonii, rozmawia Mirostaw Maj.

CERT - EE

MM: Toomas, kiedy zespét CERT-EE zostal stworzony? Czy dobrze
pamietam, ze byl to rok 2007?

TL: Nie, powstalismy rok wczeéniej - w 2006.

MM: Kojarzytem rok 2007, bo wtedy staliScie sie stawni za sprawa stynnych
cyberatakéw na Estonie.

TL: To prawda. Niemniej jednak juz przed
tym faktem miaty u nas miejsce wazne
zdarzenia. Przede wszystkim mysle

o drugich w historii Estonii e-wyborach,
ktére miaty miejsce w lutym

2007 roku. MieliSmy wazne S

zadania zwigzane z zabezpie- ﬁt‘“‘
czeniem teleinformatycznym

tego wydarzenia. Juz w w 2006

roku ustalone zostato, ze ""H_“_-ﬂ"‘x‘_

w roku 2007 zostanie

zwiekszony sktad zespotu. i

Witedy i ja dotgczytem F
do niego. W naszej historii |"I.-
jest tez fragment Scistej i

wspotpracy z wami.

W 2008 roku wspodlnie
pomagalismy Gruzji

w czasie atakéw na ich
infrastrukture teleinforma-
tyczng w czasie wojny

z Federacjg

Rosyjska. T g
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Z Toomasem Lepikiem - specjalistg ds. bezpieczenstwa teleinformatycznego w zespole CERT-EE oraz pracownikiem zespotu
badawczego w Departamencie Rozwoju Estonian Information Systems Authority, na temat dziatalnosci estoriskiego zespotu CERT-
EE oraz ochrony teleinformatycznej infrastruktury krytycznej w Estonii, rozmawia Mirostaw Maj.

Dokonczenie ze str. 1

MM: Tak, pamietam. Kierowalem wtedy zespolem CERT
Polska i bezposrednio wspieraliSmy zespét gruzinski,
ktory borykat sie¢ z atakami. ByliSmy ich "oknem na
swiat". Natomiast Wy nawet wystaliscie dwie osoby do
Thilisi, aby pomagaty na miejscu.

TL: Tak, dwie osoby pojechaly na miejsce do Gruzji.
Dodatkowo hostowalismy jeszcze gruzihskie serwisy, bronigc
je przed cyberatakami.

MM: Jakie inne znaczace zdarzenia byly w historii
zespotu CERT-EE?

TL: W 2009 roku byty nastepne e-wybory i znowu mieli§my
zadanie je ochrania¢. Organizacja zaczeta sie rozwijac.
Mowie tutaj o catej organizacji o nazwie Estonian Information
Systems Authority (RIA - www.ria.ee). Wiasnie w jej
strukturach w roku 2010 powstat departament zajmujacy sie
bezpieczenstwem teleinformatycznym infrastruktury
krytycznej. Zresztag sam zespot CERT-EE réwniez pozyskat
nowych cztonkéw wtasnie wtedy. Jako oSmioosobowy zespdl
staliSmy sie relatywnie duzym zespotem.

W 2011 roku ponownie obstugiwalismy wybory. Dodatkowo
do naszych zdan operacyjnych doszly regularne dziatania
edukacyjne zwigzane z podnoszeniem swiadomosci wsréd
obywateli kraju. Uruchomilismy na przykfad projekt SFA -
Snort for All, ktéry dobrze wpisuje sie w te dziatania (Snort
jest jednym z najpopularniejszych darmowych rozwigzan typu
IDS - Intrusion Detection System - http://www.snort.org/ -
przypomnienie redakciji).

Mozemy sie réwniez pochwali¢ tym, ze w ramach naszej
dziatalnosci rozwineliSmy bardzo popularne wsréd zespotdéw
CERT-owych narzedzie jakim jest "Abuse Helper"
(http://abusehelper.be/) oraz tzw. Virtual Situation Room
(https://www.ria.ee/vsr).

MM: A jak zdefiniowany jest Wasz obszar dzialania, tzw.
constituency?

Z poczatku dziatalismy jako typowy zespdt okreslany jako
"narodowy". Z czasem tendencja byta taka, aby$my byli coraz
bardziej odpowiedzialni za infrastrukture przypisang do rzadu,
jego agencji i instytucji. Organizacja, ktorej jestesmy czescig -
RIA - w 2012 roku stata sie panstwowym regulatorem rynku
telekomunikacyjnego. Wtedy tez na dobre i w sposoéb jasny
zaczeliSmy by¢ odpowiedzialni za ochrone teleinformatyczne;j
infrastruktury panstwa. Jednak byto pewne nachodzenie sie
zakresu odpowiedzialnosci pomiedzy CERT-EE i Critical
Information Infrastructure Unit. Miedzy innymi dlatego doszto
do zmian. Zostat stworzony dokument wyjasniajgcy zakres
odpowiedzialnosci. Znowelizowane prawo nazywa sie
"Emergency Act"
(https://www.siseministeerium.ee/public/Elutahtsa teenuste/H
OS.pdf). Réwniez macierzysta organizacja CERT-EE —
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CERT-EE

Estonian Informations System Development Center zostata
zreformowana i stworzono Estonian Information System
Authority i Critical Information Infrastructure Unit.
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MM: Czy jako CERT macie zdefiniowany katalog ustug i
na jakich warunkach sg swiadczone?

TL: Nie mamy S$cisle okreslonego zestawu ustug. Zresztg w
kwestii Swiadczenia ustug problemem jest nie tyle ich katalog
co znalezienie odpowiednio przygotowanych partneréw,
ktérzy bedg sie postugiwali tym samym jezykiem jak nasi
specjalisci i dzieki czemu bedziemy w stanie im $wiadczy¢
odpowiednie ustugi, wiasnie w porozumieniu z nimi.
Najbardziej pracujemy nad rozwijaniem wiasnie takich
kontaktow. Oczywiscie ustugi sg réwniez w pewnym stopniu
wskazane w dokumencie RFC2350, ktéry opisuje dziatalnos¢
CERT-u (https://www.ria.ee/rfc-2350/).

ciip-focus@rcb.gov.pl
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MM: Jak to dziata w konkretnych przypadkach?

TL: Wezmy na przyktad ostatni wielki problem jakim jest
Heartbleed. To co przygotowalismy to szeroka informacja o
zagrozeniu oraz rekomendacje dotyczgce tego jak sobie
radzi¢ z tym problemem.

MM: Skoro jesteSmy przy tym konkretnym zagrozeniu - to
czy wykonywaliscie testy podatnosci systeméw w Estonii
i odnajdywaliscie podatne systemy?

TL: Tak, przeprowadzali$my takie testy. Nie tylko w domenie
rzgdowej, ale w catym kraju. Przekazywalismy informacje do
operatoréw telekomunikacyjnych. To oni juz bezposrednio
kontaktowali sie z kohcowymi uzytkownikami. Zresztg w takiej
sytuacji wspotpracujemy réwniez z wspomnianym Critical
Information Infrastructure Unit, jesli problem dotyczy IK.

Tak naprawde z jednej strony CERT-EE (Insident Handling
Department) w zaden specjalny sposob nie traktuje TIK, ale z
drugiej strony bardzo duzg role przyktadamy do aktywnego
wciggania w  tematy bezpieczenstwa IT 0so6b
odpowiedzialnych za te infrastrukture, tak aby byli bardzo
dobrze uswiadomieni i sami zaczeli systematyczne podnosié¢
poziom bezpieczenstwa tej infrastruktury. Za to jest
odpowiedzialna komorka RIA - Cyber Security Branch.

MM: A jak wyglada wspoétpraca publiczna-prywatna
w Estonii w kontekscie ochrony TIK? Czy to wiasciciele
infrastruktury sa w pelni odpowiedzialni za jej
bezpieczenstwo? Czy maja konkretne obowiazki?

TL: Wiasciciele infrastruktury majg oczywiscie obowigzki.
Przy budowaniu tej wspétpracy korzystamy z wielu dobrych
praktyk  wypracowanych samemu (np: ISEKE -
https://www.ria.ee/iske-en) jak rowniez powstatych w innych
panstwach. Wypracowano wazne dokumenty, ktdre réwniez
opisujg te zasady. Stworzono na przyktad "Cybersecurity
Strategy" na lata 2008-2013. Jest ona juz odnowiona i
dotyczy lat 2014-2018. Mamy dokument opisujacy wytyczne
do przygotowania planéw ciggtosci
dziatania(https://www.siseministeerium.ee/public/Elutahtsa te
enuste/Toimepidevuse plaan EN.pdf), dokument opisujacy
zasady ochrony IK w regionie panstw Morza Battyckiego
(https://www.siseministeerium.ee/public/Elut_htsate_valdkond
ade_korraldus_teistes_riikides.pdf), no i rzecz jasna
korzystamy z zapiséw dyrektywy europejskiej dotyczacej
identyfikacji europejskiej infrastruktury krytycznej i oceny
potrzeb zwigzanych z jej ochrong
(https://www.siseministeerium.ee/public/Direktiiv_Euroopa_es
mat_htsate_infrastruktuuride _m_ramise_kohta.pdf).
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MM: Zawsze zastanawia mnie sprawa na ile informacja o
systemach objetych ochrong i stanowigcych TIK, jest
informacja poufna? Jak to jest w Estonii?

TL: Tak jak wspomniatem - w "Emergency Act" mamy
zdefiniowane serwisy uznane za krytyczne i to jest informacja
jawna. Jawne sg réwniez zasady kwalifikacji zasobow jako
krytyczne, tu oczywiscie korzystamy ze wczes$niej
wspomnianej dyrektywy europejskiej. Nie jest rowniez poufng
informacjg to czy dane organizacje zarzadzajg infrastrukturg
krytyczng. Natomiast jesli chodzi o konkretne systemy
techniczne, ktére stuzg do zarzadzania IK to te informacje sg
niejawne. Czasami oczywiscie wiadomo o jakich systemach
jest mowa, w szczegodlnosci jesli z pewnych wzgledow
stanowig czes$¢ infrastruktury Internetu. Jednak nawet wtedy
informacja o wewnetrznych procesach zachodzgcych w takich
systemach jest chroniona, np: chronione sg szczegdtowe
informacje o konfiguracji urzadzen).

MM: Czy wiadomo ile tego typu systemow jest w Estonii?
TL: 42.
MM: 42? 42 systemy czy organizacje nimi zarzadzajgce?

TL: Nie, 42 serwisy sg uznane za krytyczne i one sa
wymienione w "Emergency Act".

MM: Rozumiem. A czy wspoélpracujecie ze swoimi
blizniaczymi organizacjami z zagranicy?

TL: Gtéwnie robig to przedstawiciele departamentu Critical
Information Infrastructure Department
(https://www.ria.ee/ciip/). Oni sg odpowiedzialni za te zadania.
My wspieramy ich gtéwnie w budowaniu kontaktow
i wprowadzaniu w relacje z odpowiednimi podmiotami, ktére
sami znamy.

MM: Dziekuje bardzo za te ciekawe informacje
i podzielenie si¢ kilkoma wartosciowymi materiatami
zrodtowymi.

TL: Réwniez dziekuje.

BEZPIECZENSTWO
"INTERNETU RZECZY"

Nieuchronnie nadchodzi era "Internet of Things" (IoT). Dlatego
tez coraz czesciej pojawiajg sie rozwazania na temat
bezpieczenstwa tej technologii. Znana organizacja SANS
(www.sans.org) przeprowadzita badania na temat obecnego
i przysztego poziomu bezpieczenstwa technologii. W badaniu
wzieto udziat 391 specjalistdw. Wyraznie widac¢ bliskosé
technologii 10T i systemow teleinformatycznej IK, np:
w obszarze urzadzen HVAC (Heating, Ventilation, Air
Conditionning). Dodatkowo pojawia sie wiele problemow
zwigzanych z bezprzewodowymi systemami medycznymi.
Z wynikéw badania wynika, ze specjalisci od bezpieczenstwa
juz teraz sg Swiadomi czekajacych ich wyzwan. Wsréd nich
najczesciej wskazujg na dotgczenie urzadzen do sieci Internet
(50%), kanatami zarzgdzania urzgdzeniami (24%) czy
bezpieczenstwa systeméw jako takich (firmware) (9%).
Zapowiadajg réwniez to, ze bedg oczekiwali dojrzatego
poziomu bezpieczenstwa od producentéw i dostawcow
urzgdzen loT.
http://www.net-security.org/secworld.php?id=16182
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RAPORT NA TEMAT PRZYPADKOW INCYDENTOW
W AMERYKANSKIEJ DOMENIE RZADOWEJ

Amerykanie w sposob bezlitosny pietnujg przypadki stabej
ochrony istotnych zasobdw swojego kraju. Raport na ten temat
przedstawia incydenty dotyczace takich instytucji jak Komisja
Nadzoru Sektora Atomowego, System Powiadamiania
Alarmowego, Departamentu Bezpieczenstwa Narodowego czy
stynny NIST. W tych i innych instytucjach dochodzito do
powaznych uchybien w utrzymaniu bezpieczenstwa systemow,
czego powodem byty konkretne incydenty zwigzane
z wyciekiem informacji czy unieruchomieniem serwiséw.
Spektakularne ataki znane opinii publicznej to tylko i wytgcznie
wierzchotek goéry lodowej (ujawniony roéwniez poprzez
dziatalnos¢ cyberprzestepcéw). "Pod wodg" pozostajg
dziesigtki tysigcy nieznanych incydentow. Od 2006 roku
Amerykanie wydali na zabezpieczenie systemoéw administraciji
rzadu federalnego co najmniej 65 miliardéw dolarow.

http://www.coburn.senate.gov/public/index.cfm?a=Files.Serve
&File id=f1d97a51-aca9-499f-a516-28eb872748c0

ciip-focus@rcb.gov.pl
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Cyber-EXE Polska 2013 za nami

Czas na podsumowania, wnioski i rekomendacje - cd.

Maciej Pyznar Mirostaw Maj

Rzgdowe Centrum
Bezpieczenstwa

Fundacja Bezpieczna
Cyberprzestrzen

W poprzednim artykule na temat éwiczenia Cyber-EXE
Polska 2013 (CIIP Focus nr 6) opisaliSmy cele ¢wiczenia,
modele jego przeprowadzenia oraz przekazaliSmy gars¢
informacji na temat jego organizacji i tego, co dziato sie
29 pazdziernika 2013 roku w Centrum Koordynacji
Cwiczenia.

Teraz nadszedt czas by uchyli¢ rabka tajemnicy
dotyczacego scenariusza i przedstawi¢ najwazniejsze
whioski i rekomendacje z éwiczenia.

Scenariusz skfadat sie¢ z dwoch watkéw. Pierwszy z nich to
atak DDoS, za$ drugi to dedykowany atak na wrazliwe dane
klientow i pracownikéw bankéw, ktéry byt odpowiednikiem
ataku wykonanego zgodnie ztypowym scenariuszem
towarzyszgcym atakowi typu APT (Advanced Persistant
Threat). Pierwszy watek scenariusza ilustruje ponizszy
rysunek.

\¢

Watek scenariusza ¢wiczenia przedstawiajgcy atak typu DDoS

Szantazysta, w ktérego wcielit sie moderator gtdwny
éwiczenia, poinformowat biuro obstugi klienta, ze jesli nie
zostang spetnione jego zgdania, przeprowadzi atak DDoS na
witryny internetowe banku. Zatozeniem byto, by moderator
gtéwny prowadzit negocjacje w ten sposéb, zeby zostaty one
zerwane. Tylko wtedy szantazysta mogt przeprowadzié¢
kolejne fazy ataku, a na koniec sprébowat przechwyci¢ dane
autoryzacyjne klientow bankéw do serwiséw transakcyjnych,
czyli zrealizowaé catos¢ zamierzonego scenariusza, atym
samym mozliwe bylo sprawdzenie reakcji bankéw na
wszystkie elementy ataku. Zadanie ¢éwiczacych polegato
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przede wszystkim na dziataniach minimalizujgcych skutki
ataku oraz przywréceniu normalnej funkcjonalnosci serwiséw
internetowych. W tej czesci, uczestnicy koncentrowali sie na
sprawdzeniu istniejgcych  procedur pod katem ich
poprawnosci i przydatnosci w ¢wiczonej sytuacji. Na
marginesie warto dodaé, ze zesp6t odpowiedzialny za
wlasciwg moderacje negocjacji z szantazystg, sprawnie
odrzucat  wszelkie propozycje, areakcje niektérych
¢wiczacych byly raczej potwierdzeniem faktu, ze banki nie
wchodzg w powazne negocjacje z przestepcami.

ciip-focus@rcb.gov.pl


http://rcb.gov.pl/wp-content/uploads/CIIP-focus-6.pdf

CIIPfocus

Watek scenariusza ¢wiczenia przedstawiajgcy atak typu APT

Drugim watkiem ¢éwiczonym podczas Cyber-EXE Polska
2013, byt atak dedykowany. Zgodnie z tym scenariuszem, na
poczatku w mediach pojawily sie fragmenty poufnych
informacji bankowych (polityka wobec konkurencji, dane
teleadresowe cztonkéw zarzadu). Nastepnie, podobnie jak
w watku DDoS, nastgpit atak. Zadaniem ¢éwiczgcych byto
znalez¢ zrédto wycieku informacji. Dziatanie to odbywato sie
pod presjg czasu, gdyz szantazysta co pewien okres czasu,
za posrednictwem medidéw, publikowat coraz wrazliwsze
informacje  dotyczgce  ¢wiczacych  bankéw.  Kazdy
z uczestnikéw, wodpowiedzi na diagnostyke swoich
systemow teleinformatycznych  (wyniki tej diagnostyki
symulowat moderator gtéwny), otrzymywat pakiet informacji,
wsrod  ktorych  znajdowata sie  rowniez  wskazoéwka
pozwalajgca dotrze¢ do sprawcy ataku. Kilka z takich ,puzzli”
zostato przekazanych éwiczgcym bankom. Celem takiego
dziatania byto zachecenie bankéw do wzajemnej wymiany
informacji. Jesli tak by sie stalo, puzzle miaty utworzy¢
Lobrazek” w tatwy sposéb  pozwalajgcy namierzy¢
atakujgcego. Niestety, nie doszio do wystarczajgco
intensywnej wymiany informacji, ktéra zgodnie z przyjetymi
zasadami pozwolitaby na ,rozwigzanie zagadki”.

Warto przy tym zaznaczy¢, ze cEwiczenia oprocz warstwy
operacyjnej prowadzone byly rowniez w warstwie medialnej —
wydarzenia zaplanowane w scenariuszu miaty swoje
odzwierciedlenie w symulowanym LSwiecie mediow”.
Zrealizowane zostalo to przy pomocy specjalnie
przygotowanej internetowej strony komunikacji medialnej
udostepnionej przez RCB. Strona skiladata sie z dwoch
czesci. W pierwszej ukazywaty sie informacje, ktore w sytuacji
realnej bylyby przekazywane przez media (TV, radio, prasa,
agencje informacyjne, portale internetowe i portale
spotecznosciowe). Za informacje na tej czesci platformy
odpowiadata, usytuowana przy moderatorze giéwnym
éwiczenia, grupa symulujgca prace mediow (osoby, ktoére
w trakcie éwiczenia ,udawaty” dziennikarzy). W drugiej czesci
strony internetowej stuzby prasowe/PR bankéw prezentowaty
swoje komunikaty iinformacje oraz wszelkg aktywnosc
medialng w zwigzku z sytuacjg kryzysowg. Na stronie
komunikacji medialnej probki skradzionych informac;ji
publikowat takze szantazysta, waznym zatem elementem
éwiczenia byta wewnetrzna komunikacja pomiedzy stuzbami
prasowymi/PR bankdw izespotami ¢wiczgcymi w warstwie
operacyjnej. To dodatkowo powodowato  zatozone
W scenariuszu ,przecigzenie” ¢wiczgcych. Trzeba przyznac,
ze Cwiczenia w warstwie medialnej stanowity niezwykle
realistyczny fragment ¢&wiczenia i w intensywny sposob
zaangazowaty uczestnikdéw po stronie bankéw. Jak poradzity
sobie z tym wszystkim ¢wiczgce banki? Nad wyraz dobrze.
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Pierwszy inajwazniejszy wniosek jaki nasunat sie po
zakohczeniu ¢wiczenia jest nastepujacy: czynnikiem, ktory
miat decydujgcy wptyw na rozwigzanie symulowanej sytuacji
kryzysowej, byt  niezwykle = kompetentny  personel.
Zaobserwowalismy, ze u wszystkich uczestnikéw Cyber-EXE
Polska 2013 funkcjonujg procedury obejmujace swojg trescia
wiekszos¢ sytuacji przewidzianych w scenariuszu ¢wiczenia.
Mnogos¢ wspodiczesnie wystepujgcych zagrozen wymusza
maksymalne  uproszczenie procedur, inaczej liczba
koniecznych procedur uniemozliwiataby ich skuteczne uzycie.
Dlatego tak duzg role odgrywa w tej sytuacji doswiadczenie
os6b uczestniczgcych w reagowaniu, ich kreatywnos¢
i osobiste zaangazowanie oraz zdolno$¢ do koordynacji
dziatan w sytuacjach kryzysowych. Niezwykle istotne jest
zatem, by utrzyma¢ wiedze oséb odpowiedzialnych za
reagowanie na najwyzszym mozliwym poziomie. Inwestycja
w te wiedze powinna by¢ powazna. Personel odpowiedzialny
za te zadania powinien mie¢ peten dostep do wiedzy (np.
subskrypcja na branzowych portalach internetowych) oraz
szkolen w tym zakresie. Szkolenia powinny dotyczy¢ nie tylko
0s6b bezposrednio odpowiedzialnych za bezpieczehnstwo
teleinformatyczne, ale réwniez wszystkich pracownikéw,
ktorych nieprawidtowe dziatanie moze istotnie wptyng¢ na
poziom bezpieczenstwa w banku.

Druga wazng obserwacjg, jest duza zalezno$¢ bankéw od
podmiotéw zewnetrznych. W obszarze teleinformatycznym sg
to przede wszystkim operatorzy telekomunikacyjni.
W praktyce, ich udziat w rozwigzaniu problemu jest kluczowy
w sytuacji, kiedy trudno sobie wyobrazi¢ skuteczng reakcje
bez ich wsparcia lub chociazby koordynacji z nimi. Tak jest na
przykfad w sytuacji ataku typu DDoS.

Kolejny istotny wniosek dotyczyt wspotpracy pomiedzy
bankami, ktéra miata prowadzi¢ do sprawniejszego
rozwigzania problemu. Taka wspotpraca w czasie ¢wiczenia
byta prowadzona, aczkolwiek w podstawowym zakresie. Jest
to z pewnoscig zadanie na przyszto$¢ — tj. ustalenie jak taka
wspotpraca powinna wyglada¢. Wydaje sie, ze najistotniejsze
sprawy, ktére powinny by¢ rozstrzygniete, to ustalenie czy ta
wspotpraca jest postrzegana jako konieczna i w jakim
zakresie jest realna. Jedli to zostanie ustalone, to pozostanie
stworzenie odpowiednich ram wspoétpracy formalnej, tak aby
pracownicy bankéw nie mieli watpliwosci co do tego jaka
informacjg moga sie dzieli¢, ajakg nie. W pracach
nakierowanych na rozwdéj wspoétpracy miedzy bankami warto
wzig¢ pod uwage przestrzen stworzong przez ZBP do
przeciwdziatania atakom na bankowos¢ elektroniczng, w tym
mozliwos¢ prowadzenia wspodlnej polityki informacyjnej
i koordynacji dziatan.

ciip-focus@rcb.gov.pl



Przytoczone wnioski to tylko niektére z catego zestawu.
W raporcie z éwiczenia (Raport z ¢éwiczenia Cyber-EXE
Polska 2013 do pobrania ze strony www.cyberexepolska.pl)
znajduje sie peten zestaw wnioskow zgrupowanych w dziaty

TWOJA
DOSTEPNA z

Mirostaw Mayj
WODNE WOJNY w STANIE ILLINOIS

W listopadzie 2011 roku pracownik stacji pompowania wody
w stanie lllinois wUSA badat przyczyny awarii urzadzen
odpowiedzialnych za dziatanie catej stacji. Przegladat on logi
systemowe urzadzenia typu SCADA, ktére odpowiadato
za kontrole i sterowanie pompami wodnymi. W trakcie tego
badania dokonat dos¢ szokujgcego odkrycia. Wykryt, ze pie¢
miesigcy wczesniej do systemu logowat sie uzytkownik, ktory
taczyt sie do niego z Ros;ji!

Atmosfera wokot odkrycia byta coraz bardziej napieta. Lekko
przypominata te pokazang w filmie z 1983 ,Gry wojenne”,
kiedy narastalo napiecie pomiedzy USA iZwigzkiem
Radzieckim. Sytuacja nie tak powazna jak w fabule filmu, ale
wniosek nie byt fikcyjny — potgczenie bylo z rosyjskiego IP -
system zaatakowali rosyjscy cyberprzestepcy.

Zarzadzajgcy stacjg przekazali informacje do Agenc;ji
Ochrony Srodowiska (Environmental Protection Agency)
a pracownicy Agencji do Centrum Wywiadu i Ochrony przed
Terroryzmem dla Stanu lllionois. W Centrum nad sprawg
pochylili sie pracownicy policji stanowej, FBI i Departamentu
Bezpieczenstwa Narodowego. 10 listopada wydano oficjalne
oswiadczenie, w ktérym informowano o ,cyberwtamaniu do
systemu dostawy wody”. 16 listopada sprawa ftrafita do
federalnego zespotu CERT-owego od spraw ochrony
infrastruktury krytycznej — ICS-CERT, ktéry przystapit do
dalszej analizy przypadku, ktéry coraz bardziej wygladat na
atak na infrastrukture krytyczng Standéw Zjednoczonych. 23
listopada ICS-CERT opublikowat oficjalng notatke na temat
incydentu.

Cata sprawa okazala sie banalna. Za ,wtamaniem” stat
pracownik firmy obstugujgcej stacje, ktory potaczyt sie zdalnie
z systemem zarzadzania, wprost ze swojego komputera.
Pech polegat na tym, ze w tym czasie pracownik przebywat
na wakacjach w Rosji ikorzystat zustug rosyjskiego
operatora telekomunikacyjnego, miat wiec przypisany
~rosyjski” numer IP.

Ta sytuacja, ktéra wydawata sie powazna, pdzniej krytyczna,
a na koniec raczej zabawna, pokazuje jednak jeden bardzo
istotny problem zwigzany z zarzagdzaniem systemami kontroli
przemystowej — systemy te bardzo czesto dostepne sa
w spos6b zdalny z Internetu, co wystawia je na potencjalnie
dos¢ duze niebezpieczenstwo. Praktyka jest prosta. Systemy
SCADA bardzo czesto sg obstlugiwane z wykorzystaniem
ustug firm trzecich, ktére sprawujg nad nimi ustugi serwisowe.
Firmy te, aby minimalizowa¢ koszty takiej ustugi pozostawiajg
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dotyczace dziatan wewnetrznych bankow, catosci sektora
bankowego, komunikacji medialnej iorganizacji éwiczen.
Wszystkim wnioskom towarzyszg odpowiednie
rekomendacje. Zachecamy do =zapoznania sie z calym
zestawem.

SCADA
INTERNETU

mozliwos¢ zdalnego dostepu do systemu. Jest to tansze
i tatwiejsze. Dzigki temu pracownik moze obstugiwac system
ze swojego biura, z domu, a nawet jak wida¢ po opisanym
przypadku — w czasie wakacji w obcym panstwie.

PROJEKT SHODAN

Czy takich systeméw jest duzo? Trudno jednoznacznie
powiedzie¢. Sg jednak istotne przestanki, aby odpowiedzie¢
na takie pytanie twierdzaco. Chyba najwazniejszego
argumentu za takg odpowiedzig dostarcza projekt Shodan.
Czym jest Shodan? To projekt polegajgcy na uruchomieniu
wyszukiwarki dostepnej online, ktéra pozwala na wyszukanie
urzgdzen sieciowych takich jak rutery, serwery, kamery
internetowe jak réwniez systemy zarzadzania
przemystowego. Projekt rozpoczat w2009 roku John
Matherly. Korzystajgcy z wyszukiwarki, po przygotowaniu
precyzyjnego zapytania, moze dos$¢ doktadnie wyszukaé
interesujgce go urzgdzenia i odnalez¢ je w sieci, a nastepnie
sie do nich potgczy¢. Jesli sg Zle zabezpieczone, np.: uzywajg
domyslnych haset ustawionych przez producenta, to w bardzo
tatwy sposob mozna do tych systemoéw uzyskac¢ dostep. Co
mozna pozniej zrobi¢? Bardzo rézne rzeczy — w zaleznosci
od poziomu praw dostepu nawet te najgorsze =z punktu
widzenia wtasciciela systemu, np.: moze wytgczyé
urzgdzenie, albo co czasami gorsze — zmieni¢ parametry jego
dziatania. Przyktady konsekwencji praktycznych takich
zaniedban lepiej nie przywotywaé, zeby nie straszyc.
Specjalisci od systeméw sterowania wiedzg jakie operacje sg
mozliwe z wykorzystaniem tych systeméw ijakie moze to
rodzi¢ konsekwencje.

webcam o8
scada 48
http 39
camera 38
router 38
cam 34
ftp 34

Najpopularniejsze zapytania w systemie Shodan
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PROJEKTY OPARTE NA SHODAN

Projekt Shodan stat sie inspiracja dla wielu badaczy
sprawdzajgcych bezpieczenstwo systemow typu SCADA.
Wyszukiwanie systeméw SCADA stato sie jednym
Z najczestszych zapytan w wyszukiwarce.

Dwoch badaczy zfirmy InfraCritical — Bob Radvanovsky
i Jacob Brodsky przeprowadzili badania, w wyniku ktérych
zidentyfikowali 7 200 urzadzen, ktdre pochodzity z listy
kluczowych zasobdw dostarczonej przez Departament
Bezpieczenstwa Wewnetrznego USA, a ktére udostepniaty
w sieci interfejsy do wprowadzenia loginu i hasta do systemu.
Biorgc pod uwage jak czesto te loginy i hasta sg po prostu
domysinymi hastami dla poszczegdlnych typéw urzadzen, to
tatwo sobie wyobrazi¢, jakie mogg by¢ konsekwencje takiej
dostepnosci. Badania wskazuja, ze w okoto 15% przypadkow
to co jest znalezione przez wyszukiwarke Shodan konczy sie
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mozliwoscig  praktycznego dostepu do  zarzadzania
systemem. Badacze z InfraCritical odnalezli wten sposéb
urzgdzenia do sterowania systemem dostawy wody, energii,
wentylacji i ogrzewania, maszyn goérniczych, kontroli ruchu
drogowego, a nawet krematoriéw, co nalezatoby uzna¢ za
przejaw ,czarnego humoru”. Cato$¢ obejmowat urzadzenia
nalezace do 70 réznych producentow.

Innym ciekawym projektem jest prowadzony przez uczonych
z Frei Universitat w Berlinie projekt SCADA CS. Stworzyli oni
mape dostepnych urzgdzen typu ICS (Industrial Control
System), ktére sg widoczne z publicznej sieci Internet
(Industrial Risk Assessment Map (IRAM)). Sg wsrod nich
popularne klasy urzadzeh takie jak: ERP (Enterprise
Resource Planning), HMI (Human Machine Interface), PLC
(Programmable Logic Controller), SCADA (Supervisory
Control And Data Acquisition), UPS (Uninterruptible Power

Supply)

Devices found on SHODAN
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Urzadzenia znalezione w wyszukiwarce Shodan w ramach projektu SCADA CS (zrédio)

Aktywnosci, inicjatyw i projektow zwigzanych
z wyszukiwaniem publicznie dostepnych urzadzen ICS
i badaniem ich podatnosci jest bardzo duzo. Mozna przywota¢
tu badanie przeprowadzone przez dwoch pracownikow
Kaspersky Lab — Terrego McCorkle iBillego Riosa, ktorzy
w 2011 roku przedstawili wyniki swojego projektu ,100 bugs
in 100 days”. W jego ramach znalezli 665 stabosci
systemowych w 76 systemach HMI z 380, ktére odnalezli. 75
z tych stabosci pozwalaty na wtamanie do systemu.
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A JAK JEST w POLSCE?

Czytajgc te niepokojgce doniesienia ze $wiata od razu
przychodzi na mysl| pytanie jak wyglad sytuacja w Polsce?
Rzetelna odpowiedZz wymaga =z pewnoscig wiekszego
przedsiewziecia — by¢é moze podobnego do jednego z tych,
ktére sg opisane powyzej. Niemniej jednak kilka prostych
sprawdzen juz wskazuje na fakt, ze wynik poszukiwan
systemodw, ktore narazone sg na ataki z zewnatrz, nie bedzie
zbiorem pustym. Przeprowadzilismy sprawdzenie dotyczace
dostepnych urzgdzen obstugujacych kilka dos¢ popularnych
systemoéw dla srodowiska teleinformatycznej IK. Wyniki takich
sprawdzen zamieszczamy ponize;j.

ciip-focus@rcb.gov.pl
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.Mapa dostepnosci systeméw Simatic na terytorium Polski”
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Urzgdzenie to jest tzw. kontrolerem PLC, ktére jest jednym
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wyszukiwanie wskazato na mozliwos¢ dostepu do 26
urzgdzen tego typu. Dla pordwnania, analogiczne wyniki dla

z eksperymentami w ustawianiu sktadni zapytan. Wiedzac, ze
system Siemens S7 jest sterownikiem PLC mozna dokonac¢
zapytania wiasnie dotyczgcego PLC. W tym przypadku
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Bezpieczenstwo inteligentnych

sieci energetycznych

Mirostaw Maj

ENISA (European Information Security Agency)
opublikowata kolejny materiat, ktéory mozemy zaliczy¢ do
zestawu publikacji dotyczacych bezpieczenstwa
teleinformatycznej infrastruktury krytycznej. Dokument
nosi nazwe "Smart Grid Threat Landscape and Good
Practice Guide". To kontynuacja wysitkébw Agengciji
skierowanych na zwiekszenie wiedzy dotyczacej zagrozen,
w szczegolnosci tych specyficznych, dotyczgcych IK. Zresztg
autorzy nawigzujg do do$wiadczen nabytych przy tworzeniu
publikacji "ENISA Annual Incident Report 2012"[1], o ktorych
pisaliSmy w jednym z poprzednich numeréw CIIP focus.

Co zawiera dokument ENISA i dla kogo powstat?

Tym razem, jak wskazuje na to tytut, na warsztat wzieto
inteligentne sieci energetyczne (dalej: ISE), popularnie
nazywane "smart grid". Materiat stanowi ciekawe narzedzie
dla wiascicieli lub odpowiedzialnych za bezpieczenstwo ISE,
ktérzy wsréd swoich zadan majg zadania zwigzane z analiza
zagrozeh, oceng ryzyka iwypracowaniem sposobow jego
mitygacji. Oprocz praktykéw itych, na ktorych spoczywajg
zadania natury operacyjnej, materiat Enisy moze by¢ réwniez
przydatny dla oséb odpowiedzialnych za wypracowywanie
regulacji dotyczacych tej tematyki. Otrzymujg oni do swych
rgk materiat, w ktérym znajduje sie usystematyzowana
wiedza na temat obecnych trendéw zwigzanych
z zagrozeniami dla ISE. Bez tej wiedzy trudno sobie
wyobrazi¢ powstawanie skutecznych regulacji lub chociazby
wewnatrzorganizacyjnych materiatéw okreslajgcych sposéb
zarzadzania bezpieczenstwem ISE.

Co ciekawego mozna odnalez¢ w dokumencie?

Opracowanie ENISA powinno by¢ szczegodlnie ciekawe dla
oséb  zajmujgcych sie  problematyka cyberzagrozeh.
Oczywiscie nie brakuje w nim usystematyzowanej wiedzy na
temat wszystkich zagrozen (np: dotyczacych bezpieczenstwa
fizycznego - tak istotnego w przypadku ochrony IK), ale to
wlasnie element teleinformatyczny zostat najdokfadniej
srozpracowany”. Autorzy wychodzg z zatozenia, ze w zwigzku
z szerokim  wykorzystaniem technologii IT  w sieciach
energetycznych, wiadnie ten aspekt powinien by¢ doktadnie
przedyskutowany. Najwyrazniej chcg w ten sposéb wzbogacié¢
literature dotyczacg zagrozeh dla sieci energetycznych
wiasnie o aspekt cyberbezpieczehstwa.

Zasoby oraz zagrozenia ich dotyczace

Aby ustali¢ katalog zagrozen trzeba prace rozpoczg¢ od
ustalenia listy zasobow, ktérych te zagrozenia moga
dotyczy¢. Tutaj autorzy dostarczyli wartosciowego ,gotowca”.
Moze on by¢ bezposrednio skonfrontowany z listg wtasnych
zasobéw lub wrecz postuzy¢ do stworzenia takiej listy.
Gtéwne =zasoby wykazane przez ENISA to: sprzet,
infrastruktura, zasoby ludzkie, zasoby typu e-mobility, ustugi,
oprogramowanie, informacja. Z pewnoscig analityk
doszukatby sie  wtym podziale pewnych btedow
metodycznych, np. sprzet moze réwniez stanowi¢ czesc
infrastruktury, a nawet wyposazenia z grupy e-mobility, ktére
stanowi¢ moze wg autoréw np. stacja fadowania energig dla
pojazdoéw elektrycznych. Wydaje sie wiec, ze autorzy
postawili przede wszystkim na podziat praktyczny. Takie
praktyczne podej$cie pozwala tez wychwyci¢ najtatwiej te
grupy zasobow, ktore sg najistotniejsze dla badacza tematyki
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cyberbezpieczenstwa. Wsrédd nich sa: sprzet typu "smard
grid", na przyktad zdalne terminale czy sterowniki PLC, sprzet
"kliencki" typu komputer, laptop czy drukarka, sprzet sieciowy,
taki jak switche czy modemy (jak wiadomo nadal do$¢
powszechnie wykorzystywane w zarzadzaniu infrastrukturg
krytyczng). Oprécz powyzszych, praktycznie w pewnym
stopniu wszystkie pozostate elementy, choé czesciowo
dotycza rowniez bezpieczenstwa teleinformatycznego.

Skoro mamy juz zestawienie zasobow, to mozna przypisa¢ im
odpowiednie zagrozenia. Katalog tych zagrozen to bardzo
pozyteczna ipraktyczna czes¢ dokumentu. Stanowi
doskonaly punkt wyjScia dla analizy ryzyka wiasnych
zasobow. ENISA zaproponowata 7 grup zagrozen:
intencjonalny atak fizyczny, nieintencjonalne zniszczenie
danych, awarie, przejecie danych w wyniku podstuchu lub
przejecia komunikacji, naruszenia prawa, umysine dziatanie
na szkode, zaniki dostawy energii, zniszczenie lub utrata
zasobow IT, katastrofy naturalne.

Kazda z tych grup jest w dokumencie szczegotowo opisana,
dlatego jesli pojawiajg sie jakiekolwiek watpliwosci dotyczace
zakresu definicji dla poszczegdlnych grup, mozna je
niezwtocznie wyjasnic. Jest z czym sie zapoznawac. Katalogi
obejmujg od trzech podkategorii dla prawnych zagrozen, az
po 22 pozycje dla zagrozeh okreslonych jako "umysine
dziatanie na szkode".

Na koniec tej czesci opracowania, tj. powigzania pomiedzy
zasobami i zagrozeniami, autorzy przedstawiajg czytelnikowi
tabele, w ktorej dla kazdej pozycji zwigzanej z zagrozeniem
wskazane sg zasoby, ktérych to zagrozenie moze dotyczyc.
Takie zestawienie to kolejny krok w kierunku przygotowania
prawie gotowej, uniwersalnej matrycy, ktéra moze postuzy¢
do przygotowania analizy ryzyka.

Powyzsza analiza wskazuje, ze tak naprawde stabosci
zasobow ISE nie sg szczegolnie inne niz te dotyczace innych
systemoéw teleinformatycznych. W chwili obecnej trudno jest
jednoznacznie odpowiedzie¢ na pytanie czy rozpoznany
katalog zagrozen jest petny inic wnim nie umknefo. Tak
naprawde dopiero pojawiajg sie projekty (niektére z nich sg
w realizaciji) traktujgce te problematyke. Autorzy wskazujg na
kilka ciekawych projektow z tej dziedziny.

Pierwszy z nich to projekt n-Shield [2]. Obejmuje on kwestie
bezpieczenstwa, prywatnosci izaleznosci w kontekscie
systeméw wbudowanych (ang. embeded systems) takich
zasobdéw jak kolej czy lotnictwo, to jednak podobnie jak
w ISE, sprawa dotyczy IK i w praktyce, systeméw o podobne;j
architekturze i przeznaczeniu.

Drugi z wymienionych projektdow to nie tyle projekt co
wlasciwie caly program badawczy stworzony przez Komisje
Europejskg (DG Home Affairs) poswiecony tematyce
terroryzmu iinnych ryzyk dla bezpieczenstwa. (Terrorism &
other Security-related Risks (CIPS))[3].

Wreszcie ostatni projekt to Crisalis Project [4]. Crisalis jest
projektem dotyczacym wypracowania narzedzi do ochrony IK
przed dedykowanymi atakami. Jako przyktady atakow
dedykowanych izaawansowanych autorzy projektu podajg
Stuxneta i Duqu.

ciip-focus@rcb.gov.pl



Zrédta zagrozen

Posiadanie listy i opisbw zagrozen izasoboéw to doskonaty
materiat wyjSciowy dla analitykéw ryzyka. Analogicznie do
tego, w opracowaniu mozna odnalez¢ bardzo dobry materiat
dla tych, ktérzy sg w organizacjach odpowiedzialni za
przygotowanie planu minimalizacji lub likwidacji wybranych
ryzyk. Wiadomo, ze aby to dobrze zrobi¢, potrzebna jest
mozliwie najbardziej szczegotowa wiedza na temat zrodet
zagrozeh. W opracowaniu autorzy zaproponowali 8 typdw
takich zrodet, zdecydowanie koncentrujgc sie¢ na osobowym
ich charakterze, z wylgczeniem zrodta katastrof naturalnych,
ktérymi po prostu sg... katastrofy naturalne.

Oto jakie zostaty wyrdznione zrodta zagrozen ijakie sg
najbardziej charakterystyczne cechy tych zrodet:

e korporacje - wyrdzniajg je taktyki ofensywne, walka
o przewage konkurencyjng. Zagrozenia realizowane przez to
zrodto to wynik skoordynowanych dziatan technicznych
i socjotechnicznych;

e cyberprzestepcy - dziatajagcy gtownie z motywacjg zyskéw
finansowych, bardzo czesto operujgcy w zorganizowanych
grupach przestepczych, majg korzenie krajowe lub
miedzynarodowe;

e pracownicy - zatrudnieni bezposrednio w organizacjach lub
w wyniku umow i kontraktow. Bardzo czegsto na stanowiskach
zwigzanych z teleinformatyczng Ilub fizyczng ochrong
zasobow;

¢ haktywisci - atakujacy, ktérych motywacje sg najczesciej
polityczne lub spoteczne. Stawiajg sobie dos¢ ambitne cele,
dlatego czesto ich ataki dotyczg bardzo istotnych zasobow;

e panstwa - specjalisci lub cate oddziaty, ktére zostaty
przeéwiczone do przeprowadzania atakow. Powszechng juz
bronig w ich arsenale sg narzedzia ofensywne;

e zagrozenia naturalne (brak powigzania z elementami
cyberzagrozen);

e terrorysci - mogg rowniez przeprowadzac¢ cyberataki. Ich
motywacje sg polityczne lub religijne, natomiast "sita razenia"
jest bardzo zréznicowana i zalezy od determinacji
oraz posiadanych srodkow;

e cyber-wojownicy - mniej lub bardziej zorganizowane grupy
patriotyczne zaangazowane w konflikty miedzynarodowe. Ich
motywacje sg podobne do motywaciji terrorystéw - polityczne
i religijne. Ich dziatalnosé jest niekiedy wspierana (w tym
organizacyjnie i finansowo) przez czynniki panstwowe.

Podobnie jak w przypadku zasobow i zagrozen, gdzie autorzy
przedstawili powigzania pomiedzy tymi dwoma obszarami, tak
i wprzypadku katalogu zrédet réwniez jest materiat
syntetyczny. Tym razem pokazano relacje pomiedzy
zagrozeniami aich zrédtami. Analitycy mogg z pomocag
zamieszczonej w raporcie tabelki zidentyfikowaé, ktére ze
zrodet  zagrozenia jest najbardziej prawdopodobne
w przypadku poszczegdlnych zagrozen. Ujmujgc sprawe
iloSciowo wychodzi na to, ze najbardziej prawdopodobnym
zrodtem zagrozenia jest pracownik organizacji. Ten typ
zagrozenia nie pojawia sie tylko w przypadku dwdéch rodzajow
zagrozen - ataku fizycznego i zniszczenia zasobow (choé jak
chwile sie zastanowi¢ to byé moze idla tych kategorii
pracownik mogtby stanowi¢ zrodto zagrozenia). Innymi
bardzo prawdopodobnymi ZzZrédtami sg inne panstwa
i terrory$ci. Natomiast stosunkowo najmniej zagrozen nalezy
sie obawiac¢ ze strony korporac;ji i katastrof naturalnych.

Najlepsze praktyki, czyli co robi¢.

Wskazanie zasobow, zagrozen i ich zrodet to materiat bardzo
ciekawy i uzyteczny. Niemniej jednak najbardziej uzyteczna
czesC catosci opracowania to oczywiscie propozycji
najlepszych praktyk w dziedzinie ochrony ISE.

Podejscie, ktére przestawiono w raporcie to koncentracja na
propozycjach zabezpieczenia w odniesieniu do dwodch
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najwazniejszych grup - systeméw teleinformatycznych i sieci
logicznych wykorzystanych wISE oraz tzw. "lancucha
dostaw", ktory uwzglednia bezpieczenstwo producentéw
rozwigzan, dystrybutoréw i uzytkownikéw koncowych.

W kontekscie prezentacji najlepszych praktyk raport ENISA
jest de facto tylko katalogiem haset zwigzanych z tymi
praktykami oraz zestawieniem materiatdbw referencyjnych,
ktére mogg postuzy¢ do zapoznania sie, oceny i ewentualnej
implementacji takich praktyk. Rozdziat o nazwie "IT Systems
and Logical Networks" zawiera 45 pozycji, a kazda z nich
odsytacze do zazwyczaj jednej lub dwoch (czasami kilku)
dobrych praktyk, moéwigcych o tym jak osiggnaé pozgdany
poziom bezpieczenstwa. Na przyktad pkt 12 - "Stworzenie
systemu monitoringu incydentow 24/7, uwzgledniajgcego
logowanie zdarzen iaudyt systemow" ma odsytacze do
dwdch pozycji:

"Cyber Security and Power System Communication—
Essential Parts of a Smart Grid Infrastructure" [5] oraz

Utility Cyber Security - Seven Key Smart Grid Security -
Trends to Watch in 2012 and Beyond.

Ten przykltad to tylko fragment bardzo duzej czesci
opracowania, ktoére stanowi chyba jeden z najbardziej
pozytecznych jego elementéw. Wida¢, ze autorzy dokonali
bardzo doktadnego rozeznania w istniejgcej literaturze na
temat bezpieczenstwa ISE i bezpieczenstwa
teleinformatycznej IK w ogdle. Zestawienie materiatow, ktore
odnoszg sie w catosci lub w czesci do bezpieczenstwa ISE
zawiera az 54 pozycje. W zestawieniu, oprocz tytutu
i odnosnika http do materiatu online (w sytuacji kiedy takowy
istnieje), jest tez podstawowa ocena materialu poprzez
okreslenie jego istotnosci w odniesieniu do tematu (okreslony
trzema poziomami: niski, $redni i wysoki), podana jest data
publikacji i, w niektérych przypadkach, komentarze autorow.
Jezeli kogos interesujg jeszcze bardziej precyzyjne odnosniki,
to takowe zawiera zatgcznik C. W tabeli dla wszystkich
zagrozen wskazane sg potencjalne narzedzia obronne
wskazywane przez trzy systemy kompleksowo opisujace takie
narzedzia, tj.: standard NIST, Enhancing Security Throughout
the Supply Chain (IBM Center), Smart grid Information
Assurance  and  Security  Technology = Assessment
(sacramento State).

Whnioski z lektury

Raport ENISA nie jest materiatem, ktéry zatatwia za nas
przygotowanie opracowania dotyczgcego bezpieczenstwa
ISE. Niemniej jednak dokument ten wydaje sie by¢ bardzo
dobrym materiatem referencyjnym, w ktérym najwazniejsze
obszary sg juz wduzym stopniu usystematyzowane -
np.: kwestie zasobdéw, zagrozeh czy narzedzi ochronnych,
areszta czyli szczegdly dotyczace tych obszaréw sa
pokazane poprzez precyzyjny system referencji do
obszernego katalogu materiatéw zrédiowych. Dlatego dla
wszystkich, ktérzy majg wsréd zadan kwestie bezpieczenstw
ISE, dokument stworzony przez ekspertow ENISA bedzie
bardzo pomocny.

[1]http://www.enisa.europa.eu/activities/Resilience-and-
ClIP/Incidents-reporting/annual-reports/annual-incident-
reports-2012

[2] www.newshield.eu

[3]http://ec.europa.eu/dgs/home-
affairs/financing/fundings/security-and-safeguarding-
liberties/terrorism-and-other-risks/index_en.htm

[4] http://www.crisalis-project.eu/
[5]http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=
5452993

[6]http://www.navigantresearch.com/wp-
assets/uploads/2011/11/UCS-11-Pike-Research.pdf
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Wylatujace w powietrze stacje gazowe, elektrycznos¢ nie
docierajgca do punktow docelowych, aw efekcie
gasnace oswietlenie, milkngca klimatyzacja, wylaczone
Swiatta na skrzyzowaniach duzych miast. Kolejny krok to
juz tylko apokaliptyczna anarchia na ulicach. Nie
przypadkiem pierwsze skojarzenie to hollywoodzki film.
Gorzej, ze moéwimy o czyms, co moze - cho¢
niekoniecznie w tak spektakularnej skali — zdarzy¢ sie
naprawde.

Zgodnie z definicjg, zawartg w art. 3 pkt. 2 ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym, infrastruktura
krytyczna to: systemy oraz wchodzace w ich skfad powigzane
ze sobg funkcjonalnie obiekty, wtym obiekty budowlane,
urzgdzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa ijego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej,
a takze instytuciji i przedsiebiorcow.

W jej sktad wchodzg systemy: zaopatrzenia w energie,
surowce energetyczne i paliwa, tgcznosci, sieci
teleinformatycznych, finansowe, zaopatrzenia w zywno$c,
zaopatrzenia wwode, ochrony zdrowia, transportowe,
ratownicze, zapewniajgce ciggtos¢ dziatania administraciji
publicznej, produkciji, sktadowania, przechowywania
i stosowania substancji chemicznych i promieniotworczych,
w tym rurociggi substancji niebezpiecznych.

Pojecie Teleinformatycznej Infrastruktury Krytycznej jest
zatem bez watpienia bardzo pojemne, a— co wiecej —
w dzisiejszych czasach, gdy $wiaty teleinformatyczny
i ,analogowy” przenikajg sie wkazdej ptaszczyznie,
infrastruktura krytyczna idbatos¢ o jej bezpieczehstwo
w bardzo wielu miejscach 1tgczg sie z kompetencjami
dostawcow ustug internetowych (Internet Service Providers,
ISP).

Reakcja musi by¢ btyskawiczna

Co wiecej, duzy operator telekomunikacyjny sam jest
elementem infrastruktury krytycznej, wiec przede wszystkim
trzeba zacza¢ od wiasnego podwédrka. Pamietajmy, ze
skuteczny atak cyber-terrorystyczny nie oznaczatby tylko
,wylgczenia” internetu. To zdecydowanie krotkowzroczne
myslenie, bowiem zamilklyby tez telefony, ustugi oparte na
telemetrii (réwniez te S$wiadczone dla innych elementow
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infrastruktury  krytycznej). Im bardziej przerwa by sie
przedituzata, tym wigksze pojawiatoby sie zamieszanie. Jesli —
co gorsza — towarzyszylyby jej inne, bardziej spektakularne
cyber-ataki, ostatecznie mogtoby sie to przetozyé na panike
wsrod miliondw uzytkownikéw. Dlatego tak, jak matego
dziecka nawet na chwile nie pozostawiamy bez opieki,
niezbedne jest monitorowanie w trybie 24/7 przynajmniej
kluczowych systeméw teleinformatycznych pod katem
odpowiednio zdefiniowanych anomalii. Wbrew pozorom ta
analogia nie jest naciggana — i jedno i drugie zostawione bez
ochrony staje sie praktycznie bezbronne,
a potencjalne konsekwencje moga by¢ bardzo duze.

Odpowiednio przygotowane Centrum Operacji
Bezpieczenstwa (Security Operations Center, SOC) to przede
wszystkim doswiadczeni ludzie, ale takze wsparcie
odpowiednich technologii oraz dopracowanych procedur
operacyjnych. Bez technologii nie zawsze da sie dojrze¢, ze
w sieci dzieje sie co$ zlego, badz tez zamiast ostrzezen
o faktycznych zagrozeniach, systemy bedg generowac
falszywe alarmy, zajmujgce czas analitykom. Za przykfad
przydatnosci procedur moze natomiast postuzyC szeroko
opisywany w mediach poswieconych bezpieczenstwu [T
przypadek amerykanskiego giganta detalicznego Target, skad
przestepcy wykradli dane 110 milionow  klientow.
Zainstalowane tam systemy bezpieczenstwa poinformowaty o
podejrzanej aplikacji niemal natychmiast po tym, gdy znalazta
sie w systemach, jednak alarmy zostaty... zignorowane przez
~specjalistow” od bezpieczenstwa. Odpowiednio
przygotowane procedury nie datyby im takiej dowolnosci
w interpretacji, awtedy faktycznego ataku udatoby sie
unikngc.

Szeryf Chudy to za malo

A moze jesli nie da sie subtelnie, to uzy¢ brutalnej sity? Nie
w rozumieniu hakerskim, ale jak najbardziej dostownym — jesli
nie da sie otworzy¢ zamka, to czemu go nie wytamacé? Jesli
nie da sie wlamaé do serwerdéw, to zniszczmy serwery!
Teoria, podobnie jak potencjalny wektor ataku, jak najbardziej
stuszna. | tutaj tkwi — a przynajmniej tkwi¢ powinno — jedno
z gtéwnych podobienstw miedzy fizycznymi lokalizacjami
roznych elementéw infrastruktury krytycznej. Mozna by pot
zartem powiedzie¢, ze gdyby nie infrastruktura krytyczna, to
Specjalistyczne Uzbrojone Formacje Ochronne nie miatyby co
robi¢, ale jak w kazdym Zarcie itu jest ziarenko prawdy. Co
nie zmienia faktu, ze w przypadku zdarzen losowych, czy
klesk zywiotowych nie pomoze nawet czotg. Dlatego budowa
duzego Centrum Przetwarzania Danych to wyzwanie na wielu
polach — réwniez odpornosci na ekstremalne warunki
atmosferyczne. Mimo to dla bezpieczenstwa przydatoby sie
zdublowaé kluczowe systemy — najlepiej w innej czesci kraju
— izapewni¢ odpowiednie procedury przetgczania.
Pamietajmy tez o opracowaniu istosowaniu procedury
backupu. Takie szczescie, jakie w 1999 roku mieli producenci
Toy Story 2, zdarza sie raz na sto lat. Wtedy kto$ niefortunnie
wyczyscit dysk z produkcyjng kopig filmu, a system
backupowy jak sie okazalo... przestat dziata¢ miesigc
wczesniej. Tam sytuacje ocalita jedna z pracownic, ktéra
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nielegalnie wyniosta kopie dla swojego syna, co w naszym
przypadku jest po wielekroé niemozliwe: dziecko nie
zainteresuje sie raczej danymi z systemow ISP, czy przesytu
gazu, awewnetrzne polityki bezpieczenstwa nie pozwolg
zgra¢ istotnych danych na nosniki zewnetrzne. Nie
wspominajgc juz o tym, ze byloby tego znacznie wiecej, niz
w przypadku filmu o Szeryfie Chudym i jego kumplu...

Interes jest tylko wspdlny

To wiasnie dostawcy internetu per se stanowig pierwszg linie
obrony Infrastruktury Krytycznej, jako jednostki generujace
najwiecej ruchu sieciowego. Internet Service Provider,
chronigc przed atakami najpierw swoich Klientéw
i w nastepnym kroku witasng infrastrukture, moze juz na tym
etapie ,odsia¢” duzg czes¢ zilosliwego ruchu, choéby
wycinajgc ruch zidentyfikowany jako zwigzany z atakiem na
wilasnych urzadzeniach sieciowych, w momencie ,wejscia” do
krajowej sieci. O ile jednak takie rozwigzanie moze pomdc,
gdy cel ataku znajduje sie w sieci operatora, co w przypadku,
gdy dostep do internetu dostarcza mu konkurencja? W tej
dziedzinie akurat nie powinny istnie¢ granice, wynikajgce
z codziennej konkurencji biznesowej — w przypadku udanego
ataku na infrastrukture krytyczng nie bedzie podziatu na
abonentéw sieci komérkowych, czy stacjonarnych. ISP,
przede wszystkim w sytuacji, gdy moéwimy o duzym dostawcy,
ma te przewage, ze uzyskane przezen dane, dotyczace
potencjalnych anomalii, sg dzieki wielkosci i rozpietosci jego
infrastruktury bardziej reprezentatywne, niz w przypadku
mniejszej prébki. Przy odpowiednio przygotowanych
i dopracowanych zawczasu kanatach komunikacji ,czerwona
flaga”, ktéra podniesie sie w SOC u monitorujgcego swojg
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sie¢ w trybie cigglym Operatora moze daé potencjalnej ofierze
bezcenny czas na przygotowanie sie do ataku (vide
opisywany wczesniej casus firmy Target).

Powyzsze, w ewidentny sposob udowodnity c¢wiczenia
CyberEXE, przeprowadzane przez Fundacje Bezpieczna
Cyberprzestrzen. Pokazaly one zaréwno to, jak efektywna
potrafi by¢ wspoétpraca miedzy teoretycznie kompletnie nie
zwigzanymi ze sobg jednostkami, ale takze potege informacji,
ktorych moze dostarczy¢ Internet Service Provider oraz
wymagajgce szybkiej poprawy niedociggniecia na gruncie
proceduralnym.

Pomézmy informacji znalez¢ adresata

,Informacja to potega. Ale od Ciebie zalezy, czy pozwolisz, by
uczynita Cie wielkim, czy zmarginalizowata” — ten cytat,
przypisywany anonimowemu autorowi, znakomicie oddaje
specyfike dzisiejszego, wsciekle szybko biegngcego swiata.
Dostawcy ustug internetowych gromadzg duzo informagciji
i tylko do nich zalezy jak i kiedy je przeanalizujg, jakie wnioski
z nich wyciggna, a takze jak szybko i z kim sie nimi podziela.
Szeroka wspotpraca z jednostkami ds. bezpieczenstwa IT
z catego $wiata, pozwala na uzyskanie danych zinnych
czesci globu imoze poméc w efektywnym, proaktywnym
przeciwdziataniu atakom. To nie sg dane, ktére trzyma sie
tylko dla siebie, ewentualnie dla najblizszych przyjaciét. Gdy
chodzi o infrastrukture krytyczna, to — jakkolwiek gérnolotnie
by to nie zabrzmiato — nie chodzi o firmy, biznes i zyski, tylko
o Polske i Polakéw, a tutaj kazdy, kto ma informacje, moze —
i bez watpienia powinien — chcie¢, by uczynita go wielkim.

GLOWNE ZAGROZENIA SRODOWISKA
PRZEMYSLOWYCH SYSTEMOW STEROWANIA

Jacek Walaszczyk
EY Business Advisory

Srodowisko przemystowych systeméw sterowania
w ostatnich latach znacznie sie zmienito, postep
technologiczny przyniést nowe funkcjonalnosci, a wraz
z nimi nowe i zupelnie wczes$niej nieznane zagrozenia.

Na przestrzeni kliku dekad komputeryzacja catkowicie
zmienita organizacje pracy. Oczywiste wigc bylo, ze
komputeryzacja zmieni rowniez i przemyst. Od 1975 roku, gdy
na rynku pojawit si¢ pierwszy system DCS (ang. Distributed
Control System) przemystowe systemy sterowania zaczely
stopniowo wypieraC sterowanie oparte na przekaznikach.
W rezultacie obecne systemy typu DCS s3g standardem
w sterowaniu procesami ciggtymi w elektrowniach,
rafineriach, zaktadach chemicznych, kopalniach, przesyle
gazu iropy itp. Srodowisko przemystowych systeméw
sterowania bylo przez dlugi czas  $rodowiskiem
hermetycznym, tzn. stosowane byty wytgcznie dedykowane,
specjalistyczne rozwigzania, charakterystyczne wytgcznie dla
Srodowiska automatyki przemystowej - OT (ang. Operational
Technology). Sieci przemystowe byly fizycznie odseparowane
od sieci biurowych, protokoty komunikacyjne takie jak
modbus, profibus, devicenet itp. byly protokotami
dedykowanymi dla przemystu, sterowniki i kontrolery oparte
byly o dedykowane systemy operacyjne czasu rzeczywistego,
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a algorytmy sterowania kodowane w wyspecjalizowanych,
dedykowanych jezykach programowania. XXI| wiek przyniést
wiele zmian w hermetycznym dotgd srodowisku OT. Systemy
IT obecne w przemysle dotad jedynie w warstwie biznesowej
(systemy ERP - ang. Enterprise Resource Planning, poczta
elektroniczna, intranet) zaczely przenika¢ do warstwy
automatyki przemystowej OT. Biznes zauwazyt duzg wartos¢
danych z warstwy OT. Coraz czes$ciej zaczat wykorzystywaé
dane pochodzgce bezposrednio z procesu technologicznego
do prognozowania iplanowania produkcji, kontrolowania
wskaznikow wydajnosci, jakosci i dostepnosci.
Odseparowane dotad sieci IT iOT zaczely sie tgczyc.
Pomiedzy warstwg systemow klasy ERP a systeméw SCADA
(ang. Supervisory Control and Data Aquisition) nadzorujgcych
proces sterowania, powstaly systemy optymalizacji produkciji
klasy MES (ang. Manufacturing Execution System) czy
optymalizacji petli sterowania klasy APC (ang. Advanced
Process Control). Sie¢ systemow sterowania coraz czesciej
opiera sie o sie¢ Ethernet iprotokoty TCP/IP. Panele
operatorskie HMI (ang. Human-Machine Interface) coraz
powszechniej posiadajgce funkcje sterowania, nierzadko
oparte sg o system operacyjny Windows. Sterowniki PLC
(ang. Programmable Logic Controller), systemy SCADA coraz
czesciej umozliwiajg kodowanie algorytméw sterowania
w znanych z IT jezykach, np. Basic, Pascal, C. Coraz czesciej
dane pomiarowe zurzadzen polowych przesytane sa
bezprzewodowo. Stosowane sg rozwigzania oparte o
wirtualizacje ~ serweréw.  Technologie  bazujgce na
infrastrukturze telefonii komoérkowej coraz czesciej znajdujg
zastosowanie w przemystowych systemach wymiany danych.
Z aplikacjami typu SCADA wspotpracowaé mogg moduty,
ktéorych zadaniem jest powiadamianie o zaistniatych
zdarzeniach za pomocg wiadomosci tekstowych lub poczty
elektronicznej. Oprogramowanie klienta zadajgce alertow
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moze pracowac¢ na stacjach sieciowych i odwotywaé sie do
ustug $wiadczonych przez serwer. Komunikat jest wysytany
w postaci standardowej poczty elektronicznej poprzez Internet
i protokdt SMTP. Oprécz tego dane mogg docieraé do
uzytkownika z wykorzystaniem poczty elektronicznej, za
pomocg ustug pocztowych oferowanych przez operatoréw
sieci komorkowych. Istnieje  mozliwos¢ informowania
uzytkownika o zdarzeniach w procesie dzieki wiadomosciom
SMS. Niektore systemy umozliwiajg stworzenie
WebSerweréw — wizualizacji procesu technologicznego, ktérg
mozemy podglada¢ przez przegladarke internetowg. OT
przyjmuje wiele ze $rodowiska IT — rowniez zagrozenia, ktore
wczesniej byly obce dla przemystowych systeméw
sterowania.

Zagrozenia technologiczne

W czasach, kiedy systemy OT posiadaty wyspecjalizowane
i specyficzne dla tego srodowiska rozwigzania, zagrozenia dla
ich funkcjonowania stanowity przypadkowe btedy w produkcji
czy zwigzane z tym uzytkowanie systeméw
teleinformatycznych. Celowy sabotaz musiat sprowadza¢ sie
do fizycznej ingerencji na terenie zaktadu. Ochrona obiektow
przemystowych ograniczata sie wiec wytgcznie do ochrony
fizycznej, zabezpieczenia systemow sterowania winny
sposob nawet nie rozwazano. Dzisiaj mozliwe jest przejecie
kontroli nad procesem technologicznym bez fizycznej
obecnosci przy instalacji. Co wiecej sabotazysta moze by¢
oddalony o tysigce kilometréow, wyposazony w komputer
idostep do Internetu. Fizyczna ingerencja w instalacje
z substancjami  tatwopalnymi  budzi strach i poczucie
zagrozenia. Zdalny sabotaz okazuje sie duzo bardziej
niebezpieczny. Duzg role odgrywa bowiem psychologia,
poczucie bezkarnosci ibezpieczenstwa, czy ‘zdobyte
trofeum’, ktéorym jest kolejny zlamany system. Brak
namacalnego zagrozenia i konsekweng;ji dziatania
towarzyszace cyberprzestepcom jest bardzo powaznym
zagrozeniem dla infrastruktury przemystowej.

Coraz  powszechniejsza inteligencja iautonomicznosc
urzgdzen niesie ze sobg wiele nowych funkcjonalnosci oraz
korzysci, wtym réwniez ekonomicznych. Powstajg
bezobstugowe stacje, odwierty - instalacje stanowigce fatwy
cel. Niestety czesto ochrone tego typu obiektéw ogranicza sie
do zabezpieczen technicznych (telewizja przemystowa,
bariery ultradzwiekowe, podczerwieni itp.). Uszkodzenie
fizyczne instalacji czy fizyczne zlamanie zabezpieczen duzo
tatwiej zidentyfikowaé niz zagrozenie, ktérego bezposrednio
nie wida¢, ktére zostanie wykryte dopiero po skutkach jakie
przyniosto lub gdy jest jego $wiadomos¢ izostang
zastosowane odpowiednie $rodki ochrony. ,Niewidoczne”
zagrozenie rozumiane jest jako zlosliwe oprogramowanie,
wirus czy skrzetnie ukryty wycinek kodu programu
sterujgcego procesem technologicznym, czekajgce na
zainicjowane okreslonym zdarzeniem. Instalacja moze
pracowac¢ bezawaryjnie klika lat czekajgc na odpowiednig
sytuacje inicjujgcg ukryty algorytm, ktérego konsekwencje
moga byc¢ katastrofalne.

Wspomniane wczesniej wykorzystanie technologii
bezprzewodowej do przesytania danych procesowych do
systeméw sterowania daje spore korzysci ekonomiczne.
Opomiarowanie jednego bloku energetycznego moze wigzaé
sie z dziesigtkami kilometrow przewodoéw. Oczywiste jest
wiec, ze znaczne ograniczenie ilosci drogiego medium
przynosi spore oszczednosci, nie nalezy jednak zapominac
0 bezpieczenstwie przesylu tak istotnych danych jak dane
procesowe. Sterowanie opiera sie o informacjach z procesu
odczytanych przez urzadzenia polowe (czujniki temperatury,
cisnienia, przeptywu, poziomu itp.). Coraz bardziej popularny
staje sie protokdt Wireless HART, ktéry stuzy do diagnostyki
oraz zmiany ustawien urzgdzen polowych bezprzewodowo.
Przechwycenie transmisji i zmiana ustawien (np. zakresu
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czujnika cisnienia) moze stanowi¢ wielkie zagrozenie dla
procesu.

Odpowiednie zabezpieczenie medium, jakim jest fala
radiowa, stanowi niemate wyzwanie, ktére stanowi réwniez
odpowiednio zabezpieczona sie¢ korporacyjna potgczona
z siecig OT. Bezpieczenstwu nie sprzyja fakt, ze sie¢ Ethernet
staje sie coraz bardziej popularna = w Srodowisku
przemystowych  systeméw  sterowania. Przy  braku
prawidtowej segmentacji sieci, wykorzystujgc narzedzia do
skanowania wfatwy sposéb mozna uzyska¢ informacje
0 adresach modutéw Ethernetowych sterownikéw. Znajgc
adres iposiadajac odpowiednie narzedzie programowe
mozna dostac¢ sie do kodu programu sterownika i zmieni¢ czy
zatrzymac proces. Popularyzacja standardu Ethernet utatwita
dostep do systemow sterowania. Jednak nie oznacza to
braku zagrozenia, gdy komunikacja odbywa si¢ po tgczach
szeregowych. W tym miejscu nalezy wyjasni¢, co kryje sie
pod pojeciem komunikacja szeregowa. Wiekszo$¢
wykorzystywanych dzi§ standardéw komunikacji, w tym
wspomniany Ethernet, jest oparta na komunikacji szeregowe;.
W Srodowisku OT komunikacja szeregowa oznacza jednak
asynchroniczng  komunikacje = szeregowg o  niskiej
przepustowosci opartej o standardy EIA/TIA-232, EIA/TIA-422
czy EIA/TIA-485. Powszechny jest poglad, ze komunikacja
szeregowa jest bezpieczna, co niestety nie jest prawda.
Wspomniane standardy komunikacji szeregowej sg mniej
popularne niz Ethernet, co zmniejsza ryzyko ataku, lecz go
nie eliminuje. Przyktadem moze byé¢ informacja z 21 sierpnia
2012 roku podana przez NIST (National Institute of Standards
and Technology) o podatnosciach Korenix JetPort 5600 oraz
ORing Industrial - serweréw portow szeregowych
stosowanych w przemysle. Firmware tych urzgdzen mialy
zaszyte hasto ,password” dla konta root, co pozwalato
atakujgcemu uzyskanie dostepu administracyjnego za
posrednictwem sesji SSH.

Luki w zabezpieczeniach przytrafiajg sie takze dostawcom
rozwigzan OT. Pomimo sporej konkurencji na rynku,
rosngcego znaczenia postrzegania marki i konsekwenciji
pojawiajgcych sie informacji o btedach producentow,
nierzadko pojawiajg sie publikacje opisujgce podatnosci
sprzetu i systeméw OT. Przykladem moze byé¢ informacja
podana przez ICS-CERT z 18 marca biezgcego roku
o bfedach w firmware switchy RuggedCom firmy Siemens
dedykowanych dla srodowiska OT. Wysytajac odpowiednie
pakiety mozna zdalnie przeprowadzi¢ atak blokujgcy
urzadzenie, bez koniecznosci uwierzytelniania. Przyktadow
podatnosci systemow iurzgdzen OT jest sporo akazdy
miesigc przynosi informacje o nowo wykrytych podatnosciach
i lukach w rozwigzaniach dedykowanych dla $rodowiska OT.
Dostawcy rozwigzan OT czesto $wiadczg zdalne ustugi
serwisowe, wdzwaniajgc sie do modemow dial-up lub coraz
czesciej korzystajac z stugi VPN, majg mozliwos¢ przejecia
kontroli nad urzadzeniem RTU, sterownikiem PLC czy
systemem SCADA. Atak moze by¢ przeprowadzony na
komputery firmy, ktére wspotpracujg z celem ataku i majg do
niego dostep poprzez chociazby wspomniang ustuge VPN.

Organizacja

Osobng grupe zagrozen  stanowig te  zwigzane
z zarzgdzaniem $rodowiskiem OT. Poczucie bezpieczenstwa
oparte na braku $wiadomosci zagrozen, brak odpowiedniego
podejscia, metodyk do takich kwestii jak aktualizacje
oprogramowania czy systeméw operacyjnych na serwerach
systeméw sterowania bez wczesniejszego przetestowania ich
wptywu na systemy OT czy brak odpowiednio
wykwalifikowanej kadry moze skutkowaé¢ wiekszym
prawdopodobieAstwem ryzyka awarii systeméw sterowania
niz w przypadku cyberatakdw. Usprawnienie zarzgdzania
Srodowiskiem OT jest pierwszym krokiem, jakie powinny
wykonac przedsigbiorstwa w celu zwigkszenia
bezpieczenstwa procesu.
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Bezpieczenstwo

Zagadnienie bezpieczenstwa srodowiska OT nie jest wiec
tatwe, majgc na uwadze fakt, ze zagrozenia systeméw OT
dotykajg réoznych obszaréw. Proponuje sie rozwazyé
bezpieczenstwo OT wtrzech podstawowych warstwach:
technologicznej, organizacyjnej iprocesowej. W warstwie
technologicznej znajduje si¢ zabezpieczenie sprzetu
poczawszy od urzgdzan pomiarowych, przez sterowniki PLC,
po serwery istacje robocze systeméw SCADA czy DCS.
W warstwie tej znajduje sie takze bezpieczenstwo sieci
tj. urzgdzen sieciowych oraz protokotéw komunikacyjnych.
Warstwa organizacyjna dotyczy odpowiedniej struktury
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organizacyjnej, podziatu rél iobowigzkéw, budowaniu
kompetencji i sSwiadomosci. Warstwa  procesowa to
identyfikacja proceséw oraz odpowiednie standardy,
procedury i polityki opisujgce zasady dziatania $rodowiska
OT. Kazda ztrzech warstw musi by¢ rozwinieta na
odpowiednim  poziomie by skutecznie zabezpieczyé
infrastrukture przemystowa.

Systemy sterowania nierzadko odpowiadajg za prawidiowe
funkcjonowanie najbardziej wrazliwej infrastruktury (w tym
tzw. Infrastruktury Krytycznej), nalezy wiec przylozy¢
szczegoblng uwage do zmniejszania ryzyka utraty kontroli nad
Srodowiskiem OT.

PRYWATNY KLASTER
WYSOKIEJ DOSTEPNOSCI

przy uzyciu systemow Linux | Pacemaker

dr inz. Maciej Rostanski

Czesto, gdy dochodzi do dyskusji na tematy zwigzane
z bezpieczenstwem systeméw komputerowych, na
pierwszym planie pojawiajg si¢ kwestie zwigzane
z poufnoscig oraz integralnoscig danych i systeméw. Na
dalszym planie dopiero pojawia sie¢ dostepnos¢, ktdra
jednak stanowi nie mniej wazny element triady
podstawowych atrybutow. Praktycznie kazdy
administrator przyzna, ze przerwy w dziataniu ustug
sieciowych organizacji sg bardzo dotkliwe. Nawet, jesli
bezposrednie skutki biznesowe niekoniecznie muszg by¢
duzej skali, moze sie czgsto okaza¢, iz zatrzymanie ustug,
do ktéorych pewnosci itrwalosci uzytkownicy sa
przyzwyczajeni, powoduje posrednio duze straty.
Prowadzi to do rozwigzan, w ktérych podstawowe ustugi
sieciowe (takie jak e-mail czy zasoby www) sg
przedmiotem outsourcingu, migracji do s$rodowisk
w chmurze czy wirtualizacji w zewnetrznym data center.

Co jednak w przypadku, gdy aplikacja jest niestandardowa,
gdy musi by¢ uzytkowana w lokalnym intranecie, gdy projekt
zaktada minimalne koszta wejSciowe ioperacyjne? Jesli
natywny system operacyjny owej ustugi nalezy do rodziny
Linux, mozna takg aplikacje uruchomi¢ w klastrze wysokiej
dostepnosci za pomocg oprogramowania Pacemaker.

Wysoka dostepnos¢ - odrobina teorii

Co do zasady, systemy HA (High Availability, wysokiej
dostepnosci) oraz FT (Fault Tolerance, odporne na awarie)
projektuje sie wedlug dwdch réznych od siebie wymagan.
W przypadku wysokiej dostepnosci, chodzi
o0 zminimalizowanie czasu, w ktérym ustuga jest
niedostepna. W przypadku odpornosci na awarie -
absolutnym brakiem przestoju w ogéle, niezaleznie od tego,
jaki element systemu przestanie dziatat. Zasada
w systemach HA jest prosta i zgodna z definicjg dostepnosci
(A), zaleznej od sredniego czasu pomiedzy awariami oraz
Sredniego czasu naprawy (patrz ramka). Rozwigzania
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projektowane z mysla o HA maja na celu jak najwieksza
dostepnosé, czyli jak najdluzszy czas nieprzerwanego
dzialania. Rozwigzania takie mogg zawiera¢ wiele
uzupetniajgcych sie elementéw — dyski typu hot-swap,
podwdjne zasilanie, czy tez pamie¢ wyzszej klasy
z automatyczng korekcjg bteddéw - to przyktady zadbania
o HA juz na poziomie komponentéw samych jednostek
serwerowych. Mozna powiedzie¢, ze termin ,wysoka
dostepnos$¢” oznacza obecnie ogét metod, technik i rozwigzan
pozwalajgcych na  osiggniecie ustalonego poziomu
dostepnosci  w zakontraktowanym czasie. Podstawowg
zasadg jest tutaj nadmiarowos$¢ (redundancja) elementéw,
zaréwno fizycznych jak i logicznych.

O ile nadmiarowos$¢ elementéw fizycznych zalezy tylko od
budzetu projektu, zadbanie o nadmiarowos$é skfadnikow
logicznych, takich jak aplikacja CRM czy tez serwer plikow,
nie jest juz zadaniem tak prostym. Sg to badz co badz
wyjgtkowe elementy IT, specjalnie skonfigurowane,
a uruchomienie ich ponownie (lub réwnolegle) winnym
miejscu wymaga ,przeniesienia” czesto roéwniez innych
konfiguraciji, jak chociazby adresu IP.

Rozwigzania HA w sieci przedsiebiorstwa Sredniego rozmiaru
obecnie opierajg sie na dwdch réznych pomystach:

a) Wykorzystaniu wirtualizacji (a konkretniej, mechanizmoéw
wbudowanych w hyperwizory, pozwalajgcych na szybkie
odtworzenie maszyny wirtualnej, nawet w innej lokalizaciji).

b) Wykorzystaniu klastrowania (Scislej: skonfigurowaniu
pewnej liczby systeméw w klaster, aby mogly razem
decydowacé o uruchamianiu ustug). Na tej idei koncentruje sie
niniejszy artykut.

Dostepnosé¢ (Availability) mozna okresli¢ za pomoca

WZOru: ﬂ B MTBF
~ MTBF + MTTR

gdzie MTBF to $redni czas pomiedzy awariami, a MTTR to
Sredni czas naprawy.

Wynika ztego, ze najlepiej mie¢ jak najkrotszy czas
naprawy. A awarie? Zdarzac sie przeciez bedg i tak.
Mozna réwniez zdefiniowa¢ dostepno$c jako procentowy
stosunek czasu dziatania do czasu mierzonego. Stawne
Lpiec dziewigtek” oznacza 99,999% dostepnosci.
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Koncepcje dziatania klastra HA przedstawiono na rys. 1.
Ustuge mozna skonfigurowaé do dziatania na wiecej niz
jednej maszynie, co pozwoli na uruchomienie natychmiast
w nowej lokalizacji w przypadku awarii starej (koncepcja
Active/Passive), lub tez, jesli tylko ustuga na to pozwala,
uruchamia sie jg naraz w wielu lokalizacjach, aby awaria
jednej z nich nie powodowata przerwania ustugi (koncepcja
Active/Active).
Istniejg przypadki szczegdlne, z ktérych najwazniejsze to:

e N+1 (klaster wielu ustug z jednym weztem zapasowym
dla jakiejkolwiek ustugi),

e N+M (wiele ustug uruchomionych naraz na wielu
weztach, dodatkowo pewna ilo$¢ weztéw przygotowanych na
awaryjne przeniesienie (ang. failover).

Start na drugim
wezle
Wezet B

IDEA ACTIVE / PASSIVE

Nadal $wiadcze
Ustuga ustuge

IDEA ACTIVE / ACTIVE

Rysunek 1. Koncepcje rozwigzan HA

Z czego sktada sie klaster HA?

Podstawowym skfadnikiem klastra sg maszyny wchodzgce
w jego skfad (zwane od tego momentu weztami, ang. nodes)
oraz oprogramowanie, dzigki ktoremu komunikujg sie
nawzajem, czyli tzw. menedzer klastra. Menedzer klastra
musi by¢ uruchomiony na kazdym wezle, a dodatkowo jeden
z weztéw zostaje wybrany gtéwnym, aby méc podejmowaé
decyzje wimieniu catego klastra. Komunikacja miedzy
weztami trwa nieprzerwanie — w razie przerwania transmisji
z ktoryms$ z weztdw, reszta klastra przyjmuje, ze ulegt on
awarii. Analogicznie sytuacja odwraca sie w przypadku
przywrocenia nadawania przez uprzednio utracony wezet.
Gdy wszystkie wezty majg podobne mozliwosci sprzetowe
i wydajnosciowe, klaster jest symetryczny; gdy wezty majg
rézne zasoby sprzetowe iprogramowe, klaster nazywa sie
asymetrycznym.

Z weztami oraz ewentualnymi brakami w komunikacji wigzg
sie jeszcze dwa pojecia: kworum klastra (ang. quorum) oraz
mechanizmy odciecia (ang. fencing). W przypadku klopotow
z komunikacjag moze zaistnie¢ sytuacja, w ktérej nie tylko
jeden, ale iwiecej weztbw zostanie od siebie
odseparowanych; tylko jedna grupa, posiadajgca kworum, ma
prawo wowczas podejmowacé decyzje dotyczace dziatania
ustug. Z reguty kworum jest obliczane na podstawie zwykiej
wiekszosci gloséw (,demokracja”), ale jest wiecej algorytmow
wyznaczania kworum, co ma znaczenie zwlaszcza dla
klastrow asymetrycznych (,duzy moze wiecej”). W przypadku,
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gdy grupa posiadajgca kworum uzna, iz jakis wezet nalezy
wytgczy¢ lub uruchomi¢ ponownie z pewnych wzgledow
(moze to by¢ na przyktad wezetl, ktoéry blokuje dostep do
wspotdzielonych zasoboéw dyskowych), uzywa dostepnych
mechanizmoéw odciecia, ktérych przyktady opisano w dalszej
czesci tekstu

Na rys. 2 pokazano wynik polecenia monitorujgcego klaster
skonfigurowany przy uzyciu trzech weziéw (Alpha, Bravo,
Charlie). Jednoczesnie widaé, iz grupa posiada kworum,
atakze, ze weziem gtéwnym (DC, ang. Designated Co-
ordinator) jest obecnie wezet Charlie.

[root@Charlie ~]# pcs status
Cluster name: ha_cluster
Last updated: Mon Feb 3 12:55:04 2014

Stack: cman

Current DC: Charlie - partition with quorum
version: 1.1.10-14.e16_5.2-368c/726

3 Nodes configured

0 Resources configured

online: [ Alpha Bravo Charlie ]

Rysunek 2. Informacje o stanie klastra.

Najwazniejszym sktadnikiem jest jednak nie tyle podstawa
fizyczna, czyli wezly wraz z menedzerem klastra, ale
oprogramowanie, ktére przy pomocy menedzera klastra
zarzgdza weztami, samo natomiast ustala, jakie ustugi oraz
na jakim wezle majg byé uruchomione. Jest to menedzer
zasobow iod jego mozliwosci zalezy, jak wiele rozwigzan
bedzie mozna zastosowaé¢ w realizowanym klastrze HA.

Zasobdéw moze by¢ bardzo wiele, bo sg to wszystkie logiczne
sktadniki systemu — od zamontowanych zasobdéw dyskowych
czy skonfigurowanych adreséw IP, po aplikacje serwerowe
czy monitorujgce. Podstawowym zadaniem menedzera
zasobow jest kontrola ,stanu zdrowia” wszystkich ustug mu
podlegtych, ponowne uruchamianie, czy tez podejmowanie
decyzji o ewentualnej migracji do innych lokalizacji.

Oprogramowanie w $rodowisku Linux

Na wiodgce rozwigzanie klastra HA w Srodowiskach open-
source wyrasta duet corosync — pacemaker. Corosync jest
menedzerem klastra — umozliwia synchronizacje weztow,
wspiera szyfrowanie komunikacji pomiedzy weztami,
nadmiarowos¢ potgczen pomiedzy weztami (tzw. pierscienie,
ang. rings), dostarcza takze mechanizmy okreslania kworum.
Ale to pacemaker (,rozrusznik”, patrz ramka) jest tutaj
kluczowym  komponentem — menedzerem zasobow
wspierajgcym wszystkie funkcje opisane wczesniej, a takze
wiele dodatkowych:

e Uruchamianie i zatrzymywanie ustug / zasoboéw,

e Podejmowanie ww. decyzji na podstawie ustalonych
zasad,

e Utrzymywanie historii i parametréw (np. licznik awarii),

o Ewentualna migracja zasobdw na inne wezty,

¢ Uruchamianie lub zatrzymywanie dodatkowych instanciji
zasobow,

e Uwzglednianie = wzajemnych zwigzkdw pomigdzy
zasobami (np. ,nigdy razem”),

¢ Uruchamianie mechanizmoéw odciecia (fencing).

Last change: Mon Feb 3 12:31:30 2014 via cibadmin on Charlie

Informatyczna gra stéw

Poprzednikiem pakietu corosync w systemach Linux byt
heartbeat (,bicie serca”, czy tez puls), nazwany tak od
mechanizmu kontrolowania obecnosci weztéw poprzez
krotkie rytmiczne komunikaty. Skoro wezty majg puls, to
Jjakze nie nazwac pakietu uruchamiajgcego ustugi inaczej
niz pacemaker (,rozrusznik”)?
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Pacemaker jest oprogramowaniem dostepnym
w dystrybucjach catkowicie otwartych (Debian, CentOS), jak
i uzywany w dystrybucjach biznesowych (SuSE Linux
Enterprise Server, RedHat Enterprise Linux od 7.0).
Konfiguracja jest mozliwa zaréwno w trybie powloki, jak
iwtrybie graficznym, cho¢ dostepnosé odpowiednich
narzedzi graficznych zalezy od systemu operacyjnego.

Zasoby pod kontrolg Pacemakera

Mozna wyrdézni¢ kilka sposobdw, za pomocg ktorych
Pacemaker kontroluje zasoby. Cze$¢ zasobow jest
zarzadzana dzieki natywnym skryptom, rozwijanym od czasu
projektu heartbeat (np. adres IP czy IPv6), cze$¢ przy uzyciu
specjalnie  przygotowanych  agentéw  zgodnych  ze
specyfikacja OCF (ang. Open Clustering Framework). Jesli
aplikacja/ustuga jest zgodna ze standardem LSB (ang. Linux
Standards Base), czyli zwraca odpowiednie kody btedéw, to
menedzer nie bedzie miat zadnego ktopotu z zarzgdzaniem tg
ustuga.

Dany zasob moze by¢ skonfigurowany jako klon, czyli ustuga
uruchomiona wielokrotnie na réznych wezlach, a takze jako
zasoby wielostanowe (master/slave), przydatne w przypadku
gdy aplikacja wspiera ,wlasnymi sitami” sytuacje
wielokrotnego jej uruchomienia i sama kontroluje komunikacje
pomiedzy swoimi instancjami (przykladem moze by¢ baza
danych MySQL).

Specjalng kategorie stanowig mechanizmy do odciecia
(fencing). Pacemaker uzywa tutaj technologii STONITH (ang.
Shoot The Other Node In The Head), ktéry do dziatania
potrzebuje interfejséw do wytgczenia danej maszyny — mogg
one by¢ oparte na urzadzeniach rezerwujgcych (np. SCSI
storage, FibreChannel), na urzgdzeniach dostarczajgcych
prad typu wewnetrznego (np. HP iLO, IPMI, IBM Bladecenter,
Cisco UCS) lub zewnetrznego (np. APC, WTI). Moga tez byc¢
oparte o inne metody (np. vSphere lub SNMP).

Proste studium przypadku

Na co wtakim razie pozwala uzycie Pacemakera? Jako
prosty przyktad postuzy intranetowa aplikacja WWW, bedgca
naktadkg na baze danych klientéw. Wdrozenie obejmuje
uruchomienie dwuweziowego klastra, apliki aplikacji sa
umiejscowione na wspoétdzielonym dysku sieciowym. Czego
potrzebuje kazdy z weztéw? Skonfigurowania serwera WWW

Pofgcz z Zamontuj

magazynem
dyskowym

system
plikow

Zasob A Zasob B
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oraz oprogramowania HA. Reszte przydziela menedzer
zasobow, skonfigurowanych jak na rys. 3.

Menedzer zasobow mozna przy tym poinformowac, aby
uzywat:

e strategii lokalizacji, czyli preferowatl pewien wezet
(strategia ,Opt-in”) lub unikat danego wezla (strategia ,Opt-
out”),

e strategii minimalizacji migracji, czyli wazniejsze od
wybrania wezta byto pozostawienie zasobu w lokalizacji,
w ktorej juz dziata (tzw. stickiness),

e strategii kolokacji lub antykolokacji, czyli zaséb
aplikacji uruchomiony byt na tym samym wezle co np. baza
danych (lub na pewno na innym),

» porzadkowania, co oznacza, ze zaséb moze uzalezni¢
swoj start od dziatania innych zasobdw.

Podsumowanie

Projektujac rozwigzania bezpieczenstwa systeméw
informatycznych nalezy pamieta¢ o wymaganiach zwigzanych
z zapewnieniem dostepnosci do ustug sieciowych. Czesto
jednak  podstawowym  problemem jest koniecznosé
kompromiséw technicznych zwigzanych z ograniczonym
budzetem na wysokiej klasy rozwigzania. Oprogramowanie
pacemaker jest sposobem na rozwigzanie bazujgce na open-
source, jednoczesnie sprawdzone, zaadoptowane przez
wiodgce systemy linuksowe, w tym réwniez klasy Enterprise,
co pozwala na pewien poziom zaufania do tej technologii.
Przy pomocy elastycznych mechanizméw zarzgdzania
zasobami, mozna wprowadzi¢ do swoich systemow elementy
wysokiej dostepnosci (HA), ale takze zrealizowa¢ strategie
Disaster Recovery poprzez umozliwienie szybkiej migracji do
nowej lokalizacji. Gama mechanizméw do wykorzystania jest
na tyle szeroka, ze pozwala na zaprojektowanie i wdrozenie
bardzo zréznicowanych scenariuszy realizacji wysokiej
dostepnosci.

dr inz. Maciej Rostanski - Informatyk - specjalista w zakresie
niezawodno$ci  systeméw  komputerowych, wyktadowca
akademicki w Wyzszej Szkole Biznesu w Dgbrowie Gorniczej,
instruktor Akademii Sieci Cisco, ekspert Narodowego
Centrum Badan i Rozwoju.

Skonfiguruj Uruchom

adres IP
serwera

serwer
aplikacji

Zasob C Zasab D

Rysunek 3. Przyktad konfiguracji i kolejno$ci uruchamiania zasobéw
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Poszerzajgc zakres CIIP focusa wprowadzamy nowg czes¢

CIIPfocus

Informatora poswiecong prezentacji projektéw z zakresu

bezpieczenstwa teleinformatycznego finansowanych ze $rodkéw Narodowego Centrum Badan iRozwoju. Pierwszy artykut
poswiecony bedzie projektowi pt. ,Prototyp systemu perymetrycznej ochrony telekomunikacyjnej infrastruktury krytycznej”
zrealizowanego przez Instytut tgcznosci — Panstwowy Instytut Badawczy.

System ochrony sieci kablowych SPOT

Krzysztof Borzycki (Instytut tgcznosci),
Stanistaw Dziubak (Instytut tgczno$ci),
Pawet Gajewski(Instytut tgcznosci),
Michat Jabtoriski (Asseco Poland SA).

System  monitoringu  sieci
scentralizowanego  wykrywania uszkodzeri  iingerencji
w telekomunikacyjnych sieciach kablowych zostat
opracowany przez Instytut tgcznosci i Asseco Poland SA
w latach 2010-2012, w ramach projektu rozwojowego NCBIR
OR00012612. Elementy SPOT znajdujg sie w prébnej
eksploatacji w sieci Orange Polska.

kablowych ~ SPOT  do

Telekomunikacyjna infrastruktura kablowa jest narazona
na uszkodzenia wwyniku m.in.: robét ziemnych
budowlanych idrogowych, wandalizmu, sabotazu
i kradziezy kabli, degradacji kabli iosprzetu pod
wplywem starzenia, korozji, wilgoci, uszkodzehn od
warunkéw  atmosferycznych, oblodzenia, powodzi,
osuwisk, itp. Intensywnos¢ uszkodzen najwyzsza jest
w sieciach utozonych w ziemi. Spotyka sie tez nielegalne
ukladanie przez operatorow alternatywnych swoich kabli
w kanalizacji Orange Polska bez uzgodnien i optat.
Przeciwdziatanie kradziezom, sabotazowi i nielegalnym
pracom wymaga zamykania i monitorowania wszystkich
studni kablowych.

Sieci zawierajg tez liczne obiekty bezobstugowe: szafy
kablowe, szafy dostepowe zurzadzeniami VDSL iTV
kablowej czy stacje bazowe sieci komoérkowych (BTS),
narazone na dzialanie warunkéw atmosferycznych,
wandalizm i kradzieze. Samych BTS jest w Polsce okoto 30
tysiecy. Operatorzy potrzebujg narzedzi do monitoringu sieci
kablowej i wspomagania jej utrzymania, by zagwarantowac
wskazniki dostepnosci i szybkosci usuwania uszkodzen.

Monitoring kabli z parami przewodow miedzianych

Gros uszkodzen linii kablowych powoduje nagtg przerwe lub
zwarcie wszystkich par przewodéw w kablu, co powoduje, ze
wystarcza monitorowanie jednej wolnej pary w celu wykrycia
uszkodzenia. Gtowice pomiarowe (GP) wykonujg cyklicznie
pomiary rezystancji petli przewodoéw, a w razie potrzeby takze
pojemnosci miedzy przewodami. Wyniki tych pomiaréw sag

przesytane do centrum nadzoru, gdzie nastepuje ich
poréwnanie z wartosciami wzorcowymi i dopuszczalnymi
odchytkami; na tej podstawie jest podejmowana decyzja
o alarmie a nastepnie wyznaczana odleglos¢ do miejsca
uszkodzenia. Zakresy pomiaru rezystancji (0-4095 Q)
i pojemnosci  (0-1 pF) umozliwiajg nadzorowanie linii
z przewodami o $rednicy 0,5-0,8 mm i dlugosci do 15 km.

Charakterystyka techniczna systemu SPOT

System SPOT, przedstawiony na rys. 1 umozliwia:

e monitorowanie ciggtosci iparametrow (R, C) par
przewodéw miedzianych,

o lokalizacje uszkodzen kabli miedzianych,
monitorowanie  obiektdbw  bezobstugowych za
pomocg czujnikow,

e wprowadzanie i prezentacje
i danych kontaktowych,

e sygnalizacje uszkodzen oraz prezentacje elementéw
sieci i uszkodzen na mapie,

e rejestracje i archiwizacje zdarzen w sieci,
tworzenie raportéw z danymi selekcjonowanymi
wedtug kryteriow uzytkownika.

opisbw  obiektow

System nadzoruje obiekty bezobstugowe za pomocg czujek
posiadajgcych do kilku czujnikdw réznych typéw (otwarcia
obiektu, temperatury, gazu, itp.) zdalnie zasilanych z GP
napieciem statym 62V. Glowica pomiarowa dla kabli
miedzianych (rys. 2) ma 8 uniwersalnych wej$¢ do obstugi
czujek lub nadzoru kabli i8 wejs¢ tylko do nadzoru kabli.
Kazde z8 wejs¢ GP do obslugi czujek umozliwia
monitorowanie kilkudziesieciu czujek wzdtuz linii o dtugosci
do 5-8 km. Doktadne dane systemu sg ustalane indywidualnie
dla kazdej instalaciji.

Centrum nadzoru systemu sktada sie z serwera i dotgczonych
do niego przez sie¢ Ethernet stacji nadzoru — komputeréw PC
Z wyspecjalizowanym oprogramowaniem, uzywanym przez
operatoréw weryfikujgcych alarmy i przekazujgcych zlecenia
napraw lub interwencji do firm serwisowych, agencji ochrony
lub jednostek policiji.

Centrum
Nadzoru (CN)

Glowica pomiarowa

ooooooooD

Chronione kable

Glowica
pomiarowa

Siec¢ transmis;ji
danych

mmm Glowica
oooooooo pomiarowa

Chronione kable

Tonmmnn Czujnik

_____________________ LI

Czujka Chronione obiekty

Konfiguracja systemu monitoringu SPOT
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Serwer CN wspotpracuje zrozmieszczonymi w chronionej
sieci glowicami pomiarowymi, ktdére sg z nim potgczone za
posrednictwem sieci transmisji danych, wykorzystujgc
protokét transmisji UDP lub TCP/IP. Umozliwia to
scentralizowany nadzér sieci przy praktycznie dowolnej
liczbie i lokalizacji GP.

Oprogramowanie Centrum Nadzoru

Oprogramowanie serwera Centrum Nadzoru i Stacji Nadzoru
realizuje funkcje zwigzane z:

e zbieraniem i obrébkg danych pomiarowych z GP,

e wykrywaniem, sygnalizacja i lokalizacjg uszkodzen,

GP do kabli miedzianych, czujka przewodowa i 2 czujniki otwarcia obiektu.

CIIPfocus

2ASILANIE
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e instalacja, konfigurowaniem inadzorem pracy
wiasnych elementoéw sprzetowych,
e wprowadzaniem danych chronionych elementéw
sieci,
e utrzymywaniem bazy map cyfrowych,
e zarzadzaniem uzytkownikami o réznych poziomach
uprawnien.
System generuje raporty ze zdarzen filtrowanych wedtug
podanych przez uzytkownika kryteridw: daty, typu, rejonu,
rodzaju obiektu iinnych. Oprogramowanie nadzoruje tez
prace GP i ciggtos¢ potgczen z nimi przez zewnetrzng sie¢
transmisji danych (rys. 3).

Plik Widok Glowica Serwer map

Lista Linii
Obiekt
B . sPOT
B | MAZOWIECKTE
B )i WARSZAWA
- S1

Nominalnie  Pomiar

-1 11:26:2...

1985 11:2...

Skwer
inzyniera
Grotewskiego

Szczegdty

Zdarzenie na Glowicy wykryte 0 dni, 0 godzin, 5 minut, 53 sekund temu. Status: w obstudze komentarz przyjgda Przyjmij zdarzenie do obshugi komentarz zamkniecia

Id zdarzenia: 42 Czas wykrycia:z 11:19:35 01.02.2013

‘Wartos§¢ pomiaru: 2 przy nominalnie: null tolerancja: mull Odleglos¢ od
glowicy: 0m

Przyjal: user3 (6) 11:25:28 01.02.2013

przyjatem

Rejestr Zdarzer

TypZd... CzasZ... glowic... gtowic... kabel.... kabel.... CzasP...

Przyjat

CrasZ...

Zamkngt OpisPr... OpisZ... SEZKID Stan Z...

Odleglos¢  Wartos...

przyjatem

user5 {(6) |z

Pomiary pobrane o:11:28:30 01.02,2013

Ekran aplikacji SN z sygnalizacjag utraty pofgczenia CN z glowicg pomiarowa, pokazang na mapie jako czerwony kwadrat.

Podsumowanie

System ochrony infrastruktury telekomunikacyjnej SPOT jest
obecnie testowany w sieci Orange w dwdch miejscowosciach
w Polsce, stuzgc gtéwnie do nadzoru studni kablowych.
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W przygotowaniu  jest wersja do
Swiattowodowych,  wykorzystujgca
reflektometryczne (OTDR).

monitoringu  sieci
okresowe  pomiary
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Bezpieczenstwo
infrastruktury krytycznej

— wymiar teleinformatyczny

Joanna Swigtkowska

ekspert ds. cyberbezpieczenstwa
Instytut KoSciuszki

o

Ruszyly prace nad nowym raportem Instytutu Kos$ciuszki
poswieconym  bezpieczenstwu infrastruktury  krytycznej.
Kluczowy element analizy stanowit bedzie wymiar ochrony
teleinformatycznej. Wydarzenia ostatnich lat, majgce miejsce
nie tylko w Gruzji czy Estonii, ale takze ostatnio na Ukrainie
i wielu innych miejscach, pokazujg jak waznym problemem
z punktu widzenia stabilnego funkcjonowania panstwa jest
cyberbezpieczenstwo. Celem Raportu bedzie przygotowanie
rekomendacji  zwiekszajgcych  bezpieczenstwo  Polski.
Jednoczesnie czes¢ dobrych praktyk moze stanowié wsparcie
dla budowania bezpieczenstwa takze w innych krajach.

Systemy teleinformatyczne wcoraz wigkszym stopniu
znajdujg  zastosowanie  w najwazniejszych  obiektach,
instalacjach, urzadzeniach oraz ustugach, zidentyfikowanych
i wyznaczonych jako infrastruktura krytyczna panstwa.
Z uwagi na fundamentalng role tych systeméw, zapewnianie
prawidtowego ich funkcjonowania staje sie newralgiczne
z punktu widzenia bezpieczenstwa i zapewnienia zywotnych
intereséw panstwa.

Ochrona infrastruktury  krytycznej, takze w wymiarze
teleinformatycznym, znajduje sie w centrum zainteresowania
iprac podmiotow odpowiedzialnych za bezpieczehAstwo
Polski. W ostatnim czasie Rzgdowe Centrum Bezpieczenstwa
przygotowato Narodowy Program Ochrony Infrastruktury
Krytycznej, w ktérym cyberbezpieczenstwo stato sie istotnym
elementem ogoinych dziatan zwigzanych z zapewnianiem
ochrony infrastruktury  krytycznej. Ponadto, Biuro
Bezpieczenstwa Narodowego, na zlecenie Prezydenta RP,
dokonato  Strategicznego  Przegladu  Bezpieczenstwa
Narodowego, na podstawie ktérego powstata Biata Ksiega
Bezpieczenstwa  Narodowego RP. Roéwniez  wtym
dokumencie tematyka cyberbezpieczenstwa infrastruktury
krytycznej zostata szeroko oméwiona.

Takze ze wzgledu na ,medialno$¢” tematu, w doniesieniach
prasowych i wypowiedziach publicznych bardzo czesto
spotka¢é mozna odniesienia do cyberbezpieczenstwa
infrastruktury krytycznej. Niestety materialy te cechuje czeste
naduzywanie lub niewtasciwie stosowanie omawianych
terminéw.

Z uwagi na role iwage infrastruktury krytycznej
w funkcjonowaniu  obywateli, podmiotéw komercyjnych
i publicznych, jak roéwniez zuwagi na fakt, ze jej
bezpieczenstwo ma  Scisty zwigzek  z catosciowym
bezpieczenstwem panstwa, Instytut Kosciuszki postanowit
przygotowaé kompleksowy raport poswiecony ochronie
infrastruktury krytycznej. W sposéb szczegélny raport odnosit
sie bedzie do =zagadnien zwigzanych 2z zapewnianiem
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bezpieczenstwa
teleinformatycznych
krytycznej.

funkcjonowania
zastosowanych

systeméw
w infrastrukturze

Zarowno wspomniane wyzej NPOIK jak iBiata Ksiega
wskazaty kierunki iobszary, ktére =z punktu widzenia
zapewnienia  bezpieczenstwa infrastruktury  krytycznej
powinny sta¢ sie elementem dalszych prac kluczowych
interesariuszy. Poprzez swdj raport irekomendacje w nim
zawarte, Instytut Kosciuszki chce wesprze¢ wszystkie
podmioty zaangazowane wten proces. Raport bedzie
waznym gtosem w debacie na temat tego kluczowego
obszaru dla bezpieczenstwa kraju.

Raport sktadat sie bedzie z dwdch czesci. W pierwszej z nich,
majgcej charakter wprowadzajgcy, przedstawione zostang
najwazniejsze elementy zwigzane ztematykg infrastruktury
krytycznej. Celem bedzie usystematyzowanie wiadomosci i
wskazanie prawidtowego rozumienia i stosowania
najwazniejszych termindéw. Szczegdtowej analizie poddane
zostang miedzy innymi zagadnienia zwigzane z procesem
identyfikacji i wyznaczania infrastruktury krytycznej, rolg
i kompetencjami organéw zaangazowanych w jej ochrone,
kluczowymi zagrozeniami i zadaniami odnoszacymi sie do
zapewniania bezpieczenstwa infrastruktury  krytycznej.
Ponadto rekomendacje dotyczy¢ beda prawnych aspektow
zwigzanych z ochrong infrastruktury krytycznej oraz zasad
efektywnej wspotpracy prywatno - publiczne;.

Druga cze$¢ publikacji poswiecona zostanie stricte
bezpieczenstwu systeméw teleinformatycznych
zastosowanych w infrastrukturze krytycznej. Otworzy ja
analiza roli jakg odgrywajg owe systemy teleinformatyczne,
omowione zostang zagadnienia zwigzane z zagrozeniami
i zapewnianiem  bezpieczenstwa  zaréwno  systemow
informatycznych jak i systeméw sterowania przemystowego.
W dalszej czesci zaprezentowana zostanie problematyka
reagowania na incydenty teleinformatyczne w obszarze
infrastruktury krytycznej i analiza programu studiéow wyzszych
w zakresie ochrony systeméw teleinformatycznych
stosowanych w infrastrukturze krytycznej. Rozdziat ten
uzupetni spojrzenie na miedzynarodowe inicjatywy zwigzane
z teleinformatycznym  wymiarem  ochrony infrastruktury
krytycznej.

Zaproszenie Instytutu Kosciuszki do wzigcia udziatu
w pracach nad przygotowaniem Raportu przyjeto Rzgdowe
Centrum Bezpieczenstwa oraz Biuro Bezpieczehstwa
Narodowego. Partnerem Gtéwnym Raportu i wspoétautorem
jest firma EY. Ponadto poszczegdlne rozdziaty Raportu
przygotowane zostang przez ekspertéw zfirmy MATIC,
Politechniki Krakowskiej, Wojskowej Akademii Technicznej,
Fundacji Bezpieczna Cyberprzestrzen oraz Kancelarii
Prawniczej - Wiercinski Kwiecinski Baehr.

Raport przygotowany zostanie w ramach projektu Instytutu
Kosciuszki pt. Cel: Cyberbezpieczenstwo.
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W dniach 28-30 kwietnia europejskie panstwa rozpoczety ¢wiczenia Cyber Europe 2014. Najwieksze, europejskie
¢wiczenia z zakresu ochrony cyberprzestrzeni. We wszystkich fazach udziat wezmie ponad 600 uczestnikow.

Cyber Europe 2014

Redakcja

Z koncem kwietnia ponad 200 organizacji i ponad 400
ekspertow bezpieczenstwa teleinformatycznego z calej
Europy przystapitlo do pierwszej, technicznej fazy
¢wiczenia Cyber Europe 2014. Reprezentowali oni
dwadziescia dziewie¢ krajow: Panstw Cztonkowskich Unii
Europejskiej oraz panstw zrzeszonych w Europejskim
Stowarzyszeniu Wolnego Handlu.

Faza techniczna polegata na rozwigzywaniu incydentéw,
ktére zostaty przygotowane przez Europejskg Agencjg ds.
Bezpieczenstwa Sieci i Informacji (ENISA) i ktérych podstawg
opracowania byly zdarzenia historyczne z ostatnich lat.
Uczestnicy - przedstawiciele zaréwno sektora publicznego jak
i prywatnego, zespofdw reagowania na incydenty
komputerowe, ministerstw, instytucji badawczych, operatorow
kluczowej infrastruktury energetycznej itelekomunikacyjnej,
poproszeni zostali do zbadania i przeanalizowania kilku
scenariuszy, ktére mogtyby w rzeczywistosci zagrozi¢
bezpieczenstwu zasobow teleinformatycznych.

- Incydenty Cyber Europe 2014 sg bardzo realistyczne —
komentuje prof. Udo Helmbrecht, dyrektor zarzadzajgcy
ENISA — symulujg niepokoj i kryzys polityczny na poziomie
europejskim oraz zakitécenia funkcjonowania ustug dla
milionéw obywateli Europy. Cyber Europe 2014 to kamien

milowy dla umocnienia wspoipracy przy sytuacjach
kryzysowych w obszarze cyberprzestrzeni, zwiekszenia
gotowosci i poprawienia zdolno$ci reagowania na nie w catej
Europie. — Zaréwno polscy uczestnicy ¢éwiczen jak i ich
koledzy z zagranicy ocenili incydenty jako wymagajace, ale
tez i ekscytujgce — mowi Michat Grzybowski, moderator
¢wiczen — najwieksza niedogodnoscig pozostawata Cyber
Exercise Platform, nowatorska platforma, ktéra zapewniata
zarzgdzanie éwiczeniem i niestety wymagata od uczestnikéw
wiele cierpliwosci. Na szczegscie polskie zespoly sie nig
wykazaty, a co wiecej udowodnity, ze nalezg do $cistej
europejskiej czotowki i za to nalezg im sie gratulacje.

Cwiczenia Cyber Europe organizowane sg co dwa lata przez
Europejskg Agencjg ds. Bezpieczenstwa Sieci i Informagc;ji
(European Network and Information Security Agency -
ENISA) we wspdipracy z Panstwami Czionkowskimi Unii
Europejskiej i cztonkami Europejskiego Stowarzyszenia
Wolnego Handlu (EFTA). Do tej pory odbyly sie dwie edycje
¢wiczen — w roku 2010 i 2012 (relacje z Cyber Europe 2012
mozna przeczyta¢ we wczesniejszych numerach CIIP focus).
W poréwnaniu  do  poprzednich, tegoroczna edycja
zaplanowana zostata na wieksza skale, z udziatem wigkszej
ilosci uczestnikow i cechuje sie znacznie wyzszym poziomem
skomplikowania, zaréwno samego przedsiewziecia, ktore
przewiduje rozegranie trzech faz (technicznej, operacyjnej
i strategicznej) jak i samego scenariusza gtéwnego.
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