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Drodzy Czytelnicy,

Drodzy Czytelnicy!

Po raz kolejny mamy przyjemnos$¢ za-
prosi¢ Panstwa do lektury biuletynu CIIP
focus. Wierzymy, ze wséréd Was sg juz
stali czytelnicy, ktérzy z przyjemnos$cig
siegajg po publikowane w nim artykuty.
Czego mozecie oczekiwac tym razem?

Zaczynamy od matej monografii Gaussa.
Wirus Gauss nie jest czym$ nowym, ale
ze wzgledu na to jaka role odegrat jakis
czas temu, warto do niego powrdcic. Ja-
ko ztosliwy kod zwigzany bardzo silnie
z tematykg ,state sponsored attacks",
z pewnoscig budzi zainteresowanie wielu
specjalistéw. Warto przeczyta¢ o naj-
wazniejszych ,dokonaniach" Gaussa.
W skomasowanej formie przedstawia je
w swoim artykule Mirostaw Maj z FBC.
Swojg droga ciekawe, kto powinien zaj-
mowac sie takimi atakami. Czy specjalny
CERT dedykowany dla ochrony TIK?
Ten interesujgcy temat, ten sam autor
podejmuje w artykule o CERT-ach dla
infrastruktury krytycznej.

Artur Barankiewicz z Orange Polska opi-
suje natomiast historie i najwazniejsze
zagadnienia zwigzane z atakami DDoS.
Wielu polskich administratoréw niestety
przeszio w tym roku przyspieszony kurs
dotyczacy tych atakow. Jest okazja, aby
wiedze sobie usystematyzowac.

Trzeci artykut, na ktéry szczegdlnie
chcielibysmy zwréci¢é uwage, to artykut
Krzysztofa Silickiego — polskiego przed-
stawiciela w Radzie Zarzadzajgcej ENI-
SA. ENISA od diuzszego czasu konse-
kwentnie i wartosciowo wzbogaca litera-
ture dotyczacg ochrony infrastruktury
krytycznej. Krzyszto Silicki dokonat prze-
gladu tych materiatéw. Oprocz tych $ci-

$le zwigzanych z ochrong TIK, przywotat
kilka pozycji odnoszacych sie do zasad
budowy wspotpracy publiczno-prywatnej,
czy dobrych praktyk zwigzanych z wymi-
ng informacji. To doskonata lektura dla
nas wszystkich, gdyz wiele jest jeszcze
do zrobienia w Polsce w tej dziedzinie.
A jak pokazat autor — ,dobre praktyki" sg.
Nic tylko czytac i stosowac.

Elementarza bezpieczenstwa nigdy za
wiele, dlatego Emil Wrobel z RCB wzigt
na warsztat hasta. Przypomina o ich kry-
tycznym znaczeniu i zasadach bezpiecz-
nego stosowania. Wydaje sie, ze to te-
mat przewatkowany, ale prosze zrobic¢
prosty, uczciwy test korzystajac z "ha-
stowego BHP". Wynik moze nie by¢ bar-
dzo optymistyczny, dlatego mimo
wszystko namawiamy do lektury.

Oprocz wspomnianych artykutéw znaj-
dziecie Panstwo jak zwykle ciekawe
newsy dotyczace TIK. W biuletynie jest
tez relacja z konferencji S$wiatowych
CERT-0w, w trakcie ktorej przeprowadzi-
lismy krotki, ale mamy nadzieje, ze cie-
kawy, wywiad z Damirem Rajnovicem.

Zyczac przyjemnej lektury jak zwykle za-
checamy do kontaktu z redakcjg. Pan-
stwa opinie i sugestie dotyczace przy-
sztych numeréw CIIP focus bedg dla nas
bardzo cenne!

Redakcja CIIP focus

Skontaktuj sie z nami, wyraz opinie,
zaproponuj temat — CIIP focus

Typical “Active Patching” Cycle
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Astra-Zeneca lllustration from “SCADA and ICS Patching: On the Horns of a Dilemma” presentation. Source:

Joakim Moby, Astra-Zeneca, ISA Expo 2006
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Stacje tadowania samochodéw elek-
trycznych mozna zhackowac

W dziesieciominutowej prezentacji lider
izraelskiego oddziatu Projektu OWASP
wyjasnia, czym w praktyce sg stacje ta-
dowania samochoddéw elektrycznych
i dlaczego narazone one sg na ataki
komputerowe.

Wiecej: http://lyoutu.be/d484G5MghM4

Analiza atakow na systemy SCADA

Taki tytut nosi raport opublikowany przez
Trend Micro Inc. To kompletny raport,
w ktérym autorzy prezentujg podstawy
konieczne do zrozumienia tematu okre-
Slonego w tytule. Mozna w nim znalez¢
informacje o metodach wykorzystywania
systeméw ICS/SCADA, dlaczego te sys-
temy narazone sg na zagrozenia, w ja-
kiej dziatajg architekturze etc. Badacze
TM zbudowali i uruchomili honeypot, aby
doktadnie rozpoznaé zrodta atakow na
systemy SCADA. Systemy te, bedac pu-
tapka na atakujgcych, w ciggu 28 dni ze-
braly informacje o 39 atakach z 14 kra-
jow. W ten sposéb powstato zestawienie,
w ktorym czotowe miejsca jako kraje ata-
kujgce zajety Chiny i USA. Na mapie
zrodet zagrozen znajduje sie tez Polska.
Raport konczy sie zestawem rekomen-
dacji.

Wiecej: http://bit.ly/ZUjqgGU

tatanie dziur w systemach SCADA

tatanie dziur (ang. patching) w syste-
mach automatyki przemystowej to jedno
z najwigkszych wyzwan. Zmiana opro-
gramowania ze wzgledow bezpieczen-
stwa staje dos¢ czesto w szranki z ko-
niecznoscig utrzymania stabilnosci dzia-
tania systemu. Tym trudnym problemem
zajmuje sie w swoim artykule Eric Byres.
Prezentuje w nim miedzy innymi reko-
mendacje EEI (Edison Electric Institute)
z tego zakresu oraz bardzo praktyczny
schemat (po lewej) implementacji zmian
w systemie, ktéry zostat opracowany
przez firme Astra-Zeneca.

Wiecej: http://bit.ly/182rIPT

Jesli nie zaznaczono inaczej, fotografie pochodzg z serwisu:
http://www.publicdomainpictures.net

ciip-focus@rcb.gov.pl
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kolejny przedstawiciel bliskowschodniej cyber-inwazji

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

Kiedy inzynierowie firmy Kaspersky Lab,
w trakcie badan wykonywanych na zle-
cenie ITU (International Telecommunica-
tion Unit) po raz pierwszy zaczeli anali-
zowacé zto$liwy kod, ktory sami pdzniej
nazwali wirusem Gauss, nie przykut on
ich szczegdlnej uwagi. Wydawato sig, ze
wirus byt juz znany, a jego ,szczepionka”
zaimplementowana w wielu programach
antywirusowych. Dopiero po pewnym
czasie wykryli oni, ze kod zawiera troche
wiecej niz powszechnie sie wydawato.
Dzieki temu odkryli nowe, niezwykle inte-
resujgce moduty. Wirus Gauss dotaczyt
do tria Stuxnet, Flame i Duqu, tworzac
wraz z nimi kwartet, ktéry na poczatku
biezgcej dekady dokonat skutecznej in-
wazji na cyber-ziemie Bliskiego Wscho-
du.

Lagrange ponownie
przegrywa z Gaussem

Kurt Godel, Johann Carl Friedrich Gauss
i Joseph-Louis Lagrange to trzej mate-
matycy, ktérzy ,umieszczeni” zostali
w kodzie wirusa. Ich nazwiskami nazwa-
ne zostaty niektére z modutdéw wirusa.
Badacze uznali, ze najwazniejszy z tych
modutéw to modut Gauss, bo on wtasnie
odpowiadat za funkcje wskazane jako
najwazniejsze dla dziatania wirusa. Cho-
dzi o funkcje szpiegowskie, zwigzane
z kradziezg danych. Lagrange po raz
drugi przegrat rywalizacje¢ z Gaussem.
Pierwszy raz, kiedy jego prace nad Za-
sadniczym Twierdzeniem Algebry poszty
w zapomnienie, a pierwszenstwo mate-
matycznego dowodu zwigzanego z tym
twierdzeniem przypadio wtasnie Gaus-
sowi. Nowy zto$liwy kod ostatecznie na-
zwano Gaussem, a Kaspersky Lab nadat
mu swojg oficjalng nazwe - Tro-
jan.Win32.Gauss.
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Kolejne dzieto
»hieznanych sprawcow”

,Godel”, ,Lagrange” i ,Gauss” to jednak
tylko wirtualni wykonawcy przestepczego
dziatania. Tworcy wirusa pozostajg nie-
znani, podobnie zresztg jak tworcy pozo-
statych przedstawicieli ,bliskowschod-
niego” kwartetu. Mozna stwierdzi¢ z du-
zym prawdopodobienstwem, ze sg to ci
sami tworcy, albo jako to niektorzy okre-
Slajg — pochodzg z tej samej ,stajni”.
Liczba podobienstw pomiedzy poszcze-
goInymi kodami jest wystarczajgco duza,
aby postawi¢ takg teze. Stuxnet i Duqu
posiadajg te samg platforme Tilded. Po-
dobnie jak Flame i Gauss posiadajg plat-
forme nazwang na bazie tego pierwsze-
go — Flame. Modut infekcji USB ze
Stuxneta zostat wykorzystany w Flame
i Gauss. Takich podobienstw jest znacz-
nie wiecej. Dostatecznie duzo, aby uznac¢
je za nieprzypadkowe. Ciekawe tez sg
operacyjne koincydencje, np.: Gauss
rozpoczat swojg aktywng penetracje
komputeréw najprawdopodobniej we
wrzesniu 2011 roku, czyli dokfadnie
w czasie, kiedy badacze z wegierskiego
CrySys Lab wykryli Duqu. Wiele faktow
Swiadczy o tym, ze tworcy wspomnia-
nych wiruséw bardzo uwaznie $ledzg
postepy prac zwigzanych z ich wykrywa-
niem i reagujg, a to nowymi wersjami
broni ze swojego arsenatu, a to ,samo-
zagtadg” czesci tego arsenatu. Sam wi-
rus zostat stworzony najprawdopodobniej
chwile wczeséniej, okoto potowy 2011 ro-
ku. Wykryto go mniej wiecej rok pozniej -
w czerwcu 2012 roku. Wtedy tez nastgpi-
ty pierwsze, gtebsze analizy. Wykrycie
nastgpito w czasie wspomnianych juz
prac w ramach projektu ITU. Projekt do-
tyczyt analizy Flame’a. Wiasnie z Fla-
me’em Gauss ma najwiecej wspdlnego.
Tak jak juz to byto wspomniane — przede
wszystkim obydwa wirusy bazujg na tej
samej platformie. Obydwa wirusy majg
tez podobne fragmenty kodu i podobne
mechanizmy komunikacji z serwerami
nadzorujgcymi. Chociaz Gauss jest mniej
zaawansowanym i skomplikowanym ko-
dem. Nie zmienia to faktu, ze niektore
jego elementy nadal pozostajg nieznane.
Przede wszystkim zwigzane z metodami
infekcji.

www.rcb.gov.pl
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Publikacja amerykanskiego ICS-CERT
zawiera informacje o zagrozeniach zwig-
zanych z systemami automatyki przemy-
stowej. W publikacji mozna miedzy innymi
przeczyta¢ o systematycznych atakach na
jedng z amerykanskich stacji kompresiji
gazu. W raporcie znajdujg sie rowniez in-
formacje o incydentach jakie trafity do
ICS-CERT w pierwszym potroczu 2013 r.
(w tym szczegotowe statystyki o zrodtach
zgtoszen). ,Monitor” zawiera takze wiele
informacji o charakterze edukacyjnym
oraz dokfadne zestawienie alertéw i porad
publikowanych przez ICS-CERT.

ICS-CERT Monitor

Wiecej: http://1.usa.gov/18m1M4v

OWASP SCADA Security Project

OWASP (Open Web Application Security
Project) to projekt, kiérego gtéwnym ce-
lem jest praca nad poprawg oprogramo-
wania z punktu widzenia jego bezpie-
czenstwa. W szczegolnosci w kontekscie
web-aplikacji. W projekcie OWASP SCA-
DA Security, chodzi o uwzglednienie
aspektu bezpieczenstwa web-aplikacii
w catosciowym bezpieczenstwie syste-
mow automatyki przemystowej. Autorzy
projektu stawiajg sobie za cel zebranie
informacji na temat wszystkich potencjal-
nych metod poprawy bezpieczenstwa
systeméw ICS (Industrial Control System)
i stworzenie rekomendaciji z tego zakresu.
Warto obserwowaé postepy w realizacji
projektu.

Wiecej: http://bit.ly/155Vy3p

Systemy SCADA pilnujg bezpieczen-
stwa swojego otoczenia

Naukowcy z North Carolina State Univer-
sity opracowali algorytm wykrywania i izo-
lowania urzadzen, ktére stanowig zagro-
zenie dla swoich ,sgsiadéw”. Algorytm ten
polega na statej obserwacji sieciowych
sgsiadow i wykrywaniu ich niebezpiecz-
nego zachowania, a w konsekwencji izo-
lowaniu ich od reszty komponentéw sieci,
aby wyeliminowaé migracje zagrozenia na
inne obiekty. System nie jest sterowany
centralnie, a za wykrycie i podjecie reakcji
odpowiadajg poszczegdlne urzgdzenia
w sieci, ktore ,opiekujg” sie swoimi ,s3-
siadami”.

Wiecej: http://bit.ly/12yfoby

ciip-focus@rcb.gov.pl
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The relationship of Stuxnet, Duqu, Flame and Gauss

TILDED PLATFORM

Command & Control w drogerii
w Pradze i hotelu w Oslo

Miesigc po wykryciu i pierwszych anali-
zach Gaussa przestaly dziata¢ serwery
petnigce funkcje command&control (C2).
Zainfekowane komputery przeszty w stan
uspienia i oczekiwania na mozliwos¢ po-
nownego potgczenia z serwerami zarzg-
dzajgcymi. Z tymi serwerami tez jest
zresztg zwigzana ciekawa historia. Do
ich obstugi zarejestrowano 6 domen.
Swojg drogg zdecydowanie mniej niz dla
Flame’a, ktérego obstugiwato okoto 100
domen. Rejestratorami okazali sie: nie-
wielki hotel w Oslo przy Prinsensgate i
drogeria w Pradze na ulicy Antala Sta-
ska. To rzecz jasna sfatszowane dane,
ktére nadajg sie jedynie do ,turystyki
informatycznej” odwiedzajgc stolice Nor-
wegii i Czech.

Libanskie banki celem ataku

Prawdziwy jest natomiast obszar dziata-
nia Gaussa, ktéry czyni go wyjgtkowym
w odniesieniu do Stuxneta, Duqu i Fla-
me’a. Tu pierwsze miejsce na liscie
zajmuje Liban, gdzie nastgpito blisko 2/3
wszystkich infekcji. Prawie 20% z nich
miato miejsce na terytorium lzraela i oko-
to 10% w Palestynie. Pozostate kraje to
pojedyncze przypadki, w wiekszosci kra-
je bliskowschodnie, ale takze USA
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Rysunek — Podobienstwa w budowie wirusow Stuxnet, Duqu, Flame i Gauss

i Niemcy. Nie do konca wiadomo ile byto
wszystkich infekcji. Kaspersky Lab. Ba-
dajgcy wirusa odnotowat ich okoto 2,5
tysigca. Sg to jednak dane pochodzace
tylko i wylgcznie z systemu monitoringu
firmy Kaspersky. Badacze przypuszcza-
ja, ze wszystkich infekcji byto najpraw-
dopodobniej kilkadziesigt tysigcy. Stawia
to Gaussa na drugiej pozycji co do liczby
infekcji, w rywalizacji z przywotywanymi
tu wielokrotnie pozostatymi wirusami.

Co wiasciwie robit i jak dziatal Gauss?

Wirus Gauss to kod napisany w jezyku
C++. Z punktu widzenia taksonomii zto-
sliwego oprogramowania, specjalisci
najbardziej sktonni sg uzna¢ go za tzw.
konia trojanskiego. W praktyce nalezato-
by jednak podkresli¢, ze najwazniejsze
funkcje wirusa to funkcje szpiegujgce.
Gauss koncentrowat sie¢ w swoim dziata-
niu na przechwytywaniu danych i rzecz
jasna odsytaniu ich do ,zainteresowa-
nych”. W ten sposob wykradat trzy ro-
dzaje danych: dane zwigzane z przegla-
darka internetowa, ustawienia konfigura-
cyjne i to, co najczedciej sie podkresla
wspominajgc tego wirusa — dane autory-
zacyjne do libanskich bankéw. W pierw-
szej kategorii pozyskiwane byty takie da-
ne jak hasta do przegladarek, historia
przegladarek, ciasteczka (ang. cookies),
zaszyte hasta. W kontekscie pozyskiwa-

www.rch.gov.pl

nia informacji o konfiguracji systemowej,
gtéwnie chodzito o informacje o sterow-
nikach i strukturze folderéw. Co ciekawe,
tworcy sami popetnili btad (a moze zrobili
to intencjonalnie, w sytuacji kiedy nie ma
to wiekszej wartosci rozpoznawczej)
i zdradzili miejsce sktadowania kodu wi-
rusa na swoim komputerze, pozostawia-
jac w kodzie odwotania do folderow sys-
temowych takich jak d:\projects\gauss,
d:\projects\gauss_for_macis_2 oraz
c:\documentsandsettings\flamer\desktop\
gauss_white_1. Zresztg ten ostatni kata-
log z nazwa ,white”, interpretuje sie jako
odwotanie do Libanu, gdyz nazwa tego
panstwa ma swoje zrodto w semickim
stowie o0znaczajgcym wiasnie ,biaty”.
Natomiast jesli chodzi o ataki bankowe,
to przedmiotem zainteresowania byto
szes$¢ libanskich bankéw: Bank of Beirut,
Byblos Bank, Credit Libanais, BLOM
Bank, Banque Libano-Frangaise oraz
Fransabank. Nie wiadomo na ile udana
byta ta czes¢ przedsiewziecia. Libanscy
klienci e-bankowosci to nie duza grupa,
a dodatkowo przedstawiciele wspomnia-
nych bankéw wiasciwie jednym chérem
odpowiadajg, ze w ich przypadku do ni-
czego ztego nie doszto. Gauss posiadat
tez ciekawg funkcje przechowywania
skradzionych informacji w ukrytym pliku
na nosnikach USB, wilasnie poprzez
mozliwos¢ infekcji styku USB. Ta stabosé
opisana jest w ramach stabosci

ciip-focus@rcb.gov.pl



Country Total
Palestinian Territories

Israel

Lebanon

Jordan

Turkey

Syria

CVE-2010-2568
(http://www.cve.mitre.org/cgi-bin/cvena-
me.cgi?name=CVE-2010-2568) i bada-
czom znana byta juz dzieki analizie Fla-
me’a.

Jak juz wspomniano, Gauss jest kla-
sycznym przyktadem wirusa kontrolowa-
nego przez serwer command&control
(C2). Do tej kontroli wykorzystano tylko
6 domen i kilku serweréw. Ciekawa jest
tu funkcjonalnos$¢ load-balancingu dla
serweréw przechwytujgcych dane. Za-
ktadajgc duzy wolumen skutecznie pro-
wadzonej akcji szpiegujacej i przesytanie
danych do tylko kilku serwerdw, taki ba-
lans ruchu byé moze byt nawet koniecz-
noscig, a z pewnoscig jest dobrg opty-
malizacjg zarzgdzania tym ruchem.
Wiasciwie jedynym powaznym, nieroz-
poznanym obszarem funkcjonowania
wirusa, pozostaje sposob w jaki docho-
dzito do infekcji Gaussem. W kodzie nie
wykryto funkcji samopropagacji wirusa.
Niewykluczone, ze badacze mieli do
czynienia ze staboscig typu ,zero-day”
i stad to niepowodzenie.

Na koniec opisu funkcji wirusa warto
wspomnie¢ o dos¢ dziwnej funkgcji jaka
jest instalacja czcionki Pallida Narrow.
Absolutnie brak pomystéw na interpreta-
cje celu, jakim kierowali sie tworcy wiru-
sa decydujac sie na te funkcje. W prak-
tyce wyszio na to, ze jej przydatnosc
sprowadzita sie do tego, ze Kaspersky
Lab i CrySys Lab utworzyty proste serwi-
sy sprawdzajgce istnienie tej czcionki na
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komputerze i wskazujgce w ten sposob
na mozliwos¢ infekcji  Gaussem
(https://www.securelist.com/en/blog/724/
Online_Detection_of_Gauss,
http://gauss.crysys.hu/).

Kto jest autorem?

Powszechnie uznaje sig, ze Gauss to,
podobnie jak Stuxnet, Duqu i Flame, wi-
rus okreslany jako ,state sponsored”,
czyli, ze w jego przygotowanie zaanga-
zowane byly stuzby niektérych panstw.
Najbardziej podejrzani to duet Stany
Zjednoczone — lzrael. Powigzania tech-
nologiczne z innymi wirusami ,state
sponsored” wskazujg na takg mozli-
wos$¢. Z drugiej strony pojawienie sie ta-
kiej funkcji jak modut odpowiadajgcy za
atak na klientow kilku bankow, jest zu-
petnie niespdjny z celami atakéw spon-
sorowanych przez panstwo. Trudno so-
bie wyobrazi¢ takie potrzeby rzadow,
w Waszyngtonie i Tel Awiwie, jak kra-
dziez pieniedzy z kont bankowych. Dla-
tego niektorzy komentatorzy wskazujg na
mozliwos¢ innego Zrédfa tego ataku. Na
przyktad Stephen Bryen z portalu tech-
nologysecurity.wordpress.com spekuluje,
czy Gauss nie jest dzietem autoréw ro-
syjskich. Watek ataku bankowego oraz
zaangazowanie w analizg firmy Kasper-
sky Lab, przez niektérych postrzeganag
jako majgcg bardzo dobre relacje
z administracjg na Kremlu, traktuje jako
argumentyprzemawiajgce za takg teoria.
Wydaje sie to troche naciggang interpre-

www.rcb.gov.pl
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tacjg, niemniej jednak tak diugo jak nie
pojawig sie fakty przyblizajgce nas do
prawdy w tej sprawie, nie nalezy wyklu-
cza¢ zadnych mozliwosci.

Zrodta:
1.Gauss: Nation-state cyber-surveillance
meets banking Trojan -

http://www.securelist.com/en/blog?weblo
Qid=208193767

2. Who is behind the gauss virus? -
http://technologysecurity.wordpress.com/
2012/08/13/who-is-behind-the-gauss-
virus/

3. Gauss: Abnormal Distribution -
http://www.securelist.com/en/analysis/20
4792238/

ciip-focus@rcb.gov.pl
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Artur Barankiewicz

kierownik Wydziatu Analiz i Strategii
Bezpieczenstwo Systeméw Teleinformatycznych
Infrastruktura IT i Bezpieczenstwo Teleinforma-
tyczne Orange Polska

Zaczeto sie od osiemnastolatka

Jest rok 1999, USA. Pewnego dnia ,pa-
da” popularny wsréd uzytkownikéw IRC
serwer na Uniwersytecie Minnesoty, ale
to dopiero poczatek. Kilka miesigcy poz-
niej, w lutym 2000, uzytkownicy, wcale
przeciez  nieraczkujgcego, Internetu
przez kilka godzin majg problemy ze sko-
rzystaniem z zasobdéw Yahoo, eBay,
CNN, Amazonu, czy ZDNetu. Awaria
pradu? Atak terrorystyczny? Nie — to tyl-
ko znudzony pietnastolatek o pseudoni-
mie MafiaBoy, ktéry chciat zyska¢ ,sza-
cun na dzielni”, wyszukat w sieci podatne
komputery, przejgt nad nimi kontrole
i zaatakowat...

Statystycznemu internaucie ataki telein-
formatyczne zazwyczaj kojarzg sie
z hackerem, niczym z hollywoodzkich fil-
mow, ktéry w brudnym, przypominajg-
cym nore mieszkaniu, obtozony pudet-

(& www.ddossite.com

ATAKI DDoS

kami z pizzg sprzed miesigca, stuka
w klawiature niczym zawodowa maszy-
nistka. No, moze jeszcze — na fali ostat-
nich medialnych doniesien — z wyspecja-
lizowanymi jednostkami w strukturach
armii pewnych (niekoniecznie azjatyc-
kich) krajow. Od 2000 roku, gdy miaty
miejsce wspomniane na wstepie ataki.

Rozproszona Odmowa Dostepu (Distri-
buted Denial of Service, DDoS) urosta do
miana najpopularniejszego cyberprze-
stepczego narzedzia. O co w tym
wszystkim w ogole chodzi?

W skrécie, DDoS polega na wystaniu do
zaatakowanego serwisu olbrzymiej liczby
zapytan z wielu punktéw sieci (stad ,roz-
proszony” w nazwie), majgcych w zato-
zeniu wysyci¢ zasoby atakowanego sys-
temu tak, by nie byt w stanie przyjmowac
zadnych nowych potgczen. W efekcie na
strone-ofiare nie dostanie sie nikt. Mozna
to poréwnaé¢ do wlewania wody w lejek —
gdy strumien osiggnie poziom graniczny,
wszystko zacznie sie rozlewa¢ na ze-
wnatrz. Oczywiscie od czasow Mafia-
Boy’'a przepustowos¢ lejkdw wzrosta,
niestety podobnie stato sie ze strumie-

Payment Accepted Only

niem wody. W dzisiejszych czasach ,Ma-
fiaBoys” nie muszg sami tworzy¢ botne-
tu, mogg go po prostu kupi¢. Podaz
znacznie przewyzsza popyt — odciecie
od sieci biznesowej konkurencji kosztuje
relatywnie niewiele. Niespadajaca liczba
podatno$ci na ztosliwe oprogramowanie
i wzrastajgca liczba komputeréw z do-
stepem do Internetu to jedne z Kkilku
czynnikdw, wplywajgcych na to, iz na
chetnych czeka kilkadziesigt milionow
komputeréw-zombie, potaczonych
w botnety, ktérych moc obliczeniowa
sprzedawana jest na czarnym rynku.
Cene rzedu 10 dolaréw za godzine, czy
ok. 50 za dzien DDoS uniesie nawet kie-
szen licealisty. Na dtuzsze ataki juz sobie
nie pozwoli, ale 150 USD za tydzien
»Wypozyczenia” botnetu, czy ok. 1200 za
miesiac to niewiele dla firmy, ktéra chce
W nieuczciwy sposob osiggng¢ przewage
nad konkurencjg. Obawy przed wykry-
ciem? Zadne — za takie ustugi ptaci sie
wytgcznie wirtualng gotowka. Jest ona
oczywiscie przeliczalna na prawdziwe
pienigdze, nie da sie jednak podgzac
sladem wykonywanych przy jej pomocy
transakcji.

E=REcy x|

Qv =

-

LR ( Liberty Reserve )

MP ( Moneypak )

WMZ ( Webmoney )

BTC ( Bitcoins )

Contacts

[ Yahoo

| Msn :

Terms Of Service

Email :

All payments and transactions will be privately and anonymously. Best and safe for both of us.

Targets and clients will be anonymous under any circumstances.

m

Prices per hour may depend on your target. Price starts 55 per hour to 100$ per hour depending on

how Huge or Protected the target is.

We only accept serious clients that means business, for those who doubt and don't trust our service,
please don't waste your time and our time by contacting us.

We are only providing demo for old clients, this is to avoid time wasters who abuse the service.

Refunds will only be granted once the target has been switched or moved to a protected

environment which we are not capable of taking down.
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Nie tylko przestepcy

Dlatego tez za atakami DDoS nie stojg
tylko motywy kryminalne. Co wiecej, we-
dtug raportu Arbor Network gtéwng mo-
tywacja do tego typu dziatan jest przeno-
szenie na grunt wirtualny dyskusji o pod-
tozu politycznym, czy ideologicznym. Nie
trzeba szuka¢ daleko. Gdy opinia pu-
bliczna dowiedziata sie o planach ratyfi-
kowania przez Polske umowy ACTA (An-
ti-Counterfeiting Trade Agreement -
umowa dotyczgca zwalczania obrotu to-
warami podrabianymi), w styczniu 2012

Targeted Customer Types

50%

Survey Respondents
g

jedna po drugiej ,padaty” nasze witryny
rzgdowe. Do tych atakéw przyznawata
sie w czasie rzeczywistym grupa tzw.
hacktywistow, funkcjonujgca pod nazwa
Anonymous (Anonimowi). Akurat tamte
ataki nie zagrozity infrastrukturze kry-
tycznej (ucierpiaty jedynie strony infor-
macyjne), sytuacja wygladata znacznie
gorzej trzy lata wczesniej, gdy ci sami
Anonimowi w protescie przeciwko za-
trzymaniu szefa WikiLeaks, Juliana As-
sange, zaatakowali — skutecznie — m.in.
serwisy PayPala oraz organizacji ptatni-

Source: Arbor Networks, Inc.

Nie ma ani cienia przesady w powiedze-
niu, ze: ,Internet jest tak powszechny, ze
po prostu nie mozna w nim nie by¢. Ina-
czej skazujesz sie na samowykluczenie”.
Obecny model biznesu niejako przesta-
wit cykl, sprawiajgc, iz najpierw pojawia-
my sie w sieci, udostepniajgc uzytkowni-
kom ten kanat sprzedazowy, nastepnie
zas — jesli w ogdle jest taka potrzeba —
organizujemy klasyczny kanat dostaw.
Do sieci trafimy niezaleznie od naszej
woli, a w $wietle oczekiwan i potrzeb
Lcyber-spoteczenstwa” jesli firmy nie ma
w Internecie, to znaczy, ze nie istnigje.
Dla uzytkownika kohcowego przy obec-
nym tempie zycia kluczowa jest szyb-
kos¢ dostepu wiedzy i débr, a przed
wszystkim wygoda, dostawcy zas taki
model oferuje znacznie wigkszg efek-
tywnosc¢ kosztowg i optymalizacje proce-
su dostawy. A co sie dzieje
w przypadku ataku, gdy wiekszos¢ na-
szego biznesu oparte jest na sieci? Biz-
nes staje, a koszty rosng z godziny na
godzine, nierzadko w postepie logaryt-
micznym. Co wigcej, sytuacja wcale nie
bedzie sie poprawia¢, bowiem obrot
handlowy w Internecie wzrasta w tempie
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wyktadniczym (od 152,2 mid $ w 2008 r.,
poprzez 224,2 mid $ w ubieglym roku do
prognozowanych przez Forrestera 279
mid w 2015 roku). Polske na tle Europy

czych Visa i MasterCard. Dodatkowy
Lootnet” tworzyli wtedy haktywisci z cate-
go Swiata, dotgczajgc do ataku za po-
Srednictwem ogodlnodostepnego w sieci
narzedzia LOIC (Low Orbit lon Cannon),
gdzie wpisujgc atakowany adres prze-
prowadzamy DoS z wiasnego komputera
(inna sprawa, ze akurat w tym wypadku
wykrycie sprawcy nie jest trudne, o czym
czes$¢ z nich przekonata sie na wiasnej
skoérze.

® 46%
® 32%
21%
® 19%
® 15%
6% Law Enforcement Agency
® 17% Other

E-commerce/Business
End User/Subscrber
Gaming/Gambling
Financal Services

Government

z jednej strony cechuje maty udziat
sprzedazy online, z drugiej jednak — naj-
wieksza tendencja wzrostowa na Starym
Kontynencie.

US Online Sales 2008-2015
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To tylko zastona dymna

Najwiekszy odnotowany DDoS miat site
105 Gigabitéw na sekunde (22 tysigce
razy wiecej, niz $redni ruch z komputera
jednego amerykanskiego internauty),
jednak s$rednia dla tego typu atakéow to
1,5 Gbps. Obrona wtasnymi sitami przed
takimi zagrozeniami w wiekszosci przy-
padkéw nie jest po prostu mozliwa. Co
wiecej, przez lata techniki DDoS tez nie
uniknety rozwoju i obserwujemy spadek
najprostszych atakéw wolumetrycznych
na rzecz najbardziej wyrafinowanych,
aplikacyjnych. W tym ostatnim przypadku
mamy do czynienia z wysyceniem zaso-
bow infrastruktury dostarczajgcej kon-
kretng funkcjonalno$¢ przy pominieciu
pozostatych elementow. Tego typu atak
moze wykorzystywa¢ mniejsze pasmo,
przez co pozostaje znacznie trudniejszy
do wykrycia. W efekcie w ostatnim cza-
sie odsetek atakéw aplikacyjnych wzrost
z 20 do 45 procent i nie wydaje sie, by
ten trend miat sie odwroci¢. Warto tez
pamietaé, ze fakt, iz doswiadczamy wia-
$nie DDoS nie musi wcale $wiadczy
o tym, ze atakujgcy poprzestaje na tym.
Ataki w warstwie aplikacyjnej bardzo
czesto petnig jedynie role ,zastony dym-
nej” odciggajac dedykowane zasoby od
faktycznego celu ataku, ktérym moze byé
kradziez poufnych danych lub po prostu
~Wyczyszczenie” kont klientéw
e-bankowosci.
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Dlatego wiasnie w strukturach Orange
Polska uruchomiono catodobowe Securi-
ty Operations Centre, wyspecjalizowane
w ochronie przed opisanymi przeze mnie
zagrozeniami. Dziatalno$¢ przez 24 go-
dziny na dobe pozwala na niezwtoczne
wykrycie zagrozenia na poziomie sieci
i przekierowanie ruchu o charakterze
anomalii do odpowiedniego urzgdzenia
sieciowego, dzieki czemu osoba korzy-
stajgca z chronionych serwiséw ma pe-
ten dostep do ich funkcjonalnosci, mimo
trwajgcego ataku.

www.rch.gov.pl

M Wzrost sprzedazy Online 2011-12

112012 udziat sprzedazy online w
catkowitym obrocie
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REAGOWANIE NA

INCYDENTY W OBSZARZE

INFRASTRUKTURY

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

To, ze domena teleinformatycznej infra-
struktury krytycznej (dalej TIK) wymaga
reagowania na incydenty, wiadomo od
dawna. Zwlaszcza po tym, jak rozwiano
wszelkie watpliwosci co do tego, ze nad-
zorowanie i sterowanie urzgadzeniami
odpowiedzialnymi za utrzymanie tej in-
frastruktury, narazone jest praktycznie
na wszystkie bezposrednio przychodzg-
ce z sieci internetowej zagrozenia. Inzy-
nierowie odpowiedzialni za budowe
i utrzymanie systemow TIK, przez dtugi
czas bronili sie¢ przed powaznym rozwa-
zaniem takich scenariuszy, ale zycie
udowodnito, ze to strategia. Seria po-
waznych  naruszen  bezpieczenstwa
w systemach SCADA na catym Swiecie
udowodnita, ze problem jest realny,
a zamiatanie go pod dywan moze by¢
wyjagtkowo niebezpieczne. Praktycznie
wszyscy znajg historie wirusa Stuxnet,
gtéwnie ze wzgledu na jego polityczne
konotacje, ale prawda jest taka, ze ataki
na systemy TIK trwajg nieustannie, a ich
konsekwencje od czasu do czasu bywajg
bardzo przykre. W kwestii ochrony TIK
rozwaza sie przede wszystkim dwa pro-
blemy: staly problem zdefiniowania ob-
szaru TIK oraz kwestie reagowania na
incydenty w tym obszarze. W niniejszym
artykule poruszony jest ten drugi temat,
bo reagowanie na incydenty staje sie co-
raz wazniejsze, a eksperci coraz czesciej
podkreslajg przeceniong role profilaktyki
w stosunku do dobrze zorganizowanej
reakciji.

CERT rzadowy czy CERT dla infra-
struktury krytycznej?

Obserwacja trendéw zwigzanych z po-
dejmowaniem tematu reagowania na in-
cydenty (dalej IR — ang. Incident Re-
sponse) dla TIK, wskazuje na istnienie
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dwoéch Sciezek realizacji tego zadania
oraz ksztattowanie sie trzeciej. Ale po
kolei.

Po pierwsze, funkcje IR przypisuje sie
bardzo czesto jako zadanie dla CERT-
ow rzadowych lub CERT-6w wojsko-
wych. Tak jest na przyktad w Hiszpanii,
na Litwie, w Luksemburgu, Finlandii, Da-
nii, Stowenii, czy Gruzji. Jak wida¢ —
gldwnie w Europie. Tak jest tez w Pol-
sce, gdzie rzgdowy CERT.GOV.PL na
swoich stronach pisze, ze: ,obszarem
dziatania CERT.GOV.PL oraz podsta-
wowymi ,odbiorcami” ustug (ang. consti-
tuency) oferowanych przez zespdt, sa
uzytkownicy systemow teleinformatycz-
nych administracji panstwowej (domena
*.gov.pl), a takze podmioty nalezace do
tzw. krytycznej infrastruktury teleinforma-
tycznej panstwa”. Wydaje sie, ze ten
trend europejski zwigzany jest z histo-
ryczng, wazng rolg europejskich CERT-
ow, ktore przez swoje aktywne i skutecz-
ne dziatanie sprawity, ze tematy najwaz-
niejsze dotyczgce bezpieczenstwa IT
przypisywane sg wiasnie tego typu ko-
morkom.

W szczegdlnosci chodzi tu o zespoty
wywodzgce sie z europejskiego srodowi-
ska akademickiego. Idea CERT-6w zo-
stata wiec przejeta réwniez przez admi-
nistracje panstwowg wielu krajéw i to jest
Z pewnoscig zjawisko bardzo pozytywne.
Mniej pozytywne jest to, ze nie we
wszystkich przypadkach przejeto réwniez
wypracowane przez te CERT-y zasady
funkcjonowania, np.: dotyczace otwarcia
sie na wspoiprace miedzynarodowg
i proaktywng wymiane informacji, co wy-
daje sie krytyczne dla dobrego funkcjo-
nowania kazdego CERT-u. Gwoli Scisto-
sci warto doda¢, ze mimo europejskich
korzeni, trend ten nie jest ograniczony do
Europy i podobny model funkcjonuje na
przyktad w Australii.

Drugi sposob podejscia do tematu rea-
gowania w obszarze TIK, to sposéb
amerykanski i typowe dla Amerykanow
zadaniowe podejscie do problemu, kon-
czace sie powstaniem kolejnego podmio-

www.rcb.gov.pl

KRYTYCZNEJ

tu, scisle zajmujacego sie powierzonym
zadaniem. W ten sposob doszio do po-
wstania amerykanskiego ICS-CERT,
czyli Industrial Control Systems-CERT.
CERT ten, w odréznieniu od CERT-6w
rzgdowych, zajmuje sie tylko i wytgcznie
sprawami zwigzanymi z ochrong TIK.
A najlepszym dowodem na to jest fakt,
ze przeciez w Stanach Zjednoczonych,
ktére — przypomnijmy — sg ojczyzng idei
CERT-owej, istnieje tez CERT rzadowy —
US-CERT.

Warto zauwazy¢ jeszcze jeden trend,
w ktérym role IR dla TIK przypisano no-
wopowstatym organizacjom, skupiajgcym
w danym kraju wszelkie funkcje zwigza-
ne z ochrong cyberprzestrzeni. Tak jest
na przyktad w Holandii, gdzie tamtejszy
CERT rzagdowy GOVCERT.NL wyewolu-
owat w kierunku organizacji o nazwie Na-
tional Cyber Security Centrum.

Nie wchodzgc w ocene poszczegdinych
modeli, bo bytoby to mozliwe tylko
w przypadku przeprowadzenia szczego6-
towych badan nad skutecznoscig po-
szczegolnych rozwigzan, warto przyjrzec
sie rozwigzaniu amerykanskiemu. Pod-
stawowym powodem takiego wyboru jest
fakt, ze to wiasnie dzieki zawezonemu
i precyzyjnemu okresleniu oczekiwan
w stosunku do ICS-CERT zajmuje sie on
praktycznie tylko tym, czym CERT od-
powiedzialny za IR w TIK zajmowac¢ sie
powinien. W rezultacie obserwacja po-
czynan takiego CERT-u daje szanse na
rozpoznanie najwazniejszych zadan.

Czym sie¢ zajmuje ISC-CERT?

& ICS-CERT _

Y RESPONSE TEAM

ICS-CERT jest czescia Departamentu
Bezpieczenstwa Krajowego Stanow
Zjednoczonych (Department of Home-
land Security). Powstanie i funkcjonowa-
nie tego CERTu jest realizacjg zapisow
Programu Ochrony Informatycznej Infra-
struktury Krytycznej (PCIl Program -—
Protected Critical Infrastructure Informa-
tion Program) oraz Programu Bezpie-

ciip-focus@rcb.gov.pl



czenstwa dla Systemoéw Kontroli (CSSP
— Control System Security Program).
Wiasnie ten program jest czescig spina-
jaca inne inicjatywy wokét tematu ochro-
ny TIK. Na przyktad, w programie
uczestniczy tez amerykanski CERT rza-
dowy — US-CERT. Gtéwne cele tego
programu to:

analiza i zabezpieczanie infrastruktu-
ry krytycznej i chronionych syste-
mow;

identyfikacja stabosci systemowych
i ocena ryzyka;

wypracowywanie wsparcia dla pro-
cedur ciggtosci dziatania i odtwarza-
nia atakowanych zasobdw i serwi-
sow.

Program ma réwniez zapewniaé¢ przed-
stawicielom sektora prywatnego, do kto-
rego jak wiadomo nalezy zdecydowana
wiekszos$¢ infrastruktury krytycznej, dzie-
lenie sie poufng informacjg dotyczacag
bezpieczenstwa TIK w taki sposéb, aby
zachowaé bezpieczenstwo przekazywa-
nia tej informacji, w szczegélnosci nieu-
jawnianie jej, co mogtoby, zdaniem auto-
rébw programu, zwiekszy¢ ryzyko zakié-
cenia funkcjonowania TIK w wyniku ata-
ku. Oprécz samej wymiany informacji,
chodzi réwniez o wymiane do$wiadczen
i wspodlne prace nad poprawg bezpie-
czenhstwa i lepszg koordynacje odpiera-
nia zagrozen. To jest juz konkretne za-
danie dla ICS-CERT-u.

Zresztg dla realizacji wyzej wspomnia-
nych celéw stworzono dwie grupy robo-
cze:

Industrial Control Systems Joint Wor-
king Group (ICSJWG - http:/fics-
cert.us-cert.gov/Industrial-Control-
Systems-Joint-Working-Group-
ICSIWG) — wiasnie dla wspotpracy
z sektorem prywatnym oraz

Control Systems Security Working
Group (CSSWG) - dla przedstawicieli
instytucji federalnych.

ICS-CERT jest aktywny réwniez w oby-
dwu najwazniejszych obszarach dziatan
CERT-6w — w obstudze incydentéw na-
ruszajgcych bezpieczenstwo, jak rowniez
w stalym prowadzeniu dziatah ostrze-
gawczych, uswiadamiajgcych i analitycz-
nych. Co prawda niektére z tych ustug
realizuje poprzez inne podmioty. Przede
wszystkim zgtoszenia dotyczgce stabosci
systemowych oraz zlosliwego oprogra-
mowania sg zgtaszane do CERT Coordi-
nation Center, czyli pierwszego CERTu
na Swiecie, dzi$ specjalizujgcego sie
migdzy innymi dokfadnie w tych dwdch
dziedzinach. Natomiast incydenty zwig-
zane z phishingiem sg ,odsytane” do US-
CERT. Sam ICS-CERT skupia sie na
incydentach zwigzanych bezposrednio
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Podziat incydentéw obstuzonych przez ICS-CERT w | pot. 2013, w odniesieniu do zgtaszajgcych incydenty sektorow

z TIK. Swojg droga, ten przyktad pokazu-

je, ze zadaniowe podejscie i tworzenie

nowych struktur jest mozliwe miedzy in-

nymi dzigki bardzo precyzyjnemu przypi-

saniu zakresu odpowiedzialno$ci.

Jesli chodzi o dziatania ostrzegawcze,

analityczne i uswiadamiajgce, to ICS-

CERT zapewnia caly wachlarz ustug.

Zespot publikuje:

= porady (advisories), ktore zawierajg
informacje o biezgcych stabosciach
i wystepowaniu exploitow je atakuja-
cych,

= ostrzezenia (alerty), ktére sg alertami
w sytuacjach wymagajgcych szcze-
golnej uwagi i reakgiji,

= newslettery, ktére sg wynikiem gro-
madzenia informacji poruszajgcych
wybrane tematy. Sg one skierowane
bezposrednio do personelu zaanga-
zowanego w ochrone TIK,

= raporty uswiadamiajace (Joint Securi-
ty Awareness Reports), czyli wszela-
kie materialy i informacje (np.: o réz-
nych przewidzianych inicjatywach czy
konferencjach), bedace cennym ma-
terialtem do statego podnoszenia
Swiadomosci zwigzanej z konieczno-
$cig zapewnienia bezpieczenstwa dla
TIK,

= raporty, kiére w praktyce sg albo
technicznymi raportami z analiz za-
grozen albo raportami rocznymi ICS-
CERT.

Uzupetnieniem tych dziatan proaktyw-

nych sg szkolenia organizowane przez

zespot. Sa to szkolenia online, np.: szko-

lenie OPSEC for Control Systems, ktére

jest dostepne dla wszystkich (np.

http://opsecics.inl.gov/dhsopsecr01/playe

r.html) oraz szkolenia stacjonarne.

Czy CERT dla TIK ma co robi¢?

Wydaje sie, ze tak. W 2012 roku do ze-
spotu zgtoszono 198 incydentéw. Sg to

www.rcb.gov.pl

incydenty o szczegdlnym znaczeniu, ra-
czej nie obstugiwane automatycznie, co
oznacza, ze z kazdym z nich wigze sie
konkretna, w niektérych przypadkach,
niefatwa praca. Natomiast w 2013 roku,
juz w pierwszym poétroczu fiskalnym (od
pazdziernika 2012 do maja 2013), zgto-
szono 200 incydentow. Ponad potowa
z nich (53%) dotyczy sektora energe-
tycznego, a najczesciej spotykane ataki
to SQL Injection, spear-phishing, czyli
dedykowany phishing na konkretne oso-
by oraz ,watering hole” atak, dla tych kt6-
rzy sa ,odporni”’ na ,spear-phishing”.

Zakres dziatalnosci ICS-CERT pokazuije,
ze aby dobrze realizowa¢ ustugi dla
szczegolnego sektora jakim jest IK, trze-
ba podjg¢é wyzwanie i swiadczy¢ prak-
tycznie wszystkie znane, kluczowe ustugi
CERT-owe. Natomiast najwazniejsze
jest, aby ci, ktérzy sie tego podejma,
zwrdcili uwage na dwa bardzo wazne

aspekty:
1. Zagrozenia dotyczg przede wszyst-
kim systeméw przemystowych

(SCADA) i bez wiedzy specjalistycz-
nej z tej dziedziny oraz bez bliskiej
wspotpracy z producentami tych sys-
temow, nie da sie realizowa¢ zadan.

Sektor TIK jako priorytet dziatania
przyjmuje funkcje bezpieczenstwa
okreslang jako ,dostepno$c¢”, nato-
miast najgrozniejsze obecnie ataki na
urzadzenia sieciowe atakujg ich po-
ufnos¢ i integralnos¢. Skuteczne zaa-
takowanie tych funkcji moze dopro-
wadzi¢ w konsekwencji do utraty do-
stepnosci, a po drodze jeszcze do
powaznej katastrofy. Dlatego bardzo
wazne s3g dziatania uswiadamiajgce
wobec operatoréw TIK i bliska
wspotpraca z nimi, oparta o znajo-
mos¢ tego srodowiska i jego potrzeb.

ciip-focus@rcb.gov.pl



Specjalnie dla CIIP focus:

Damir Rajnovic o reagowaniu na incydenty
w teleinformatycznej infrastrukturze krytycznej

Damir Rajnovic ma blisko 20 letnie
doswiadczenie w dziedzinie reagowa-
nia na incydenty. W 1995 roku stwo-
rzyt i przez kilka lat kierowat chorwac-
kim zespotem CERT — CARNet CERT.
Nastepnie byt zaangazowany w pro-
jekt EuroCERT oraz wspotprace
ze swiatowymi producentami takimi
jak CISCO czy Panasonic. Jest mocno
zaangazowany W miedzynarodowa
wspolprace zespotéw reagujacych.
W czasie ostatniej konferencji FIRST
(Forum of Incident Response and Se-
curity Teams) zostal wybrany do
wiadz FIRST. W trakcie tej samej kon-
ferencji byt jednym z panelistéw pane-
lu ,,Global Disaster Recovery”. Tema-
tyki reagowania kryzysowego doty-
czyla tez nasza krétka rozmowa z Da-
mirem Rajnovicem.

CIIP focus: Damir, reagowanie kryzy-
sowe i zespoly reagujgce CERT to
swiaty bliskie sobie, ale nie tozsame.
Kazdy z nich zbiera przez lata swoje
doswiadczenia. Co Twoim zdaniem
specjalisci z sektora teleinformatycz-
nej infrastruktury Kkrytycznej (TIK)
mogliby sie nauczy¢ od specjalistow
z zespotow CERT-owych i na odwroét.

Damir Rajnovic: Jestem przekonany, ze
obydwie strony moga sie wiele od siebie
nauczyc¢. Niektére aspekty TIK i telefonii
to pierwsze z brzegu dobre przyktady
migracji ustug do Internetu. CERT-y mo-
ga mie¢ wiecej doswiadczenia ze spra-
wami odnoszacymi si¢ do spraw interne-
towych i doswiadczenia te mogg przeka-
zywa¢ do Swiata ,telco”. Z drugiej strony
komunikacja bezprzewodowa (np.: radio,
TV, tacznos¢ satelitarna) to tradycyjnie
nie sg mocne punkty CERT-6w, ktore
koncentrujg sie na Internecie. CER
mog3 si¢ nauczy¢ o tych nowych
logiach, co moze by¢ z duzg
dla nich. W konsekwencji mog
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ni¢ sie do wykrycia nowych typow stabo-
Sci tych rozwigzan.

CIIP focus: W Twojej opinii jak powin-
no byé rozwigzane reagowanie na in-
cydenty dla TIK. Czy to powinno by¢
kolejne zadanie nowych CERT-6w, czy
raczej to pole do popisu dla zupetnie
nowych, dedykowanych organizacji?

DR: Moim zdaniem istniejgce CERT-y
w organizacjach, ktoére juz teraz zarzg-
dzajg TIK powinny rozszerzy¢ swoje
dziatania na obszar TIK. Na przyktad tra-
dycyjny dostawca ustug telefonicznych
prawdopodobnie réwniez ma cze$¢ in-
ternetowg w swojej infrastrukturze i tam
funkcjonuje CERT, dla pojawiajgcych sie
incydentow. Taki CERT powinien rozsze-
rzy¢ swoje ustugi o czesc czysto teleko-
munikacyjng. To najprawdopodobniej
doprowadzitoby do tworzenia wewngtrz
organizacji nowego zespotu, aczkolwiek
nie nalezy traktowac takiego rozwigzania
jako rozwigzanie domysine.

Ogdlnie rzecz biorac, nie jestem zwolen-
nikiem tworzenia nowych zespotéw tylko
dla takiego faktu, w szczegdlnosci jesli
miatoby to budowac strukture pionowg
i uklad hierarchiczny. Moja pierwsza
my$| dotyczgca rozwigzania sytuacji to
stworzenie nowego zespotu skupiajgce-
go kompetencje funkcjonujgcych obecnie
specjalistow.

www.rcb.gov.pl

CIIP focus: A jaka jest Twoja opinia
w sprawie partnerstwa publiczno-
prywatnego (PPP) w dziedzinie radze-
nia sobie z sytuacjami kryzysowymi?

DR: PPP jest absolutnie kluczowe w ta-
kiej sytuacji, co wynika z faktu posiada-
nia i zarzagdzani TIK przez sektor prywat-
ny. Sektor prywatny moze potrzebowac
pewnego wsparcia ze strony rzadu,
w szczegolnosci do stworzenia syste-
moéw wykorzystywanych w sytuacjach
kryzysowych. Takie systemy mogg po-
siada¢ dodatkowe funkcje i mozliwosci,
ktore bylyby zamawiane i wykorzystywa-
ne tylko w sytuacji realnej potrzeby.
Chodzi roéwniez o koszty zwigzane
z funkcjonowaniem takich systemoéw.
Normalnie bowiem taki koszt jest prze-
rzucany przez operatoréw TIK na klien-
tow koncowych.

CIIP focus: Bardzo dziekujemy za ta
krétka ale bardzo dla nas intersujaca
rozmowe.

DR: Réwniez dziekuje.

ciip-focus@rchb.gov.pl
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XXV Konferencja FIRST
swiatowy zjazd CERT-ow

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

W dniach 16 — 21 czerwca 2013 r.
w Bangkoku odbyta sie coroczna konfe-
rencja FIRST (Forum of Incident Re-
sponse and Security Teams). To juz 25-
ta edycja tej konferencji. To najstarsza,
cykliczna impreza zrzeszajgca zespoty
reagujgce z catego $wiata. Pierwsza
z nich miata miejsce w siedzibie pierw-
szego CERT-u na $wiecie, w Pittsbur-
ghu, w 1989 roku, niespetna rok po po-
wstaniu tamtejszego zespotu - CERT
Coordination Center. W tamtym czasie
bytlo to raczej kameralne wydarzenie.
Dzi$ konferencja FIRST to swiatowa im-
preza, ktéra z roku na rok bije rekordy
frekwencji. W tym roku do stolicy Tajlan-
dii zjechato ponad pieciuset uczestnikéw
z catego Swiata.

Konferencja FIRST to najwiekszy
networking CERT-ow

O tym, ze konferencja FIRST, a i sama
organizacja, staje sie coraz bardziej zna-
czgcym wydarzeniem, niech $wiadczy
fakt, ze tegoroczna konferencja zostata
otwarta na niespotykanym dotychczas
szczeblu. Otwarcia dokonata bowiem
premier Krélestwa Tajlandii — Pani Yin-
gluck Shinawatra.

Réwnie duzego prestizu ceremonii
otwarcia nadat przedstawiciel agenc;ji
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Interpol, ktory opowiadat o wysitkach
agencji, szczegolnie skierowanych na
sprawy miedzynarodowej wspotpracy,
ktéra ma poprawi¢ zdolnos¢ do $cigania
cyberprzestepstw.

Konferencja FIRST, tradycyjnie juz, trwa
caly roboczy tydzien, a nawet zaczyna
sie sesjg networkingowg w niedziele
wieczorem. Uczestnicy to przede
wszystkim  przedstawiciele  zespotow
CERT-owych, ktorych jest zrzeszonych
w FIRST ponad 200. Ale nie tylko. Warto
podkresli¢, ze nie trzeba by¢ cztonkiem
FIRST, aby by¢ uczestnikiem konferen-
cji. Konferencja jest otwarta dla wszyst-
kich zainteresowanych tematem bezpie-
czenstwa teleinformatycznego. Jesli ktos
chce nasigkng¢ tematykg bezpieczen-
stwa IT do reszty, to organizatorzy do-
starczajg mu w ciggu tygodniu doskona-
tej do tego okazji. Zainteresowani mogg
bra¢ udziat w spotkaniach i wykfadach
juz od wczesnych godziny porannych,
a zakonczy¢ swojg aktywnos¢ nawet po
kilkkunastu godzinach. Czasami staje sie
przed trudnym wyborem, ze wzgledu na
réwnolegte sesje. W tym roku odbywaty
sie one w trzech obszarach tematycz-
nych:

— Deep Technical Dives

—  Technical Foundations

— Policy & Management

Obok gtéwnych pozycji programu konfe-
rencji, w ciggu tygodnia konferencyjnego,
organizowane sg tez spotkania dodatko-
we. Szczegodlne znaczenia maja te, ktére
sg zwigzane z dziatalnoscia FIRST-

www.rcb.gov.pl
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owych SIG-6w, czyli Special Interest

Group. W tym roku spotykali sie przed-

stawiciele trzech SIG-6w:

= CVSS-SIG (Common Vulnerability
Scoring System) — grupa zajmujgca
sie rozwojem i promocjg standardu
CVSS;

= Vendor SIG - grupa zrzeszajagca
przedstawicieli producentéw, ktorzy

wspolnie rozwazajg sprawy ich
wspotpracy na rzecz bezpieczen-
stwa;

= VRDX-SIG: Vulnerability Reporting
and Data eXchange SIG — grupa
zajmujgca sie zagadnieniami identy-
fikacji i dzielenia sie informacjg o sta-
bosciach systemowych;
= CSIRT Metrics SIG — grupa ktéra
pracuje nad tworzeniem i promocjg
miernikow  opisujgcych  dziatanie
i skuteczno$¢ CERT-6w, np.: préba
wypracowania wspolnej informacji
o statystykach przestepstw kompute-
rowych.
Na konferencji FIRST tradycyjnie mozna
spotkaC praktycznie wszystkich, ktorych
w czasie rozwiazywania incydentéw po-
znalismy ,wirtualnie” albo zaraz pozna-
my. Doswiadczenie méwi, ze nie ma lep-
szej metody na usprawnienie dziatan
operacyjnych, w szczegodlnosci w niety-
powych i niebanalnych sytuacjach, niz
osobiste spotkania z osobami, z ktorymi
za chwile bedziemy wymieniali istotne
dane, prosili o pomoc w interwencji albo
namawiali na nowy, ciekawy, wspoélny
projekt. Korytarze konferencyjne sg wy-
petnione niemalze caty czas parami lub
grupami osoéb, ktére dyskutuja o spra-

ciip-focus@rcb.gov.pl



wach z przesziosci lub omawiajg przy-
szig potencjalng wspotprace. To niezwy-
kle wazne wydarzenie dla srodowiska.
Coroczny FIRST to réowniez sprawy for-
malne dla organizacji, czyli przede
wszystkim Walne Zgromadzenie Czton-
kéw FIRST, w trakcie ktérego odbywajg
sie wybory do dziesiecioosobowego Ko-
mitetu Sterujgcego FIRST. Komitet,
dzieh po wyborach spotyka sie i wybiera
swojego przewodniczgcego (wtedy gdy
kadencja poprzedniego uptywa). Tak by-
to w tym roku. Nowym szefem FIRST
zostal Maarten Van Horenbeeck, repre-
zentujgcy Google Inc. Z rozméw z nie-
ktérymi  nowowybranymi  cztonkami
FIRST wynika, ze majg oni sporo pomy-
stow na zmiany w FIRST, gtéwnie w kie-
runku uczynienia tej organizacji bardziej
operacyjng i wspomagajgcg dziatanie
poszczegodlnych cztonkéw. Czas pokaze
czy ten kierunek zmian bedzie odpo-
wiednio silny.

Ochrona IK w agendzie konferencji

Trzeba sobie zupetnie szczerze powie-
dzie¢, ze ochrona teleinformatyczne;j in-
frastruktury krytycznej to nie jest czesty
punkt w agendzie konferencji FIRST.
Chociaz, jesli oderwiemy sie od wyszu-
kiwania tej tematyki wprost i przeanalizu-
jemy pozycje programowe, to okazuje
sie, ze ten temat nie jest pomijany. Na
przyktad referat Rolanda Dobbinsa za
Arbor Networks o atakach DDoS na
amerykanskie banki, to de facto temat
jak najbardziej z zakresu ochrony IK.
Podobnie jest zresztg z tematem, ktory
miatem okazje osobiscie przedstawiac,
a ktory dotyczyt podsumowania ¢wicze-
nia Cyber-EXE Polska 2012 i zagadnie-
niu organizacji tego typu ¢wiczen na po-
ziomie narodowym. Natomiast Scisle te-
matyke ochrony IK poruszali przedstawi-
ciele krajow azjatyckich. Lauri Korts-Parn
i Masako Someya z japonskiego Cyber
Defense Institute opowiadali o swoich
doswiadczeniach z prac nad poprawg
bezpieczenstwa IK w Japonii. W prezen-
tacji skoncentrowali si¢ na praktycznych
aspektach bezpieczenstwa systemow
kontroli i sterowania procesami przemy-
stowymi (tzw. SCADA). Opowiadali takze
o swoich metodach pracy nad poprawag
bezpieczenstwa tych systemow, czyli
o technicznych audytach i organizowa-
nych ¢wiczeniach, podobnych do tych
jakie mielismy w Polsce.

Przedstawiciel Indonezji Bisyron Wahyu-
di z ID-SIRTIl przedstawit zas doswiad-
czenia indonezyjskiego CERT-u narodo-
wego, zwigzane z ich zaangazowaniem
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Fot. Premier Krélestwa Tajlandii — Pani Yingluck Shinawatra otwiera XXV konferencje FIRST. (

w sprawy ochrony IK. Gtéwnie, doswiad-
czenia te odnosity sie do zagadnien or-
ganizacyjnych. Mozna bylo ustyszec
0 organizacji systemu obstugi incyden-
téw, o tym czym de facto jest obstuga
incydentow w ich przypadku, wspotpracy
z producentami oraz pracach zawigza-
nych z konsolidacjg catego Srodowiska
podmiotéw zainteresowanych ochrong
IK.

Polska na konferencji FIRST

W tym roku przedstawiciele Polski byli
widoczni w czasie konferencji, gtéwnie
za sprawg liczby pozycji w agendzie kon-
ferencji. Znalazty sie w niej prezentacje
zespolu CERT Polska oraz Fundaciji
Bezpieczna Cyberprzestrzen. Polscy
uczestnicy konferencji mieli chyba naj-
lepszy wspotczynnik jezeli chodzi o licz-
be uczestnikdw do liczby prezentacji.
Zresztg nie tylko bylismy widoczni na sa-
lach wyktadowych. Réwnolegle do konfe-
rencji przeprowadzany byt Dragon Rese-
arch Group Security Challenge — konkurs
polegajagcy na rywalizacji czteroosobo-
wych zespotow, ktére musiaty rozwigzy-
wac techniczne zadania zwigzane z bez-
pieczenstwem. W konkursie liczyly sie de
facto tylko dwa zespoly, a na osmiu
cztonkéw tych zespotdéw az trzech sta-
nowili Polacy. W zwycieskim zespole
znalazt sie Adam Smutnicki z Wroctaw-
skiego Centrum Sieciowo-Superkompu-
terowego.

www.rcb.gov.pl

Ssart ThITTARG

Zarok w Bostonie

Przyszioroczna konferencja FIRST od-
bedzie sie tradycyjnie w czerwcu. Tym
razem specjalisci bezpieczenstwa z ca-
tego Swiata wybiorg sie do Bostonu. Po
raz pierwszy w historii konferencja odbe-
dzie sie w jednym z poprzednich miejsc.
Co ciekawe, doktadnie po dwudziestu
latach konferencja FIRST trafi do do-
ktadnie tego samego hotelu w jakim sie
odbyta w 1994 roku. Mysle, ze wszyscy
zajmujacy sie tematykg reagowania na
incydenty powinni powaznie rozwazy¢
swoj udziat w tym przedsiewzieciu. By¢
moze jezyk polski bedzie czesciej sty-
szalny na korytarzach konferencyjnych.

Catos¢ programu konferencyjnego wraz
ze streszczeniami wystgpien znajduje sie
pod adresem: http://conference.first.org/
program/index.aspx

ciip-focus@rcb.gov.pl
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Krzysztof Silicki
Doradca Dyrektora NASK - Dyrektor

ds. wspotpracy z ENISA,
Rada Zarzadzajgca ENISA

Europejska Agencja Bezpieczenstwa
Sieci i Informacji (ENISA, www.enisa.eu)
jest powstatg w roku 2004 z inicjatywy
Komisji Europejskiej i Parlamentu —
agencjg zajmujgcg sie problematyka
bezpieczenstwa teleinformatycznego na
poziomie europejskim (w czerwcu biezg-
cego roku ENISA uzyskata kolejny,
siedmioletni mandat bedgcy podstawg jej
funkcjonowania jako agencji europejskiej
w dziedzinie bezpieczenstwa sieci i in-
formacji). Stanowi wsparcie dla krajow
cztonkowskich Unii Europejskiej oraz
samej Komisji w rozwijaniu wiedzy oraz
wspieraniu inicjatyw na rzecz podnosze-
nia poziomu bezpieczenstwa w cyber-
przestrzeni, w szczegodlnosci w takich
obszarach jak ochrona infrastruktury kry-
tycznej, strategie bezpieczenstwa cyber-
przestrzeni, wspoétpraca zespotoéw
CERT/CSIRT i innych. ENISA dostarcza
migdzy innymi wielu niezaleznych opra-
cowan w postaci prac studialnych, rapor-
téw, poradnikdow czy dobrych praktyk.
W niniejszym artykule skupimy sie na
obszarze zwigzanym z ochrong krytycz-
nej infrastruktury w aspekcie teleinforma-
tycznym.

Zbieranie i wymiana doswiadczen

Teleinformatyczna infrastruktura w kry-
tycznych sektorach takich jak energety-
ka, transport, przemyst paliwowy, che-
miczny czy w samym sektorze teleko-
munikacji szybko sie rozwija, staje sie
coraz bardziej rozproszona i zlozona.
Szczegdblne znaczenie ma ta tendencja
dla sektorow produkcyjnych, gdzie istnie-
je koniecznosc¢ ciggtego, zdalnego moni-
torowania i sterowania procesami tech-
nologicznymi. Warto przyjrze¢ sie wiec,
w jaki sposob rozwijajg sie technologie
teleinformatyczne oraz nowoczesne sys-
temy sterowania — ICS (Industrial Control
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Teleinformatyczna

Infrastruktura krytyczna
w pracach Europejskiej Agencii
Bezpieczenstwa Sieci i Informacji

Systems). Najwieksza podgrupe syste-
moéw ICS stanowi SCADA (Supervisory
Control and Data Acquisition systems).
Systemy ICS przechodzg znaczacg
transformacje — od firmowych, zamknie-
tych  rozwigzah danych producentéw
0 charakterze lokalnym — do systemow
o otwartej architekturze, potgczonych
w ten czy inny sposob z sieciami korpo-
racyjnymi i korzystajagcymi z Internetu.
Nowoczesne rozwigzania uzywajg tez
coraz czesciej oprogramowania komer-
cyjnego, znanego z sektora informatycz-
nego. Ma to szereg zalet takich jak re-
dukcja kosztéw, interoperacyjnosc, ta-
twos¢ zarzadzania i mozliwo$¢ dostepu
zdalnego, ale z drugiej strony wprowa-
dzajg okreslong klase zagrozen, znanych
wczesniej z dziedziny teleinformatyki,
w tym z sieci IP i Internetu.

ENISA traktuje swoj dziat zajmujacy sie
pracg na rzecz wspierania bezpieczen-
stwa europejskiej, teleinformatycznej in-
frastruktury krytycznej (CIIP), jako jeden
z najwazniejszych i w ramach swych
prac prowadzi szereg dziatah zaréwno
na poziomie technicznym i organizacyj-
nym, a takze w obszarze europejskich
regulacji. Celem gtéwnym jest zgroma-
dzenie doswiadczen i wiedzy pochodza-
cej z wielu obszardw takich jak: instytuty
naukowe, dostawcy sprzetu i oprogra-
mowania, operatorzy infrastruktury, ad-
ministracja publiczna, CERTy, ciala
standaryzacyjne, w celu wypracowania
najlepszych praktyk, wskazéwek czy po-
radnikdw, ktére mogag postuzyé do wy-
pracowania optymalnego podejscia przy
rozwigzywaniu probleméw bezpieczen-
stwa infrastruktury krytycznej.

ENISA, w dziedzinach ktérymi sie zajmu-
je (w tym wypadku jest to CIIP), w celu
gtebszego zajecia sie okreslong tematy-
kg, powotuje grupy robocze ekspertow
oraz organizuje warsztaty w celu wspar-
cia dyskusji i wymiany doswiadczen
w Europie. Co wiecej, przy wsparciu ze-
wnetrznych ekspertéw z réznych srodo-
wisk, w oparciu o badania oraz opinie
zainteresowanych s$rodowisk, publikuje
raporty, zestawy dobrych praktyk lub po-
radniki.

www.rcb.gov.pl

Raport na temat bezpieczenstwa
przemystowych systemoéw sterowania
(ICs)

W grudniu 2011 roku ENISA opublikowa-
ta raport o nazwie Protecting Industrial
Control Systems. Recommendations for
Europe and Member States zawierajagcy
rezultaty analiz dostepnych opracowan
w dziedzinie bezpieczenstwa systemoéw
sterowania, wyniki przeprowadzonych
badan kwestionariuszowych w Europie,
zestawienie istniejgcych standardoéw, po-
radnikow, dokumentéw o charakterze
regulacyjnym, a takze opis istniejgcych
inicjatyw na rzecz bezpieczehstwa sys-
teméw ICS. Podsumowano kluczowe
spostrzezenia po przeprowadzonej ana-
lizie oraz przeprowadzonym warsztacie.

Raport dotyczy wielu warstw: organiza-
cyjnej, technicznej, prawnej, a takze
ekonomicznej czy $wiadomosciowej.
Podkre$lono w nim aspekty zwigzane
z cyberbezpieczenstwem  przemysto-
wych systeméw sterowania, ktore
w ogromnej wiekszosci nie byly projek-
towane z mysla o bezpieczenstwie.
Przyktadowo — protokoty szeregowe nie
zawieraty mechanizméw uwierzytelnia-
nia, integralnosci czy szyfrowania
transmisji. Obecnie sg one integrowane
ze stosem protokotu TCP/IP (transmisja
pakietowa) Ilub zastepowane przez
otwarte standardy, co naraza transmisje
na znane zagrozenia/ataki, takie jak
podstuch, przechwytywanie sesji, zmiana
zawartosci pakietow itp. Takze systemy
operacyjne sg zastepowane przez MS
Windows czy Linux, a wiele aplikaciji
serwerowych pochodzi ze Swiata telein-
formatyki — co réwnolegle wprowadza do
Swiata systeméw przemystowych nowe
zagrozenia. Srodowisko sieciowe staje
sie coraz bardziej potgczone i zalezne od
zdalnego zarzadzania. Z drugiej strony,
w odroznieniu od zwyktych systemow
przetwarzajgcych i przesytajgcych infor-
macje, systemy ICS tradycyjnie musza
sie charakteryzowa¢ duzo wyzszymi pa-
rametrami niezawodnosciowymi, maja
inne priorytety dziatania, a ich nieprawi-
ditowe dziatanie moze spowodowac duzo
wieksze i bardziej dotkliwe skutki nega-

tywne.
ciip-focus@rcb.gov.pl


http://www.enisa.eu/
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure-and-services/scada-industrial-control-systems/protecting-industrial-control-systems.-recommendations-for-europe-and-member-states
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure-and-services/scada-industrial-control-systems/protecting-industrial-control-systems.-recommendations-for-europe-and-member-states
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-infrastructure-and-services/scada-industrial-control-systems/protecting-industrial-control-systems.-recommendations-for-europe-and-member-states

Majgc na uwadze, ze systemy kompute-
rowego sterowania procesami podlegaja
juz obecnie bardzo powaznym cyberza-
grozeniom takim jak dedykowane ataki
z wykorzystaniem specjalnie tworzonego
szkodliwego oprogramowania (malware)
np. Stuxnet, a takze catej gamy znanych
wiruséw czy wszelkich podatnosci sys-
temow operacyjnych, protokotow i wyko-
rzystywanych aplikacji, istotnym jest, by
w kazdym przypadku oszacowaé ryzyko
zagrozen i wdrozy¢ odpowiednig archi-
tekture i mechanizmy bezpieczenstwa.
W raporcie ENISA skorzystano z wielu
znakomitych zrodet informacji, dobrych
praktyk, raportow technicznych czy stan-
dardéw takich instytucji jak brytyjski
CPNI czy organizacji standaryzacyjnych
(NIST, IEEE, ANSI/ISA, IES, ISO).
Opisano wigc istniejgce inicjatywy w za-
kresie bezpieczenstwa ICS, standardy,
regulacje, a takze braki czy pojawiajgce
sie wyzwania. Czg$¢ dokumentu zawiera
gtebsze techniczne rozwazania i jest
skierowana do inzynierow systemowych,

Rekomendacja 1:

europejska strategia
bezpieczenstwa ICS

Rekomendacja 2:

tworzenie dobrych praktyk

Rekomendacja 3:

tworzenie krajowych
wzorcow bezpieczenstwa ICS

Rekomendacja 4:

wzrost Swiadomosci
i szkolenia

Rekomendacja 5:

wspolna platforma
testowania lub system
certyfikacji
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administratoréw, specjalistow od bezpie-
czenstwa czy audytoréw.

Istotng czescig raportu sg oczywiscie
tzw. ,key findings” oraz rekomendacje
dla szeregu wspomnianych wyzej obsza-
réw: technicznego, organizacyjnego, re-
gulacyjnego, ekonomicznego.

Niestety, konkluzje dla Europy nie sg im-
ponujgce w poréwnaniu z podejsciem
widocznym np. w Stanach Zjednoczo-
nych, gdzie ustanowiono dedykowany
program wspotpracy pomiedzy admini-
stracjg a przemystem pod nazwg CSSP
(Control Systems Security Program).
W Unii Europejskiej wprawdzie istnieje
polityka w stosunku do CIIP, lecz brak
jest skoordynowanych inicjatyw skiero-
wanych na bezpieczenstwo systemoéw
ICS. Nie istnieje takze europejski stan-
dard lub odnos$nik do standardéw czy
regulacji. Brak réwniez organu odpowia-
dajacego za tego typu regulacje. Przed-
siebiorstwa dziatajgce w réznych krajach
cztonkowskich mogg mie¢ do czynienia
z réznymi regulacjami w tym zakresie.

interesariuszy

operatoréw i przedsiebiorstw

www.rch.gov.pl

Istnieje wiele wyzwan, ktére nie tatwo
pokonaé. W trakcie badan okazato sie
takze, ze operatorzy czy przedsiebior-
stwa  posiadajgce infrastrukture ICS,
najczesciej nie posiadajg zintegrowane-
go systemu zarzgdzania wszystkimi
aspektami cyberbezpieczenstwa. Wyko-
rzystywana infrastruktura jest przestarza-
ta, patrzac z punktu widzenia mechani-
zméw bezpieczenstwa, jednak z powodu
diugich okreséw amortyzacji (15-20 lat),
taki sprzet bedzie musiat by¢ wykorzy-
stywany jeszcze przez wiele, wiele lat.

W ten sposob sieci przemystowe stajg
sie coraz fatwiejszym obiektem atakéw
typu APT (Advanced Persistent Threat).
Nie jest mozliwe, a nawet celowe, by
przedstawi¢ catg zawartosS¢ raportu
w krétkim opracowaniu. Przytoczmy za-
tem chociaz skrétowo kilka rekomendaciji
w nim zawartych:

epowinno powsta¢ wspdlne podejscie UE do bezpieczenstwa ICS
ekazdy kraj cztonkowski powinien zbudowac swoje podejscie, spojne z UE
espdjnosc z dyrektywami CIIP, inicjatywami np. EuroSCSIE, EP3R

eUnia Europejska powinna stworzy¢ dokumenty referencyjne okreslajgce
zestaw najlepszych praktyk bezpieczenstwa sieci przemystowych

epotrzebny jest konsensus w krajach cztonkowskich oraz wsréd gtownych

ecatosciowe podejscie: bezpieczenstwo fizyczne i logiczne

ekrajowe programy (lub strategie) w tym obszarze, powinny zawiera¢ wzorce
postepowania zaréwno dla operatorow, jak i przedsiebiorstw, ktére mogtyby by¢
tatwo adaptowalne przez ekspertéw bezpieczenstwa w danej sytuacji
swzorce te powinny obejmowac aspekty bezpieczenstwa operacyjnego, wskazowki
techniczne, zarzadzanie bezpieczenstwa wraz z podziatem odpowiedzialnosci,
kryteria biznesowe, czy aspekty zarzadzania kryzysowego

eczescig krajowych programéw powinny by¢ zaplanowane wydarzenia (konferencje,
seminaria, szkolenia) w celu szerzenia wiedzy z dziedziny bezpieczerstwa ICS
especjalng uwaga powinni by¢ objete osoby z najwyzszej kadry kierowniczej

¢ beneficjentami powinni by¢ uzytkownicy koricowi z réznych grup

ewspolna strategia europejska mogtaby prowadzi¢ do ustanowienia platformy, (w modelu PPP),
w ramach ktérej moznaby testowaé wspétprace réznych rozwiazan i ich wptyw na bezpieczeristwo
e alternatywnie, w Europie mogtby powstac standardowy model w zakresie bezpieczenstwa ICS
(mdgtby bazowaé np. na Common Criteria, badz FIPS), ktéry pozwalatby na prowadzenie procesu
certyfikacyjnego, przez odpowiednie krajowe osrodki

ciip-focus@rcb.gov.pl



Rekomendacja 6:

tworzenie ICS-CERTOw

Rekomendacja 7:

rozwijanie badan naukowych

Caty wachlarz prac

Powyzszy raport jest tylko jednym
z przyktadéw opracowan agencji ENISA
z dziedziny bezpieczenstwa i odpornosci
sieci przemystowych, czy szerzej, z ob-
szaru ochrony teleinformatycznej infra-
struktury krytycznej.

infrastruktury przemystowej (ICS-CERT)

kraju

(programy ramowe)

W wielkim skrécie, w dalszej czesci arty-
kutu zostaly przywotane inne raporty,
ktore dotyczg czy to bezpieczenstwa in-
teligentnych sieci energetycznych, mode-
li wspotpracy administracji i biznesu
w ochronie infrastruktury krytycznej, do-
brych praktyk i regulacji w zakresie zgta-

e krajowe programy bezpieczerstwa ICS powinny zaktada¢ tworzenie zespotéw typu CERT,
reagujacych na zagrozenia - dedykowanych do obszaru bezpieczeristwa teleinformatyczne;j

¢ |CS-CERT powinien by¢ ustanowiony we wspotpracy z istniejgcymi strukturami CERT w danym

s kraje cztonkowskie powinny wspotpracowac, wymieniajgc informacje o zagrozeniach,
podatnosciach i atakach w ramach okreslonej platformy wymiany (np. EuroSCSiE)

erozwijanie badan naukowych i prac badawczo - rozwojowych w dziedzinie
bezpieczenstwa sieci przemystowych na poziomie krajowym i europejskim

szania i obstugi incydentéw czy stoso-
wanych metryk w celu badania rzeczywi-
stej odpornosci infrastruktury.

Na pierwszy ogieh przedstawiamy kilka
raportéw dotyczacych bezpieczenstwa
sieci przemystowych.

"PROTECTING INDUSTRIAL CONTROL SYSTEMS" - Recommendation for Europe and Member
States, grudzien 2011

eraport opisywany w niniejszym artykule

"APPROPRIATE SECURITY MEASURES FOR SMART GRIDS" - Guidelines to assess the sophistication
of security measures implementation, grudziern 2012

eraport techniczny zawierajgcy wytyczne okreslajgce tzw. minimalne srodki bezpieczenistwa, jakie powinny by¢
implementowane w $srodowisku smartgrid
eobjeto nim 10 aspektow takich jak: zarzgdzanie ryzykiem, zarzadzanie relacjami z dostawcami, procedury operacyjne,
bezpieczeristwo personelu, obstuga incydentéw, audyty, ciggtos¢ dziatania, bezpieczenstwo fizyczne, bezpieczenstwo
systemow informatycznych, bezpieczenstwo sieciowe

"SMART GRID SECURITY " - Recommendations for Europe and Member States, lipiec 2012

eraport zawiera rekomendacje dla sektora prywatnego i publicznego dotyczace bezpieczeristwa inteligentnych sieci
energetycznych na podstawie badan studialnych i opinii ekspertéw

» szereg rekomendacji jest wspotbieznych z tymi z wezesniejszego raportu "Protecting Industrial Control Systems"

eopisano miedzy innymi obecny stan bezpieczeristwa sieci smartgrid w Europie, prace standaryzacyjne, znaczenie
technologii ICT w smartgridach, przeglad realnych incydentéw, podatnosci i zagrozen dla sieci energetycznych, przeglad
obowigzujacych regulacji i dobrych praktyk

W sytuacji, kiedy wiekszos¢ infrastruktu-
ry krytycznej krajéow cztonkowskich lezy
w rekach sektora prywatnego, natural-
nym i koniecznym sposobem dziatania
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na rzecz podnoszenia odpornosci i bez-
pieczenstwa infrastruktury jest wspétpra-
ca sektora rzgdowego z sektorem bizne-
sowym. ENISA poswigca tematyce part-

www.rch.gov.pl

nerstwa publiczno-prywatnego, szcze-
golnie w dziedzinie CIIP, wiele miejsca.
Ponizej kilka opracowan, ktére dotykajg
tego tematu.

ciip-focus@rcb.gov.pl



"Cooperative models for effective public private partnership" - Desktop Research Report, 2011

*pierwszy raport gromadzacy istniejacg wiedze na temat istniejacych, dobrych przyktadéw partnerstwa publiczno-
prywatnego w dziedzinie CIIP

e dokonano przegladu taksonomii, réznych modeli organizacyjnych, zestawu ustug mogacych funkcjonowac w ramach PPP,
przyktadoéw definiowania zakresu dziatania i sktadu partneréw, modeli dobrowolnego partnertswa oraz partnerstwa

obowigzkowego

"Cooperative models for effective public private partnership" - Good practice guide, 2011

eraport w postaci podrecznika dobrych praktyk w dziedzinie partnerstwa i wspotpracy PPP w dziedzinie bezpieczeristwa
i odpornosci teleinformatycznej infrastruktury krytycznej

e stara sie odpowiedzie¢ na kluczowe pytania dotyczace PPP w tym obszarze, takie jak: dlaczego partnerstwo publiczno
prywatne jest wazne, kto powinien by¢ aktywnie zaangazowany, jak najlepiej zbudowac¢ PPP w obszarze security and
resilience, kiedy warto jest to robi¢ oraz co stanowi kluczowe elementy PPP

"Network Security Information Exchanges " - Good practice guide

eraport poswiecony jest kwestii sposobéw wymiany informacji pomiedzy podmiotami prywatnymi i publicznymi w ramach
partnerstwa na rzecz podnoszenia bezpieczenstwa i odpornosci infrastruktury kryrtycznej
s przedstawiono modele oparte na koncepcji punktu (platformy) wymiany informacji (Network Security Information

Exchange)

e dokonano agregacji wielu dobrych praktyk w tym zakresie , istniejacych w krajach cztonkowskich

W ciggu ostatnich lat obserwujemy w Eu-
ropie wzrost swiadomosci koniecznosci
zgtaszania incydentéw naruszania bez-
pieczenstwa do odpowiednich, wyspecja-
lizowanych jednostek, zwykle zwanych
CERT lub CSIRT, ale takze do organow
regulacyjnych w danym sektorze gospo-
darki (np. telekomunikacja, energetyka)
czy tez organdéw odpowiedzialnych za
bezpieczenstwo (np. danych osobowych,
czy sieci administracji panstwa). Zgta-
szanie incydentéw jest istotnym elemen-
tem procesu reagowania na zagrozenia
w cyberprzestrzeni, tworzenia prawdzi-
wego obrazu zagrozen w postaci staty-
styk czy w kohAcu budowania wiasciwych
strategii czy polityk bezpieczenstwa kraju

czy poszczegdblnych, kluczowych sekto-
réw takich jak telekomunikacja, energe-
tyka, administracja, sektor finansowy
i inne.

ENISA dokonata przegladu istniejgcych
oraz planowanych inicjatyw i regulacji
w obszarze raportowania o zagrozeniach
i incydentach. W ramach przyjetego
w Unii Europejskiej tzw. pakietu teleko-
munikacyjnego funkcjonuje art.13a, regu-
lujacy kwestie zapewnienia bezpieczen-
stwa i zgtaszania do organu regulacyjne-
go istotnych incydentdw naruszajgcych
bezpieczenstwo lub integralnos¢ sieci
przez dostawcow publicznych ustug tele-
komunikacyjnych (W naszym kraju arty-
kut ten znajduje swoje odzwierciedlenie

w znowelizowanym Prawie telekomuni-
kacyjnym). Podobnie rzecz sie ma
z art. 4 dyrektywy o prywatnosci, wyma-
gajacej zgtaszania naruszehn danych
osobowych do odpowiednich organéw
krajowych (w Polsce GIODO). W projek-
towanym rozporzadzeniu UE dotycza-
cym elektronicznej identyfikacji i ustug
zaufania, takze znajdujg sie zapisy doty-
czagce bezpieczenstwa i zgtaszania ich
naruszen (art. 15). Komisja Europejska
planuje systematyczne rozszerzanie po-
dobnych zapiséw na inne sektory (sektor
finansowy, zdrowia, administracja pu-
bliczna). Ponizej znajduje sie lista opra-
cowan agencji ENISA na ten temat:

"Cyber incident reporting in the EU" - an overview of security articles in EU
legislation, sierpiert 2012

eprzeglad istniejgcych i planowanych regulacji w UE dotyczacych obowigzku zapewniania minimalnego
poziomu bezpieczenstwa przez dostawcow ustug wraz z obowigzkiem zgtaszania istotnych naruszen do
odpowiednich organéw krajowych i europejskich

"Good practices on reporting security incidents" - 2009

estudium istniejgcych w UE schematdw raportowania i obstugi incydentéw naruszajacych bezpieczenstwo

e zestaw najlepszych praktyk w tej dziedzinie w kazdym z etapow planowania, przygotowywania procedur,
budowy, zarzadzania - z uwzglednieniem wskazéwek dotyczacych procesu uzyskiwania coraz wyzszego
poziomu dojrzatosci systemu raportowania i obstugi incydentow

"Technical guideline for minimum security measures" - Guidance on the security
measures in Article 13a, grudzien 2011

» opracowanie majace charakter zestawu porad dla NRA (krajowych regulatoréw) w zakresie implementacji
artykutul3a pakietu telekomunikacyjnego, dotyczacego obowigzku zapewniania przez dostawcow
odpowiedniego poziomu bezpieczenstwa i integralnosci, zgtaszania do regulatora istotnych naruszen,

a takze obowigzku krajowych regulatoréw do przesytania raportéw do Komisji Europejskiej i agencji ENISA
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W ramach programu agencji ENISA, oraz ochrong teleinformatycznej infra- ramowych schematéw mierzenia para-
zajmujgcego sie odpornoscig sieci  struktury krytycznej, powstaty raporty na metréw tejze odpornosci.
i ustug na nieprzewidziane zdarzenia temat miar odpornosci infrastruktury oraz

"Measurement frameworks and metrics for resilient networks and services" - Challenges
and recommendations, 2010

e praca studialna na podstawie badan ankietowych wsréd wielu interesariuszy w Europie na temat wyzwan i rekomendacji
wartych przeanalizowania, w odniesieniu do odpornosci infrastruktury krytycznej

e zebrano informacje na temat istniejgcych praktyk oraz metryk, ktore postuzyty do stworzenia raportu technicznego (patrz
nizej)

"Measurment frameworks and metrics for resilient networks and services" - Technical
report, 2010

« raport stanowi probe stworzenia zintegrowanego zrddta wiedzy technicznej na temat metryk, taksonomii i wielu
otwartych kwestii w dziedzinie mierzenia rzeczywistej odpornosci infrastruktury krytycznej

» znajdziemy w raporcie sekcje zawierajace definicje kluczowych poje¢, przeglad istniejacych inicjatyw, praci ram
zwigzanych z badaniem odpornosci sieci,

« zaproponowano dwuwymiarowe podejscie do kategoryzacji miar oraz zaprezentowano szereg konkretnych metryk

Wszystkie opracowania, ktore skrétowo zostaly zaprezentowane w niniejszym artykule sg publicznie dostepne na stro-
nie Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA) pod adresem: www.enisa.europa.eu, w sekc;ji ,,CIIP &
Resillience”.

BEZPIECZENSTWO DANYCH

W SIECI INTERNET

Czes¢é Il — bezpieczenstwo przechowywania haset

Emil Wrébel
Zespot Informatyki
i tgcznosci RCB,
8 Absolwent Wydziatu

~ Cybernetyki WAT

Potwierdzanie tozsamosci za pomocg
loginu oraz hasta jest zdecydowanie
najpopularniejszym sposobem uwie-
rzytelniania w serwisach interneto-
wych. Mechanizm ten jest prosty i zro-
zumiaty dla uzytkownikéw oraz tatwy
w implementacji. Niestety, coraz cze-
$ciej pojawiajg sie informacje o uda-
nych atakach, ktére doprowadzity do
wycieku danych z popularnych portali
czy serwisébw spofecznosciowych.
W tym krétkim tekscie postaram sie m
przyblizy¢  zagadnienia  zwigzane
z ochrong haset przed ich ujawnie-
niem, po skutecznym pozyskaniu bazy
danych uzytkownikow.

Uzycie tego samego hasta w wielu miejscach — NorSIS Password Survey 2012
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http://www.enisa.europa.eu/

Dlaczego hasta sg cenne?

Podstawowym zagrozeniem dla meto-
dy uwierzytelniania opartej na posia-
danej wiedzy jest sam cztowiek. Wy-
mog zapamietania ciggu znakéw chro-
nigcego dostep do okreslonych zaso-
boéw sprawia, ze wybierane s3g te za-
wierajgce cate stowa lub kombinacje
stéw oraz cyfr o $redniej dlugosci od
kilku do kilkunastu znakéw.

PR

Zdobycie hasta jest istotne dla prze-
stepcéw nie tylko dlatego, ze daje do-
step do zasoboéw nim chronionych, ale
czesto otwiera drzwi do innych serwi-
séw lub ustug. Jak podajg statystyki
NorSIS Password Survey 2012 — az
12% uzytkownikéw zawsze uzywa te-
go samego hasta w wielu miejscach za
kazdym razem, a 62% robi to czesto.
Natomiast wedtug informacji podanych
przez APACS Online Banking Survey
blisko 3 na 10 uzytkownikéw stosuje to

samo hasto do zabezpieczenia ustug
bankowych oraz innych serwiséw.

Moze wiec dojs¢ do sytuacji, w ktorej
atak na system posiadajgcy stabsze
zabezpieczenia, ale duzg baze uzyt-
kownikow, ktorzy posiadajg takie same
konta w innych serwisach (np. aukcyj-
nych, bankowych) okaze sie bardziej
optacalny niz przetamanie zabezpie-
czeh tych dobrze chronionych zazwy-

3%

Uzywa tego samego hasta do ustug bakowych oraz innych serwisow

Sposoby przechowywania haset

Wszystkie hasta muszg by¢ zapisane
w taki sposéb, aby mozliwe byto
sprawdzenie czy wprowadzona przez
uzytkownika wartos¢ jest zgodna z tg
ustalong w procesie tworzenia konta.
Mozna to osiggna¢ przechowujac je na
wiele sposobow réznigcych sie od sie-
bie poziomem bezpieczenstwa oraz
ztozonoscig obliczen potrzebng do do-
konania takiego poréwnania, ale

wszystkie mozna przyporzadkowa¢ do
kilku gtéwnych grup.

Najprostszg i zarazem najmniej bez-
pieczng metodg jest przechowywanie
haset jako zwykly tekst [ang. plain
text]. Metoda ta nie wymaga dodatko-
wych obliczen przed dokonaniem po-
réwnania, jednak w przypadku wycieku
bazy danych, wszystkie hasta dostep-
ne sg w sposob jawny.

Duzo lepszym sposobem jest przecho-
wywanie ich w postaci zaszyfrowanej.
Metoda ta jest bezpieczna, o ile razem
z bazg haset nie wycieknie klucz zasto-
sowany do ich zabezpieczenia oraz zo-
stat wybrany dobry algorytm szyfrujgcy,
ktérego przetamanie nie jest optacalne
ze wzgledu na czasochtonnosé tego
procesu

99 JESLISERWISINTERNETOWY JESTW 99
STANIE PRZEStAC Cl WPROWADZONE
PRZEZ CIEBIE HASED - NIE JEST OND

PRZECHOWYWANE W BEZPIECZNY

Bezpieczenstwo przechowywania da-
nych mozna osiggng¢ za pomocg funkcji
haszujgcych. Pozwalajg one na jedno-
kierunkowe przetozenie wprowadzonego
tekstu na ciag znakéw, na podstawie
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SPOSOB.

ktérego nie jest mozliwe odtworzenie
oryginatu. Dobra funkcja haszujgca to
taka, kiéra ma mate prawdopodobien-
stwo wygenerowania takiego samego
wyjscia dla réznych wejs¢ oraz zapew-

www.rcb.gov.pl

nia, ze wyniki dla podobnego testu bedg
sie od siebie réznity w sposéb, ktéry nie
pozwala na ustalenie wspdlnego rdze-
nia.

ciip-focus@rcb.gov.pl



Niestety, nawet tak zabezpieczone da-
ne nie sg nie-do-ztamania. Mozliwe
jest wygenerowanie odpowiednio du-
zego zestawu par klucz — skrét, ktore
nastepnie poréwnywane sg ze zdoby-
tymi zabezpieczonymi hastami w celu
odtworzenia ich pierwotnej formy. Jest
to oczywiscie zabieg czasochtonny,
wymagajacy zastosowania kompute-
réw o duzej mocy obliczeniowej i prze-
strzeni dyskowej. Wytworzone w ten
sposéb bazy nazywajg sie teczowymi
tablicami [ang. rainbow tables]. W In-
ternecie bez problemu mozna znalez¢
wygenerowane tg metodg zestawy dla
popularnych funkcji haszujacych (np.
MD5, SHA-1), obejmujgce swym za-
siegiem wszystkie kombinacje znakow
alfanumerycznych o dtugosci nawet do
10 znakow.

W zwigzku z tym, stosowane s3g do-
datkowe techniki majgce na celu mak-
symalne wydtuzenie procesu przygo-
towania takich tablic. Podstawowa
Z nich jest zastosowanie tzw. soli. Jest
to dodatkowy cigg znakéw, ktory jest
dodawany do hasta wprowadzonego
przez uzytkownika, w celu jego wydtu-
zenia.

Inna popularng technikg jest key stre-
tching — polega on wielokrotnym obli-
czaniu hasza za kazdym razem uzy-
wajac  wyniku poprzedniej operacji.
W bezpiecznych algorytmach obie ww.
techniki sg tgczone, co dodatkowo wy-
dtuza proces obliczania wartosci wyni-
kowej oraz podnosi bezpieczenstwo.

Bledne koto

Atakow zakonczonych skutecznym po-
zyskaniem haset nawet z zabezpie-
czonej bazy jest obecnie znacznie
wiecej nie tylko z powodu wzrostu mo-
cy obliczeniowej komputerow, ale row-
niez dzieki analizie statystycznej pozy-
skanych wczesniej danych i obserwaciji
zachowania uzytkownikow.

Zauwazono, ze nie ma sensu genero-
wanie wszystkich kombinacji znakodw,
gdy duzo wiekszg skuteczno$¢ mozna
osiggng¢ dobierajgc dane wediug
okreslonego wzorca. W tym celu wyko-
rzystywane sg przede wszystkim me-
tody stownikowe, kidre zaktadaja, ze
hasta nalezg do zestawu stéw potocz-
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nego uzycia lub nazw witasnych (imio-
na, nazwiska, nazwy druzyn, firm itp.).
Do zasad, ktére dodatkowo zwiekszajg
prawdopodobienstwo trafienia nalezg
na przyktad.:

1. Jedli w hasle wystepujg cyfry to
przewaznie sg to 2-4 znaki wyste-
pujgce na jego poczatku lub koncu.

2. Jesli w hasle wystepuja znaki spe-
cjalne to sg to najczesciej znaki !
@ # $” pojawiajgce sie na poczat-
ku, kohcu lub oddzielajace od sie-
bie stowa.

3. Jesli w hasle wystepujg wielkie lite-
ry to na poczatku hasta lub na po-
czatku kazdego stowa.

4. Czesto stosowane sg hasta w kto-
rych znaki uktadajg sie w ciag sa-
siadujgcych ze sobg klawiszy na
klawiaturze

5. Popularng technikg zwiekszania
bezpieczenstwa hasta jest zaste-
powanie liter znakami specjalnymi
przypominajgcymi je ksztattem (np.
P@sswOrd)

Zachecam kazdego czytelnika do
sprawdzenia, czy stosowane przez
niego obecnie hasta pasujg do wska-
zanych powyzej bardzo ogdlnych wzo-
row. W rzeczywistoSci sg one duzo
bardziej precyzyjne i pozwalajg
zmniejszy¢ pule generowanych teczo-
wych tablic o kilka rzedéw wielkosci
przy duzym prawdopodobienstwie tra-
fienia.

Czy jedynym wyjsciem z tej sytuacji
jest stosowanie skomplikowanych ha-
set bedgcych przypadkowym zesta-
wem wielkich i matych liter, cyfr oraz
znakow specjalnych niezwykle trud-
nych do zapamietania? Okazuje sie,
ze nie. Kluczem jest tutaj nadal przede
wszystkim dtugosé posiadanego hasta
oraz stosowanie nieszablonowych
wzorcow.

www.rch.gov.pl

6ad189afd94636207411e8b5e8afelaf

SHA-

ale22ee074ea799d718f8fb8a4116a7cc7997b0

1.50

hash (hasto + sol ]
2 Key stretching
hash (hash (hasto] )

3. Technika mieszana

hash [ hash (hasto+sol ) +sal )

ciip-focus@rcb.gov.pl
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5 ZASAD BHP

zrédto: https://xkcd.com/936/

. Stosuj rozne hasta do wszystkich serwisow z ktorych korzystasz — jesli
nie jestes w stanie ich zapamietaC opracuj powtarzalng metode ich two-
rzenia lub skorzystaj z oprogramowania do zarzgdzania hastami.

. Sprawdz czy w serwisach z ktorych korzystasz lub ktorymi administrujesz

hasta przechowywane sg w sposob bezpieczny.

. Okresowo zmieniaj swoje hasta, dzieki czemu unikniesz sytuacji, w ktorej
ktos dostanie sie do Twojego konta po udanym odszyfrowaniu wykra-

dzionej wczesniej bazy.

. Dbaj o to, zeby Twoje hasta byty trudne do odgadniecia — nie tylko, aby

spefniaty minima wymagane przy rejestracji.

. Reaguj natychmiast na informacje o wycieku danych z serwisu z ktérego

korzystasz.
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