WL
Rzgdowe Centrum
Bezpieczenstwa

informator o ochronie teleinformatycznej

cYBER-EXE

POLSKA

0

Pierwsze
w Polsce ¢wiczenia

Zz zakresu ochrony przed
cyberatakiem na infrastrukture

0 strategicznym znaczeniu dla panstwa — s.4

logo: Fundacja Bezpieczna Cyberprzestzen

W NUMERZE:

IX Konferencja ] CERT Center: Zasady tworzenia ze- Czy infrastruktura krytyczna

WOLNOSC | BEZPIECZENSTWO -s.3  spotu reagowania. Cztery pierwsze jest rzeczywiscie krytyczna? —s. 14
kroki —s.7

Wywiad z ekspertami ds. bezpieczen- System zarzadzania procesami

stwa sieci i informacji europejskiej SCADA cyberbezpieczenstwo bezpieczenstwa w administracji

organizacji ENISA —s.5 systemow sterowania — s.8 panstwowej RP —s.17




Drodzy Czytelnicy,

Zapraszamy do zapoznania sie z drugim
numerem informatora ,CIIP focus”. Dzig-
kujemy za duze zainteresowanie pierw-
szym numerem. Kilkaset pobran informa-
tora ze strony www byto dla nas mitym
zaskoczeniem, a jednoczesnie potwier-
dzeniem naszych przypuszczen, ze te-
matyka, ktérg sie zajeliSmy jest bardzo
wazna i oczekiwana. Co prawda brakuje
nam informacji od Panstwa na temat te-
go co sadzicie o informatorze, ale probu-
jemy temu ktopotowi zaradzi¢ i w tym
numerze rowniez zachgcamy do kontak-
tu, za zachete wzmacniamy organizacjg
konkursu na najciekawszg opinie.

Biezgcy numer w duzej czesci poswie-
cony jest pierwszym polskim éwiczeniom
z ochrony infrastruktury o strategicznym
znaczeniu w cyberprzestrzeni. 19 wrze-
$nia we Wroctawiu zaplanowane takie
¢wiczenia w Polsce, a nasza redakcja
jest mocno zaangazowana w przygoto-
wania i przeprowadzenie tych ¢wiczen.
W przygotowaniach do ¢wiczeh mamy
wsparcie Europejskiej Agencji Bezpie-
czenstwa Sieci i Informacji ENISA, stad
wywiad z pracownikami Agencji, ktorzy
opowiadajg miedzy innymi jak ENISA
wspiera panstwa cztonkowskie

w przygotowaniach do ¢wiczen takich jak
nasze. Przez ostatnie kilka miesiecy po-
Swigcilismy, wraz kilkunastu innymi re-
prezentantami wielu polskich firm i insty-
tucji, duzo czasu aby byly to éwiczenia
udane. Mamy nadzieje, ze tak bedzie i w
nastepnym numerze bedziemy mogli sie
z Panstwem podzieli¢ wnioskami z ¢wi-
czen.

Tymczasem zachecamy do zapoznania
sie z innymi tematami biezgcego nume-
ru. Czeka na Panstwa nastepny odcinek
z ,CERT Corner” a takze specjalistyczne
artykuty specjalistow od spraw ochrony
infrastruktury krytycznej. Na koniec in-
formacje o toczgcym sie projekcie na-
ukowo-badawczym, ktérego celem jest
budowa systemu ,Bzura”, ktéry jest po-
mystem na kompleksowe podejscie do
zagadnienia bezpieczenstwa teleinfor-
matycznego.

Zyczymy mitej lektury!

Redakcja CIIP focus

KONKURS!
Zapraszamy do dzielenia sie swoimi opiniami
i pomystami dotyczgcymi CIIP focus.
Autor najciekawszego listu nadestanego do redakcji
zostanie nagrodzony
koszulkg Cyber-EXE Polska 2012!
Konkurs trwa do 31 pazdziernika 2012 r.
ciip-focus@rcb.gov.pl
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Washington Post ujawnia
wspotprace USA i Izraela przy pro-
dukciji ztosliwego oprogramowania

Sprawa dotyczy dwdch stynnych wi-
rusow — Stuxnet i Flame. Amerykan-
ska gazeta twierdzi, ze byly one
wspolng produkcjg USA i lzraela, a
celem byto zmapowanie iranskich sie-
ci komputerowych i ataki wymierzone
w iranski program nuklearny. Powig-
zania kodéw obydwu wiruséw zostaty
juz udowodnione przez firmy zajmuja-
ce sie analizg ztosliwego oprogramo-
wania.

http://bit.ly/QkM5AN

Techniki ofensywne w strategii
bezpieczenstwa
teleinformatycznego

Rozwazania na temat tego czy tech-
niki ofensywne moga by¢ uzyte w
walce z cyberprzestepcami i czy jest
to zgodne z miedzynarodowym pra-
wem. Autorzy biorg na analityczny
warsztat przyktady cyberatakéw z Es-
tonii, Gruzji oraz przyktady Stuxneta z
2010 roku i cyberatakow, ktore miaty
miejsce w Libii w 2011.

http://bit.ly/QtRZgl

Zagrozenia dla sieci energetycz-
nych od strony atakéow elektroma-
gnetycznych

Serwis Government Computer News
informuje o zagrozeniach teleinforma-
tycznych dla sieci energetycznych w
postaci atakéw elektromagnetycznych
i wzmozonej aktywnosci stonecznej.
Jest to wynik analizy specjalistéw
amerykanskiego Homeland Security i
Departamentu Obrony. Przy okazji
lektury artykutu mozna sie dowiedzie¢
0 amerykanskiej propozycji SHIELD
Act, ktéra wprowadza propozycje za-
sad ochrony przed atakiem elektro-
magnetycznym.

http://bit.ly/PCIuyC

Jesli nie zaznaczono inaczej, fotografie pochodza z serwisu:

http://www.publicdomainpictures.net
ciip-focus@rcb.gov.pl
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Wolnosc¢
| Bezpieczenstwo

Stawomir Kosielinski
Fundacja Instytut Mikromakro

Konferencja w kregu pieciu zywiotéw

19 wrzesnia 2012 r. rozpocznie sie IX
Konferencja ,,Wolnos¢ i bezpieczen-
stwo”. To spotkanie osob zajmuja-
cych sie tradycyjnie pojmowanym za-
rzadzaniem kryzysowym, jaki i ochro-
n3a cyberprzestrzeni.

Na konferencjach z cyklu ,Wolno$¢ i
bezpieczenstwo” magazyn menedzerow i
informatykéw ,Computerworld” populary-
zuje wiedze o zapobieganiu i walce ze
wspotczesnymi zywiotami: woda,
ogniem, powietrzem, ziemig i cyberprze-
strzenig. Wydajg sie one na co dzien
bardzo odlegte od nas, po czym uderzajg
w nas z catg mocg i bezwzglednoscia.
Woéwczas trzeba umie¢ nad nimi zapa-
nowac zgodnie z zasadami reagowania
kryzysowego. W tym roku wspotorgani-
zatorami przedsiewziecia — oprocz tygo-
dnika Computerworld sg think-tank Fun-
dacja ,Instytut Mikromakro” oraz Funda-
cja Bezpieczna cyberprzestrzen.

Konferencja po raz pierwszy odbyta sie 8
lat temu. Wtedy tematem wiodgcym byta
ochrona tozsamosci internauty. W kolej-
nych latach organizatorzy podejmowali
zagadnienia zwigzane z bezpieczen-
stwem narodowym, ochrong infrastruktu-
ry krytycznej, tgcznoscig specjalng,
ochrong granic, teleinformatycznym
wsparciem akcji przeciwpowodziowych,
ale rowniez ochrong cyberprzestrzeni.
Tym razem skupimy sie na ochronie in-
frastruktury krytycznej przed cyberata-
kami oraz na ,wojnie dronéw” — telein-
formatykag na wspotczesnym polu walki w
dziataniach jednostek sit specjalnych.
Gtéwnym wydarzeniem konferencji beda
CYBER EXE POLSKA 2012 — pierwsze
w Polsce ¢wiczenia z ochrony infrastruk-
tury krytycznej przed atakami cyberne-
tycznymi.
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Cwiczenia z zarzadzania kryzysowego
na konferencjach ,,WiB”

Notabene, tradycjg tej konferencji jest
organizacja pokazéw i ¢wiczeh z zarza-
dzania kryzysowego. Pierwsze miaty
miejsce w 2009 r., kiedy zorganizowano
pokazy wspotdziatania stuzb zarzgdzania
kryzysowego na Zatoce Gdanskiej. Miata
wéwczas miejsce pozorowana akcja od-
bijania statku Urzedu Morskiego ,Zodiak”
z rak przestgpcéw o sktonnosciach terro-
rystycznych. W akcji wzieli udziat funk-
cjonariusze Morskiego Oddziatu Strazy
Granicznej, Specjalnego Pododdziatu
Antyterrorystycznego Policji Pomorskiej,
Smigtowiec Marynarki Wojennej ANA-
KONDA i $migtowiec MOSG, jednostki
SAR i WOPR, ratownictwo medyczne
Sopotu i Gdanska.

W 2010 r. odbijano znowuz z rgk terrory-
stow okret desantowy ORP ,Poznan” za-
cumowany naprzeciwko Watéw Chro-
brego w Szczecinie sitami Specjalnego
Pododdziatu Antyterrorystycznego Policji
Zachodniopomorskiej.

Natomiast w 2011 r. przeprowadzono
trening wspoétdziatania stuzb zarzgdzania
kryzysowego podczas ewakuacji hali Er-
go Arena w Gdansku z udziatem studen-
tow i oficerow Akademii Marynarki Wo-
jennej, stuzb zarzgdzania kryzysowego
Wojewody Pomorskiego, Prezydentéw
Gdanska i Sopotu oraz przy wsparciu
Smigtowca MW RP i LPR.

Co sie wydarzy w tym roku? O tym prze-
konamy sie juz od $rody 19 wrzesnia do
pigtku 21 wrzesnia.

Wiecej na:
http://wolnosc2012.computerworld.pl

www.rcb.gov.pl
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Gartner przewiduje wysokos¢é
wydatkéw na bezpieczenstwo w 2016

Znana firma konsultingowa Gartner
przedstawia swoje szacunki dotyczgce
wydatkdéw na bezpieczenstwo w 2016
roku. Zdaniem Gartnera wydatki te wy-
niosg ponad 86 mld USD. Wyniki badan
Gartnera wskazujg na systematyczny
wzrosty wydatkéw na bezpieczenstwo
teleinformatyczne od kilku lat.

http://bit.ly/TZ0VOD

Powstat CERT-EU,
ktéry ma swiadczy¢ ustugi
dla instytucji europejskich

Po okresie rocznych testow na dobre
ruszyt CERT dla instytucji europejskich
takich, jak Parlament Europejski, Komi-
sja Europejska itp. Gtéwny wkiad w
przygotowanie zespotu do gotowosci
miata Agencja ENISA, ktora rowniez
bedzie wspomagata zespot CERT-EU
w jego dalszym funkcjonowaniu.

http://bit.ly/PvePVp

Raport McAfee na temat zagrozen w
drugim kwartale 2012 r.

Firma McAfee opublikowata raport o
zagrozeniach w sieci w drugim kwartale
2012 roku. Wynika z niego ze liczba
wirusbw caly czas rosnie, w
poréwnaniu do poprzedniego kwartatu
wzrosta o 23 procent. Szacuje sie ze
obecnie po Internecie krazy 9

0 milionéw wiruséw. Autorzy raportu
ostrzegajg o rosnacej liczba atakow
skierowanych na smarfony i tablety.
Najchetniej atakowane sg urzadzenia z
systemami Android, dzieje sie tak
poniewaz po zainfekowaniu wirusem
system nie zostaje spowolniony a tym
samym uzytkownik nie orientuje sie ze
urzadzenie  zostalo  zaatakowane.
Zachecamy do =zapoznania sie¢ z
raportem i zainstalowania programu
antywirusowego na swoim smartfonie.

http://bit.ly/M70AmMW

ciip-focus@rcb.gov.pl
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Cyber-EXE Polska 2012

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

W chwili kiedy czytajg Panstwo ten
numer w calym kraju odbywaja sie,
lub dopiero co si¢ zakonczyly, pierw-
sze polskie ¢wiczenia z ochrony infra-
struktury teleinformatycznej w cyber-
przestrzeni. W trakcie koordynowa-
nych z Wroclawia éwiczen sprawdzo-
ne zostanie przygotowanie i zdolnos¢
polskich firm i instytucji na odparcie
ataku teleinformatycznego, ktéory w
istotny sposob mégtby naruszy¢ bez-
pieczenstwo strategicznych zasobéw,
a skutki tego mogtyby dotkngé oby-
wateli.

Organizatorem c¢wiczen jest Tygodnik
Computerworld, Fundacja Instytut Mi-
kromakro oraz Fundacja Bezpieczna Cy-
berprzestrzen (koordynator przygotowan
i przebiegu éwiczen). W ¢éwiczeniach bie-
rze udziat wiele instytucji i firm zaréwno z
administracji panstwowej jaki i sektora
prywatnego. Uczestnikiem ¢&wiczen sg
miedzy innymi: Rzagdowe Centrum Bez-
pieczenstwa, Ministerstwo Obrony Naro-
dowej, Komenda Gtéwna Policji, OGP
Gaz-System SA, operator sieci Orange
Polska, PSE-Operator SA.

Cwiczenia otrzymaty wsparcie Europej-
skiej Agencji Bezpieczenstwa Sieci i In-
formacji (ENISA), ktérzy aktywnie poma-
gali w przygotowaniach, miedzy innymi
organizujac specjalne warsztaty dla
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przygotowujgcych ¢éwiczenia (patrz wy-
wiad z Razvanem Gauvrila z ENISA).

Przygotowania do ¢wiczeh to ponad pét
roku pracy kilkunastoosobowego zespo-
tu, skladajgcego sie ze specjalistow z
wielu instytucji administracji publicznej i
sektora prywatnego. Kilkanascie spo-
tkan, praca grup roboczych, przygotowa-
ny materiat multimedialny, wydzielone
srodowisko testowe do przeprowadzenia
symulacji atakow, to wszystko wigzato
sie z intensywng pracg i prawdziwym
wyzwaniem dla zespolu CYBER-EXE
Polska 2012.

W czasie ¢wiczen przecwiczymy reakcje
na kilkadziesigt najrozniejszych zdarzen
bedacych zagrozeniem dla bezpieczen-
stwa. Wspotdziata¢ ze sobag bedzie kil-
kadziesigt podmiotéw, ktére sg odpo-
wiednikami komorek organizacyjnych,
stanowisk lub nawet catych instytucji.
Jest to z pewnoscig duze wyzwanie logi-
styczne. Oczekujemy jednak, ze podjete

starania i wysitek sg jak najbardziej uza-
sadnione, gdyz spodziewamy sie bardzo
istotnych wnioskéw i obserwacji, ktére
mamy nadzieje, ze w istotny sposdb
wzbogacg system reagowania na najpo-
wazniejsze naruszenia bezpieczenstwa
w ,polskiej cyberprzestrzeni”, o ktérych
rzecz jasna napiszemy juz w nastepnym
numerze CIIP focus.

ER-EXE
POLSKA

02

Cele ¢wiczen przygotowane przez RCB sq nastepujgce:

e Sprawdzi¢ ZDOLNOSC DO REAKCJI na atak teleinformatyczny
oraz mozliwosci minimalizacji jego skutkow

e Sprawdzi¢ SKUTECZNOSC INFORMOWANIA wiasciwych orga-
now o ataku (identyfikacja wtasciwych organdw, kanaty tgcz-

nosci, jakosc¢ informacji)

e Sprawdzi¢ ZDOLNOSC DO WSPOLPRACY pomiedzy wtasciwymi

organami

www.rcb.gov.pl

ciip-focus@rcb.gov.pl



CWICZENIA
BUDUJA ZAUFANIE

Z ekspertami Europejskiej Agencji ds.
Bezpieczenstwa Sieci i Informaciji
(ENISA), o ich organizacji, o ¢wicze-
niach z zakresu cyberbezpieczenstwa
i korzysciach z nich plynacych roz-
mawia Redakcja CIIP focus.

CIIP Focus: Czym jest ENISA? Kiedy
zostata zalozona i jakie sa jej gtowne
zadania?

ENISA: Europejska Agencja ds. Bezpie-
czenstwa Sieci i Informacji (ENISA) zo-
stata zatozona w 2004 roku. Jest agen-
cja Unii Europejskiej, a jej zadania, zo-
staty okreslone w przepisach zatozyciel-
skich i sg uszczegotawiane w corocznym
programie pracy. Ogdlnie rzecz biorgc,
zadania mozna podzieli¢ na cztery gru-
py tematyczne:

» Think tank: przygotowywanie raportow
dotyczacych praktyk z obszaru bezpie-
czenstwa w Europie i pojawiajgcych sie
zagrozen (np. cloud computing).
» Wspieranie panstw czionkowskich (na
przyktad wspieranie tworzenia i szkolenie
zespotéw CERT lub planowania, prze-
prowadzanie i ocena ¢éwiczen cyberne-
tycznych).

» Utatwianie wspotpracy transgranicznej
(na przykiad poprzez wspieranie ogdéino-
europejskich éwiczen z zakresu bezpie-
czenstwa cybernetycznego).

» Zapewnienie spojnego ogoélnoeuropej-
skiego podejscia (na przyktad poprzez
wspieranie implementacji artykutu 13a z
pakietu telekomunikacyjnego).

- Kiedy éwiczenia z cyberbezpieczen-
stwa staty sie wazne dla ENISA i jakie
sg dotychczasowe doswiadczenia z
nimi zwigzane? Dlaczego sa one tak
wazne dla Agencji?

- Komunikat Komisji z 2009 roku, w
sprawie ochrony krytycznej infrastruktury
informatycznej, ,Ochrona Europy przed
zakrojonymi na szerokag skale atakami i
zaktéceniami  cybernetycznymi:  zwiek-
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szenie gotowosci, bezpieczenstwa i od-
pornosci”, byt podstawg dla zwrécenia
wigkszej uwagi na ¢wiczenia z zakresu
cyberbezpieczenstwa w Europie.

Dotychczasowe dziatania w tym obsza-
rze wykazaty, ze w Europie istnieje sze-
reg podejs¢ do tematu ¢wiczen i zagad-
nienia odpornosci. Wsparcie, ktére ENI-
SA moze zapewni¢ w tym obszarze jest
powszechnie  wykorzystywane przez
panstwa cztonkowskie. Zaréwno ¢wicze-
nia krajowe, jak i miedzynarodowe,
wspierane lub wspomagane przez ENI-
SA okazaly sie sukcesem i zrodtem cen-
nych doswiadczen, ktére przyczynity sie
do dalszej poprawy odpornosci i wspot-
pracy kryzysowej w sytuacji zagrozen
cybernetycznych. Transgraniczny cha-
rakter cyberzagrozen i krytycznych infra-
struktur informatycznych, jak réwniez ro-
sngce uzaleznienie nowoczesnego spo-
teczenstwa od technologii i systemow
informatycznych, sprawia, ze jest to ob-

www.rcb.gov.pl

szar priorytetowy dla ENISA. Wiecej in-
formacji na temat ¢wiczen cybernetycz-
nych i dziatan z zakresu wspotpracy
ENISY mozna znalezé pod adresem:
http://www.enisa.europa.eu/activities/Res
ilience-and-ClIP/cyber-crisis-cooperation

- Czy éwiczenia Cyber Europe 2012 sg
inne niz Cyber Europe 20107 Jesli tak,
to jakie sg gtéwne réznice?

- Cwiczenia Cyber Europe 2012 opierajg
sie na doswiadczeniach zdobytych w
czasie Cyber Europe 2010. Podczas
tegorocznych ¢wiczen bedg testowane
operacyjne procedury wspétpracy w sy-
tuacji kryzysowej zwigzanej z cyberprze-
strzenig, kitére zostaty opracowane w
wyniku éwiczen Cyber Europe 2010. Po-
nadto, jednym z zalecen Cyber Europe
2010 byto zaangazowanie sektora pry-
watnego w c¢wiczeniach cybernetycz-
nych, co bedzie miato miejsce w czasie

ciip-focus@rcb.gov.pl


http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation

‘k***

*x
*x

x
enisa

European Network

*
x

éwiczen w tym roku.

- Jak panstwa czionkowskie moga
otrzymaé¢ wsparcie ENISA w organi-
zowaniu éwiczen?

- ENISA dzieli sig swoimi doswiadcze-
niami w organizowaniu i przeprowadza-
niu ¢wiczen z panstwami cztonkowskimi
oraz organizuje dla nich seminaria. Po-
nadto, na zyczenie oferuje inne rodzaje
wsparcia dla panstw cztonkowskich i
instytucji UE w zakresie planowania
¢wiczen cybernetycznych. Wreszcie
ENISA pomaga w planowaniu i przepro-
wadzaniu ¢wiczen regionalnych i ogdl-
noeuropejskich.

- Jakie sg najbardziej interesujgce do-
$wiadczenia zgromadzone po zorga-
nizowanych do tej pory w Europie
¢éwiczeniach?

- Zeby wymienié tylko kilka z nich:

* Wazne jest, aby przeszkoli¢ uczestni-
kéw przed ¢wiczeniem, co poteguje war-
tos¢ dydaktyczng éwiczenia.

+ Cwiczenia sg doskonatym narzedziem
stuzgcym budowaniu zaufania.

* Wptyw mniejszych ¢éwiczen pomiedzy
krajami moze potencjalnie prowadzi¢ do
lepszej wspotpracy w Europie jako cato-
Sci.

- Co jest kluczowe w fazie planowania
¢éwiczenia?

- Stworzenie dedykowanego i konstruk-
tywnego zespotu planistycznego, jasne
okreslenie od poczatku celéw, przezna-
czenie wystarczajgco duzo czasu na
etap planowania, a nie tylko skupianie
sie na scenariuszu, poniewaz istniejg
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and Information
Security Agency

logo:http://www.enisa.europa.eu

inne wazne kwestie, takie jak ewaluacja
¢wiczenia, szkolenie uczestnikow itp.

- Co organizatorzy éwiczen krajowych
powinni uwzgledni¢ podczas ¢wi-
czen?

- Organizatorzy powinni upewni¢ sie, ze
WSzyscy rozumiejg swoja role (moderato-
rzy, uczestnicy lub obserwatorzy), oraz
ze ¢wiczenie przebiega w odpowiednim
tempie. Ponadto, nie powinni zapominac,
ze koncowym wynikiem c¢wiczenia jest
dopiero ocena dokonana w ramach fazy
ewaluacji, tak wiec kluczowe jest groma-
dzenie w czasie ¢wiczenia danych, ktore
pomogg stwierdzi¢, czy ¢wiczenie spetni-
to zatozone cele. Wreszcie, organizato-
rzy powinni podejmowac¢ decyzje i dzia-
tania, na podstawie celow ¢wiczenia.

- Jak wykorzysta¢ ¢wiczenia cyberne-
tyczne do budowania lepszego part-
nerstwa publiczno-prywatnego? Czy
¢éwiczenia moga w tym pomoc?

- Jednym z celdw ¢wiczenia Cyber

Europe 2010 bylo budowanie zaufania.
95% panstw cztonkowskich uznato, ze
¢wiczenie ten cel osiggneto (por. spra-
wozdanie koncowe z CE 2010 dostepne
na stronie internetowej ENISA). To, ze
istnieje co najmniej jeden punkt kontak-
towy z kazdego kraju, ktérego reprezen-
tant regularnie spotyka sie, wymienia in-
formacje i wspotpracuje z pozostatymi,
byto prawdopodobnie najwazniejszym
srodkiem budowy zaufania w ramach
¢wiczen. Stalo sie jasne, ze uczestnicy
oprécz wymiany informaciji
i pogladéw zaczeli budowa¢ wspodlne
zaufanie juz poprzez samo spotykanie
swoich odpowiednikéw. To byt przykfad
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budowania zaufania pomiedzy panstwa-
mi, ale jest prawdopodobne, ze podobne
rezultaty mozna osiggng¢ pomiedzy or-
ganizacjami publicznymi i prywatnymi,
ktére  wspodlnie beda pracowaé nad
okreslonym projektem. Zobacz takze
dziatania ENISA w sprawie partnerstwa
publiczno-prywatnego:
http://www.enisa.europa.eu/activities/Res
ilience-and-ClIP/public-private-
partnership/national-public-private-
partnerships-ppps

- Czy ENISA prowadzi badania nad
istniejacymi i przysztymi zagrozeniami
cybernetycznymi? Jakie problemy w
sferze bezpieczenstwa IT czekajg nas
w najblizszej przysziosci?

- ENISA nie jest organizacjg badawcza.
Agencja dziata na rzecz poprawy ogol-
nego poziomu bezpieczehstwa sieci i
informacji w Unii Europejskiej. Poniewaz
nasze spoteczenstwo stato sie uzalez-
nione od ICT, ochrona krytycznej infra-
struktury informatycznej oraz aplikaciji,
ktére dziatajg w oparciu o nig, nie tylko
sprowadza sie do technologii i bezpie-
czenstwa, ale jest Scisle zwigzana z kon-
kurencyjnoscia UE i jej dobrobytem.
Podczas gdy nowe technologie
i modele biznesowe (od medidéw spo-
tecznych, cloud computing-u do inteli-
gentnych sieci) przyniosty wiele korzysci,
ich uzytkowaniu towarzyszy rozwdj no-
wego zestawu zagrozen cybernetycz-
nych, ktére rozwijajg sie w coraz bardziej
gwattowny, wyrafinowany
i ztowieszczy sposdb. Dlatego ENISA
$ledzi prowadzone badania nad przy-
sztymi zagrozeniami, co pomaga réwniez
W przygotowywaniu przysztych ¢cwiczen
cybernetycznych.

- Dziekuje za rozmowe.

Zespot ENISY ds. Cyber Cwiczen
Wydziat ds. CIIP i Odpornosci:

Panagiotis Trimintzios
Ekspert ds. Bezpieczenstwa
Sieci i Informacji

Maj Ritter Klejnstrup
Specjalista ds. Bezpieczenstwa
Informacji i Komunikaciji
Razvan Gavrila

Ekspert ds. Bezpieczenstwa
Sieci i Informaciji

Rozmowe przeprowadzili Maciej Pyznar - Rzadowe
Centrum Bezpieczenstwa i Mirostaw Maj — Fundacja
Bezpieczna Cyberprzestrzen.

ciip-focus@rcb.gov.pl
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Niniejszy artykut jest drugim z serii artykutéw dotyczacych zespotow CERT. W pierwszym numerze
poruszaliSmy temat historii powstania i zakresu dziatania zespotéw typu CERT. W nastepnych pu-
blikacjach poruszane beda tematy polskiego srodowiska CERT-owego, zasad funkcjonowania ze-
spotow typu CERT, uzywanych przez nie narzedzi, wspoétpracy krajowej i miedzynarodowe;.

CERT

Mirostaw Maj

Fundacja Bezpieczna
Cyberprzestrzen,
ComCERT SA

Wiele oséb nie do konca rozumie sens
tworzenia oddzielnej komorki organiza-
cyjnej, ktéra miataby sie zajmowac tylko i
wylgczenie sprawami reagowania na in-
cydenty sieciowe. W rozumieniu wielu
L~dowodzacych” tymi sprawami powinien
sie zaja¢ departament informatyki, no
moze w najlepszym przypadku organiza-
cyjna komérka bezpieczenhstwa, jesli ta-
kowa powstata. W organizacji moze ist-
nie¢ bardzo skomplikowana struktura
organizacyjna dziatéw biznesowych i nie

*POPARCIE
TWORZENIA CERT
PRZEZ ZARZAD

*STWORZENIE

PLANU
STRATEGICZNEGO

budzi to niczyjego zdziwienia, ale w tej
samej organizacji moze by¢ catkowity
brak zrozumienia dla rozdziatu funkgiji
zarzadzania informatyka i zapewnienia
jej bezpieczenstwa, a co dopiero od wy-
dzielenia jeszcze bardziej specjalistycz-
nej komorki jakg jest komoérka reagujaca
na przypadki naruszenia bezpieczenstwa
teleinformatycznego. Czasami dopiero
powazny incydent obnaza stabosci funk-
cjonujacej struktury i zmusza do powaz-
nego pomyslenia o zmianach.
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Oczywiscie nie warto czeka¢ na takie
przypadki tylko wczesniej pomys$le¢ o
pozytywnych zmianach. Jak to zrobi¢? W
sukurs przychodzg nam dobre praktyki,
ktére w ciggu dwudziestu kilku ostatnich
lat wypracowat ,$Swiat CERT-owy”. Jedng
z takich dobrych praktyk jest metodyka
stworzona przez wspominany juz na fa-
mach CIIP focus — pierwszy w Swiecie
CERT, czyli amerykanski CERT Coordi-
nation Center @,

Od czego wiec zacza¢
budowe CERT-u?

KROK 1 - POPARCIE TWORZENIA
CERT PRZEZ ZARZAD

Okazuje sie, ze przynajmniej na poczat-

*ZEBRANIE

ISTOTNEJ
INFORMACII DLA
DZIAtANIA CERT

*WIZJA CERT

ku ,projekt CERT” niewiele rézni sie od
innych projektéw, czyli potrzebne jest
nam ,,blogostawienstwo” z gory. Kto$
sposréd odpowiedzialnych za funkcjo-
nowanie organizacji powinien sam za-
proponowac takie rozwigzanie lub zosta¢
przez kogo$ do tego namowiony. Ta
pierwsza opcja to rzecz jasna sytuacja
bliska ideatu, niestety rzadko spotykana.
Dlatego raczej trzeba postawi¢ na dru-
gie. Kto to wykona? Potrzebny nam jest
entuzjasta CERT, czyli osoba ktéra nie

www.rcb.gov.pl

Zasady tworzenia zespotu
reagowania. Cztery pierwsze kroki.

tylko bedzie przekonana do idei CERT,
ale rowniez ta idea najzwyklej w Swiecie
takiej osobie sie spodoba. Praktyka po-
kazuje, ze zespoly CERT-owe najlepiej
rozwijajg sie tam gdzie wtasnie taki entu-
Zjasta, a jeszcze lepiej — grupa entuzja-
stoéw sie pojawi. Moze sie wtedy okazac,
ze znacznie sprawniejsze i efektywniej-
sze zespoly powstajg w mniejszych or-
ganizacjach, wcale nie dysponujgcych
wielkimi budzetami. Osobiscie znam z
bliska historie i realia dziatania kilku firm
z samej gory polskich rankingéw bizne-
sowych, w ktérych nie sposéb kadre
Sredniego szczebla kierowniczego na-
kioni¢ do stworzenia zespotu CERT.
Sam fakt, ze polskie sSrodowisko operato-
réw telekomunikacyjnych doczekato sie
raptem dwoch formalnie istniejgcych ze-
spotow CERT, jest najlepszym tego
Swiadectwem. Zresztg podobnie jest ze
Ssrodowiskiem bankowym, w ktorym co
prawda istniejg zespoty bezpieczenstwa,
ale CERT (w tym wypadku CSIRT) jest
tylko jeden. Oczywiscie w poparciu ,z
gory” nie chodzi tylko i wytgcznie o dobre
stowo. Wazne jest aby przychylne spoj-
rzenie na che¢ budowania CERT zwia-
zane bylo z zapewnieniem odpowiednie-
go wsparcia kompetencyjnego w tym
dziataniu oraz zapewnieniem odpowied-
niego budzetu.

KROK 2 - STWORZENIE PLANU
STRATEGICZNEGO

Jesli mamy juz poparcie z gory to czas
przygotowaé¢ odpowiedni plan budowy
CERT. Co powinien taki plan zawie-
rac? Po pierwsze ramy czasowe po-
wstania CERT-u, po drugie organizacje
grupy osob, ktéra zajmie sie projektem,
po trzecie strategie komunikacji z resztg
organizacji, po czwarte ustalenie metod
pracy w ramach zespotu tworzgcego
CERT. Myslac o planie strategicznym nie
powinnismy mysle¢ o biurokratycznym
podejéciu i produkcji kilograméw doku-
(1) http://www.cert.org/csirts/Creating-
A-CSIRT.html
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mentacji. Chodzi raczej o gruntowng i
uczciwg analize tego jak zabraé sie za
budowe CERT-u, jakie potrzebne sg za-
soby, ile mamy czasu na budowe i jak
bedziemy pracowaé w tym projekcie.
Najistotniejsze z tego jest stworzenie do-
brego zespotu projektowego. Zebranie
ludzi, ktorych juz wczesniej okreslilismy
mianem entuzjastoéw. Warto takich oséb
poszukac. Moze sie okaza¢, ze znajduja
sie one na ,drugim biegunie” organizacji.
Czesto wiele zespotow CERT-owych
rozpoczyna swojg dziatalno$¢ od funk-
cjonowania tzw. ,zespotu wirtualnego”.
Osoby bedace cztonkami CERT nie two-
rzg formalnej komorki organizacyjnej w
strukturach. Sg grupa specijalistow, kto-
rzy pracujg w réznych komorkach orga-
nizacyjnych, a tylko w razie potrzeby
jednoczg sity aby rozwigza¢ problem
bezpieczenstwa zaistniaty w wyniku in-
cydentu bezpieczenstwa. Jest to rozwig-
zanie warte uwagi w sytuacji kiedy takich
przypadkéw jest niewiele, a jednoczesnie
potrzebne sg najrézniejsze kompetencje
w celu rozwigzaniu problemu. Trudno
bytoby znalezé osobe posiadajaca
wszystkie te kompetencje.

Najczesciej ,zespoty wirtualne” migrujg w
kierunku struktury formalnej. Tak byto na
przyktad w przypadku pierwszego pol-
skiego CERTu — zespotu CERT Polska.
Rozpoczat on funkcjonowanie w 1996
roku jako ,zespdt wirtualny” pod nazwg
CERT NASK, a dopiero w 2001 roku po-
jawit sie w strukturach organizacyjnych
NASK jako zespot CERT Polska z pet-
noetatowymi pracownikami.

Koncepcja ,zespotu wirtualnego” i szu-
kanie specjalistéw-entuzjastow, sprawia
ze warto budowanie CERT-u ogtosi¢
dos¢ wczesdnie. By¢ moze jest to pomyst
na wewnetrzng rekrutacjg i szansa dla
wielu pracownikéw na awans zawodowy
w interesujgcej ich dziedzinie. Sam rynek
pracy nie oferuje wielu specjalistow, kté-
rzy Scisle mieliby sie zajmowac takimi
zagadnieniami i rekrutacja do zespotu
moze by¢ dos¢ trudnym zadaniem.

KROK 3 — ZEBRANIE ISTOTNEJ IN-
FORMACJI DLA DZIALANIA CERT

A co to jest istotna informacja dla dziata-
nia CERT? Brzmi to do$¢ enigmatycznie,
a sprawa jest stosunkowo prosta. Chodzi
o to co w praktyce CERT miatby robié.
Zrédta tej wiedzy sg praktycznie dwa.
Pierwsze jest bardzo naturalne. Jest to
po prostu zestaw tych dziatan, na ktére w
organizacji pojawito sie zapotrzebowa-
nie. Czyli jak sg sprawy zwigzane z tym,
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ze kto$ atakuje nasz serwer WWW, to to
jest istotna informacja dla przysziego
dziatania CERT - trzeba takie przypadki
obstugiwac¢. Jesli kto$ pyta co robi¢ po
tym jak zauwazyt dziatanie wirusa na
swoim komputerze, to takim incydentem
wewnetrznym tez moze zajmowaé sie
CERT. Przypadki takie albo bedg oczy-
wiste, albo wystarczy mata ,burza mo-
zgow” wsréd zainteresowanych, aby je
wylapac. Ta sama ,burza mézgéw” moze
sie przerodzi¢ w obrady na temat tego co
innego, oprécz tych pojawiajgcych sie
zgtoszen, moégiby robi¢ CERT? Tu do
pomocy przyda sie nam zestaw poten-
cjalnych serwiséw CERT-owych (patrz
rysunek ponizej). Postepowanie jest w
praktyce dos$¢ proste. Bierzemy ustugi
CERT-owe punkt po punkcie i zastana-
wiamy sig, czy powinniémy je $wiadczy¢.
Bardziej zaawansowanym rozwinieciem
tego zadania jest przeprowadzenie do-
datkowej ankiety wérdd przyszitych pra-
cownikbw CERT. Zawiera¢ ona moze
dwa proste pytania w stosunku do kazdej
z ustug: 1) W jakim stopniu jestesmy
przygotowani do jej swiadczenia? 2)Czy
nasz klienci (tzw. CERT constituency)
oczekuje od nas swiadczenia takiej ustu-
gi. Wyniki ankiety moga okaza¢ sie bar-
dzo istotng podpowiedzig do dalszego
dziatania. Je$li na naszej liscie znaj-
dziemy takie ustugi, ktére nie do$c¢, ze
jestesmy przygotowani juz Swiadczy¢ t
sg jeszcze dodatkowo bardzo oczekiwa-
ne przez naszych klientéw, to rzecz ja-
sna te pozycje stajg sie pewniakami na
naszej liscie ustug. Jesli co$ jest bardzo
oczekiwane, a my sfabo jestesmy przy-
gotowani do zaproponowania tego, to
czas na edukacje lub wzmocnienie sity
zespotu dodatkowymi specjalistami. W
takiej sytuacji po powinnismy tez kry-
tycznie spojrze¢ na to co bardzo dobrze
juz potrafimy, ale wcale nie jest oczeki-
wane. Albo z tego zrezygnujmy, albo
przekonajmy nasze constituency do swo-
jego zmiany punktu widzenia i zaintere-
sowan.

KROK 4 WIZJA CERT

Wizja CERT to w praktyce zestaw pod
tytutem: koncowy zestaw serwiséw, mi-
sja dziatania, obszar funkcjonowania
(tzw. constituency), wybor modelu orga-
nizacyjnego, identyfikacja zasobdéw tech-
nicznych, zapewnienie budzetu dla
CERT.

O serwisach i modelu organizacyjnym
juz wspomniatem wczesniej. Budzet ro-
zumie sie sam przez sie — warto 0 niego
zadbac juz na etapie pozyskania wspar-
cia od zarzadu. Natomiast jesli chodzi o
constituency, to trzeba pamietaé, ze
CERT pefni stuzebng role wobec niego.
Krotko méwigc ma pomagac uzytkowni-
kom sieci objetej ochrong CERT-u w
rozwigzywaniu probleméw juz na etapie
odpierania atakéw sieciowych, a przede
wszystkim byé pomocnym w likwidacji
skutkéw tych atakéw. Wazne jest aby
uzytkownik miat zaufanie do swojego
CERT-u. Nie moze on sie ba¢ zgtaszaé
incydentu. Takie zaufanie nalezy budo-
wa¢ od samego poczatku. Znane sg
przypadki karygodnych btedéw w tej
dziedzinie — na przyktad CERT publikuje
raport dostepny publicznie, w ktorym
uzytkownik moze przeczyta¢ o ... zgto-
szonym przez siebie przypadku i swojej
osobie ,z imienia i nazwiska”. Czy taki
uzytkownik w przysztosci zgtosi jeszcze
problem do swojego CERT-u? Pytanie
raczej retoryczne.

Mirostaw Maj — specjalista bezpieczen-
stwa teleinformatycznego. Fundator i
prezes Fundacji Bezpieczna Cybeprze-
strzen. Wiceprezes spotki ComCERT
SA, a w przesztosci wieloletni kierownik
zespotu CERT Polska. Od wielu lat $cisle
wspofpracuje z Agencjg ENISA wspot-
tworzgc publikacje na temat bezpieczen-
stwa feleinformatycznego i pracujgc w
grupach roboczych. Koordynator pierw-
szych polskich ¢wiczen z ochrony w cy-
berprzestrzeni — Cyber-EXE Polska 2012

CERT SERVICES

REACTIVE SERVICES

® ALERTS AND WARNINGS

® INCIDENT HANDLING

® VULNERABILITY HANDLING
® ARTIFACT HANDLING

TOOLS, APPLICATIONS AND
INFRASTRUCTURE

® DEVELOPMENT OF SECURITY
ToOLs

® INTRUSION DETECTION SERVICES

® SECURITY-RELATED
INFORMATION DISSEMINATION
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PROACTIVE SERVICES
® ANNOUNCEMENTS
® TECHNOLOGY WATCH .
® SECURITY AUDITS OR .
ASSESSMENTS
® CONFIGURATION AND
MAINTENANCE OF SECURITY

SERVICES

RISK ANALYSIS
BUSINESS CONTINUITY AND

SECURITY CONSULTING
AWARENESS BUILDING
EDUCATION TRAINING
PRODUCT EVALUATION OR
CERTIFICATION
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Bezpieczenstwo systemoéw sterowania, po serii incydentéw zwigzanych z atakami wirusowymi

na infrastrukture techniczna w Iranie, trafito na pierwsze strony gazet. Analiza atakéw za pomoca

Stuxnet i Duqu, maluje obraz, zgodnie z ktérym wojny, terroryzm i przestepstwa realizowane beda

gtéwnie w cyberprzestrzeni, a poprzez zaklécenie dziatania informatycznych systemow sterowania

infrastruktura krytyczng ich skutki przeniosa sie bezposrednio na spoteczenstwa i obywateli. Ist-

nieja metody, dzigki ktéorym jest mozliwe ograniczenie negatywnego wplywu dziatania ztosliwego

oprogramowania na tg infrastrukture, ale by z nich skorzystaé, musimy pozna¢ doktadnie swoje

systemy Scada. Zanim ktos obcy zrobi to za nas...

SCADA

cyberbezpieczenstwo
systemow sterowania

Tadeusz Wtodarczyk
PSE Operator SA

Zgodnie z tezag ze wstepu, w celu opra-
cowania skutecznego systemu bezpie-
czenhstwa, skladajgcego sie z zestawu
procedur eksploatacyjnych oraz zabez-
pieczen technicznych i programowych,
nalezy najpierw dogtebnie pozna¢ infra-
strukture chronionego systemu Scada.
Cata bowiem przewaga wiasciciela tej
infrastruktury nad potencjalnym cyber
napastnikiem polega na tym, ze posiada
nieograniczony i petny dostep do infor-
magcji o jej budowie i dziataniu. Praktycz-
ne wykorzystanie tej wiedzy w trakcie
opracowywania i wdrazania zabezpie-
czen pozwoli na implementacje skutecz-
nych metod wykrycia ataku w pierwszej
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jego fazie, to jest w momencie, w ktérym
dokonywane jest rozpoznawanie zaata-
kowanego systemu. Nalezy stanowczo
stwierdzi¢, iz skuteczna obrona przed
infekcja zlosliwym oprogramowaniem,
majgcym na celu na zakidcenie pracy
systeméw teleinformatycznych jako ta-
kich, nie jest juz dzi§ mozliwa, prace
0so6b i firm tworzacych systemy bezpie-
czehstwa skupiajg sie co najwyzej na
zmniejszaniu prawdopodobienstwa prze-
prowadzenia ataku oraz eliminacji wy-
stgpien przypadkowych awarii, przy
czym wszyscy majg Swiadomosé, iz
prawdopodobienstwo to nigdy nie bedzie
rowne 0%. Zaawansowane ataki typu
APT (Advanced Persistent Threat), wy-
korzystujgce biaty wywiad, socjotechnike
oraz coraz czesciej podatnosci syste-
moéw typu ,zero day”, dajg 100% sku-
tecznosc¢ dostarczenia ztosliwego kodu w
pozadane miejsce.

www.rcb.gov.pl

Scada (ang. Supervisory Control And
Data Acquisition — system sterowania,
kontroli i akwizycji danych) jest syste-
mem nadrzednym w stosunku do urzg-
dzen sterownikow PLC (ang. Program-
mable Logic Controller) oraz wykonaw-
czych i pomiarowych RTU (ang. Remote
Terminal Unit), uzytkowanych do auto-
matyzacji proceséw technologicznych w
produkcji, przesyle, teletransmisji, kolei,
medycynie i innych dziedzinach gospo-
dardki. Gtéwnymi komponentami Scady
sg moduty: zbierania danych o stanie
urzgdzen PLC i RTU (pomiaréw), wizu-
alizacji tych stanéw na terminalach HMI
(ang. Human-Mahcine Interface), stero-
wania pracg urzadzen oraz procesami
technologicznymi opartymi na dziataniu
tych urzadzen, alarmowania oraz archi-
wizacji danych. Ponizszy schemat obra-
zuje logiczng budowe Scady:

ciip-focus@rcb.gov.pl



Database Server

Application Server

Engineering Stations

RTU/PLC
olgg Senso Qurrgnt Sensor

HMI
Stations

Firewall

internet/WAN

Enterprise/
Outside World

To: Manufacturing Execution System (MES),
Management Information System (MIS),
Enterprise Resource Planning System (ERP), ...

Qessure Sensor Pump Level Sensor Valve/

OpenControI SCADA Network Architecture

Oraz funkcionalnie ponizszv:

PROCESS INTERFACE

HUMAN-MACHINE INTERFACE

PROCESS

Budowa systemoéw Scada ewoluowata w
czasie od lokalnych, w ktérych stacja ste-
rowania i nadzoru HMI byta podtgczona
bezposrednio do urzadzen sterownikow i
wykonawczych, do catkowicie siecio-
wych, gdzie komunikacja pomiedzy HMI
a PLC moze by¢ realizowana za posred-
nictwem sieci publicznej Internet. W toku
rozwoju wyksztatcit sie trzy gtéwne gene-
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LOCAL SYSTEMS

COMMUKICATIONS
SYSTEMS

racje systemow:

- monolityczna: wszystkimi urzadzeniami
RTU w systemie, niezaleznie od ich loka-
lizacji, zarzgdza pojedynczy komputer
(dawniej superkomputer typu mainfra-
me), urzadzenia sg podigczone bezpo-
Srednio do koncentratora portéw, beda-
cego skfadnikiem komunikacyjnym su-

www.rcb.gov.pl

CENTRAL SYSTEMS

HUMAN

perkomputera. Wymiana danych oparta
jest na zastrzezonych dla poszczegél-
nych producentéw systeméw Scada i
urzgdzen RTU protokotach, wykorzysta-
nie publicznej sieci teletransmisji ograni-
cza sie do korzystania ze dzierzawionych
kanatéow. Bezpieczenstwo systemoéw za-
pewniane byto poprzez ich izolacje od
sieci publicznej oraz matg dostepnosé

ciip-focus@rcb.gov.pl



wiedzy na temat ich dziatania;

- rozproszona: wzgledy ekonomiczne
powodujg, iz zarzgdzanie infrastrukturg
jest centralizowane, a systemy monoli-
tyczne funkcjonujace na obiektach zdal-
nych podigczane sg za pomocg pojedyn-
czych (lub redundantnych) kanatow w
publicznej sieci telekomunikacyjnej do
jednego centrum nadzoru. Scady monoli-
tyczne rozbudowywane sg o moduty ko-
munikacyjne porozumiewajgce sie z sys-
temami centralnymi w oparciu o otwarte i
zestandaryzowane protokoty (typu
IEC103, ICCP). Powszechnie wykorzy-
stywany jest protokét TCP/IP. Izolacja
systemow stawata sie pozorna, nadal
jednak do budowy systeméw Scada wy-
korzystywano specjalizowane kompo-
nenty programowe i techniczne, co w
sposéb znaczny ograniczato liczbe oséb
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posiadajgcych wystarczajgcg wiedze, by
zakidci¢ prace tych systemow.

- sieciowe: w systemach tych nie wyste-
pujg juz dedykowane kanaty komunika-
cyjne pomiedzy systemem Scada a PLC,
transmisja danych sterowania i pomiaro-
wych odbywa sie wytgcznie z wykorzy-
staniem protokotu TCP/IP w sieciach
LAN/WAN, w tym réwniez sieci publicz-
nej Internet. Do budowy systeméw uzy-
wa sie standardowych komponentéw
sprzetowych i programowych, odchodzgc
od stosowania rozwigzan dedykowa-

nych, co przyczynia si¢ do zwiekszenia
ilosci os6b posiadajgcych wiedze o ich
budowie. Postepujg prace standaryza-
cyjne nad zbudowaniem zasad bezpie-
czenstwa, w gtdbwnej mierze skoncentro-
wane na zapewnieniu ciggtosci dziatania,
bedacej

najwazniejszym parametrem
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jakosciowym systeméw sterowania Sca-
da. Nie mozna juz méwié o fizycznej izo-
lacji systeméw, gdyz powszechne s3 po-
fgczenia tych systeméw do innych sieci
(domenowych, publicznej Internet), kto-
rych bezpieczenstwo zapewniane jest
poprzez logiczng separacje za pomocg
urzadzen firewall, IPS etc.

W zwigzku z faktem, iz systemy techno-
logiczne i infrastruktura krytyczna nadzo-
rowane przez Scady budowane sg z
przeznaczeniem pracy przez bardzo diu-
gi okres, mozna spotka¢ dzis kazda
Z wymienionych powyzej generacji Sys-
temdéw Scada. Co wiecej, systemy te sg
ciggle modernizowane w celu wigczenia
ich do centralnych systeméw nadzoru
i sterowania. W skutek ww. obecna ty-
powa topologia systemu Scada wyglada,
jak na ponizszym rysunku:

Scada sieciowa w
centrum nadzoru

Scada rozproszona w
centrum nadzoru

Systemy Scada
,a sieciowe (IEC 61850 i
monolityczne

| W
, \;?ﬁ,‘; Urzgdzenia korficowe
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Szczegdlnie waznym elementem obec-
nego systemu Scada sg systemy cen-

modutowa budowa, powigzania komuni-
kacyjne do systemow zdalnych (w odda-

CIIP focus

temow biznesowych i sieci publicznej
Internet wymagajg dogtebnej analizy, do

tralne nadzoru i sterowania. Ich wielo- lonych lokalizacjach), interfejsy do sys- ktérej mozna wykorzystaé ponizszy
schemat:
Substations
Operations Control Centers
SECURITY DOMAIN LEGEND:
l:l Untrusted .m '_‘[ IA;-;J
TaD Unit — x
l:l Corparate Management Eomrr'. Engr.
. . System werers Access
l:l Business Critical K Relay(s)
[ ] operstional critical e Operations
Market Ops Dia-Up Maintenance Access IED(s) Data
System Workstations N rk
Operations Data Network
Operations WAN
Historian File Server
Business Critical Data
Business Critical Data Network
Network
Generation Units
Corporate Office e B
Monitoring
Corporate Corparste WAN N Generation
Data Dlétnb:;fd Comm.
on -
Network Servers & System werver “ FLCs
Applications
Co e WAN H
o = ()D|;eratlons
Workstations ta
] Network
Workstations
Third Party Data ‘ Historian File Server
Busines Critical
Networks Data Network Business Critical Data
Network

Sktadnikami centralnego systemu Scada
sg obecnie standardowe rozwigzania
Swiata informatyki: systemy operacyjne,
bazy danych, webserwery i aplikacje. W
zastosowaniach biznesowych powyzsze
komponenty sprawdzajg sie doskonale,
dzieki dostosowanemu do potrzeb bizne-
su cyklowi zycia i wprowadzania zmian.
Réwnoczesnie ich uzytkowanie w Sro-
dowisku Scada, stawiajgcego najwyzszy
priorytet na zachowanie ciggtosci dziata-
nia, jest gtéwng przyczyng probleméw z
zapewnieniem bezpieczenstwa tych sys-
teméw. Nie mozna bowiem swobodnie
aktualizowac tych systeméw i oprogra-
mowania, gdyz oznacza to koniecznos¢
odstawiania systeméw od pracy. Oczy-
wiscie ma to bezposredni wptyw na bez-
pieczenstwo dziatania tych systemow,
dzi$ bowiem do spowodowania zaktéce-
nia ich pracy wystarczy wykorzystanie
dowolnego, w miare nowego eksploita,
ktéry pozwoli na przejecie kontroli nad
jednym z popularnych komponentéw
(system operacyjny, baza danych, web
serwer) z uprawnieniami administratora,
lub po prostu wytaczy go z pracy.

Pora zatem odpowiedzie¢ sobie na pyta-
nie, gdzie w takim razie tkwi przewaga
nad napastnikiem, dzigki ktdrej mozliwe
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jest chronienie Scady przed cyber zagro-
zeniami?

Skoro architektura systeméw Scada jest
bardzo stabilna, zmiany wykonywane sg
rzadko i wymagajg diugiego okresu
przygotowan i préb, to poprawnie zapro-
jektowane systemy bezpieczenstwa majg
szanse stuzy¢ réwnie dtugo, jak chronio-
ne przez nie systemy. Jest to mozliwe
wowczas, gdy zabezpieczenia zostang
dobrane do $rodowiska, w ktérym beda
funkcjonowaty. Na dynamicznie zmienia-
jacych sie brzegach systeméw Scada
nalezy budowacC systemy bezpieczen-
stwa potrafigce nadazac za ciagle rosng-
cg iloscig podatnosci (IPS, antywirus,
antymalware), a w ich statycznym wne-
trzu potrafigce wykryé kazde niepozada-
ne lub nieznane dziatanie (honeypot,
SIEM).

Podejscie to jest mozliwe do wdrozenia
pod warunkiem, gdy podejmie sie trud
poznania rzeczywistych kanatéw komu-
nikacyjnych systeméw Scad, rodzajow
transportowanych tam danych, a na tej
podstawie przemodelowania infrastruktu-
ry komunikacyjnej systemu Scada. Nale-
zy zaprzestac¢ uzywac stwierdzen, iz sto-
sowana jest izolacja systemow, i przy-
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stgpi¢ do budowy scentralizowanych,
wyposazonych w infrastrukture bezpie-
czenstwa, wezidbw wymiany danych z
systemami zewnetrznymi. Czesto jest to
trudne do zrealizowania, gdyz na prze-
strzeni lat i wraz ze zgtaszaniem przez
uzytkownikéw coraz to nowych potrzeb,
tych kanatéow komunikacyjnych powstato
wiele i wréznych technologiach. Po-
wszechnie stosowane sg rozwigzania,
takie jak VPN (ang. Virtual Private Ne-
twork), RDP, proxy, SSL, fagcza dedyko-
wane, APN. Szczegdlne niebezpieczen-
stwo niesie za sobg bezgraniczne zaufa-
nie, jakim darzona jest obecnie techno-
logia VPN, ktéra w rzeczywistosci prze-
nosi wszystkie zagrozenia z tgczacej sie
do systemu Scada stacji koncowej, a w
skutek szyfrowania transmisji uniemozli-
wiajgca zadziatanie jakichkolwiek zabez-
pieczen,. Odkad powszechny jest proto-
kot https, idea budowania DMZ (ang.
DeMilitarized Zone) jako bezpiecznego
styku z siecig publiczng Internet stata sie
dziurawa, gdyz w szyfrowanym kanale
przenoszg sie dowolne zagrozenia, nie
mozna wiec réwniez ufaé w bezpieczen-
stwo stacji koncowych w sieciach LAN
przedsiebiorstwa.

Rekomendowang architekturg komuni-
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kacyjng wezta wymiany danych pomie-
dzy systemem Scada a $wiatem ze-
wnetrznym powinien by¢ DMZ, w ktérym
Zlokalizowane beda systemy transakcyj-
ne, do ktérych segment Scada bedzie
dostarczat dane oraz do ktérych bedzie
sie zwracat po autoryzowane zapytania o
ich dostarczenie. Rozwigzanie to umoz-
liwitoby wdrozenie na styku komunika-
cyjnym najprostszej z mozliwych regut
ochrony: zabron jakiejkolwiek proby ko-
munikacji z zewnatrz do systeméw Sca-
da. Systemy bezpieczenstwa powinny
by¢ zlokalizowane pomiedzy systemem
Scada, a strefg DMZ, a w celu zapew-
nienia mozliwosci petnej analizy ruchu,
szyfrowanie powinno by¢ zakonczone
jeszcze przed DMZ od strony sieci pu-
blicznych i pozostatych systeméw przed-
siebiorstwa. Ze wzgledu na fakt, iz nie
kazde z obecnie stosowanych rozwigzanh
komunikacyjnych da sie migrowa¢ do tej
postaci, nalezy podjaé¢ szczegdlne stara-
nia, by precyzyjnie zidentyfikowa¢, jakie
urzgdzenia i po jakie dane siegajg do
systeméw Scada i ograniczy¢é komunika-
cje na brzegu sieci wylgcznie do tych
protokotéw i tych urzadzen. Wigczenie
zabezpieczen wbudowanych w protokoty
komunikacyjne jest kolejnym etapem
podnoszenia poziomu bezpieczenstwa
(jezeli jeszcze nie zostalo wykonane).
Zabezpieczenia takie jak, walidacje pole-
cen, sprawdzanie stempli czasowych,
sprawdzanie poprawnosci sktadni, rapor-
towanie o btedach pozwolg na eliminacje
btednych zapytan i polecen, a takze
zwiekszg prawdopodobienstwo wykrycia
zagrozenia. Nalezy bowiem podkreslic, iz
tak wdrozony DMZ bedzie granicg po-
migdzy $Swiatem dynamicznych zmian
sieci przedsiebiorstwa i publicznej Inter-
net, a stabilnoscig systemu Scada.

W segmencie systemu Scada nalezy
skupi¢ sie na rozwigzaniach blokujgcych
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kazdg nieautoryzowang komunikacje
oraz wykrywajgcych wszelkie proby
tacznosci, jakie nie zostaty wczesniej za-
twierdzone. Majgc dokumentacje syste-
mu mozna bowiem okresli¢ precyzyjnie,
ktore serwery i aplikacje bedg sie pomie-
dzy sobg komunikowa¢ oraz jakie to be-
da protokoty. Okreslenie, do ktérych sys-
temdéw bedg kierowane zapytania bazo-
danowe, do ktérych webowe, a ktore
systemy bedg wysytaty pakiety IEC104
lub ICCP, dla administratora posiadajg-
cego petnie wiedzy o systemie Scada nie
powinno nastrecza¢ jakichkolwiek trud-
nosci. Z duzym prawdopodobienstwem
nalezy zatozy¢, iz tak szczegdtowej wie-
dzy nie bedzie posiadat ani napastnik,
ani tym bardziej popularne ztosliwe
oprogramowanie, ktére moze przedostaé
sie przypadkiem do segmentu sieci sys-
temu Scada. Wdrozenie zabezpieczen
na poziomie serweréw, a jeszcze lepiej w
segmencie centralnym sieci Scada, po-
zwoli na wykrycie anomalii lub ataku w
fazie rozpoznawania przez napastnika
systemu. Zabezpieczeniem najwyzszego
rzedu, wspierajgce prace administrato-
rébw odpowiedzialnych za bezpieczen-
stwo, mogg by¢ systemy klasy SIEM,
ktére zbiorg i zanalizujg dane o bezpie-
czenhstwie zgromadzone przez zabezpie-
czenia na styku z DMZ oraz w segmen-
cie Scada.

Powyzszg architekture nalezy budowac
zarowno dla systemu Scada centralnego
nadzoru, jak i dla systeméw w lokaliza-
cjach zdalnych. Istotnym elementem jest,
by odpowiednio do potrzeb bezpieczen-
stwa dostosowac procesy eksploatacyjne
infrastruktury, w szczegdlnosci zwigzane
z rozwojem i modernizacjg systeméw
technologicznych oraz systeméw Scada
tak, by zapewni¢ ciggtg aktualnos¢ za-
bezpieczen wzgledem architektury sys-
temow. Kazda zmiana w systemie Scada
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(dodanie nowego urzgdzenia PLC lub
protokotu komunikacyjnego) powinna by¢
modelowana réwniez w systemie bez-
pieczenstwa.

Wdrazanie powyzej opisanych zabezpie-
czen nie powinno nie$¢ za sobg nad-
miernych kosztéw, gtéwny ich cigzar bo-
wiem wynika z pracochfonnosci wyma-
ganej do poznania i zamodelowania pra-
cy systemu Scada, znajomos¢ wiasnych
systeméw zwraca sie jednak po stokroé,
jesli przetozymy jg na wptyw na bezawa-
ryjnos¢ ich pracy. Systemy detekcji ano-
malii dostepne sg w wydaniu Open So-
urce (darmowe dla przedsiebiorstw), a
ich wymagania sprzetowe spetni kazdy z
wycofywanych z eksploatacji kompute-
row. Budowa scentralizowanego wezia
komunikacyjnego DMZ powinna wptyna¢
na obnizenie kosztéw zwigzanych z za-
pewnieniem wymiany danych przez Sca-
de ze Swiatem systemow zewnetrznych,
nie bedzie juz bowiem wystepowato
mnozenie sie pojedynczych kanatéw
oraz zabezpieczen dla kazdego z nich .
SIEM moze zosta¢ scentralizowany,
zbieraC oraz analizowaé¢ dane ze wszyst-
kich systeméw Scada(centralnego i
zdalnych), a znajomos$¢ chronionej przez
niego architektury powinna w sposob
znaczny obnizy¢ koszty jego wdrozenia.

Tadeusz Wtodarczyk, lat 34, absolwent
Wyzszej Szkoty Informatyki Stosowanej i
Zarzgdzania pod auspicjami Polskiej
Akademi Nauk, od 12 lat zajmuje sie w
PSE Operator S.A. bezpieczenstwem
informacji i systemoéw teleinformatycz-
nych, od roku cztonek grupy ekspertow
ds. bezpieczenstwa sieciowego przy
ENTSO-E.
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Czy infrastruktura krytyczna
jest rzeczywiscie krytyczna?

Pare stow o bezpieczenstwie (tele)informatycznym...

Michat Kraut
Cisco Systems

Dyskusje o bezpieczenstwie infra-
struktury krytycznej trwajg juz od
dawna. | bynajmniej nikt w czasie ich
trwania nie podwaza znaczenia tej in-
frastruktury. Jednakze, kiedy spoj-
rzymy na postep prac, projektow, kto-
re maja na celu zwiekszenie realnego
bezpieczenstwa tej infrastruktury, to
juz okazuje sie, ze ilos$¢ instytucji, kto-
re moga pochwali¢ sie znaczacymi
sukcesami, nie jest taka duza jak licz-
ba zabierajagcych glos w dyskus;ji.
Dzieje si¢ tak, pomimo tego, ze do-
stepne sg dokumenty i rekomendacje
pokazujace, jak mozna wykonaé
pierwsze kroki w celu podniesienia
poziomu bezpieczenstwa, a wielu
producentéw oferuje stosowne roz-
wigzania. Czy zatem krytycznos¢ in-
frastruktury (ta rzeczywista i ta ,po-
strzegana”) idzie w parze z konkret-
nymi dziataniami, a jesli juz, to czy te
dziatania maja rownie wysoki, lub na-
wet , krytyczny” priorytet ?

Ochrona teleinformatyczna infrastruktury
krytycznej to jedna z najszybciej rozwija-
jacych sie dziedzin. Wynika to miedzy
innymi z procesu wprowadzania protoko-
tu IP do srodowisk przemystowych. Ob-
jawia sie to mozliwoscig budowy syste-
mow komunikacyjnych dla zarzadzania
produkcjg (DCS, SCADA) w oparciu o
typowe rozwigzania sieciowe. Pozwala to
skorzysta¢ z dorobku wielu lat doswiad-
czeh w budowaniu systemow sieci kom-
puterowych, ale pocigga to tez za sobg

14 | wrzesien 2012

okreslone konsekwencje zwigzane z
bezpieczenstwem. Dalej za tym podaza-
ja rekomendacje i architektury referen-
cyjne dla budowy poszczegdlinych sys-
temow proponowane przez producentéw
rozwigzan. Niestety w pierwszych wer-
sjach dokumenty te tworzone byty czesto
bez uwzglednienia specyfiki dwdch $wia-
téw jakimi byly silosowe rozwigzania
przemystowe w przesziosci i otwarty
$wiat komunikacji IP. Skutkowato to nie-
raz bardzo rygorystycznymi architektu-
rami dla nowych systeméw komunikacyj-
nych obstugujgcych rozwigzania ICS (In-
dustrial Control), ktérych parametry znie-
checaty do wdrozen, szczegdlnie w dy-
namicznym srodowisku IP. Ostatecznie
powodowato to bgdz dowolnos¢ i czestg
zmienno$¢ interpretacji, badz wniosko-
wanie, ze budowa systeméw bezpie-
czenstwa jest niemozliwa ze wzgledu na
zbyt wygdérowane wymagania. Obecnie
coraz wiecej rekomendac;ji jest zoriento-
wana na zapewnienie ciggtosci dziatania
infrastruktury krytycznej, nie definiujgc
wszedzie sztywnych wymagan, a jedynie
parametry niezawodnosciowe i okresla-
jac wptyw braku poprawnego dziatania
danego elementu systemu na jego ca-
to$¢ i to w okreslonym oknie czasowym.
Takie podejscie oczywiscie w zaden
sposob nie zmienia ilosci i rodzaju za-
grozen dla infrastruktury, nie zmienia tez
zakresu wymagan (nalezy pamietac, ze
w czesci rekomendacji pojawiajg sie tez
wymagania ,miekkie” jak szkolenie pra-
cownikéw, sposoby informowania o za-
grozeniach zauwazonych przez pracow-
nikdw etc). Zmienia sie jednak na tyle
duzo, ze architekci systeméw bezpie-
czenstwa mogg zaproponowaé szereg
réznych rozwigzan technologicznych po-
zwalajgcych na uzyskanie pozadanych
parametrow sprawnosci systemu infra-
struktury krytycznej.
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Skoro zatem nowe standardy i rekomen-
dacje bedg dawaly wiekszg swobode re-
alizacji systemu zabezpieczeh warto sie
przyjrzeé¢ ich szkicom lub ostatecznym
wersjom oraz podjg¢ wysitek ich przeto-
zenia, lub inaczej - zamapowania na
wlasng organizacje. To mapowanie be-
dzie musiato odby¢ sie wielowymiarowo
co wynika z kilku perspektyw, z ktérych
mozemy spojrze¢ na kwestie bezpie-
czenstwa infrastruktury.

Pierwsza z nich to kwestia przeptywu
informacji w organizacji — czyli opis tego
jak komunikujg sie poszczegdlne jed-
nostki organizacyjne w firmie lub w gru-
pie kapitatowej. Jak przebiega komuni-
kacja pomiedzy obiektami (technicznymi,
biurowymi) w réznych lokalizacjach. Kto-
re aplikacje muszg sie ze sobg komuni-
kowaé bezposrednio, ktére wspodtdzielg
dane, ktére komunikacji nie potrzebujg.
Dodatkowym utrudnieniem jest to ,ze na-
lezy to zrobi¢ zaréwno dla aplikacji stricte
zwigzanych z dziatalnoscig firmy (np.
SCADA) jak aplikacji wspomagajacych.
To mapowanie wymagan ochrony na
procesy i przeptyw informacji w firmie
pozwoli na uporzadkowanie lub usyste-
matyzowanie strumieni komunikacyj-
nych, pozwoli tez dobra¢ odpowiednie
narzedzia wymuszajgce polityke wymia-
ny informac;ji.

Inng perspektywg jest zamapowanie
wymagan na architekture systemu prze-
mystowego, w szczegdlnosci na to, jak
zbudowana jest tzw. strefa kontrolna
oraz strefy ,podlegte”. Waznym aspek-
tem jest okreslenie krytycznosci po-
szczegolnych obszaréw, zwrdcenie uwa-
gi na elementy ochrony kontrolerow PLC,
napedow, sensoréw, systeméw zarza-
dzania. | to zaréwno od strony ich sa-
mych jako urzgdzen dziatajacych w

ciip-focus@rcb.gov.pl



przemystowym srodowisku IP, jak tez od
strony lokalnego czy zdalnego dostepu
do tych urzadzen np. dla inzynieréw, kto-
rzy realizujg kontrakty serwisowe produ-
centa danego systemu. Nalezy tez okre-
sSli¢, w jaki sposdb strefa kontrolna jest
lub ma by¢ skomunikowana z siecig ad-
ministracyjng — i tu juz wracamy do po-
przednio omoéwionego zagadnienia, ale
tez wskazujemy nastepne, czyli kontrole
dostepu.

Wiekszos¢ architektur referencyjnych
podnosi to jako jeden z kluczowych ele-
mentéw. Oczywistym jest, ze poszcze-
golne systemy muszg sie ze sobg komu-
nikowa¢ — w sposoéb kontrolowany i upo-
rzadkowany. Jednakze dostep z sekreta-
riatu zarzadu do systemoéw zarzgdzania
stacjg energetyczng niekoniecznie jest
pozgdany. | nie mozna tutaj poprzesta¢
na ,umownych” ustaleniach okreslajg-
cych rozdziat systemoéow ICS od syste-
moéw  administracyjnych. Poszczegolne
narzedzia realizujgce wskazane zadania
ochrony muszg posiada¢ mozliwos¢ wy-
muszenia praw dostepu dla poszczegol-
nych uzytkownikéw czy grup uzytkowni-
kéw do wskazanych zasobow. Czyli nie-
jako przetozy¢ silne wymagania wskaza-
ne przez administratorow bezpieczen-
stwa na rozwigzania techniczne. Silne
wymagania okreslajg tutaj jasng i przej-
rzystg polityke dostepu do zasobow — np.
systemu DCS - jako wskazanie nie tylko
osoby, ktéra moze uzyska¢ dostep, ale
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tez urzadzen, z ktérych ten dostep be-
dzie mozliwy i miejsca (np. niedopusz-
czalne jest zeby uprawniony pracownik
dokonywat zmian w systemach zarza-
dzania infrastrukturg krytyczng korzysta-
jac z prywatnego laptopa lub tabletu, lub
np. uzyska ograniczony dostep jezeli be-
dzie pracowat zdalnie przez VPN). Poli-
tyke kontroli dostepu réwniez nalezy two-
rzy¢ catosciowo - tak dla systemoéw
przemystowych jak i administracyjnych.
W wielu przypadkach tak skonkretyzo-
wane i ,silne” wymagania dotyczgce do-
stepu do zasobdw sg specyzowane dla
systeméw przemystowych, jednak zwy-
kle nie sg one zdefiniowane dla syste-
méw administracyjnych. Stawiajgc jed-
nak pytanie ,po co to robi¢ ?” nalezy
wzigé pod uwage aspekt pierwszy —
przeptyw informacji. Jezeli bedzie sie on
w jakikolwiek sposob odbywat pomiedzy
siecig administracyjng i przemystowg, to
znaczy, ze nalezy go kontrolowaé. Zatem
ta perspektywa jest troche mniej tech-
niczna, bardziej organizacyjna i admini-
stracyjna, ale co ciekawe i wazne dotyka
jeszcze innej perspektywy... mapowania
wymagan na dostepne rozwigzania
techniczne.

Ta ostatnia perspektywa poruszana w
tym opracowaniu ma na celu zweryfiko-
wanie czy pozadany poziom bezpie-
czenstwa (opisany wymaganiami) jest
mozliwy do uzyskania z wykorzystaniem
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dostepnych  rozwigzan  oferowanych
przez producentéw. Dotyczy to bardzo
szerokiego spektrum zastosowan — od
rozwigzan realizujgcych stricte funkcje
zabezpieczenia informacji poprzez roz-
wigzania bezpieczenstwa fizycznego i
monitoringu wizyjnego, a skonczywszy
na systemach zarzgdzania, raportowania
i monitoringu zdarzenh w systemach in-
formatycznych. To mapowanie wymagan
na technologie moze by¢ najwiekszym
wyzwaniem — ze wzgledu na ilo$¢ poja-
wiajgcych sie nowych rozwigzan i roz-
szerzanie funkcjonalnosci produktéw juz
dostepnych. Moze okaza¢ sie, ze analiza
przygotowana przed trzema miesigcami
bedzie juz nieaktualna. To jednak jest
tylko czynnikiem sprzyjajagcym uzyskiwa-
niu wyzszego poziomu bezpieczenstwa
infrastruktury krytycznej — mamy do dys-
pozycji coraz wiecej ,coraz lepszych
rozwigzan.

Dochodzimy zatem do pewnego istotne-
go wniosku, ktérym jest stwierdzenie do-
stepnosci szeregu rozwigzan i modeli
architektur, ktérych zastosowanie moze
podnies¢ poziom bezpieczenstwa infra-
struktury krytycznej. Oczywiscie zadna z
nich nie jest na dzi$ architekturg kom-
pletng, adresujgcg wszystkie mozliwe
zagrozenia i wszystkie mozliwe scena-
riusze wdrozeniowe dla systemoéw telein-
formatycznych w infrastrukturze krytycz-
nej, jednakze pewne obszary zostaty ja-
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sno i konkretnie zdefiniowane i do nich z
pewnoscig warto sie odnie$¢. Te obszary
to przede wszystkim:

e Odseparowanie sieci ICS od sieci ad-
ministracyjnej. Pozwala to na wprowa-
dzenie tzw. elementéw bezpieczenstwa
brzegu sieci w tym $cian ogniowych (fi-
rewall) i systemdéw zapobiegania wiama-
niom (IPS). Taki ruch ochroni sie¢ ICS
przed wirusami i anomaliami, ktére mogg
wystgpi¢ w sieci administracyjnej, pomo-
ze ochroni¢ sie¢ ICS przed dostepem do
niej z dowolnego innego miejsca w sieci
administracyjnej oraz pozwoli w sposéb
przejrzysty kontrolowac¢ do niej dostep.

e Organizacja bezpieczenego dostepu
do sieci ICS tak, aby z jednej strony kon-
trolowa¢ ten dostep zaréwno dla pra-
cownikéw organizacji jak tez kooperan-
tow/dostawcow  wykonujgcych  ustugi
serwisowe. Dotyczy to m.in. wydzielenia
okreslonych stref, do ktérych majg do-
step poszczegdlne osoby i zminimalizo-
wanie ryzyka zwigzanego z naduzyciami
(np. poprzez separacje srodowisk po-
szczegolnych dostawcow). Model ten
moze dotyczy¢ tylko sieci lokalnej, ale
takze zdalnego dostepu. Zbudowanie
modelu kontroli dostepu umozliwi jedno-
znaczne okreslenie warunkéw, w ktérych
pracownik lub dostawca bedzie moégt
pracowa¢ na systemach ICS dla infra-
struktury krytycznej — uwierzytelnienie
osoby, uwierzytelnienie  urzgdzenia
(komputera), czas, sposob dostepu (lo-
kalny czy zdalny), systemy zabezpieczen
na stacji, ktéra bedzie wykorzystywana
do pracy (np. aktualny system antywiru-
sowy) etc. Ponadto wypracowanie mode-
lu dostepu (réwniez zdalnego) pozwoli
na jego ,standaryzacje” — we wszystkich
obiektach nalezacych do organizacji za-
rzgdzajacej infrastrukturg krytyczng

e Budowa modelu komunikacyjnego dla
stacji energetycznej, w ktérym nastepuje
rozdzielenie sieci dla systeméw wital-
nych dla stacji (telemechanika, opomia-
rowanie etc.) od systeméw wspomagajg-
cych (sie¢ wieloustugowa), w ktérej mo-
g3a znalez¢ sie takie ustugi jak wideomo-
nitoring, telefonia IP, dostep do sieci ad-
ministracyjnej oraz sie¢ powigzana ze
SmartMetering. Na dzi$ bezdyskusyjnym
jest rozdziat tych dwéch obszaréw — jest
to rekomendowane w wielu architektu-
rach referencyjnych. Oczywiscie niektére
architektury posuwajg sie dalej i wskazu-
ja na koniecznos¢ umieszczenia po-
szczegOlnych systemow z sieci wielo-
ustugowej w wydzielonych logicznie sie-
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ciach per ustuga. Nie zmienia to jednak
faktu dostepnosci gotowych modeli dla
wdrozenia sieci w obiektach technicz-
nych infrastruktury krytycznej. Sposob
segmentacji sieci i jej granularnos¢ lezy
w gestii architekta rozwigzania, ktéry po-
za uzyskaniem wyzszego poziomu bez-
pieczenstwa i przygotowania wskazan
dla ustandaryzowania konfiguracji moze
tez przyczynic¢ sie rozwoju SmartGrid.

e Budowa bezpiecznej platformy komu-
nikacyjnej dla przedsiebiorstwa zarza-
dzajgcego infrastrukturg krytyczng. Mo-
wimy tutaj o podobnym modelu jak w
przypadku sieci dla obietéw technicz-
nych, ale w odniesieniu do catosci
przedsiebiorstwa — wykorzystania poje-
dynczej infrastruktury fizycznej (urzadze-
nia komunikacyjne) do stworzenia wielu
sieci wirtualnych i odseparowania komu-
nikacji z systemow SCADA, transmisji
gtosowej, transmisji wideomonitoringu,
sieci administracyjnej i innych od siebie
wzajemnie. W takim modelu kazda z nich
moze by¢ osobno zarzgdzana, kazda
moze mie¢ indywidualne parametry do-
stosowane do specyfiki transmisji. Jed-
noczesnie dzieki wirtualizacji mozliwe
jest obnizenie kosztow catosci inwestyc;ji.
Powyzsza lista z pewnoscig nie wyczer-
puje wszystkich dostepnych rozwigzan.
Jest ich zdecydowanie wiecej, a jednym
z najwazniejszych obecnie zadan dla ko-
ordynatoréw bezpieczenstwa infrastruk-
tury krytycznej jest wypracowanie na ich
bazie fundamentéw dla architektury bez-
pieczenstwa dla tej infastruktury. Rzetel-
ny przeglad rozwigzan powinnien pozwo-
li¢ na wstepny ich wybér i ,logiczne”
umieszczenie w aktualnej strukturze i o
ile ogélno$¢ wymagan moze powodowac
rozbieznosci interpretacyjne, to z pewno-
Scig nie bedzie to dotyczyto pryncypidw.
Architektura ta musi by¢ tez otwarta na
,nhowe” — tak rozwigzania, jak i wymaga-
nia, tak by budujac fundamenty méc z
nich korzysta¢ przy rozbudowie syste-
mow ochrony.

| na koniec warto tez doda¢, ze w przy-
padku bezpieczenstwa dgzenie do ideatu
bedzie dgzeniem do kolejnej ,dziewigtki”
w 99,(9)% - w przypadku ochrony telein-
formatycznej infrastruktury krytycznej
prawie kazda inicjatywa bedzie nas do
tego przyblizac. A kazde rozwigzanie
punktowe bedzie dobre o ile bedzie sie
wpisywac w catosciowg architekture.

www.rcb.gov.pl

Wi

L

L
|

i
il
’v
y

1 4
HRT W

Michat Kraut - odpowiada za rozwdj
sprzedazy produktéw bezpieczenstwa.
Od wielu lat zwigzany z rynkiem produk-
téw bezpieczenstwa. Poprzednio w fir-
mach integratoréw IT oraz operatorow
telekomunikacyjnych. W latach 2000-
2008 petnit role doradczg dla dziatu roz-
woju produktéw bezpieczenstwa Cisco, a
od 2009 zaangazowany jest w podobnej
roli dla dziatu SmartGrid. Zwigzany z pro-
jektami dla sektora paliwowego, energe-
tycznego oraz w sektorze publicznym -
gtébwnie w zakresie rozwigzan sieciowych
i bezpieczenstwa teleinformatycznego.

ciip-focus@rcb.gov.pl



System zarzadzania
procesami bezpieczenstwa
w administracji panstwowej RP

Przemystaw Frasunek

ATM Systemy
Informatyczne SA

|

Bezpieczenstwo demokratycznego
panstwa zalezy dzisiaj w duzej mierze
od gotowosci administracji publicznej
i wojska do reagowania na incydenty
zagrazajace integralnosci cyberprze-
strzeni kraju i bezpieczenstwu infor-
macji.

W ostatnich latach miato miejsce szereg
wydarzen, ktére pokazaty, jak bardzo
istotne jest skuteczne zarzgdzanie incy-
dentami i bezpieczenstwem systemow
teleinformatycznych. Przytoczy¢ tu moz-
na przyktady takie jak:

e cyberataki na infrastrukture rzgdowa
Estonii w 2007 r.,

e cyberataki prowadzone przez obydwie
strony konfliktu zbrojnego w Osetii Potu-
dniowej w 2008 r.,

e cyberataki na polskg infrastrukture
rzgdowg w trakcie protestéw przeciwko
podpisaniu umowy ACTA w 2012 r.,

e ataki majgce na celu sabotowanie
iranskiego programu nuklearnego i wyko-
rzystujgce zaawansowane oprogramo-
wanie szkodliwe: Stuxnet (2010 r.), Du-
qu (2011 r.), Flame (2012 r.).

Zapewnienie odpowiedniego poziomu
bezpieczenstwa informacji narzuca na
administracje publiczng koniecznos$é cig-
gtego podnoszenia poziomu wiedzy,
szybkiej identyfikacji zagrozen, analizo-
wania incydentéw i wdrazania odpo-
wiednich metod w celu zminimalizowania
na przysztos¢ podatnosci systemow. Aby
spetnienie tych wymagan bylo mozliwe,
konieczne jest posiadanie odpowiednich
narzedzi informatycznych, ktére automa-
tyzujg wybrane procesy zwigzane z za-
rzadzaniem bezpieczenstwem IT.

HISTORIA | ZALOZENIA PROJEKTU
W 2011 r. Narodowe Centrum Badan i
Rozwoju opublikowato zatozenia do kon-

kursu z zakresu obronnosci i bezpie-
czenstwa panstwa. Jednym z zadan
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konkursowych byto opracowanie i zbu-
dowanie systemu zarzgdzania bezpie-
czenstwem teleinformatycznym jedno-
stek Resortu Obrony Narodowej, wraz z
narzgedziami wspomagajgcymi zwalcza-
nie zagrozen i ochrone teleinformatycz-
nej infrastruktury krytycznej.

Konkurs ten zostat rozstrzygniety pod
koniec 2011 r., a realizacja projektu zo-
stata powierzona konsorcjum ztozonemu
z firm ATM Systemy Informatyczne S.A.
oraz NASK. Zaplanowany okres realiza-
cji projektu to lata 2012-2013.

We wniosku konkursowym konsorcjum
zaproponowato stworzenie w petni funk-
cjonalnego i rozproszonego Systemu
Bezpieczenstwa  Teleinformatycznego,
obejmujgcego trzy obszary zastosowan:
e zarzgdzanie cyklem zycia systemow
teleinformatycznych oraz  ewidencjg
sprzetu i oprogramowania eksploatowa-
nego w resorcie,

e zarzgdzanie bazg podatnosci i zagro-
zeh w oprogramowaniu, zawierajgcg te-
sty, pozwalajgce na automatyczne okre-
Slenie listy zagrozonych systemoéw telein-
formatycznych,

e zarzgdzanie przeptywem pracy przy
obstudze incydentéw komputerowych i
certyfikacji projektow, systeméw i urza-
dzen.

Obstuga incydentéw jest jednym z priory-
tetéow SBT. Dotychczas nie zostat wdro-
zony w kraju zaden wspdlny system ob-
stugi incydentdw, ktory pozwolitby na
scentralizowane zarzadzanie i korelowa-
nie incydentéw zgtaszanych przez rézne
organy administracji publicznej. Systemy
i procedury zwigzane z obstugg incyden-
téw sg utrzymywane niezaleznie przez
zespoly CERT GOV, CERT NASK, SR-
nlK MON (MIL CERT) oraz operatorow
telekomunikacyjnych (TPSA, Pionier, ...),
przy czym sg one zazwyczaj hiekompa-
tybilne, a wymiana wiedzy pomiedzy tymi
zespotami odbywa sie drogami tradycyj-
nymi.

Prowadzone w styczniu 2012 r. ataki ty-
pu DDoS skierowane przeciwko syste-
mom teleinformatycznym administraciji
publicznej RP wykazaty, ze efektywna
wymiana informacji o charakterystyce
atakoéw, ich celach oraz adresach zré-
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dtowych napastnikdw mogtaby pozwolié
na ograniczenie niedostgpnosci atako-
wanych systemow.

Ideg podsystemu obstugi incydentéw w
SBT jest agregowanie ustrukturalizowa-
nych informacji o incydentach bezpie-
czenstwa odnotowanych w sieciach re-
sortowych. Informacje takie, w przypadku
wyrazenia woli przez administratora be-
dg propagowane do wybranych, ze-
wnetrznych zespotéw CERT, przy uzyciu
interfejsow automatycznych. Taki prze-
bieg komunikacji wykorzystywany bedzie
w sytuacji, gdy incydent dotknie nadzo-
rowanych systeméw, natomiast jego zré-
dtem bedg systemy lub uzytkownicy be-
dace w jurysdykcji innego zespotu
CERT.

W SBT zatozono takze implementacje
interfejsdbw przyjmujacych informacje o
incydentach z zewnetrznych Zzrédet. In-
terfejsy te bedg udostepniane w sposéb
bezpieczny zaufanym zespotlom CERT.
Pozwolg one na raportowanie incyden-
téw, ktérych zrodtem sg systemy nadzo-
rowane przez SBT.

Ponadto, zaktada sie, ze réwniez ze-
wnetrzne wobec SBT systemy eksplo-
atowane w resorcie mogg by¢ zrodtem
informacji o incydentach. Przykladem
takich zrédet mogg byé: systemy
IDS/IPS, oprogramowanie antywirusowe,
czy sondy systemu ARAKIS-GOV.

SFORMALIZOWANA REPREZENTA-
CJA DANYCH

Jednym z istotnych zatozeh proponowa-
nego systemu jest wykorzystanie stan-
dardéw z rodziny SCAP (Security Con-
tent Automation Protocol) rozwijanych
przez NIST (USA) do sformalizowanego,
jednolitego opisu réznych aspektéw bez-
pieczenstwa systemow - polityki bezpie-
czenstwa, konfiguracji, podatnosci, za-
grozen, incydentéw listy oprogramowa-
nia zilosliwego oraz regut automatycz-
nych testdw. Zgodnos¢ projektowanego
systemu z powyzszymi standardami po-
zwoli na wykorzystanie istniejacych zro-
det danych i na efektywng wymiane in-
formacji z sojuszniczymi systemami do
zarzadzania bezpieczenstwem teleinfor-
matycznym.
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Obecna wersja standardu SCAP posiada
numer 1.2 i zostata wydana we wrzesniu
2011 roku, w publikacji NIST o numerze
SP800-126r2. W skfad standardu wcho-
dzi 11 specyfikacji poszczegdlnych mo-
dutow:

e Jezyki — pozwalajg na sformalizowang
reprezentacje polityk bezpieczenstwa,
mechanizméw testow bezpieczenstwa
oraz wynikéw tych testow:

o OVAL (Open Vulnerability and As-
sessment Language) 5.10 — standard
okreslajgcy format danych bazujgcy na
XML i stuzgcy opisywaniu podatnosci
oraz btedéw w oprogramowaniu, testow
ich wystepowania i sposobéw zapobie-
gania, oraz raportowaniu o nich,

o XCCDF (Extensible Configuration
Checklist Description Format) 1.2 -
standard okres$lajgcy sposdéb wyrazania
wymagan co do systemu i raportowania
wynikow oceny zgodnosci w jezyku XML,

o OCIL (Open Checklist Interactive Lan-
guage) 2.0 — standard opisu kwestiona-
riuszy, pozwalajgcych na manualng ewa-
luacje zgodnosci z politykg bezpieczen-
stwa,
eFormaty raportéw — pozwalajg na sfor-
malizowane wyrazanie informacji prze-
tworzonych przez systemy zarzadzajgce
procesami bezpieczenstwa:

o ARF (Asset Reporting Format) 1.1 —
model danych opisujgcy ztozone syste-
my, ich komponenty oraz zwigzki pomieg-
dzy komponentami, enkapsulujgcy (her-
metyzujgcy) raporty w formacie OVAL i
XCCDF,

o Al (Asset ldentification) 1.1 — model
danych, pozwalajacy na jednoznaczne
identyfikowanie i sklasyfikowanie syste-
mow teleinformatycznych,

e Nazewnictwo, stowniki — okreS$lajg
standardowy format nazw i stownik arte-
faktow zwigzanych z bezpieczenstwem
teleinformatycznym:

o CPE (Common Platform Enumeration)
2.3 — stownik identyfikatorow platform
sprzetowych i programowych,

o CCE (Common Configuration Enume-
ration) 5 — stownik zmiennych konfigura-
cyjnych, majgcych wptyw na bezpie-
czenstwo systemu,

o CVE (Common Vulnerabilites and
Exposures) — stownik identyfikatorow
podatnosci zwigzanych z wykorzysta-
niem konkretnych stabosci oprogramo-
wania,

e Skale i mechanizmy poréwnawcze —
opisujg sposoéb ewaluacji cech charakte-
rystycznych poszczegdlnych podatnosci i
stabosci konfiguracyjnych, prowadzacy
do wystawienia relatywnej oceny ryzyka
dla zagrozonych systeméw teleinforma-
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tycznych:

o CVSS (Common Vulnerability Scoring
System) 2.0 — standard definiujgcy zasa-
dy oceny waznosci zagrozeh wynikaja-
cych z podatnosci sprzetu i oprogramo-
wania,

o CCSS (Common Configuration Sco-
ring System) 2.0 — standard definiujacy
zasady oceny waznosci zagrozen wyni-
kajgcych ze stabosci konfiguracyjnych,

e Integralno$¢ — opisuje mechanizmy
zabezpieczenia integralnosci danych wy-
razonych zgodnie z wyzej opisanymi no-
tacjami:

oTMSAD (Trust Model for Security Au-
tomation Data) 1.0 — standard kryptogra-
ficznego zabezpieczania dokumentéw
XML z wykorzystaniem specyfikaciji
XMLDSIG.

Standardy SCAP s3g aktywnie promowa-
ne przez rzad USA, zostaly takze zaim-
plementowane w szeregu komercyjnych
produktach wspierajagcych bezpieczen-
stwo teleinformatyczne.

ARCHITEKTURA SYSTEMU

Autorzy koncepcji zaproponowali podziat
projektowanego systemu na trzy zasad-
nicze moduty:

System Zarzgdzania Procesami Bez-
pieczenstwa (SZPB)

SZPB jest aplikacjg typu workflow mana-
gement, ktéra zapewnia odpowiedni
przebieg procesow projektowania, certy-
fikacji, wdrazania, eksploatacji i wycofy-
wania oraz efektywne wspoidziatanie
wielu jednostek organizacyjnych.

Celem systemu jest wspieranie proce-
sOw zarzgdczych, okreslonych na etapie
analizy i zapisanych w  notacji
BPMN/BPML. SZPB stanowi centralny
element systemu, do ktorego przekazy-
wane sg zagregowane i przetworzone
informacje na temat stanu poszczegol-
nych nadzorowanych systeméw i dziatah
podejmowanych przez osoby odpowie-
dzialne za ich bezpieczenstwo.

SZPB gromadzi dane o systemach tele-
informatycznych, zawiera baze certyfi-
kowanych komponentéw wraz z opisem
polityk bezpieczenstwa i komunikuje sie
z systemami sojuszniczymi w celu aktu-
alizacji bazy zagrozen.

Edytor Bezpieczenstwa STI (EB)

EB jest narzedziem wspierajacym proces
projektowania systeméw teleinforma-
tycznych poprzez wizualizacje biblioteki
akredytowanych komponentéw oraz bie-
zace badania zgodnosci stanu kompo-
nentéw systeméw teleinformatycznych z
politykg bezpieczenstwa, wyrazong przy
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pomocy notacji XCCDF (SCAP). EB pet-
ni rowniez funkcje narzedzia wspierajg-
cego tworzenie polityk bezpieczenstwa
XCCDF i testow OVAL.

Agent do Testéw OVAL (ATO)

Rolg ATO jest analiza zgodnosci stanu
wybranego systemu teleinformatycznego
z zatozong politykg bezpieczenstwa,
zdefiniowang przy pomocy XCCDF w
SZPB oraz okreslanie listy zagrozonych
systemdéw na podstawie informacji o po-
datnosci. Agent bada zgodnos¢, wykonu-
jac zestaw testdéw, opisanych w jezyku
OVAL. Niektére z testow mogg polegaé
na komunikacji z innymi aplikacjami np. z
programem antywirusowym, lokalnym
systemem firewall, badz narzedziami
stuzagcymi do przeprowadzania testow
penetracyjnych.

STAN REALIZACJI PROJEKTU
| PLANY NA PRZYSZt0OSC

Z kohcem sierpnia 2012 r. w projekcie
zakonczono prace analityczne i rozpo-
czeto prace projektowe oraz implemen-
tacyjne. Zakonczenie projektu i wdroze-
nie pilotazowe jest planowane na koniec
2013 r. Zdaniem autoréw systemu, po
wdrozeniu ma on potencjat do objecia
funkcji narodowej bazy podatnosci, na
wzor bazy NVD utrzymywanej przez
NIST oraz systemu zarzadzajgcego ob-
stugg i wymiang danych o incydentach
informatycznych, dotykajacych infrastruk-
tury rzgdowej.

Przemystaw Frasunek jest dyrektorem
ds. rozwoju produktéow w Centrum Ba-
dawczo-Rozwojowym ATM-Lab sp. z
0.0., Spofce z grupy kapitatowej ATM
S.A. odpowiedzialnej za opracowywanie
nowych produktéw i ustug.
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