informator o ochronie teleinformatycznej

STUXNET

studium przypadku

W lipcu 2010 roku swiat internetowy
obiegla informacja o wykryciu no-
wego, groznego wirusa kompute-
rowego. Nadano mu nazwe Stuxnet.
Jak jest zbudowany, jak dziata, kto jest
jego tworcg, kogo miat zaatakowac
i dlaczego w annafach historii ztosliwego
oprogramowania zapisat si¢ jako jeden
Z najbardziej niebezpiecznych wiruséw
dziatajgcych w systemach sterujgcych
instalacjami przemystowymi?

Analiza na str. 3

CERT Center

CERTYy idea i historia

CERT - Zespdt Reagownia na Przypadki

Naruszenia Bezpieczenstwa Telein-
formatycznego. Czy taka forma zarza-
dzania incydentem w cyberprzestrzeni

\CB

Rzgdowe Centrum
Bezpieczensiwa

Infrastruktura krytyczna
to termin naduzywany

Dyrektor Rzgdowego Centrum Bezpieczenstwa Marek Komorowski o cyberprze-
strzeni, infrastrukturze krytycznej, sposobach i programach jej ochrony, a takze

0 istocie wspotpracy i wzajemnym zaufaniu.

sprawdza sie oraz czy warto stworzy¢ we
wihasnej firmie lub instytucji swoj CERT?
Rozpoczynamy serie artykutow w dziale
CERT Center.

Czytaj str. 6

Wywiad str. 8

Ochrona Teleinformatyczna
Infrastruktury Krytycznej

26 kwietnia, na konferencji poswieconej
ochronie  systeméw  komputerowych
spotkali sie operatorzy kluczowej dla
funkcjonowania panstwa infrastruktury
oraz reprezentanci administracji publicz-
ne;j.

Sprawozdanie str. 11




Drodzy Czytelnicy,

Oddajemy w Wasze rece pierwszy nu-
mer informatora pos$wieconego telein-
formatycznej  ochronie infrastruktury
krytycznej. Informator zatytutowali$Smy
,CIIP focus”. CIIP to powszechnie uzy-
wany akronim od Critical Information
Infrastructure Protection, czyli terminu
uzywanego dla szeroko rozumianej te-
matyki teleinformatycznej ochrony infra-
struktury krytycznej, ale réwniez uzywa-
nego do okreslenia infrastruktury kry-
tycznej w sektorze technologii informa-
cyjno-komunikacyjnych. My bedziemy sie
koncentrowac na pierwszym znaczeniu.

Jestesmy przekonani co do tego, ze
nadszedt czas na systematyczne zajmo-
wanie sie tym tematem, a zawarte w
niniejszym Informatorze publikacje bedg
pomocne w jego blizszym poznawaniu,
uswiadamianiu waznych kwestii, jak
réwniez stanowi¢ beda praktyczny prze-
wodnik we wprowadzaniu i poprawianiu
rozwigzan z zakresu bezpieczenstwa IT
w Panstwa organizacjach.

Pierwszy numer jest wyznacznikiem tego
jak na dzien dzisiejszy wyobrazamy
sobie Informator. Z pewnoscig jego
ksztatt bedzie ewaluowat. Bedziemy
dynamicznie odpowiada¢é na to co
w temacie CIIP jest najwazniejsze, jakie
pojawiajg sie potrzeby zwigzane z rozwi-
janiem skutecznej wspotpracy pomiedzy
sektorem prywatnym i sektorem admini-
stracji panstwowej i wreszcie, co wiasci-
wie jest dla nas najwazniejsze, jakie
bedg Panstwa oczekiwania wobec za-
wartych w Informatorze publikaciji.

Jesli ktos chciatby blizej zapoznac¢ sie
Z misjg naszego dziatania, to chyba
najlepiej ujmuje ja wywiad z Dyrektorem
RCB - Markiem Komorowskim, w ktérym
wyjasnia on szczegotowo role RCB
w ochronie teleinformatycznej infrastruk-
tury krytycznej oraz zatozenia Narodo-
wego Programu Ochrony Infrastruktury
Krytycznej. Oprocz wywiadu zachecamy
do zapoznania sie z historig, miejscami
tajemniczg, najstynniejszego  robaka
atakujgcego systemy SCADA, czyli Stu-
xneta oraz pierwszym odcinkiem cyklu
0 CERT-ach  (Computer Emergency
Response Team). Byé moze niektérzy
z Czytelnikdw znajdg siebie na zdjeciach
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i w relacji z ciekawej konferencji jaka
odbyta sie pod koniec kwietnia w siedzi-
bie PSE Operator SA, a ktérg wspétor-
ganizowatlo RCB. Do cafosci dodajemy
krétkie informacje z odsylaczami do
szerszej lektury. Tam tez mozna znalez¢
wiele pozytecznych wskazowek i naj-
Swiezszych tematéw, jak chociazby
informacje o stynnym w ostatnich tygo-
dniach wirusie Flame.

Zachecamy do lektury i do wyrazenia
opinii o Informatorze oraz nadsyfania
wiasnych propozycji tematéw, ktére
widzieliby Panstwo na tamach naszego
periodyku. Te sugestie i opinie beda dla
nas bardzo wazne w ustalaniu zawarto-
sci nastepnych numeréw ,CIIP focus”.
Nic zreszta nie stoi na przeszkodzie, aby
w przysziosci powstat dziat ,Listy od
Czytelnikéw”.

Tymczasem uruchomiliSmy adres mailo-
wy ciip-focus@rcb.gov.pl. Mogg Panstwo
kierowa¢ na niego swoje uwagi, a takze
propozycje dotyczgce zawartosci nasze-
go Informatora. Mile bedziemy widzie¢
réwniez artykuty lub inne publikacje.

Redakcja

Jesli nie zaznaczono inaczej, fotografie pochodzg z serwisu:
htto://www.publicdomainpictures.net

www.rcb.gov.pl

NEWS

Indie inwestuja w ochrone
infrastruktury krytycznej

Rzad Indii zdecydowat sie na inwe-
stycje w ochrone teleinformatyczna.
Wprowadzit réwniez autoryzacje dla
dwéch agencji rzadowych do prze-
prowadzania  atakéw  sieciowych
w przypadku zajscia takiej konieczno-
Sci. Te strategiczne zmiany sg miedzy
innymi  wynikiem stosunkowo wielu
infekcji w Indiach groznym Stuxne-
tem. Mimo, Ze jak wiadomo sam wirus
byt nastawiony na ataki tylko na insta-
lacje iranskie (piszemy o tym doktad-
nie w artykule o wirusie Stuxnet).
http://bit.ly/LKpzyn

Bezpieczenstwo teleinformatyczne
w czasie olimpiady w Londynie

W trakcie olimpiady w Pekinie organi-
zatorzy doswiadczali milionow atakéw
informatycznych dziennie. Zaraz po
jej zakonczeniu komputerowi prze-
stepcy przystgpili do operacji ,Londyn
2012”. O tym jakiego typu s3 to ataki
i jak jest zorganizowana ochrona
przed nimi mozna przeczyta¢ w ser-
wisie Infosec Island oraz w biuletynie
amerykanskiego Departamentu Bez-
pieczenstwa Wewnetrznego (Depart-
ment of Homeland Security).
http:/bit.ly/KqTVbg
http://bit.ly/KE3XuR

Ochrona krytycznych zasobéw na
przyktadzie placowek medycznych

W magazynie ,Hospital Review” po-
jawita sie publikacja na temat 9 pod-
stawowych zasad dotyczgacych bez-
pieczenstwa w placéwkach medycz-
nych. Autorzy w szczegdélny sposob
uwzgledniajg fakt, ze zyjemy w $ro-
dowisku, w ktérym powszechny jest
praktyka BYOD (Bring Your Own
Device) i BYOC (Bring Your Own
Cloud). Implikuje to wiele probleméw,
ktérym trzeba zaradzi¢. Propozycja
radzenia sobie z nimi zawiera gtéwnie
rozwigzania organizacyjne. Co praw-
da sg one zwrécone do sektora me-
dycznego, niemniej jednak sg na tyle
uniwersalne, ze inni uzytkownicy,
réwniez operatorzy teleinformatycznej
infrastruktury krytycznej, moga z po-
wodzeniem je wykorzystac.
http://bit.ly/LmzoBl

ciip-focus@rcb.gov.pl
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STUXNET TRAFIA NA LISTE NAJGROZNIEJSZYCH WIRUSOW

STUXNET
studium przypadku

W lipcu 2010 roku swiat internetowy
obiegta informacja o wykryciu nowe-
go, groznego wirusa komputerowego.
Nadano mu nazwe Stuxnet.

Odkrycia dokonata biatoruska firma zaj-
mujgca sie bezpieczenstwem teleinfor-
matycznym — VirusBlokAda. Stato sie¢ to
w trakcie analizy komputeréw jednego
z klientow tej firmy, ktory pochodzit
z Iranu. Badajgc komputer, specjalisci
z VirusBlokAda natrafili na co$ zupetnie
nowego. To, co czynito Stuxneta innym
od wielu jego poprzednikdéw byt fakt, ze
miat on za cel atak na systemy przemy-
stowe, powszechnie nazywane syste-
mami SCADA (Supervisory Control And
Data Agquisition), ktére odpowiedzialne
sg za nadzorowanie przebiegu proceséw
technologicznych w przedsigbiorstwach.
Jak sie pézniej okazato, szczegdlnym
celem dziatania wirusa byto naruszenie
procesu technologicznego, zwigzanego
ze sterowaniem pracy wiréwki odpowie-
dzialnej za wzbogacanie uranu, co w
skrajnym przypadku moze doprowadzi¢
nawet do jej wybuchu. Juz chociazby
z tego wzgledu wirus trafit na liste naj-
bardziej niebezpiecznych i znanych
wiruséw w historii. Szczegétowa analiza
dziatania wirusa oraz inne okolicznosci,
zwigzane chociazby z historig jego po-
wstania, tylko i wylgcznie ugruntowaty
pozycje Stuxneta na takiej liscie. Wiele
pytan, na ktére do dzi§ nie ma odpowie-
dzi, budujg wokdt Stuxneta dodatkowg
aure tajemniczosci.

KOGO MIAL ZAATAKOWAC
STUXNET?

Jesli spojrze¢ na mape lub liste panstw,
w ktérych wykryto najwiecej infekc;ji
Stuxnetem, to zdecydowanie na pierw-
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sze miejsce wybija sie Iran. W kilku in-
nych panstwach réwniez wykryto zna-
czgce ilosci infekcji, np.: w Indonezji
okoto 20%, ale to witasnie w Iranie bylo
ich najwiecej. R6zne szacunki pokazujg,
ze byto to okoto 60% wszystkich infekciji.
Na liscie sg réwniez inne panstwa —
Indie, Azerbejdzan, Chiny, Stany Zjed-
noczone, Korea, Wielka Brytania.
W ciggu kilku pierwszych tygodni dziata-
nia wirusa, specjalisci firmy Symantec
wykryli okoto 14 000 potgczen do serwe-
ra kontrolujgcego dziatanie wirusa, co
odpowiada liczbie infekcji w tym okresie.
Na koniec wrzesnia 2010 roku, kiedy to

doszto juz do wiekszosci infekcji, wyli-
czono je na okoto 100 000. Rozkfad
geograficzny atakéw nie byt przypadko-
wy, gdyz gidwnym celem ataku byly
systemy przemystowe w lIranie, a tak
naprawde — jak wykazata to pdzniejsza
szczegotowa analiza kodu — systemy

zlokalizowane w iranskim zaktadzie
wzbogacania uranu w Natanz, ktory petni

www.rch.gov.pl

kluczowa role w catym iranskim progra-
mie nuklearnym. Zresztg zdaniem wielu
specjalistow to wtasnie caty program miat
by¢ celem ataku. Korzystajgc ze zosli-
wego oprogramowania  atakujgcego
system Windows, poprzez Kkontrolery
przemystowe PLC (ang. Programmable
Logic Controller), atak skierowany byt na
caly zaktad wzbogacania  uranu,
a w konsekwencji na caly iranski pro-
gram nuklearny.

JAK ZBUDOWANY JEST
| JAK DZIALA STUXNET?

Kod Stuxneta to zdaniem specjalistow
prawdziwy programistyczny majstersz-
tyk. 15000 linii kodu zawiera wyrafino-
wane funkcje i jest dowodem nie tylko na
najwyzszg klase specjalistdw biorgcych
udziat w jego przygotowaniu, ale réwniez
na ich dostep do poufnych informacji,
ktore zostaly wykorzystane przy pisaniu
kodu wirusa.

ciip-focus@rcb.gov.pl



Co tak naprawde robit Stuxnet? Analizy
dokonato wielu specjalistdw. Chyba
najbardziej znane sg te, przygotowane
przez firmy Symantec i Langner Com-
munications. Symantec  opublikowat
szczegotowy,  kilkudziesigciostronicowy
raport z analizy, zas Ralph Langner
zastynat swojg kilkuminutowg prezenta-
cja w czasie cyklu popularnych konfe-
rencji TED, w trakcie ktorej wskazuje na
Izrael i Stany Zjednoczone, jako tych
ktorzy sg odpowiedzialni za przygotowa-
nie Stuxneta. Obydwie analizy potwier-
dzaja, ze Stuxnet nie jest przypadkowym
wirusem, ktory miat infekowac przypad-
kowe komputery. Jest to bardzo skompli-
kowany kod, ktory zawierat cztery tzw.
0-days'. Jego podstawowy algorytm

dziatania jest nastepujgcy: po instalaciji
wirusa, ktéra dochodzi zazwyczaj przez
przeniesienie go do systemu z pamieci
USB, wirus rozprzestrzenia si¢ w sieci
LAN samodzielnie poprzez wykorzysta-
nie réznych stabosci systemowych, np.:
w ustudze drukowania w sieci lokalnej
(Windows Print Spooler). Nastepnie
wirus rozpoczyna poszukiwanie sterow-
nika PLC. Sterownik nie jest przypadko-
wy, poniewaz chodzi o sterownik firmy
Siemens SIMATIC WINN/STEP 7. Préba
przejecia kontroli nad nim nastepuje
poprzez  wykorzystanie  domysinego
hasta producenta. Jak wiadomo stoso-
wanie domysinych haset do urzgdzen
jest powszechnym i bardzo niebezpiecz-
nym zjawiskiem. Kiedy proba jest udana
nastepuje kluczowa i najbardziej niebez-
pieczna operacja. Wirus przejmuje praw-
dziwe dane dostarczane z miernikow
urzgdzen przemystowych i podmienia je
wysylajgc dane sfalszowane. Z punktu
widzenia zagrozen generycznych jest to
klasyczny spoofing. Ten spoofing prowa-
dzi do manipulacji dziatania wiréwek
i zaworow. Cato$¢ ataku jest koordyno-

rodzaj zagrozenia, ktdry nie jest jeszcze znany
producentowi oprogramowania i na ktéry nie
wyprodukowano jeszcze zabezpieczenia.
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wana poprzez tgcznos¢ z serwerem
nadzorujgcym. Witasnie tgcznos¢ z ser-
werem nadzorujgcym pozwolita na iden-
tyfikacje zainfekowanych komputeréw,
a przede wszystkim przejecie kontroli
nad serwerem, tak aby dalsze ztoSliwe
dziatanie nie bytlo mozliwe. Swojg droga
jesli juz gdzies szukaé btedow w przygo-
towaniu wirusa, to chyba wtasnie najbar-
dziej dotyczyly one modelu zarzadzania
sieciowego i zdalnego. Po wytypowaniu
zainfekowanych komputeréw, co mozna
dokona¢ na podstawie analizy ruchu
sieciowego, mozna wirusa usungc
z systemu. Nie oznacza to jednak, ze
staje sie on nieszkodliwy. Specjalisci
z Symanteca ostrzegajg, ze nawet po
jego usunieciu moze sie okazaé, ze

zostawit on w komputerze niebezpieczne
polecenia, ktére w pewnym momencie
mogg zosta¢ wykonane. Dlatego jedy-
nym stusznym dziataniem jest albo rein-
stalacja systemu, albo przywrécenie
bezpiecznej kopii zapasowej z okresu
przed infekcja.

Skad jednak wiadomo, ze wirus byt na-
stawiony na zaatakowanie systemow
w Iranie? Dos$¢ obrazowo sprawe przed-
stawit Ralph Lengner, ktory powiedziat
nastepujgce zdanie: ,Kiedy wypuscilismy
Stuxneta w naszym laboratorium, to
zachowywat sie jak mysz laboratoryjna,
ktéra nie lubi naszego sera”. Chodzito
o to, ze kod Stuxneta byt tak precyzyjnie
napisany, ze interesowat go atak tylko na
szczegllne instalacje  przemystowe
o bardzo precyzyjnie zdefiniowanej struk-
turze. W kodzie powtarzata sie tajemni-
cza liczba 164, ktéra okazata sie pro-
gramistycznym odwotaniem do liczby
wiréwek w jednej z 6 kaskad, z ktérych
zbudowane sg zaklady wzbogacania
uranu w Natanz. Krétko méwigc Stuxnet
moze i byt zainstalowany na wielu kom-
puterach na catym Swiecie, ale uaktyw-
niat sie tylko tam gdzie wykrywat specy-
ficzng, interesujgca go, konfiguracje.

www.rch.gov.pl

NEWS

Flame — nowy bardzo grozny wirus

Niespetna dwa lata po wykryciu wirusa
Stuxnet wykryto wirus Flame, ktory jest
niezwykle zaawansowanym narze-
dziem do kradziezy danych z zainfeko-
wanych komputeréw. W momencie jego
dziatania zaden z 43 czotowych pro-
graméw  antywirusowych nie byt
w stanie wykry¢ wirusa Flame. Dos¢
szczegolowg analize wirusa przepro-
wadzit CERT iranski. Iranczycy twier-
dza, ze to kolejny po Stuxnecie cyber-
netyczny atak skierowany przeciwko
nim.

http://bit.ly/LLONTu

http://bbc.in/Kzx1uZ

Pierwsze polskie ¢wiczenia z ochro-
ny w cyberprzestrzeni

W Polsce przygotowywane s3g pierwsze
¢wiczenia z ochrony infrastruktury kry-
tycznej przed zagrozeniami z cyber-
przestrzeni. 19 wrzesnia we Wroctawiu

kilkkunastu reprezentantéw  sektora
administracji panstwowej i sektora
wiascicieli infrastruktury  przecéwiczy

swoje procedury reagowania na przy-
padku ataku na IK. Cwiczenia przygo-
towywane sg przez kilka miesiecy przez
specjalny zespdt, a organizatorzy do-
stali wsparcie Europejskiej Agencji
Bezpieczenstwa Sieci i Informacji —
ENISA.

http://bit.ly/Kw0z0el

Jak reagowac¢ na najpowazniejsze
ataki z sieci

Z raportu McAfee dotyczgcego ochrony
infrastruktury  krytycznej wynika, ze
80% doswiadczylo atakéw typu DDoS,
a 85% atakéw zwigzanych z penetracjg
sieci wewnetrznych. Jak reagowac¢ na
takie ataki. Czy kontratak sieciowy jest
dobrym i skutecznym pomystem? Jak
administracja  panstwowa  powinna
zadba¢ o odpowiedni poziom ochrony
teleinformatycznej infrastruktury kry-
tycznej? Rozwazania na ten temat
prowadzi specjalista z dziedziny ochro-
ny TIK - William McBorrough.
http://bit.ly/M70AmMW

ciip-focus@rcb.gov.pl
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http://bit.ly/M70AmW

Stuxnet zostat wykryty w lipcu 2010 roku.
Jednak dzisiaj juz wiemy, ze praca nad
nim trwata znacznie wczesniej, a pierw-
sze $lady pochodzg juz z czerwca 2009
roku. Natomiast pierwsze ataki i infekcje
nastgpity na poczatku 2010 roku. Zresztg
Sledzenie rozwoju Stuxneta to bardzo
ciekawe zajecie. Kolejne jego wersje
wskazujg na intensywne prace i coraz
bardziej zaawansowany kod. Szczegol-
nie ciekawe sg moduly stuzace do utrud-
niania wykrywania Stuxneta, ktére zosta-
ty dodane na poczatku 2010 roku. Zawie-
rajg one podpisy cyfrowe ztosliwego
oprogramowania, ktére zostaty wykona-
ne skradzionymi certyfikatami dwdch
tajwanskich firm - Realtek i JMicron.
Podpisy oprogramowania uwiarygodniaty
ztosliwe oprogramowanie, co w rezulta-
cie prowadzito do utrudnienia jego wy-
krycia. Dlugo mozna by jeszcze pisac
0 zaawansowaniu i zawitosci kodu Stu-
xneta. Dobrym podsumowaniem tych
informacji niech bedzie zdanie wypowie-
dziane przez Roela Schouwenberga
z zespotu badawczego Kaspersky Lab:
.Bez zadnej watpliwosci to jest z pewno-
Scig najbardziej zaawansowany atak
dedykowany jaki do tej pory widzieliSmy”.

KTO JEST TWORCA STUXNETA?

Kto wiec jest tworcg tego spektakularne-
go i tak niebezpiecznego oprogramowa-
nia? To z pewnoscig najbardziej tajemni-
cza czesci dossier Stuxneta, cho¢ wigk-
sz0$¢ specjalistbw ma swoich mocnych
.podejrzanych”. Zacznijmy od tego, ze
stworzenie Stuxneta wigza¢ sie musiato
z niematg inwestycjg. Nie wszystkich jest
na to staé. A juz z pewnoscig nie kazdy
ma dostep do poufnych informacji, ktére
zostaly wykorzystane przy pisaniu kodu.
Generalnie rzecz biorgc trzeba sie zgo-
dzi¢ ze wspomnianym juz Roelem
Schouwenbergiem, ze Stuxneta musiato
przygotowac¢ jakies panstwo. Bardziej
precyzyjni sg inni badacze Stuxneta.
Badajacy szczegotowo kod Stuxneta —
Ralph Lengener, twierdzi ze w przygoto-
waniu Stuxneta wzigt udziat izraelski
Mossad i Amerykanie. Co prawda nie
wyjasnia on szczegotowo swoich przy-
puszczen, ale trudno sie nie zgodzi¢
ztym, ze motyw w tym wypadku jak
najbardziej istnieje — obydwa panstwa sg
Zywo zainteresowane w powstrzymaniu
iranskiego programu atomowego.

Na poczatku czerwca 2012 roku amery-
kanski The New York Times opublikowat
artykut Davida Sangera, w ktérym autor
twierdzi, ze Stuxnet to wynik amerykan-
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skiego tajnego programu nazwanego
,Olympic Games”. Rozpoczeta go jesz-
cze administracja prezydenta Georga
Busha, a kontynuuje administracja obec-
nego prezydenta — Baracka Obamy.
Program ten ma polega¢ na zaawanso-
wanych atakach komputerowych na
iranskie instalacje atomowe. Opowie$¢
otym jak do tego doszto to fragment
ksigzki Sangera — ,Confront and Conce-
al”, opisujgcej kulisy catej historii. Histo-
ria politycznych powigzan ze Stuxnetem
posiada jeszcze wiecej niewyjasnionych
historii, jak chociazby Smier¢ iranskiego
eksperta, ktéry przewodniczyt badaniom
nad Stuxnetem — profesora Majida Shah-
riariego.

Niewatpliwie, niezaleznie od tego co
naprawde wiemy i co potrafimy udowod-
ni¢ w sprawie tworcow Stuxneta — jest to
przyktad cyber-broni, ktéra co raz cze-
Sciej pojawia sie w arsenale swiatowych
mocarstw. Atak Stuxnetem na tak istotne
instalacje przemystowe pokazat, ze w
cyberprzestrzeni odbywa sie prawdziwy
konflikt z wykorzystaniem bardzo groz-
nych narzedzi. Konsekwencje ataku na
system SCADA mogg by¢ nie tylko ele-
mentem wyrafinowanej, skrytej gry po-
migdzy najwigkszymi tego Swiata, ale
mogg one spowodowac catkiem realne
i dotkliwe zagrozenia dla zwyklych oby-
wateli. Systemy SCADA kontrolujg coraz
wiecej systemoéw odpowiedzialnych za
codzienne funkcjonowanie infrastruktury.
Za dostawe pradu czy gazu lub kontrole
ruchu kolejowego. Atak Stuxnetem to
swego rodzaju atak generyczny. Przy-
ktad czegos co wczesniej nie wystepo-
walo, a co niestety moze sie zdarzaé
coraz czesciej. Dlatego zabezpieczenie
systemow nadzorujgcych dziatanie infra-
struktury krytycznej staje sie priorytetem.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

www.rcb.gov.pl
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Niniejszy artykut jest pierwszym z serii artykutléw dotyczacych zespotéw CERT. W nastepnych pu-

blikacjach poruszane beda tematy polskiego srodowiska CERT-owego,

zasad tworzenia

CERT-6w, zasad ich funkcjonowania, uzywanych narzedzi, wspoétpracy krajowej i miedzynarodo-

wej.

CERT

JAK POWSTALA IDEA CERT-owa?

Aby zrozumie¢ to kiedy i w jakich oko-
licznosciach powstata idea CERT (Com-
puter Emergency Response Team) warto
sobie wyobrazi¢ nastepujgcg sytuacje.
Jest poczatek listopada 1988 roku. Kilka
dni wczesniegj - 2 listopada, w sieci poja-
wit sie grozny wirus, ktéry w historii za-
grozeh internetowych nazywany jest
Internet Worm lub Morris Worm. Odpo-
wiedzialnym za wirusa byt mtody infor-
matyk z Uniwersytetu Cornell — Robert

—=“,;= Software Engineering Institute
Carnegie Mellon

ity | Coordinate

about us

CERT, the home of the well-known CERT® Coordination Center, is located at Camegie

Worma uswiadamia im, jak podatny
moze by¢ Internet na powazne zagroze-
nia, niezaleznie od tego czy dziatanie
wywotujgce zagrozenie spowodowane
zostato dziataniem umysinym czy nie.
Dochodzg do wniosku, ze w przyszitosci
na takie sytuacje warto by¢ dobrze przy-
gotowanym i mdc jak najszybciej reago-
wacé i jak najskuteczniej ogranicza¢ ne-
gatywne skutki zaistniatlego zagrozenia.
Dlatego decydujg, aby powotfa¢ do zycia
zespot reagowania na przypadki naru-
szania bezpieczenstwa komputerowego

Publications Catalog

Our areas of focus

software assurance
secure systems
organizational security
coordinated response
training

Mellon University's Software Engineering Institute. We study internet security vulnerabilities,

research long-term changes in networked systems, and develop information and fraining to

help you improve security.

Take the tour

Most software vulnerabilities stem from a
relatively small number of common programming
errors. Coding standards encourage programmers
to follow a uniform set of rules and guidelines
determined by the requirements of the project
and organization, rather than by the
programmer's familiarity or preference. Once
established, these standards can be used as a
metric to manually or automatically evaluate
source code.

Announcements

June 6, 2012
New CERT/CC Blog Post

AMD video drivers prevent the use of the most secure setting for
Microsoft's Exploit Mitigation Experience Toolkit (EMET)

June 4, 2012

Report from the First CERT-RMM Users Group Workshop Series
This report describes the first CERT RMM Users Group (RUG)
Workshop Series and relays the experiences of participating
members and CERT staff.

Members of the CERT Secure Coding Initiative have analyzed thousands of
vulnerability reports to identify insecure coding practices and develop secure
coding standards, which software developers can use to reduce or eliminate
vulnerabilities before deployment.

The new CERT Perl Secure Coding Standard provides a core of well-
documented and enforceable coding rules and recommendations for the Perl
programming language. The CERT Program invites the software development
community to help augment the standard, with the goal of eliminating insecure
coding practices that can lead to exploitable vulnerabilities. Application of the
standarg will lead to higher quality systems that are more robust and resistant
to attack.

May 31, 2012

New Insider Threat Blog Entry
The CERT Insider Threat Center has been busy this Spring.

more announcements

EJ headlines

Morris, notabene syn szefa informatykow
amerykanskiej Panstwowej Agencji Bez-
pieczenstwa (National Security Agency).
Poprzez btad w oprogramowaniu, pole-
gajacy na nieprawidtowo wprowadzo-
nych ograniczeniach propagacji, wirus
w krétkim czasie sparalizowat 6wczesny
Internet, zarazajac okoto 6 tysiecy kom-
puterow. Na uniwersytecie Carnegie
Mellon w Pittsburghu spotykajg sie spe-
cjalisci, ktorzy chcg sie zastanowi¢ nad
zaistniatg sytuacjg. Przypadek Morris
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— Computer Emergency Response Te-
am, w skrécie CERT. Dwa tygodnie po
pojawieniu sie Morris Worma powstaje
CERT/CC (CERT Coordination Center).
Tworcy tej inicjatywy zapewne nie zda-
wali sobie sprawy z tego, ze witasnie
doprowadzili do pojawienia sie tworu,
ktory od tej pory bedzie postrzegany jako
jedna z najbardziej skutecznych metod
nie tylko na reagowanie na incydenty, ale
w ogole dbania o odpowiedni poziom
bezpieczenstwa w swoim obszarze dzia-

www.rch.gov.pl

historia powstania
i zakres dziatania

tania, powszechnie okreslanym jako
Lconstituency”. Koncepcja sie sprawdzita.
Dzi$ na Swiecie istnieje kilkaset zespo-
tow CERT-owych, a ponad 200 z nich
jest zgromadzonych w miedzynarodowej
organizacji FIRST (Forum of Incident
Response and Security Teams). Dziatajg
one w najrézniejszych srodowiskach.

CZYM WLASCIWIE ZAJMUJA SIE
CERT-y?

To, czym zajmujg sie CERT-y, w duzym
stopniu wyjasnione jest poprzez samag
nazwe, ktorg najczesciej ttumaczy sie na
Zespot Reagownia na Przypadki Naru-
szenia Bezpieczenstwa Teleinformatycz-
nego. Krétko moéwigc zespoty CERT-owe
rozpoczynajg swojg dziatalnos¢ przede
wszystkim wtedy, kiedy dojdzie juz do
skutecznego ataku teleinformatycznego.
Takie sg przynajmniej zatozenia podsta-
wowe, w praktyce ten zakres dziatalnosci
wyglada znacznie szerzej. Jesli spojrzy-
my na liste ustug®, opublikowanych przez
wspomniany amerykanski CERT Coordi-
nation Center, kidére swiadczg CERT-y
jest ich znacznie wiecej. Rzecz jasna
najwazniejszymi ustugami sg wilasnie
ustugi reaktywne. Wsrod nich, oprocz
wspomnianego juz reagowania na incy-
denty, sg jeszcze ustugi obstugi stabosci
systemowych i analizy oprogramowania
pod wzgledem jego podatnosci na rézne
ataki komputerowe. Oprocz ustug reak-
tywnych sg jeszcze ustugi proaktywne
i te, ktére okreslane sg ustugami zarza-
dzania bezpieczenstwem. Proaktywne
ustugi stajg sie coraz wazniejsze dla
CERT-6w. Polegajg one przede wszyst-
kim na wnikliwej obserwacji sSwiata za-
grozen teleinformatycznych i podejmo-
waniu akcji wynikajacych z ich pojawie-
nia sie, czyli na przyktad ostrzegania
cztonkéw swojego constituency. To nie-
zwykle wazna ustuga. Przy olbrzymiej
skali obecnych zagrozen dotarcie do
kazdej informacji, mogacej mie¢ wptyw

' CSIRT Services:
http://www.cert.org/csirts/services.html

ciip-focus@rcb.gov.pl



na bezpieczenstwo nie jest tatwe, nie
tylko dla indywidualnych uzytkownikow
sieci, ale nawet dla organizacji, ktére
posiadajg swoje wlasne zespoty bezpie-
czenstwa. Chodzi przede wszystkim
o prawidlowg ocene waznosci tej infor-
macji. Bez codziennej praktyki w realiza-
cji tego zadania jest to przedsiewziecie
bardzo trudne.

Najpowszechniejsza metoda monitoro-
wania sieci i wylapywania najgrozniej-
szych sytuacji dziatania polega na wyko-
rzystaniu systemow typu IDS (Intrusion
Detection System). Zespoty CERT-owe
rozwijajg na swoje potrzeby tego typu
systemy. Ale robig jeszcze dodatkowg
rzecz, ktéra jest niezwykle skuteczna.
Ot6z na biezgco wymieniajg sie informa-
cjg na temat zagrozen we wiasnej sieci.
Te informacje dotyczg zaréwno nowych
zaobserwowanych metod atakow, jak
rébwniez  konkretnych zaatakowanych
komputeréw w sieci. Jesli jeden zespot
CERT-owy, monitorujgc bezpieczenstwo
swoich inentéwl, napotka na $lady ata-
kéw na klientow innego zespotu CERT-
owego, to moze przekazac¢ te informacje
wiasnie do tego innego CERT-u. Tak
czesto sie dzieje. CERT-y czy to w trybie
ad hoc, czy w sposéb systematyczny,
przy wsparciu narzedzi technicznych,
wymieniajg sie tego typu danymi. Dzieki
temu informacje o zagrozeniach mogg
trafi¢ bardzo szybko do najbardziej zain-
teresowanego adresata, czyli po prostu

! termin klient w tym przypadku moze by¢ rozu-
miany zaréwno komercyijnie, jak réwniez nieko-
mercyjnie, wtedy kiedy opisuje korzystajacego z
ustug CERT-u.

do ofiary ataku. W sytuacji kiedy masa
atakow sieciowych nie jest w ogdle za-
uwazana przez uzytkownikéw sieci,
to jest to dziatanie bardzo wazne i pozy-
teczne.

Kolejng istotng ustugg CERT-owg jest
prowadzenie dziatan uswiadamiajgcych
i szkoleniowych. CERT-y organizujg
szkolenia i warsztaty, jak rowniez duze
konferencje. Publikujg réwniez materiaty
udwiadamiajgce, dotyczgce zaréwno
podstawowych aspektéw bezpieczen-
stwa jak i bardziej wyrafinowanych za-
gadnien. Jest to systematyczna praca
u podstaw. Doswiadczenia w edukacji
tzw. ,zwyktego Internauty” wykazaty
jednak, zdaniem wielu specjalistow, ze
takie podstawowe dziatania edukacyjne
w niewielkim stopniu zmieniajg zacho-
wania Internautéw, ktérzy ciggle popet-
niajg te same proste btedy, prowadzgce
do powaznych konsekwenciji. Jednak nie
jest to do konca prawdg. Po prostu nie
mozna zatozy¢ stuprocentowej skutecz-
nosci takiej dziatalnosci. Obserwacja
prostych btedéw moze by¢ frustrujgca,
ale nie zmienia to faktu, ze takie dziata-
nia uswiadamiajgce dokonaty juz wielu
pozytywnych zmian w zachowaniu Inter-
nautéw i nie nalezy ich porzucac.

CZY WARTO MIEC SWOJ CERT?

Niektérych moze zdziwi¢ tak postawione
pytanie. Jak to? Swéj CERT? To mozna
mie¢ swoj CERT? Otéz tak — mozna
i nawet warto. Przez lata funkcjonowat
w Polsce mit, i chyba nadal w niektérych
srodowiskach funkcjonuje, ze CERT to
rzecz ekskluzywna i nie kazdy ma

w ogole prawo takowy powotywaé. Nie-
raz w prasie mozna bylo przeczytac
informacje o pierwszym polskim CERT-
cie — CERT Polska, ze jest filig CERT-u
amerykanskiego. Nie ma czegos takiego.
Kazdy CERT jest oddzielna, niezalezng
od drugiego CERT-u jednostkg. Dziatajg
one w roéznych Srodowiskach i na roz-
nych poziomach. Owszem sg CERT-y
rzgdowe czy narodowe, ale s3 tez
CERT-y dla poszczegdlnych firm czy
organizacji. W Polsce jest to CERT Pio-
nier, dziatajgcy na rzecz bezpieczenstwa
w sieci Pionier, TP-CERT dla sieci firmy
Orange, czy CSIRT Alior Bank, czyli
pierwszy polski CERT powotany dla
instytucji bankowej. Krétko mowigc,
CERT moze powota¢ kazdy. Oczywiscie
naturalne jest, ze wczesniej powstanie
on w duzej organizacji, w szczegolnosci
takiej, ktéra ma potrzebe reagowania na
incydenty. Nie znaczy to jednak, ze inne
organizacje nie majg prawa i mozliwosci
tworzenia swoich CERT-6w. Warto nad
tym sie zastanowic i przemysle¢ zalety
i wady takiej decyzji. Nasz cykl artykutow
ma za cel poméc w takiej decyzji.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen
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Infrastruktura krytyczna to termin naduzywany

Centrum

Dyrektor
o cyberprzestrzeni, infrastrukturze krytycznej, sposobach i programach jej
ochrony, a takze o istocie wspotpracy i wzajemnym zaufaniu.

Rzadowego

CIIP focus: - Panie Dyrektorze, co
taczy Rzadowe Centrum Bezpieczen-
stwa z zagrozeniami cyberprzestrzeni
i jej ochronag?

Marek Komorowski: - Z zagrozeniami
absolutnie nic! Rolg RCB jest koordyna-
cja dziatan z zakresu zarzgdzania kryzy-
sowego i ochrony infrastruktury krytycz-
nej. Zdarzenie zaistniate w cyberprze-
strzeni moze by¢ powodem sytuacji
kryzysowej i zagrozeniem dla sprawnego
funkcjonowania infrastruktury krytyczne;.

- Zarzadzanie kryzysowe, infrastruktu-
ra krytyczna to terminy dosé czesto
i powszechnie wystepujace w dysku-
sji na tematy bezpieczenstwa, obron-
nosci...

- Czesto sg naduzywane. Niejednokrot-
nie zdarza sie, ze interlokutorzy chcac
podkreslic wage swoich wypowiedzi,
odwotujg sie do tych terminéw. Prowadzi
to do wielu nieporozumien. A pamietaé
warto, ze definicje infrastruktury krytycz-
nej, jej ochrony, sytuacji kryzysowej sg
ujete w ustawie o zarzadzaniu kryzyso-
wym.

- Ktory z tych terminéw ,cierpi”’ naj-
bardziej?

- Zdecydowanie infrastruktura krytyczna.
Uzywajgc terminu infrastruktura krytycz-
na, powinnismy byé swiadomi, ze méwi-
my o konkretnych obiektach, urzgdze-
niach, instalacjach czy ustugach, ktére
sg wymienione w wykazie obiektow,
instalacji, urzgdzen i ustug wchodzgcych
w sktad infrastruktury krytycznej. Wykaz
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Bezpieczenstwa

Marek  Komorowski

ten jest niejawny, wiec dostep do niego
jest ograniczony, stad co najmniej niefor-
tunne sg wypowiedzi wielu ekspertow,
ktorzy w szczegdtach  rozprawiajg
o infrastrukturze krytycznej.

- Ale przyzna Pan, ze o charakterysty-
ce infrastruktury krytycznej mozna
wiele wnioskowaé na podstawie
ustawy. Definicja IK obejmuje przy-
ktadowo system sieci teleinforma-
tycznych i system tacznosci.

- Ustawodawca okreslit 11 obszaréw,
ktére sg istotne dla sprawnego funkcjo-
nowania spoteczenstwa i panstwa, na-
zywajac je systemami. Takim podejsciem
kierowano sie réwniez przy wyznaczaniu,
a takze ochronie infrastruktury krytycz-
nej. Rozwigzania zastosowane w Polsce
wystepujg rowniez w innych krajach,
ktére stworzyly, badz tworzg, system
ochrony wilasnej IK. W USA, Wielkiej
Brytanii, Holandii, Francji oraz w Niem-
czech takze mozemy zaobserwowac
podziat na sektory krytyczne dla funkcjo-
nowania panstwa, spoteczenstwa i go-
spodarki.  Wiasciciel lub operator IK
zostat tam takze uznany jako odpowie-
dzialny za jej ochrone, a organy admini-
stracji odpowiadajg za koordynacje dzia-
tan w danym sektorze.

- Jak zatem wyznacza sie konkretnag
infrastrukture, o ktérej Pan wspomi-
nal, te znajdujaca sie w wykazie?

- Nalezy odwotac¢ sie do kryteriow. Sg ich
dwa rodzaje. Pierwszy z nich to kryteria
systemowe, opisujgce cechy charaktery-

www.rch.gov.pl

Definicje zawarte w ustawie o zarza-
dzaniu kryzysowym:

Zarzadzanie kryzysowe - dziatalnos¢
organéw administracji publicznej bedg-
ca elementem kierowania bezpieczen-
stwem narodowym, ktéra polega na
zapobieganiu sytuacjom Kkryzysowym,
przygotowaniu do przejmowania nad
nimi kontroli w drodze zaplanowanych
dziatan, reagowaniu w przypadku wy-
stgpienia sytuacji kryzysowych, usuwa-
niu ich skutkdéw oraz odtwarzaniu zaso-
béw i infrastruktury krytycznej.

Sytuacja kryzysowa - sytuacja wpty-
wajgca negatywnie na poziom bezpie-
czenstwa ludzi, mienia w znacznych
rozmiarach lub srodowiska, wywotujgca
znaczne ograniczenia w dziataniu wta-
$ciwych organoéw administracji publicz-
nej ze wzgledu na nieadekwatnosé
posiadanych sit i Srodkéw.

Infrastruktura krytyczna - systemy

oraz wchodzgce w ich sktad powigzane

ze soba funkcjonalnie obiekty, w tym

obiekty budowlane, urzadzenia, instala-

cje, ustugi kluczowe dla bezpieczen-

stwa panstwa i jego obywateli oraz

stuzgce zapewnieniu sprawnego funk-

cjonowania organoéw administracji pu-

blicznej, a takze instytucji i przedsie-

biorcéw. Infrastruktura krytyczna obej-

muje systemy:

a) zaopatrzenia w energie, surowce
energetyczne i paliwa,

b) tgcznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w zywnosc,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

]) zapewniajgce ciagtosc
administracji publicznej,

k) produkcji, skladowania, przechowy-
wania i stosowania substancji che-
micznych i promieniotwérczych, w
tym rurociagi substancji niebez-
piecznych.

dziatania

Ochrona infrastruktury krytycznej -
wszelkie dziatania zmierzajgce do za-
pewnienia funkcjonalnosci, ciggtosci
dziatan i integralnosci infrastruktury
krytycznej w celu zapobiegania zagro-
zeniom, ryzykom lub stabym punktom
oraz ograniczenia i neutralizacji ich
skutkow oraz szybkiego odtworzenia tej
infrastruktury na wypadek awarii, ata-
kéw oraz innych zdarzen zaktécajgcych
jej prawidtowe funkcjonowanie.

ciip-focus@rcb.gov.pl



styczne dla obiektéw w danym systemie.
Tam, gdzie to mozliwe, cechy te przed-
stawiono w postaci liczbowej np. $redni-
ca rurociggu. Drugi rodzaj to kryteria
przekrojowe, wspodlne dla wszystkich
systeméw. Opisujg one skutki zaktdcenia
funkcjonowania infrastruktury: ile osob
zostanie poszkodowanych, jakie bedag
straty ekonomiczne itp. Metodyka prze-
widuje, 2ze infrastruktura wytoniona
w drodze spetnienia kryteriow systemo-
wych jest porownywana z definicjg infra-
struktury krytycznej zawartg w ustawie.
Ten etap selekcji jest wazny, poniewaz
pozwala zaoszczedzi¢c wiele pracy
w ostatnim etapie — szacowaniu skutkéw
zaktocenia funkcjonowania infrastruktury.

- Opracowanie obu rodzajow kryte-
riow musiato stanowi¢ wyzwanie...

- Owszem. Tym bardziej, ze ustawodaw-
ca w przepisach przejsciowych do nowe-
lizacji ustawy o zarzadzaniu kryzysowym
wskazat ambitny termin ich opracowania.
W RCB zorganizowali$my cykl spotkan
z podmiotami  reprezentujgcymi  dany
system. PrzedstawiliSmy im nasze pro-
pozycje i skonfrontowaliSmy je z ich
opiniami. Nastepnie, we wspOipracy
z wlasciwymi ministrami i kierownikami
urzedow centralnych, zostata opracowa-
na obowigzujgca wersja kryteriow. Pa-
mietajmy jednak, ze kryteria nie zostaty
jednak ustalone raz na zawsze. W razie
potrzeby mozna dokonac ich aktualizacji.
Ponadto, warto uswiadomi¢ sobie, ze
zyjemy w czasach dynamicznych zmian.
Technologia komputerowa jest tego
najlepszym przyktadem. Trudno jest
zatem wskazaé ponadczasowe i uniwer-
salne kryteria. Zresztg w odniesieniu do
systeméw tgcznosci i sieci teleinforma-
tycznych opracowanie kryteriow to wy-
zwanie nie tylko na poziomie krajowym,
ale i europejskim.

- To oznacza, ze temat infrastruktury
krytycznej jest obecny w Brukseli?

- Tak, zajmuje sie tg kwestig Generalna
Dyrekcja do Spraw Wewnetrznych Komi-
sji Europejskiej. Przy wspotpracy panstw
cztonkowskich, opracowano Europejski
Program Ochrony Infrastruktury Krytycz-
nej (EPOIK) stanowigcy komunikat Ko-
misji Europejskiej. W ramach tego Pro-
gramu przyjeto dyrektywe (Dyrektywa
Rady 2008/114/WE z dnia 8 grudnia
2008 r. — przyp. red.), na podstawie
ktoérej wyznaczono europejskg infrastruk-
ture krytyczng. W tej chwili trwa przeglad
polityki odnoszgcej sie do IK, ktdrego
efekty poznamy pod koniec roku.
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W obszarze ochrony IK Rzadowe Cen-
trum Bezpieczehstwa jest dla Komisji
punktem kontaktowym.

- Czym europejska infrastruktura rézni
sie od krajowej?

- Jak na razie panstwa cztonkowskie
zgodzity sie, ze wyznaczg IK tylko
w sektorach energetycznym i transpor-
towym. Obiekty zostajg zakwalifikowane
jako krytyczne tylko woéwczas, jesli za-
kiécenie funkcjonowania odpowiedniej
infrastruktury bedzie odczuwalne w co
najmniej dwoch panstwach czionkow-
skich UE.

- Czyli sektor technologii teleinforma-
cyjno-komunikacyjnych nie nalezy do
europejskiej infrastruktury krytycz-
nej?

- Trwajg dyskusje czy, a jesli tak to w jaki
sposob, doda¢ ten element do obszaru
zainteresowania EPOIK czy Dyrektywy.
Mowimy o najbardziej dynamicznie roz-
wijajgcym sie sektorze, podczas gdy
dziatania w ramach EPOIK sg raczej
powolne.

- Wré6émy do problemu bezpieczen-
stwa w cyberprzestrzeni. Jak RCB
moze by¢é pomocne przy jego zwiek-
szaniu?

- Kilkoma sposobami. Po pierwsze, wy-
znaczyliSmy infrastrukture  krytyczng
w systemie sieci teleinformatycznych
i w systemie tgcznosci. Mamy wiec skon-
kretyzowane potencjalne stabe punkty
naszej cyberprzestrzeni. Na wtascicie-
lach IK cigzy obowigzek jej ochrony, przy
czym te ochrone rozumiemy szeroko, nie
tylko jako ochrone fizyczng. Po drugie,
w Narodowym Programie Ochrony Infra-
struktury Krytycznej (dalej: ,NPOIK” —
przyp. red.) bedzie mozna zapoznac sie
z szeregiem dobrych praktyk, ktére po-
winny poméc stworzy¢ lepsze warunki do
ochrony tej infrastruktury. W NPOIK
proponujemy takze podzielenie ochrony
infrastruktury krytycznej na szes$¢ obsza-
réw. Obok ochrony fizycznej, technicz-
nej, prawnej, osobowej i planéw odbu-
dowy koncentrujemy sie takze na ochro-
nie teleinformatycznej. Po trzecie, anga-
zujemy sie w préby ,uregulowania” cy-
berprzestrzeni, pozostawiajgc z boku
dylemat, czy takie ,uregulowanie” jest
w ogéle mozliwe. Pracownicy RCB brali
czynny udziat w opracowaniu projektu
Polityki Bezpieczenstwa Cyberprzestrze-
ni RP. Ponadto, w Raporcie o zagroze-
niach bezpieczenstwa narodowego zna-
lazta sie ogodlna charakterystyka zagro-
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zeh cyberprzestrzeni,

a w Krajowym
Planie Zarzadzania Kryzysowego zostaty
wskazane podmioty odpowiedzialne za
koordynacje dziatan w przypadku cyber-

ataku oraz monitorowanie zagrozen
teleinformatycznych dla systeméw admi-
nistracji publicznej. Po czwarte, wspot-
pracujemy ze wszystkimi, ktérzy chcg
poprawi¢ poziom bezpieczenstwa
w cyberprzestrzeni.

- Wspélpracujgca administracja?
Rzadko spotykane, przynajmniej zda-
niem wielu oséb! Czy moégiby nam
Pan troche przyblizy¢ ten fenomen?

- Administracja charakteryzuje sie duzg
bezwtadnos$cig, tak informacyjng, jak
i decyzyjng — oczywiscie to nie jest za-
rzut, taka po prostu jest jej cecha — nigdy
nie bedzie w stanie nadgzy¢ za zmiana-
mi, zwtaszcza w tak dynamicznym ob-
szarze jak cyberprzestrzen. Dlatego
skuteczne i dziatajgce rozwigzania
z zakresu bezpieczenstwa pojawiajg sie
najpierw u uzytkownikéw systemow oraz
sieci teleinformatycznych. Dobrym przy-
ktadem takich dziatan sg zespoty CERT
(Computer Emergency Response Team
— Zespdt Reagowania na Incydenty
Komputerowe — przyp. red.), ktére poja-
wity sie spontanicznie w odpowiedzi na
zapotrzebowanie uzytkownikow Interne-
tu. Dopiero p6zniej w ten ruch wigczyta
sie administracja. Polska jest jednym
z krajéow w ktérych zespoty CERT dziata-
ja poza sferg regulacji prawnych. | co
najwazniejsze, skutecznie dziatajg! In-
nym pozytywnym przyktadem sg tzw.
ISAC (Information Sharing and Analisis
Center — Centrum Wymiany i Analizy
Informacji — przyp. red.) organizowane
np. przez przedsigbiorstwa z danego
sektora gospodarki. W RCB probujemy
~wylowi¢” te i inne ciekawe inicjatywy
sprzyjajace wspotpracy i ,przenies¢’ je
w polskg rzeczywistos¢. Skutecznosé
wspotpracy na rzecz bezpieczehstwa
cyberprzestrzeni uwazam za najefektyw-
niejsza i najbardziej przysztoSciowg
forme walki z zagrozeniami. Dlatego
m.in. zaangazowalismy sie w inicjatywe
znang jako tzw. ROCK — Rok Ochrony
Cyberprzestrzeni Krytycznej. Pracownicy
RCB sg czescig zespotu planistycznego
¢wiczeh z zakresu ochrony cyberprze-
strzeni oraz uczestniczg w konwersato-
riach ,Pie¢ zywiotéw”. Oba te przedsie-
wziecia sg czescig ROCKu. Wspétorga-
nizujemy lub patronujemy konferencjom
z zakresu cyberbezpieczenstwa. Przy-
ktadem moze by¢ np. konferencja
,Ochrona Teleinformatyczna IK”, ktéra
zostata zorganizowana wspdlnie ze
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spotkg Polskie Sieci Energetyczne ,Ope-
rator” (sprawozdanie z konferencji
w dalszej czesci numeru — przyp. red.)
lub konferencja ,Bezpieczenstwo ener-
getyczne panstwa, a infrastruktura kry-
tyczna”, ktérg organizowaty Polskie Gor-
nictwo Naftowe i Gazownictwo SA oraz
Operator Gazociggéw Przesytowych
,Gaz-System” SA przy naszym udziale.
Patronujemy takze konferencji ,Wolnos¢
i bezpieczenstwo”, organizowanej przez
wydawce pisma ,Computerworld”.

- Zaskakujaco duzo, jak na admini-
stracje...

- W NPOIK wspotpraca jest traktowana
jako jeden z filarow bezpieczenstwa IK.
W dokumencie tym caty rozdziat poswie-
cony jest wkasnie organizacji wspotpracy
pomiedzy zainteresowanymi stronami.
Planujemy ponadto utworzenie interne-
towej platformy stuzacej wymianie infor-
maciji.

- Co jeszcze powinno zwracaé¢ naszg
szczeg6lng uwage w Narodowym
Programie Ochrony Infrastruktury
Krytycznej?

- Biorac pod uwage polskg specyfike
i kulture prawng, nasz system ochrony IK
przewiduje rozwigzania regulacyjne, tzn.
w przepisach prawa powszechnie obo-
wigzujgcego literalnie wskazano na obo-
wigzek ochrony IK przez jej wiascicieli
oraz posiadaczy samoistnych i zalez-
nych, a takze na koniecznos¢ sporzg-
dzenia planu ochrony i wyznaczenia
osoby do kontaktéw z administracja.
Naktadajgc jednak na wiasciciela IK
obowigzek ochrony, nie przewiduje sie
sankcji za jego niedopetnienie, aczkol-
wiek brak sankcji nie moze oznaczaé
braku odpowiedzialnosci. Wtasciciele
oraz posiadacze samoistni i zalezni,
ktérzy swiadomie niedopetniajg obowigz-
ku ochrony infrastruktury krytycznej,
narazajg pracownikéw i innych ludzi na
bezposrednie niebezpieczenstwo utraty
zycia albo ciezkiego uszczerbku na
zdrowiu, mogace by¢ skutkiem zaktéce-
nia funkcjonowania IK, a to z kolei jest
zagrozone karg pozbawienia wolnosci do
lat 3. Opracowujgc koncepcje Programu
przyjeliSmy zatozenie, ze che¢ zachowa-
nia ciggtosci biznesowej przez wtascicie-
la moze by¢ narzedziem skuteczniej-
Szym w osiggnieciu wysokiego poziomu
ochrony IK niz sankcja. W nastepstwie
tego podejscia mniejsza jest niecheé
wykonawcow do realizacji zadan i mniej
préb uchylania sie od wypemiania obo-
wigzkéw. Ponadto zatozylismy, ze
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w dziatania  z zakresu ochrony IK
w wiekszym stopniu nalezy zaangazo-
wac podmioty, ktére nig zarzgdzajg - nie
jednak w drodze nakazoéw i sankcji, ale
Swiadomego udziatu w przedsiewzieciu
majgcym na celu poprawe bezpieczen-
stwa systemow istotnych dla funkcjono-
wania spofeczenstwa. W tym kontekscie
wazna jest tez intensywna wspotpraca
sektora prywatnego i publicznego. Do-
$wiadczenia innych krajow pokazujg, ze
system oparty na dobrowolnym lub cze-
$sciowo  dobrowolnym  uczestnictwie
w ochronie IK dziata skutecznie. Wiasci-
ciele lub operatorzy IK, bedgc czescig
infrastruktury krytycznej, czesto sami
domagajg sie uczestnictwa w takim sys-
temie, co wigze sie dla nich z dostepem
do informacji o zagrozeniach bezpie-
czenstwa przekazywanych przez admini-
stracje, wsparciem merytorycznym, a
w sytuacji  kryzysowej  priorytetowym
wsparciem sitami i $rodkami pozostaja-
cymi w dyspozycji wtadz. Obie strony:
biznesowa i rzadowa muszg jednak
wykazaé dojrzato$¢ i swiadomos¢ wspot-
odpowiedzialnosci za poprawne funkcjo-
nowanie IK.

- Jak zatem ukiada sie wspotpraca
z sektorem prywatnym? W Polsce
zaufanie do administracji rzadowej
jest chyba niewielkie.

- Czynimy postepy, w szczegodlnosci
jezeli chodzi o infrastrukture krytyczna.
Wspoétprace z sektorem prywatnym trak-
tujemy priorytetowo.  Zdajemy sobie
sprawe, ze to sektor prywatny dysponuje
najlepszymi ekspertami, jest w stanie
podzieli¢ sie najefektywniejszymi prakty-
kami i swoim bezcennym doswiadcze-
niem. My chcemy stworzy¢ takie warun-
ki, ktére pozwolg operatorom na wymia-
ne doswiadczen. Im pozwoli to na efek-
tywne dziatanie i oszczedzenie $rodkéw,
a administracja bedzie mogta podnies¢
poziom odpornosci funkcjonowania pan-
stwa na roznorakie zagrozenia.

- Nakreslit Pan podstawowe zatozenia
NPOIK. A zasady, na ktérych Program
sie opiera?

- NPOIK w sposdb syntetyczny i kom-
pleksowy przedstawia wizje, cele i stan-
dardy ochrony IK oraz sposdb wspotpra-
cy w realizacji zadan. NPOIK opiera sie
na trzech filarach. Sg to: po pierwsze -
wspotodpowiedzialnosé — jako wiodgca
zasada przyjeta przy budowie systemu
ochrony infrastruktury krytycznej. Rozu-
miana jest jako wspdlne, zbiorowe daze-
nie do poprawy bezpieczenstwa IK,

www.rcb.gov.pl

wynikajgce ze $wiadomosci znaczenia
tego segmentu dla funkcjonowania nie
tylko organéw administracji publicznej i
operatoréw IK, lecz wrecz spoteczen-
stwa, gospodarki i w konsekwencji —
panstwa. Drugim filarem jest wspétpraca,
o ktorej juz wspominatem. Oznacza
wykonywanie razem przez uczestnikéw
ochrony IK okre$lonych, zbieznych
i wzajemnie uzupetniajgcych sie zadan
dla osiggniecia wspdlnego celu. Wspot-
praca jest niezbedna, skoro chce sie
unikng¢ duplikacji dziatan i niepotrzeb-
nych kosztéw oraz efektywniejszego
wykorzystania posiadanych sit i Srodkéw.
Warunkiem skutecznej wspofpracy jest
jej autentycznos¢, wzajemnosé i dgzenie
do wspolnej korzysci. Ostatnim filarem
jest zaufanie rozumiane jako przekona-
nie, ze motywacjg dziatania uczestnikow
ochrony IK, dotyczy to w szczegdlnosci
administracji i operatorow IK, jest wspdl-
ny cel, czyli poprawa bezpieczenstwa IK.
W NPOIK jest ujetych jeszcze kilka in-
nych zasad, ale jest to temat na kolejng
rozmowe (w nastepnych numerach po-
staramy sie przyblizy¢ najwazniejsze
elementy NPOIK — przyp. red.). NPOIK
jest wyjatkowy réwniez dlatego, ze w
nowatorski i kompleksowy sposob pod-
chodzi do zagadnienia bezpieczenstwa,
m.in. wiecej miejsca poswieca edukac;ji i
potrzebie zaangazowania w bezpieczen-
stwo IK swiata nauki oraz catego spote-
czenstwa.

- Kiedy zatem Program zostanie ofi-
cjalnie przyjety?

- Mam nadzieje, ze wkrétce uda nam sie
osiggng¢ porozumienie ze wszystkimi,
ktorzy sg w niego zaangazowani.

- | tego zyczmy. Dzigkuje za rozmowe.
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Ochrona Teleinformatyczna
Infrastruktury Krytycznej

Ochrona teleinformatyczna, poten-
cjalne skutki cyberatakow oraz zalez-
nos¢ sektora energetycznego od sys-
teméw teleinformatycznych, to tylko
niektore z tematéw poruszanych przez
uczestnikéw konferencji ,,Ochrona
Teleinformatyczna Infrastruktury Kry-
tycznej”, zorganizowanej przez Rza-
dowe Centrum Bezpieczenstwa (RCB)
oraz Polskie Siecie Elektroenerge-
tyczne Operator SA. Konferencja
odbyta sie 26 kwietnia 2012 r. w sie-
dzibie spotki PSE Operator SA w Kon-
stancinie - Jeziornie.

Spotkanie otworzyli Marek Komorowski —
dyrektor RCB oraz Kazimierz Kutaga —
cztonek zarzgdu PSE Operator SA. Zda-
niem obu coraz wieksze zastosowanie
w procesach przemystowych oraz co-
dziennym zyciu technologii teleinforma-
tyczno-komunikacyjnych powoduje, ze
zagrozenia pochodzace z cyberprze-
strzeni stajg sie jednymi z bardziej po-
wszechnych i realnych zagrozen dzisiej-
szych czasow. Ochrona teleinformatycz-
na stanowi jeden z filarbw bezpieczen-
stwa organizacji. Ma ona szczegodlne
znaczenie w odniesieniu do najwazniej-
szych w panstwie obiektdéw, instalacji,
urzgdzen i ustug. W zwigzku z tym, po-
winna sta¢ na wysokim poziomie i byé
traktowana na réwni z innymi rodzajami
ochrony np. ochrong fizyczng. Poniewaz
zrozumienie zagrozen jest niezwykle
istotne do podjecia efektywnych dziatan
ochronnych,  organizatorzy  zaprosili
przedstawicieli sektora energetycznego,
a takze Ministerstwa Gospodarki oraz
Ministerstwa Skarbu Panstwa, aby omo-
wi¢ problematyke zwigzang z ochrong
teleinformatyczng, uswiadomic¢ uczestni-
kom podatnosci systeméw teleinforma-
tycznych na zagrozenia, pokaza¢ poten-
cjalne skutkéw cyberatakow, przedstawié
zaleznos¢ sektora energetycznego od
systeméw teleinformatycznych, pokazaé
sposoby reakcji na incydenty kompute-
rowe oraz usystematyzowaé¢ wiedze
i podejscie do ochrony teleinformatycz-
nej.

Aby osiggna¢ zaktadane cele, organiza-
torzy poprosili o prelekcje przedstawicie-
li: Naukowej i Akademickiej Sieci Kompu-
terowej (NASK), CERT Polska (Compu-

11 | czerwiec 2012

ter Emergency Response Team — zespo6t
reagowania na zagrozenia iincydenty
w sieciach komputerowych),
CERT.GOV.PL Agencji Bezpieczenstwa
Wewnetrznego, Systemu Reagowania
na Incydenty Komputerowe Resortu
Obrony Narodowej (SRnIK RON), Fun-
dacji Bezpieczna Cyberprzestrzen (FBC)
oraz reprezentantéw spétek Gaz-System
SA i PSE Operator SA.

Piotr Kijewski — kierownik zespotu CERT
Polska przedstawit najwazniejsze dane
z raportu nt. bezpieczehstwa sieciowego,
sporzadzonego na podstawie incydentéw
zgtoszonych do CERT Polska. Zaprezen-
towat takze system wczesnego wykry-
wania i ostrzegania o zagrozeniach
ARAKIS, bazujgcy na rozwigzaniach
typu honeypot. Nastepnie przedstawiciel
CERT Polska omowit mozliwosci wcze-
snego ostrzegania o zagrozeniach w
sieciach teleinformatycznych oraz zapre-
zentowat uczestnikom autorskg platfor-
me n6. Stuzy ona do wymiany informaciji
0 zagrozeniach i incydentach.

Dzieki prezentacji Krzysztofa Silickiego —
dyrektora technicznego NASK — uczest-
nicy konferencji mieli okazje zapoznac¢
sie z aktualnymi inicjatywami w dziedzi-
nie bezpieczenstwa teleinformatycznego
w Polsce i na swiecie. Dyrektor Silicki
przekonywat, ze wspotpraca pomiedzy
zainteresowanymi stronami w przypadku
zagrozeh z cyberprzestrzeni moze byé
wyjgtkowo skuteczna. Na poparcie

www.rch.gov.pl

swych stow przedstawiciel NASK zapo-
znat uczestnikdw z inicjatywami i efek-
tami prac Komisji Europejskiej, Europej-
skiej Agencji ds. Bezpieczenstwa Sieci i
Informacji (ENISA), z inicjatywg FIRST
(Forum of Incident Response and Securi-
ty Teams) oraz przyktadami c¢wiczen
Cyber Europe 2010 oraz Baltic Cybers-
hield.

Rzgdowy zespdét reagowania na incyden-

ty komputerowe CERT.GOV.PL przed-
stawit zebranym cele swojego dziatania,
zaprezentowat narzedzia wykorzystywa-
ne w pracy, tj. system ARAKIS-GOV
oraz HoneySpider Network-GOV oraz
omowit, jakie zagrozenia dla infrastruktu-
ry krytycznej identyfikowane sg obecnie
jako najwazniejsze.

PSE Operator SA reprezentowat Tade-
usz Wiodarczyk — starszy specjalista w
Departamencie Teleinformatyki Sekcji
Bezpieczenstwa i Standardéw IT.
W swojej prezentacji przedstawit prak-
tyczne zagadnienia zwigzane z wdraza-
niem normy 1SO 27001 do ochrony tele-
informatycznej infrastruktury krytycznej
Spotki. Przedstawiciel PSE Operator SA
wskazat réwnoczesnie przyktady incy-
dentdw bezpieczenstwa w systemach
SCADA, ktéorym mozna bytoby zapobiec,
stosujgc sie do wdrozonych polityk bez-
pieczenstwa.

Michat Kraut ekspert ds. bezpieczenstwa
sieciowego, zapoznat uczestnikéw

ciip-focus@rcb.gov.pl



z implementacjg w systemach i sieciach
zasad bezpieczenstwa  okre$lonych
w politykach bezpieczenstwa, ze szcze-
gélnym uwzglednieniem modelowych
architektur sieci SCADA i systeméw
dostepu do nich.

Przedstawiciel SRnIK RON — Marcin
Brzezinski — omoéwit zagadnienia bezpie-
czenstwa w kontekscie realizowanych
przez siebie zadan zwigzanych z ochro-
ng systemow rozproszonych. Przedsta-
wiona zostata charakterystyka systeméw
rozproszonych oraz zagrozenia we-
wnetrzne i zewnetrzne dla takiej struktu-
ry, jakie mogg spotka¢ na swej drodze
przedsiebiorstwa  budujgce  systemy
ochrony sieci rozproszonych. Jako praw-
dziwe wyzwanie przedstawiciel MON
wskazat ochrone systeméw rozproszo-
nych o réznych klauzulach (jawnych
i niejawnych). Marcin Brzezinski podkre-
Slit, ze nie tylko dziatania techniczne
majg znaczenie dla bezpieczenstwa
teleinformatycznego. Roéwnie wazne sg
dziatania edukacyjne oraz dbato$¢
0 personel.

Michat Pawlak i Kamil Kowalczuk z GAZ-
System SA przedstawili uczestnikom
konferencji swoje doswiadczenia w za-
kresie ochrony rozproszonych systemow
SCADA i na ich przyktadzie oméwili
wysoki stopien zaleznosci funkcjonowa-
nia systeméw infrastruktury krytycznej od
sprawnego funkcjonowania sieci i syste-
moéw teleinformatycznych. Przedstawili
takze sposoby zapobiegania skutkom
awarii systemoéw ICT.
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Mirostaw Maj z Fundacji Bezpieczna
Cyberprzestrzen (FBC) przekazat infor-
macje na temat standardéw i dobrych
praktyk w zakresie ochrony teleinforma-
tycznej. O tym, ze zagrozenia z cyber-
przestrzeni nie sg ,wirtualne” przedsta-
wiciel FBC przekonywat zebranych po-
kazujgc szereg przyktadéw incydentow
bezpieczenstwa w systemach infrastruk-
tury krytycznej. Na koniec zaprosit do
uczestnictwa w konferencji "Wolnos¢
i Bezpieczenstwo 2012", w ramach ktorej
zostang  przeprowadzone  pierwsze
w Polsce ¢wiczenia reagowania na cybe-
rataki. Warte podkres$lenia jest, ze ¢wi-
czenia organizowane sg jako inicjatywa
podmiotéw spoza administracji, ktéra
przyjefa na siebie role wspomagajaca.

Konferencje zakonhczyta dyskusja pane-
lowa. Zabierajgcy gtos przedstawiciele
sektora energetycznego  wskazywali
przede wszystkim na potrzebe zwiek-
szenia koordynacji dziatan w zakresie
ochrony przed zagrozeniami z cyber-
przestrzeni. Ich zdaniem to administracja
powinna zapewni¢ dostep do informacji
0 zagrozeniach oraz podejmowac kroki
zaradcze w przypadku wystgpienia cybe-
ratakéw. Na drugim biegunie znajdowaty
sie opinie, iz to sami przedsiebiorcy
w gtéwniej mierze sg odpowiedzialni za
ochrone swojego biznesu, w zwigzku
Z czym nie mogg czeka¢ na reakcje ze
strony wiadz. Przedstawiciele RCB
wskazywali natomiast, ze obydwa podej-
$cia mozna i nalezy zastosowac jedno-
czesnie. Problemem pozostajg wtasciwe
proporcje. Pokazali dla przykifadu, jak te
proporcje mogtyby sie uktadaé: monito-

www.rch.gov.pl

ring i informowanie o zagrozeniach —
administracja, ochrona i minimalizacja
skutkbw potencjalnego cyberataku —
wiasciciele infrastruktury.

Konferencje zamknat zastepca dyrektora
RCB Kamil Galicki, wskazujagc na po-
trzebe kontynuacji dialogu o ochronie
teleinformatycznej oraz organizacji po-
dobnych konferencji. Dyr. Galicki pod-
kreslit réwniez koniecznos$¢ wspotpracy,
jako wyjgtkowo skutecznego sposobu
radzenia sobie z nowymi zagrozeniami
pochodzacymi z cyberprzestrzeni.

Maciej Pyznar
Wydziat Ochrony Infrastruktury Krytycznej
RCB

Tadeusz Wiodarczyk
PSE Operator SA

Od Redakcji: Poniewaz podczas konfe-
rencji poruszono wiele ciekawych wat-
kéw, ktére z pewnoscig zainteresujg
szersze grono czytelnikéw, poprosilismy
prelegentdw o rozwinigcie niektorych
Z nich. Postaramy sie zapozna¢ Panstwa
z otrzymanymi materiatami w jednym
Z najblizszych numeréw.

ciip-focus@rcb.gov.pl



