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Wstep

Platforma Office System to nie tylko Word, Excel, PowerPoint czy Outlook, ale cata platforma, w
ramach ktorej uzytkownicy moga skorzysta¢ z produktéw serwerowych jak i klienckich. Wsréd
produktéw serwerowych to Microsoft Exchange Server jako serwer poczty, Microsoft SharePoint Server
jako serwer pracy grupowej czy Microsoft Lync Server jako narzedzie komunikacyjne.

Problemy zwigzane z bezpieczehstwem to najwazniejsze wyzwanie dla kazdego, kto korzysta ze
wspodtczesnych systemow informatycznych. Zagrozenia moga pochodzic z tak wielu zrédet, ze przecietny
uzytkownik nie zabezpieczy sie przed nimi samodzielnie i skutecznie. Problemy zwigzane z
bezpieczenstwem to najwazniejsze wyzwanie dla kazdego, kto korzysta ze wspdtczesnych systemdw
informatycznych.

Wszystkie produkty platformy Office budowane sg pod katem zapewnienia wysokiego bezpieczenstwa.
Bezpieczenstwo to zapewnione jest zgodnie z inicjatywa Trustworthy Computing (TWC). Microsoft
utworzyt TWC w zwigzku z problemami dotyczacymi bezpieczehstwa jego produktédw. Koncepcja
Trustworthy Computing (TWC), czyli optymalnej, bezpiecznej platformy komputerowej, opiera sie na
czterech filarach: bezpieczenstwie, poufnosci informacji, niezawodnosci i wiarygodnosci
przedsiebiorstwa.

Filary te zdefiniowane sag nastepujaco:

e Bezpieczenstwo - Systemy musza mieé zabezpieczenia utatwiajgce ochrone przed atakami
sieciowymi. Bezpieczenstwo systemu oznacza odpornosé na ataki sieciowe, a takze ochrone
poufnosci informacji oraz integralno$¢ i dostepnosé systemu i danych.

e Poufnos¢ informacji - Uzytkownicy powinni mie¢ wptyw na bezpieczenstwo i wykorzystanie
dotyczacych ich danych oraz na weryfikacje zgodnosci proceséw gromadzenia, nadzoru i
wykorzystania danych z zasadami rzetelnego przetwarzania informagji.

e Niezawodnos$¢ - Jest to niezbedna gwarancja dostepnosci funkgji zwigzanych z systemem i
programami. Niezawodno$¢ oznacza tutaj eliminacje usterek, nieprzerwang dostepnos¢ systemu
komputerowego i wydajne funkcjonowanie zgodnie z oczekiwaniami.

e Wiarygodno$¢ przedsiebiorstwa - gwarancja firmy Microsoft o bezpieczenstwie swoich
produktow.

W celu zabezpieczenia pakietu Office oraz dokumentow nalezy wzigé pod uwage:

e Opgcji prywatnosci w Office 2013

e Ustawien walidagji plikow Office 2013

e Ustawien widoku chronionego (Protected View) w Office 2013

e Ustawien bezpieczehstwa dodatkéw AddIn w Office 2013

e Ustawien bezpieczenstwa dodatkow ActiveX w Office 2013

e Ustawien bezpieczenstwa makr VBA w Office 2013

e Konfiguracji ustawien zaufanych lokalizacji (Trusted Locations) w Office 2013

e Konfiguragji ustawien zaufanych wydawcoéw (Trusted Publishers) w Office 2013

Szczegdtowe informacje dotyczace planowania bezpiecznego wdrozenia Office dostepne jest pod
adresem: http://technet.microsoft.com/en-us/library/cc178971.aspx



http://technet.microsoft.com/en-us/library/cc178971.aspx

Jednym z elementéw zapewnienia bezpieczenstwa jest wsparcie produktéw Office dla podpisu
cyfrowego. XAdES to najbardziej popularny format podpisu elektronicznego w Polsce. Wystepuje on w
kilku odmianach: zwykty, ze stemplem czasowym, dodatkowymi informacjami itd. Format ten wspierany
jest przez platforme Office. Jednoczesnie, zgodnie z wymaganiami prawa polskiego, w tym -«

Ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. z 2013 poz. 262), format
XAdES jest formatem przyjetym jako obowigzujacy dla realizacji niezaprzeczalnego podpisu
elektronicznego.

Office 2013 zapewnia nastepujace poziomy podpisu cyfrowego XAdES

Poziom Obis

podpisu P

XAdES-EPES Dodaje informacje o certyfikacie do podpisu XML-DSig. Jest to standardowa

(Base) funkcjonalnos¢ Office 2013.

XAdES-T Dodaje znacznik czasu do sekcji XML-DSig oraz XAdES-EPES podpisu, dzieki

(Timestamp) czemu chroni dokument przez wygasnieciem certyfikatu.

XAdES-C Dodaje referencje do tancucha certyfikacji oraz informacji o statusie

(Complete) uniewaznienia.

XAdES-X Dodaje znacznik czasu do elementu XML-DSig SignatureValue oraz sekcji —T i

(Extended) —-C podpisu. Dodatkowy znacznik czasu chroni dodatkowe dane przed
odrzuceniem.

XAdES-X-L Przechowuje aktualny certyfikat oraz informacje o uniewaznieniu w

(Extended dodatkowym podpisie. Pozwala to na walidacje certyfikatu nawet jesli

Long Term) certyfikat serwera nie jest juz dostepny.

Wszystkie ustawienia zwigzane z podpisem cyfrowym w dokumentach Office mozliwe sg do
skonfigurowanie dla wszystkich uzytkownikéw za pomoca Group Policy. Ponizej w tabeli znajduje sie
zestawienie ustawien Group Policy dotyczacy podpisu cyfrowego.

Ustawienie

Group Policy Opis

Require OCSP Polisa ta pozwala na ocene kiedy Office 2013 wymaga danych do
at signature uniewaznienia dla wszystkich certyfikatow w tancuchu, kiedy generowane sa
generation podpisy cyfrowe. Wykorzystywany jest do tego celu OCSP (Online Certificate

time Status Protocol).

Specify
minimum

Ustawienie tej polisy pozwala na okreslenie minimalnego poziomu podpisu
XAdES (patrz tabela wyzej), ktére musza by¢ uzyte w aplikacjach Office 2013



XAdES level
for digital
signature
generation

Check the
XAdES
portions of a
digital
signature

Do not allow

aby stworzy¢ podpis cyfrowy XAdES. Jesli aplikacje Office 2013 nie sa w stanie
uzy¢ minimalnego poziomu, to aplikacja Office nie stworzy podpisu.

Polisa pozwala okreslic kiedy Office 2013 sprawdza fragmenty XAdES
podpisu cyfrowego podczas walidacji tego podpisu w dokumencie.

Ustawienie tej polisy pozwala na konfiguracje kiedy Office 2013 akceptuje

expired przedawnione podpisy cyfrowe podczas sprawdzenia podpisu.

certificates

when

validating

signatures

Do not Ustawienie to pozwala na okreslenie kiedy referencja do obiektu XAdES
include pojawi sie w manifescie. Nalezy ustawi¢ warto$¢ parametru na Enabled jedli
XAdES chcemy oby Office 2007 mdgt otwiera¢ dokumenty Office 2013 z podpisem
reference XAdES. W przeciwnym wypadku Office 2007 okresli go jako nieprawidtowy.
object in the

manifest

Select digital
signature
hashing
algorithm

Set signature

Polisa ta pozwala na konfiguracje algorytmu haszujacego, ktéry bedzie
uzywany przez aplikacje Office 2013 do potwierdzenia podpisu cyfrowego.

Ustawienie to pozwala okresdli¢ poziom weryfikacji, ktory bedzie uzywany

verification przez Office 2013 podczas walidacji podpisu cyfrowego.

level

Requested Polisa ta pozwala na okreslenie zagdanego lub oczekiwanego poziomu XAdES
XAdES level w tworzonym podpisie cyfrowym.

for signature

generation

Wszystkie te ustawienia Group Policy sg umieszczone w rejestrze w kluczu:
\software\policies\microsoft\office\15.0\common\signatures!:

Podpis cyfrowy w Office

Podpis cyfrowy, czyli inaczej podpis elektroniczny. Najkrocej moéwigc sa to dane stuzace
identyfikacji osoby sktadajacej podpis elektroniczny oraz do potwierdzania autentycznosci dokumentu,



ktéry to zapisany jest w postaci elektronicznej. Zastosowanie takiego podpisu daje nam gwarancje
autentycznosci danych oraz potwierdza tozsamosc osoby wysytajacej dane.

Podpis cyfrowy jest unikatowa wartoscia dotaczang do pliku przez specjalne oprogramowanie.
Stworzenie podpisu jest dwuetapowe — w pierwszej kolejnosci obliczana jest funkcja skrotu (hash) na
bazie zawartosci pliku. Nastepnie majac obliczona funkcje przy pomocy klucza prywatnego szyfrowana
jest zawartosc. Dzieki postugiwaniu sie podpisem elektronicznym przesytane dokumenty elektroniczne
sg zabezpieczone przed modyfikacja przez osoby nieupowaznione. Kazda, nawet przypadkowa, zmiana
w tresci przesytki przez osoby niepowotane powoduje usuniecia podpisu oraz poinformowanie o tym
fakcie uzytkownika.

Podpis cyfrowy w Microsoft Office

Podpis cyfrowy w Microsoft Office dostepny jest juz od dos¢ dtugie czasu jednak obstuga XAdES
dostepna jest dopiero w wersji Office 2013. Mozliwe jest podpisywanie dokumentow, arkuszy, formularzy
InfoPath, wiadomosci email czy nawet makr pisanych w VBA. Sposdb obstugi przy pomocy graficznego
interfejsu uzytkownika jest prosty i nie wymaga specjalnej wiedzy, aby go uzywac.

Aby podpisa¢ cyfrowo dokument w Microsoft Office mozliwe sg dwa sposoby:

1. W naszym dokumencie wybieramy opcje Info

Open

@? Recent Documents

2. Z opgji Protected Document wybieramy dodaj podpis cyfrowy

Info

Protect Document

Open
Control what types of changes people can make to this document.

Protect

Sas Document ~

Save As i
s ,}Y Mark as Final
Let readers know the document is fina

Print and make it read-only

ire that it contains:
Encrypt with Password

Password-protect this document

Share thor's name

Export

Restrict Editing
Control the types of changes others
can make

Close

ns of this file.
Restrict Access

Q Grant people access while removing 4

Options their ability to edit, copy, or print.

Account

Add a Digital Signature
A Ensure the integrity of the document
by adding an invisible digital signature

3. Zopgi



ﬂ See additional information about what you are signing...

¥ou are about to add a digital signature to this document. This signature will not be
visible within the content of this document.

Commitment Type:

| [v]

Purpose for signing this document:

To include information about the signer, click the details button.

Signing as: Persona Mot Validated - 1328934502369

Issued by:  Symantec Class 1 Individual Subscriber CA - G4

Sign ‘| Cancel ‘

Wybieramy rodzaj zatwierdzenia
visible within the content of this document.

Commitment Type:

Mone

Approved this document
Created this document

To include information about the signer, click the details button.
Signing as:  Persona Not Validated - 1388934502389

Issued by:  Symantec Class 1 Individual Subscriber CA - G4

Oraz wpisujemy opis.

Drugi ze sposobdw podpisania dokumentu to wybranie opgji ,Podpis (Signature Line)” ze wstazki Wstaw

BE S O-
FILE HOME | INSERT | DESIGN  PAGE LAYOUT ~ REFERENCES  MAILINGS  REVIEW
~ — | |
B H E T
M
Cover Blank Page | Table | Pic

Page - Page Break - [ Signature Line ~ n Q

Pages Tables

i ate Ime

Equation Symbaol

P 5 Object -

Symbols

Add a Signature Line

Insert a signature line that specifies
the individual who must sign.

Inserting a digital signature
requires that you obtain a digital
ID, such as one from a certified
Microsoft partner.




Nastepnie wypetniamy podstawowe dane o osobie podpisujace;j:

Suggested signer (for example, John Doe):

|Jan Kowalski |

Suggested signer's title (for example, Manager):

|Prezes |

Suggested signer's e-mail address:
|Jk@poata.p|| |

Instructions to the signer:

Before signing this document, verify that the content you
are signing is correct.

[ ] allow the signer to add comments in the Sign dialog

Show sign date in signature line

‘ oK | ‘ Cancel

Pojawi sie takie okno:

E Jan Kowalski

Prezses

Dwukrotne klikniecie na nim pozwoli na dodanie obrazka symbolizujgcego nasz podpis (tzw. faksymilia)
lub po prostu wpisac swoje dane



ﬂ See additional information about what you are signing...

Before signing this document, verify that the content you are signing is correct.

Type your name below, or click Select Image to select a picture to use as your
signature:

X ‘ Select Image...

Jan Kowalski

Prezses

To include information about the signer, click the details button,

Signing as:  Persona Mot Validated - 1388334502369

Issued by:  Symantec Class 1 Individual Subscriber CA - G4

W dolnej czesci pokazany jest uzyty certyfikat — mozliwa jest jego zmiana.

Po zaakceptowaniu podpisu nasz dokument zostaje podpisany — pojawia sie belka informacyjna:

o MARKED AS FINAL An author has marked this document as final to discourage editing. Edit Anyway

L

-

Dwukrotne klikniecie na podpisie pokazuje typ podpisu XAdES, wtasciciela podpisu oraz mozliwosé
walidacji tego podpisu (w przyktadzie uzyty jest testowy certyfikat dlatego wtascicielem podpisu jest

;.X Jan Kowalski

i Jan Kowalsk
Prezses

.Persona Not Validated".

- Signed by: Persona Not Validated - 1388934502369



Walid Signature - The signed content has not changed and the signer's
= certificate is valid.

Signature type: XAdES-EPES

2014-01-05

X Jan Kowalski

Jan Kowalski
Prezses
Signed by: Persona Not Validated - 1388334502369

Signing as: Persona Mot Validated - 1388934502369

Issued by:  Symantec Class 1 Individual Subscriber CA - G4

See the additional See information about
signing information that the signer...

was collected...

Po zapisaniu takiego dokumentu mozemy zobaczy¢ jego strukture (zamieniamy rozszerzenie docx na
zip) i otwieramy archiwum. W strukturze pojawia sie folder _xmlsignatures

Name . Type

. _rels File folder
| _xmilsignatures File folder
| docProps File folder
I word File folder
&) [Content_Types] XML File

Ktoérego zawartos¢ pokazuje certyfikat oraz informacje o podpisie

_xmisignatures v @& | Search xmisignatures »
-
Name Type Compressed size Password p.. S
L. _rels File folder
origin.sigs SIGS File 1KB No
& sig1 XML File 10KB No

File Edit Format View Help

lc?xml version="1.e" encoding="UTF-8"?><Signature xmlns="http://www.w3.org/2000/09/xmldsi
Id="idPackagesignature”><SignedInfo><CanonicalizationMethod Algorithm="http://www.w3.o0rg
20010315"/><SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/><Ref
Type="http://www.w3.0rg/2000/09/xmldsig#object"” URI="#idPackageObject"><DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><Digestvalue>StYBsxHV62LxWVkYTzkK7vA
ference Type="http://www.w3.org/2000/09/xmldsig#0bject™ URI="#idOfficeObject"><DigestMet
Algorithm="http://www.w3.0org/2000/09/xmldsig#shal”/><DigestValue>rX2DnX@SvIwoBXil11Fq3ihr
ference Type="http://uri.etsi.org/e19e3#SignedProperties” URI="#idSignedProperties"><Tra
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal™/><Digestvalue>5jZNXXHECbSXWA1ZXaVNHF1
ference Type="http://www.w3.org/2000/09/xmldsig#object” URI="#idvalidsigLnImg"><Digestme
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"™/><Digestvalue>vPoP2wpYz8vBQ9N1sKhzRxS

ference Type="http://www.w3.org/2000/09/xmldsig#Object” URI="#idInvalidsigLnImg"><Digest
AMaarithm="httn: / funne w2 ara/9600/66 /vm] deiatcha1™/snd sactualuas7wl UabyauahT /6D

Kazda zmiana pliku spowoduje usuniecie podpisu.



Office i podpis cyfrowy z punktu widzenia programisty

Po zapisaniu dokumentu w formacie Word mamy mozliwos¢ zobaczenia jak wyglada taki plik
i gdzie doktadnie znajduje sie nasz podpis. W momencie, gdy otworzymy zawartos¢ naszego pliku od
razu mozemy zobaczy¢ katalog o nazwie _xmlsignatures. W folderze tym znajduje sie plik z relacjami dla
naszego podpisu _rels oraz plik sig1.xml — tu jest zapisany nasz pierwszy klucz — kluczy moze by¢ wiecej
niz jeden, dlatego pliki s3 numerowane. Jesli przyjrzymy sie jego strukturze to podstawowymi
elementami sg informacja o kluczu oraz informacja o podpisie.

Informacja o kluczu wyglada nastepujaco i uzytym certyfikacie (skrécona ze wzgledu na dtugosc)
przedstawiona jest na listingu:

<SignatureValue>
gUZ1Ed5T57Gs1q3IYUUN/OI5JrAHBCWaQPvC6tIxqyZPc6ZSMLATNeC5K7Y it
7z0I8/eQRyHkDuUDSX1ULStedSaw=

</SignatureValue>

<RSAKeyValue>
<Modulus>

vGgDWKmYLbyCIrP1gDYABfKcuCl1Nd+pgxbogwdpyelpTQA2N4CQbLitBVm1b0

</Modulus>
<Exponent>AQAB</Exponent>

</RSAKeyValue>

<X509Data>

<X509Certificate>

MIIBzTCCATagAwWwIBAgIQ6Tfat7ZSE6ZJA2IPfpGhFDANBgkqhkiGOwOBAwWpnBIi60XNagLOB69/rm
zHndgRWccUQ1 8W+NNH80d3PvCkOvjEOom0geCDKdybR5h1ML3GLZ
TalC6tKFNjYUQhuCfnxDmlYfLnWQ8Rg7HsSWINOhKGT1ly

</X509Certificate>

</X509Data>

W dalszej czesci pliku mozemy znalez¢ informacje o podpisie i jest to jednoczesnie kluczowy element,

ktory w dalszej czesci bedziemy programowac

<SignatureProperties>

<SignatureProperty Id="idOfficeVlDetails" Target="#idPackageSignature">

<SignatureInfoVl xmlns="http://schemas.microsoft.com/office/2006/digsig">
<SetupID />
<SignatureText />
<SignatureImage />
<SignatureComments>Test podpisu</SignatureComments>

<WindowsVersion>6.0</WindowsVersion>



<OfficeVersion>12.0</0OfficeVersion>
<ApplicationVersion>12.0</ApplicationVersion>
<SignatureProviderId>
{00000000-0000-0000-0000-000000000000}
</SignatureProviderId>
<SignatureProviderUrl />
<SignatureProviderDetails>9</SignatureProviderDetails>

<ManifestHashAlgorithm>http://www.w3.0rg/2000/09/xmldsig#shal

</ManifestHashAlgorithm>

<SignatureType>1l</SignatureType>

</SignaturelInfoVvil>
</SignatureProperty>

</SignatureProperties>

Skad taka struktura pliku? Podpis cyfrowy w dokumentach Office jest zgodny z podpisami XML — jako
standard opisany przez W3C w dokumencie XML-Signature Syntax and Processing
(http://www.w3.0rg/TR/xmldsig-core/). Struktura podpisu opisana jest w sposdb nastepujacy i
jednoczesnie tak jest implementowana w OpenXML jak przedstawia listing:

<Signature>
<SignedInfo>

(CanonicalizationMethod)
(SignatureMethod)
(<Reference (URI=) ?>
(Transforms)
(DigestMethod)
(DigestValue)
</Reference>) +
</SignedInfo>
(SignatureValue)
(KeyInfo)?
(Object) *

</Signature>

Warto zwréci¢ uwage na nastepujace elementy: Reference — kazdy element, ktory ma by¢ podpisany
posada wiasny element Reference identyfikowany przez atrybut URI.


http://www.w3.org/2000/09/xmldsig#sha1
http://www.w3.org/TR/xmldsig-core/

Transforms — specyfikuje liste krokéw (kolejnos¢) wykonania, ktére bedg stosowane do obiektéw
opisanego przez Reference.

DigestValue — obiekt przechowuje wartos¢ skrétu obiektu opisanego przez Reference.

SignatureValue — element przechowuje wartosc zaszyfrowanego skrétu elementu Signedinfo.

KeyInfo — element wskazuje klucz do walidacji podpisu.

Open Packaging Convention specyfikuje model tworzenia pakietéw oraz opisuje pakiety, czesci
oraz relacje. Pakiety przechowuje czesci, ktdre to przechowujg zawartos¢ oraz zasoby. Wsparcie dla
programisty dla podpisywania pakietow zapewnia klasa dostepna w .NET Framework -
PackageDigitalSignatureManager. Klasy specyficzne dla pakietéw zdefiniowane sg w przestrzeni nazw
System.lO.Packaging a specyficzne do podpisywani cyfrowego w przestrzeni
System.Security.Cryptography. Xml. Aplikacja definiuje liste czesci dokumentu, ktére mozna podpisac oraz
wywotuje metode PackageDigitalSignatureManager.Sign() do utworzenia podpisu i dodaje infrastrukture
podpisu do pakietu.

Aby podpisa¢ dokument nalezy wykona¢ nastepujace kroki:
1. Nalezy utworzy¢ obiekt PackageDigitalSignatureManager

// Otwieramy pakiet.

Package package = Package.Open (filename) ;

// Tworzymy obiekt PackageDigitalSignatureManager
PackageDigitalSignatureManager dsm =

new PackageDigitalSignatureManager (package) ;

2. Ustawiamy wiasciwosci dla certyfikatu w utworzonym obiekcie
PackageDigitalSignatureManager

dsm.CertificateOption =

CertificateEmbeddingOption.InSignaturePart;

// gdzie opcjami moga byé
// InSignaturePart - certyfikat osadzony w podpisie.
// InCertificatePart - certyfikat osadzony w

// osobnej czesci.

3. Podpisanie listy czesci
//Inicjalizacja listy to trzymania URI do podpsiu.
System.Collections.Generic.List<Uri> partsToSign =

new System.Collections.Generic.List<Uri>();

//Dodanie kazdej czes$ci do listy poza relacjami



foreach (PackagePart packagePart in package.GetParts())

{
if (!PackUriHelper.IsRelationshipPartUri (packagePart.Uri))

partsToSign.Add (packagePart.Uri) ;

4. Utworzenie obiektu typu Certyfikat
Aby uzy¢ podpisu nalezy posiadaé prawidtowy certyfikat X.509. W tym celu tworzymy obiekt
klasy System.Security.Cryptography.X509Certificates. X509Certificate2, ktory jest parametrem
metody Sign() obiektu typu PackageDigitalSignatureManager
Dodatkowo mozemy uzy¢ klasy X509Store, aby pobrac dla aktualnego uzytkownika certyfikat.

X509Store store = new X509Store (StorelLocation.CurrentUser) ;
store.Open (OpenFlags.OpenExistingOnly) ;
X509Certificate2Collection certificates = store.Certificates
.Find (X509FindType.FindByKeyUsage, X509KeyUsageFlags.DigitalSignature, false)

.Find (X509FindType.FindBySubjectName, keyName, false);

5. Stosujemy podpis
Zastosowanie podpisu wymaga uzycia metody Sign() oraz zamkniecia pakietu.

PackageDigitalSignature signature = dsm.Sign(partsToSign,
x509Certificate, relationshipSelectors);
package.Close();

Weryfikacja podpisu i certyfikatu

Majac podpisany dokument nalezy zweryfikowac jego poprawnosé. Najprostszym sposobem
sprawdzenia czy nasz dokument zostat prawidtowo podpisany jest uruchomienie aplikagji, ktéra
obstuguje nasze dokumenty — na przyktad Microsoft Word.
To jest oczywiscie sposob, jesli sami bedziemy pracowa¢ z danym dokumentem. Co zrobi¢, jesli
napisalismy aplikacje, ktéra przetwarza dane z takich dokumentow? W tym przypadku réwniez mamy
mozliwos¢ uzycia standardowych klas i metod. Obiekt klasy PackageDigitalSignature posiada wtasciwos¢
Signer, ktora zwraca certyfikat stuzacy do podpisania dokumentu.
Uzywajac teraz metody VerifyCertificate() z klasy PackageDigitalSignatureManager mozemy sprawdzic
prawidtowos¢ certyfikatu

if (PackageDigitalSignatureManager.VerifyCertificate (signature.Signer)
!= X509ChainStatusFlags.NoError)

{

// Bpplication-specific code for error handling

// or certificate validation

}



SharePoint

Kwestie zwigzane z bezpieczenstwem platformy SharePoint rozpoczynaja sie juz w momencie jej
wdrozenia. Istnieje zestaw najlepszych praktyk, ktore pokazujg w jaki sposéb zapewni¢ bezpieczne
wdrozenie produktu.

Istnieje kilka najwazniejszych punktow zwigzanych z zabezpieczeniem instalacji SharePoint, naleza do
nich migdzy innymi:

e Planowanie kont instalacyjnych

e Separacja danych

e Planowanie i uruchomienie Web Aplikagji
e Planowanie dostepu anonimowego

e  Okreslenie kontroli dostepu do informacgji
e Zabezpieczenie tresci

Szczeg6towy opis planowania znajduje sie na Technet: http://technet.microsoft.com/en-
us/library/hh377941.aspx

Planowanie kont instalacyjnych

Najistotniejszym elementem przy planowaniu wdrozenia SharePoint jest kwestia planowania
kont, na ktérych beda dziata¢ odpowiednie ustugi oraz sposobie ich odzwierciedlenia w systemie.

Podstawowe zasady dla kont to miedzy innymi:

e  Wszystkie konta powinny by¢ kontami Active Directory

e Konta nie powinny by¢ kontami osobistymi, szczeg6lnie dla Administratora Farmy

e Wszystkie konta zarzadzane powinny mie¢ jeden centralny adres email, np.
sharepointservice@company.com

e Kazda Web Aplikacja powinna pracowac na swoim dedykowanym koncie.

Planowanie kont mozna podzieli¢ na trzy poziomy bezpieczenstwa (w zaleznosci od potrzeb firmy):

° Niskie
e Srednie
e Wysokie

Plan kont uzytkownikow mozna zaprezentowad w postaci tabeli z opisem dla poszczegdlnego konta.
Szczegdtowy opis dla poszczegolnych kont znajduje sie pod tabelami.


http://technet.microsoft.com/en-us/library/hh377941.aspx
http://technet.microsoft.com/en-us/library/hh377941.aspx

Niski poziom bezpieczenstwa

Nazwa

SQL_Admin

SP_Farm

SP_Pool

SP_Services
SP_Crawl

SP_UserProfiles

Opis

SQL Server
Konto do uruchomienia ustugi SQL
Server. Na tym koncie uruchomione sa
nastepujgce ustugi SQL:
e SQLSERVERAGENT
e MSSQLSERVER

SharePoint

Konto stuzagce do  wykonywania
nastepujgcych czynnosci:

e Instalacja produktu SharePoint

e Konfiguracja farmy SharePoint

e Konto zarzadzane, na ktoérych

uruchomiona jest pula aplikacji

dla  witryny  administracji
Centralnej

e Uruchomienia ustugi
SharePoint Foundation

Workflow Timer Service
Konto do uruchamiania pdl aplikacji dla
aplikacji web
Konto do uruchamiania ustug aplikacji
Konto dla ustugi wyszukiwanie stuzace
do przeszukiwania i indeksowania tresci
Konto potrzebne do uruchomienia
ustugi synchronizacji profili

Sredni poziom bezpieczeAstwa

Nazwa

SQL_Admin

SQL_Services

Opis

SQL Server
Konto administratora SQL Server. Stuzy
réwniez do instalacji serwera bazy
danych.

Konto serwisowe - Na tym koncie
uruchomione sa nastepujace ustugi
SQL:
e SQLSERVERAGENT
e MSSQLSERVER
SharePoint

Uprawnienia lokalne

Lokalny administrator
na serwerze SQL oraz
SQL Admin na
serwerze SQL.

Lokalny administrator
na wszystkich
serwerach SharePoint
Security Admin oraz

DB_Creator na instangji
SQL Server, na ktorej
tworzone sg  bazy
SharePoint

Uprawnienia
lokalne

Lokalny administrator
na serwerze SQL oraz
SQL Admin na
serwerze SQL.

Uprawnienia
domenowe

Uzytkownik
domeny

Uzytkownik
domeny

Brak

Brak
Brak

Wymagane
uprawnienia
Replicating
Directory
Changes

Uprawnienia
domenowe

Uzytkownik
domeny

Brak



SP_Farm

SP_Admin

SP_Pool

SP_Services
SP_Search

SP_Crawl

SP_UserProfiles

Konto stuzgce do
nastepujgcych czynnosci:
e Konfiguracja farmy SharePoint
e Konto zarzadzane, na ktoérych
uruchomiona jest pula aplikacji

wykonywania

dla  witryny  administracji
Centralnej
e Uruchomienia ustugi
SharePoint Foundation
Workflow Timer Service
Konto stuzace do  wykonania
nastepujacych operagji

adminsitracyjnych:
e Instalacja produktu SharePoint
e Uruchomienie kreatora
konfiguragji

Konto do uruchamiania pol aplikacji dla
aplikacji web

Konto do uruchamiania ustug aplikacji
Konto uruchomienia ustugi
wyszukiwania

Konto dla ustugi wyszukiwanie stuzace
do przeszukiwania i indeksowania tresci
Konto potrzebne do uruchomienia
ustugi synchronizacji profili

Wysoki poziom bezpieczenstwa

Nazwa

SQL Admin

SQL_Agent

SQL_Engine

SP_Farm

Opis

SQL Server
Konto administratora SQL Server. Stuzy
réwniez do instalacji serwera bazy
danych.

Konto do  uruchomienia
SQLSERVERAGENT

Konto serwisowe do uruchomienia
ustugi MSSQLSERVER

ustugi

SharePoint
Konto stuzace do  wykonywania
nastepujacych czynnosci:

Konfiguracja farmy SharePoint

Lokalny administrator
na wszystkich
serwerach SharePoint
Security Admin oraz
DB_Creator na
instancji SQL Server,
na ktorej tworzone sa
bazy SharePoint

Lokalny administrator
na wszystkich
serwerach SharePoint
Security Admin oraz
DB_Creator na
instancji SQL Server,
na ktdrej tworzone sa
bazy SharePoint

Uprawnienia
lokalne

Lokalny administrator
na serwerze SQL oraz
SQL Admin na
serwerze SQL.

Lokalny administrator
na wszystkich
serwerach SharePoint
Security Admin oraz

Uzytkownik
domeny

Uzytkownik
domeny

Brak

Brak
Brak

Brak
Wymagane
uprawnienia
Replicating

Directory
Changes

Uprawnienia
domenowe

Uzytkownik
domeny

Brak

Brak

Uzytkownik
domeny



Konto  zarzadzane, na  ktérych
uruchomiona jest pula aplikacji dla
witryny administracji Centralnej
Uruchomienia  ustugi  SharePoint
Foundation Workflow Timer Service

DB_Creator na
instancji SQL Server,
na ktérej tworzone sa
bazy SharePoint

SP_Admin Konto stuzace do wykonania = Lokalny administrator = Uzytkownik
nastepujacych operacji  na wszystkich = domeny
adminsitracyjnych: serwerach SharePoint

¢ Instalacja produktu SharePoint | Security Admin oraz
e Uruchomienie kreatora = DB_Creator na
konfiguracji instancji SQL Server,
na ktérej tworzone sa

bazy SharePoint

SP_Pool Konto do uruchamiania pdl aplikacji dla Brak
aplikacji web

SP_Services Konto do uruchamiania ustug aplikacji Brak

SP_Search Konto uruchomienia ustugi Brak
wyszukiwania

SP_Crawl Konto dla ustugi wyszukiwanie stuzace Brak
do przeszukiwania i indeksowania tresci

SP_UserProfiles Konto potrzebne do uruchomienia Wymagane
ustugi synchronizagji profili uprawnienia

Replicating

Directory

Changes
Sp_MySitePool Uzywane do uruchomienia obstugi Brak

Witryn Osobistych

Objasnienia dla poszczegolnych kont serwisowych

SQL_Admin — jest to gtdwne konto administratora SQL Server. Konto to wymaga uprawnien lokalnego
administratora, tak aby mozliwe byto wykonanie operacji instalacji bazy SQL.

SQL_Agent — konto to nie posiada zadnych lokalnych uprawnien. Jest uzywane tylko i wytaczenie do
uruchomienia ustugi Windows SQL Agent.

SQL_Engine - konto to nie posiada zadnych lokalnych uprawnien. Jest uzywane tylko i wytaczenie do
uruchomienia ustugi Windows silnika bazy danych.

SP_Farm — jest to gtéwne konto dla SharePoint. Musi posiada¢ uprawnienia lokalnego administratora na
kazdym serwerze w famie SharePoint, aby mozliwe byto zainstalowanie i skonfigurowanie SharePoint.
Musi posiada¢ réwniez na czas instalacji role securityadmin oraz dbcreator w bazie SQL Server aby
mozliwe byto utworzenie odpowiednich baz danych. Konto to bedzie odpowiadato za ustugi
czasomierza SharePoint oraz aplikacji web Administracja Centralna.

SP_Admin - jest kontem domenowym, ktore stuzy tylko i wytacznie do instalacji i konfiguracji farmy.
Dodatkowo za jego pomoca uruchamiany jest kreator konfiguracji SharePoint (o ile jest uzywany
kreator). Musi posiada¢ uprawnienia lokalnego administratora na kazdym serwerze w famie SharePoint.

SP_Pool — konto domenowe dla identyfikowania kazdej z utworzonych pél aplikacyjnych. Kazda Web
Aplikacja powinna miec swoja pula aplikacyjna uruchomiong na odrebnym koncie.



SP_Service — konto stuzace do uruchamiania poszczegdlnych ustug, przyktadowo ustuga synchronizacji
profili. Przyktadowa lista kont:

e SP.Cache

e SP.CacheReader

e SP.C2ZWTSAccount
e SP.UPSAService

e SP.MMService

e SP.SSOService

e SP.SubScriptionS
e SP.BDCService

e SP.APPManService

SP_Crawl - konto to jest uzywane przez ustuge wyszukiwania. W ramach tej ustugi konto to przeszukuje
tresc i buduje indeks. W zwiagzku z tym konto to musi posiadac uprawnienia do czytania wszelkich tresci,
ktdre sa podtgczone do ustugi wyszukiwania.

SP_Search - stuzy do uruchomienia ustugi SharePoint Windows Search Service.

SP_UserProfiles — konto to uzywane jest do synchronizacji pomiedzy ustuga profili w SharePoint a Active
Directory. Konto to nie potrzebuje zadnych praw lokalnych, jednak trzeba nadaé¢ mu uprawnienia
replikacji zmian katalogu w ustudze Active Directory w celu umozliwienia synchronizagji.

SP_MysSitePool — jest kontem domenowym, na ktérym dziata pula aplikacji dla ustugi witryn osobistych.
Jest bardzo podobne do konta SP_Pool, ale dedykowane ustudze Witryny Osobiste.

Dostep anonimowy

Platforma SharePoint bardzo czesto jest uzywana do publikacji tresci dla uzytkownikéw
anonimowych, szczegdlnie jesli nasz serwer jest wystawiony do publicznego wgladu w Internecie.

W takim przypadku najwiekszym zagrozeniem i ryzykiem jest nieumysine udostepnianie danych na
publicznej stronie WWW.

Warto zwr6ci¢ uwage, ze wszystkie witryny formularzy oraz web serwisdéw sg dostepne publicznie (!!) i na
to szczegolnie nalezy zwréci¢ uwage.

Ponizej znajduje sie lista adresow, na ktdre nalezy zwrdcic szczeg6lng uwage:

e /_layouts/adminrecyclebin.aspx — ustawienia witryny kosz

e /_layouts/bpcf.aspx - Nowa strona podstawowa

e /_layouts/create.aspx — Utwdrz nowy element

e /_layouts/listfeed.aspx — RSS feed dla listy

e /_layouts/managefeatures.aspx — zarzadzanie funkcjami witryny
e /_layouts/mngsiteadmin.aspx — Administratorzy zbioru witryn

e /_layouts/mngsubwebs.aspx — Lista witryn | obszaréow roboczych
e /_layouts/policy.aspx — Zasady dla witryny



/_layouts/policyconfig.aspx — Edytowanie zasad

/_layouts/policylist.aspx - strona stuzy do tworzenia i modyfikowania zasad zarzadzania
informacjami w danym zbiorze witryn.

/_layouts/mcontent.aspx — strona prezentujaca biblioteki i listy witryny

/_layouts/storman.aspx - strona zawiera informacje o alokacji przydziatu w witrynie
/_layouts/recyclebin.aspx — kosz strony. Tutaj przechowywane sg skasowane informacje ze strony
/_layouts/wrkmng.aspx - Przeptywy pracy w biezacym zbiorze witryn

/_layouts/vsubwebs.aspx - Na tej stronie sa pokazywane wszystkie witryny sieci Web utworzone
pod danym adresem. Adresy URL przedstawiaja hierarchie réznych witryn.
/_layouts/pagesettings.aspx — ustawienia wybranej strony

/_layouts/settings.aspx — strona “Ustawienia witryny”

/_layouts/newsbweb.aspx — strona pozwalajgca na utworzenie nowej witryny programu
SharePoint

/_layouts/userdisp.aspx — strona prezentujgca informacje o uzytkowniku

/_vti_bin/ - tutaj znajduja sie web serwisy SharePoint

Standardowo po wpisaniu ktérego$ z tych adreséw pojawi sie btad http lub okno logowania. Taka
sytuacja moze doprowadzi¢ do préby wtamania.

W celu zabezpieczenia dostepu do stron dostepnych pod adresem /_layouts oraz Web Serwiséw nalezy
odpowiednio zmodyfikowa¢ web.config — do pliku web.config nalezy wprowadzi¢ nastepujace sekcje:

<add path="configuration">

<location path=" layouts">

<system.web>

<authorization>
<deny users="2" />

</authorization>

</system.web>

</location>

<location path=" vti bin">

<system.web>

<authorization>

<deny users="2" />

</authorization>

</system.web>

</location>

<location path=" loyouts/login.aspx">

<system.web>

<authorization>

<allow users="2" />

</authorization>



</system.web>

</location>

<location path=" loyouts/error.aspx">

<system.web>

<authorization>

<allow users="?2" />

</authorization>

</system.web>

</location>

<location path="_ loyouts/accessdenied.aspx">

<system.web>

<authorization>

<allow users="?2" />

</authorization>

</system.web>

</location>

W przypadku dostepu anonimowego warto rozwazy¢ jeszcze nastepujace zasady bezpieczenstwa:

Usuniecie wszelkich uprawnien przegladania stron aplikacyjnych (konfiguracyjnych)

Dla wszystkich uzytkownikéw anonimowych da¢ uprawnieninia Dostep Ograniczony (Limited
Access)

Wiaczenie funkgji Lockdown, ktéra dziata na witrynie publikowania. Dzieki temu mozemy
zablokowac dostep do stron formularzy, np. /Pages/Forms/Allltems.aspx

Aby wiaczy¢ funkcje Lockdown nalezy wykona¢ nastepujace czynnosci:

1.

Sprawdzamy czy funkcjonalnos$¢ jest zainstalowana
Get-SPFeature -site http://portal

Jesli funkcjonalnos¢ nie jest dostepna nalezy ja wiaczyc:
Stsadm -o activatefeature —url —filename ViewFormPagesLockDown\feature.xml

Aby ja wytaczyé mozna uzy¢ polecenia:
Stsadm -o deactivatefeature —url —filename ViewFormPagesLockDown\feature.xml


http://portal/

Anonimowi uZytkownicy moga uzyskiwac dostep do:
: ®) Cata witryna sieci Web
SLEp uZytkownicy anc : ) Listy i biblioteki
' ) Nic

Uprawnienia w SharePoint

Planujac wdrozenie SharePoint nalezy zwrdcic¢ szczegdlng uwage na planowanie uprawnien dla
uzytkownikéw oraz zapoznac sie z tym jak wygladaja uprawnienia w SharePoint i jak z nimi pracowac.

Na poczatek nalezy zwrdci¢ uwage, ze w SharePoint model uprawnien jest hierarchiczny oznacza to, ze
poszczegdlne uprawnienia sg dziedziczone w ramach witryny dla poszczegdlnych obiektéw. Domysinie
jest wiaczone dziedziczenie uprawnien

Istnieje mozliwos¢ przerwania dziedziczenia na dowolnym poziomie i zarzadzania nimi niezaleznie.

Struktura hierarchiczna obiektow w SharePoint przedstawia sie nastepujaco:



Farma SharePoint

Aplikacja Web Aplikacja Web
[ Kolekcja witryn }(—

Kolekcja witryn ](

»{ Witryna ] 4){ Biblioteka dokumentow ]
)[ Witryna ]— ¢ l l’

"[ Witryna ] [ Dokument ] [ Dokument ]

T ]
elermen:

Gdzie na poziomie kolekgji witryn automatycznie tworzone sg grupy uprawnien:

Ty

e Wiasciciele kolekgji witryn
e Cztonkowie kolekgji witryn
e Odwiedzajacy kolekcje witryn

Grupy te sa grupami SharePoint, ale mozliwe jest przypisanie rowniez grup Active Directory oraz
pojedynczych uzytkownikdw. Patrzac na rysunek mozliwe jest stworzenie takich uprawnien tak, aby na
kazdym poziomie (zaczynajac od kolekcji witryn a koriczac na poszczegdlnych elementach) uprawnienia
byty unikatowe.

Standardowe grupy uprawnien po utworzeniu witryny moga wygladac nastepujaco:

O Cztonkowie witryny Grupa programu Wspottworzenie
SharePoint

O Czytelnicy z ograniczeniami Grupa programu Odczyt z ograniczeniami
SharePoint

O Menedzerowie hierarchii Grupa programu Zarzadzanie hierarchig
SharePoint

O Menedzerowie tlumaczen Grupa programu Ograniczone interfejsy thumaczen
SharePoint

O Moderatorzy witryny Grupa programu Umiarkowane
SharePoint

O Odwiedzajgcy witryne Grupa programu Czytanie
SharePoint

O Osoby przesytajace w ustugach sieci Web centrum rekordow Grupa programu Osoby przesytajace w ustugach sieci Web centrum rekordow
SharePoint

O Osoby zatwierdzajace Grupa programu Zatwierdzanie
SharePoint

O Projektanci Grupa programu Projektowanie
SharePoint

O Ustugi programu Excel — osoby przegladajace Grupa programu Tylko przegladanie
SharePoint

O Wiasciciele witryny Grupa programu Peina kontrola

SharePoint



Dowolny obiekt w kolekcji witryn moze miec niezalezny zestaw uprawnien — mozliwe jest to przez
zatrzymanie dziedziczenia uprawnien:

@ I
Zarzadzaj elementelp Zatrzymaj dziedziczenie
nadrzgdnym uprawnien
Dziedziczenie
O projekcie /1 Ten element listy dziedziczy uprawnienia po swoim obiekcie nadrzednym.

Przerywajac dziedziczenie na danym poziomie w momencie, w ktérym tworzone sg unikatowe
uprawnienia dla elementu SharePoint automatycznie tworzy hierarchie uprawnien dla elementow
podrzednych oraz tworzy uprawnienie o nazwie ,Dostep ograniczony”. Celem tworzenia takowego
uprawnienia jest umozliwienie uzytkownikowi minimalny zestaw uprawnien do nawigacji do danego
elementu (nawet jesli nie mielismy wczesniej dostepu do folderu, biblioteki lub witryny).

Wyzwaniem dla administratora, zwigzanym z uprawnieniem ,Ograniczony Dostep”, jest to, ze nigdy nie
jest automatycznie usuwany lub czyszczony wtedy, gdy dany obiekt ponownie dziedziczy uprawnienia
po obiekcie nadrzednym. Nalezy na biezaco monitorowac ile jest uprawnien tego typu, poniewaz wptywa
to na ogdlng liczbe uprawnien a co za tym idzie mozemy szybko osiggnac limit ilosci unikatowych
uprawnien.

Limity
Wartosc T
Limit artosc yP Opis
maksymalna | limitu
llos¢ grup | 5,000 Wsparcie Nie jest to twarde ograniczenie ale wynika ze
SharePoint, do wskazowek projektowanie Active Directory. Czynniki
ktérych moze wptywajace na ta liczbe:
nalezec . .. . .
. . e Wielko$¢ tokenu uzytkownika
uzytkownik

e Cache dla grup: SharePoint 2013 zawiera
tabele, ktéra przechowuje liczbe grup, do
ktorych nalezy uzytkownik.

e (Czas sprawdzenia uprawnien uzytkownika w
grupie dla danego obiektu wzrasta wraz z
liczbg grup, do ktérych nalezy uzytkownik

Uzytkownikédw | 2 miliony dla | Wsparcie | Mozna doda¢ dowolng liczbe uzytkownikéw do
w kolekgji | kolekgji witryny korzystajac z grup bezpieczenstwa Windows
witryn witryn zamiast dodawania pojedynczych uzytkownikdw.



Ograniczenie wynika z tatwosci zarzadzania | nawigagji
w interfejsie uzytkownika.

W przypadku posiadania duzej liczby uzytkownikéw
lub grup w kolekgji witryn nalezy uzy¢ PowerShell do
zarzadzania uzytkownikami zamiast klasycznego
interfejsu uzytkownika.

Uzytkownikéw | 5,000 na Wsparcie | SharePoint Server 2013 pozwala na dodanie
AD w grupie grupe uzytkownikéw lub grup AD do grupy SharePoint.
SharePoint SharePoint

Po dodaniu wiecej niz 5000 elementéw do grupy
nastapi spadek wydajnosci system przy weryfikowaniu
uprawnien oraz wyswietlania oséb w widoku.

llos¢ grup 10,000 w | Wsparcie | Powyzej 10000 grup czas wykonania operagji
. kolekgji drastycznie wzrasta. Szczegdlnie trudne wtedy staje
SharePoint . . . . . .
witryn sie dodanie nowej osoby do grupy, stworzenie nowej

grupy czy wyswietlenie zawartosci grupy.

Poziomy uprawnien

Wazng cechg w zarzadzaniu uprawnieniami w SharePoint jest mozliwos$¢ tworzenia swoich
wiasnych poziomoéw uprawnien. Standardowo system tworzy nastepujace poziomy uprawnien:

e  Petna kontrola - Ma petna kontrole.

e Projektowanie - Moze przegladaé, dodawac, aktualizowa¢, usuwac, zatwierdzac i dostosowywac.

e [Edycja - Moze dodawa¢, edytowac i usuwac listy, jak réowniez przeglada¢, dodawac, aktualizowac
i usuwac elementy listy i dokumenty.

o Wspéttworzenie - Moze przeglada¢, dodawad, aktualizowad i usuwac elementy listy i dokumenty.

e (Czytanie - Moze wyswietlac strony i elementy list oraz pobiera¢ dokumenty.

e Ograniczony dostep - Moze przegladac¢ okreslone listy, biblioteki dokumentéw, elementy listy,
foldery oraz dokumenty po nadaniu uprawnien.

e Zatwierdzanie - Moze edytowac i zatwierdzac strony, elementy listy oraz dokumenty.

e Zarzqdzanie hierarchig - Moze tworzy¢ witryny i edytowac strony, elementy listy oraz
dokumenty.

e Odczyt z ograniczeniami - Moze wyswietlac strony i dokumenty, nie ma jednak dostepu do ich
wersji historycznych ani do uprawnien uzytkownika.

e Ograniczone interfejsy ttumaczen - Nie mozna otwierac list i folderéw ani korzysta¢ z interfejsow
zdalnych.

e Umiarkowane - Moze wyswietla¢, dodawad, aktualizowa¢, usuwad i moderowaé elementy listy i
dokumenty

e Tylko przeglgdanie - Moze wyswietla¢ strony, elementy list oraz dokumenty. Typy dokumentéw
z dostepnymi programami obstugi plikow na serwerze moga by¢ wyswietlane w przegladarce,
ale nie moga by¢ pobierane.



Istnieje mozliwos¢ stworzenie swojego wiasnego poziomu uprawnien a nastepnie przypisana go
wybranym grupom uzytkownikéw lub samym uzytkownikom. Wsréd dostepnych uprawnien mamy do
dyspozycji miedzy innymi:

Uprawnienia listy

Zarzadzanie listami - Tworzenie lub usuwanie list, dodawanie lub usuwanie kolumn list albo
dodawanie lub usuwanie widokéw publicznych list.

Zastepowanie zachowan list - Odrzucanie lub ewidencjonowanie dokumentu
wyewidencjonowanego dla innego uzytkownika oraz zmienianie lub zastepowanie ustawien
pozwalajacych uzytkownikom czyta¢/edytowac tylko wtasne elementy

Dodawanie elementéw - Dodawanie elementéow do list i dokumentéw do bibliotek
dokumentoéw.
Edytowanie elementéw - Edytowanie elementéw na listach i dokumentéow w bibliotekach

dokumentoéw oraz dostosowywanie stron sktadnikow Web Part w bibliotekach dokumentéw.
Usuwanie elementéw - Usuwanie elementéw z listy i dokumentow z biblioteki dokumentow.
Wyswietlanie elementéw - Wyswietlanie elementow list i dokumentédw w bibliotekach
dokumentow.

Zatwierdzanie elementéw - Zatwierdzanie wersji pomocniczej elementu listy lub dokumentu.
Otwieranie elementéw - Woyswietlanie Zzrodet dokumentdéw za pomocg programéw obstugi
plikdw na serwerze.

Wyswietlanie wersji - Wyswietlanie poprzednich wersji elementu listy lub dokumentu.
Usuwanie wersji - Usuwanie poprzednich wersji elementu listy lub dokumentu.

Tworzenie alertéw - Tworzenie alertéw.

Wyswietlanie stron aplikacji - Wyswietlanie formularzy, widokdw i stron aplikacji. Wyliczanie
list.

Uprawnienia witryny

Zarzadzanie uprawnieniami - Tworzenie lub zmienianie poziomdéw uprawnien w witrynie sieci
Web oraz przypisywanie uprawnien uzytkownikom i grupom.

Wyswietlanie danych funkcji Web Analytics - Wyswietlanie raportéw dotyczacych uzycia witryny
sieci Web.

Tworzenie witryn podrzednych - Tworzenie witryn podrzednych, takich jak witryny zespotu,
witryny obszaréw roboczych spotkania oraz witryny obszaréw roboczych dokumentu.
Zarzadzanie witryna sieci Web - Mozliwos¢ wykonywania wszystkich zadan administracyjnych
dla witryny sieci Web oraz zarzadzania zawartoscia.

Dodawanie i dostosowywanie stron - Dodawanie, zmienianie lub usuwanie stron HTML badz
stron sktadnikdw Web Part oraz edytowanie witryny sieci Web za pomoca edytora zgodnego z
programem Microsoft SharePoint Foundation.

Stosowanie motywdw i obramowan - Stosowanie motywéw lub obramowan w catej witrynie
sieci Web.

Stosowanie arkuszy styléw - Stosowanie arkuszy stylow (pliku CSS) w witrynie sieci Web.
Tworzenie grup - Tworzenie grup uzytkownikéw, ktérych mozna uzywaé w catym zbiorze
witryn.

Przegladanie katalogdw - Wyliczanie plikéw i folderow w witrynie sieci Web przy uzyciu
interfejséw programu SharePoint Designer i protokotu WebDAV.

Uzywanie samoobstugowego tworzenia witryn - Tworzenie witryny za pomoca ustugi
samoobstugowego tworzenia witryn.



e Wyswietlanie stron - Wyswietlanie stron w witrynie sieci Web.

e Wyliczanie uprawnien - Wyliczanie uprawnien dla witryny sieci Web, listy, folderu, dokumentu
lub elementu listy.

e Przegladanie informacji o uzytkownikach - Wyswietlanie informacji o uzytkownikach witryny

sieci Web.

e Zarzadzanie alertami - Zarzadzanie alertami dla wszystkich uzytkownikow witryny sieci Web.

e Uzywanie interfejsow zdalnych - Uzyskiwanie dostepu do witryny sieci Web przy uzyciu
interfejséw protokotéw SOAP, WebDAV, modelu obiektow klienta oraz programu SharePoint
Designer.

e Uzywanie funkgji integracji klienta - Uzywanie funkcji uruchamiajgcych aplikacje klienckie. Bez
tego uprawnienia uzytkownicy beda musieli pracowaé nad dokumentami lokalnie, a nastepnie
przekazywaé wprowadzone zmiany.

e Otwieranie - Umozliwia uzytkownikom otwieranie witryny sieci Web, listy lub folderu w celu
uzyskania dostepu do elementéw wewnatrz danego kontenera.

e Edytowanie informacji osobistych uzytkownika - Umozliwia uzytkownikowi zmiane wiasnych
danych, na przyktad dodanie obrazu.

Uprawnienia osobiste

e Zarzadzanie widokami osobistymi - Tworzenie, zmienianie lub usuwanie widokéw osobistych
list.

e Dodawanie/usuwanie prywatnych sktadnikow Web Part - Dodawanie lub usuwanie prywatnych
sktadnikow Web Part na stronach sktadnikéw Web Part.

e Aktualizowanie osobistych sktadnikéw Web Part - Aktualizowanie sktadnikow Web Part do
wyswietlania informacji spersonalizowanych.

Wazne - podczas tworzenia nowego poziomu uprawnien system sam automatycznie wybiera te
uprawnienia, ktére sig konieczne w zaleznosci od tego jakie inne uprawnienie wybierzemy. Przyktadowo
dodajac do listy uprawnien mozliwos¢ Edycji system automatycznie doda uprawnienie Wyswietlanie
elementu.

Nastepnie tworzac grupe SharePoint mozemy skorzystac ze stworzonych pozioméw uprawnien:



Osoby i grupy » Utworz grupe o

Nazwa i opis z informacjami o autorze
Wiagciciel
Nadawanie grupie uprawnien dla tej witryny

Nazwa

Informacje o autorze:

oc dotyczaca dodawania formatowania HTML

Wiasciciel grupy

Nybierz poziom uprawnien, ktdry otrzymuja cztonkowie grupy uzyskujacy dostep do tej witryny: http://epn.czd.pl

[ petna kontrola - Ma peina kontrole
[ projektowanie - Moze przeglada¢, dodawat, aktualizowac, usuwac, zatwierdzac i dostosowywac
[ Edycja - Moze dodawat, edytowac i usuwac listy, jak rowniez przeglada¢, dodawag, aktualizowac i usuwac elementy listy i dokumenty.

Gttworzenie - Moze przegladac, dodawac, aktualizowac i usuwac elementy listy i dokumenty.

anie - Moze

swietlac strony i elementy list oraz pobierac dokumenty.

dzanie - Moze edytowa¢ i zatwierdza¢ strony, elementy listy oraz dokumenty

[ Zarzadzanie hierarchia - Moz

witryny i edytowac strony, elementy listy oraz dokumenty
z ograniczeniami - Moze
uzytkownika

Swietlac strony i dokumenty, nie ma jednak dostepu do ich wersji historycznych ani do uprawnieni

[ ograniczone interfejsy ttumaczen - Nie mozna otwierac list i folderéw ani korzystac z interfejsow zdalnych

L] Umiarkowane - Moze wyéwietla¢, dodawac, aktualizowac, usuwac i moderowac elementy listy i dokumenty

L] Osoby przesytajace w ustugach sieci Web centrum rekordéw - Przeslij zawarto$¢ do tej witryny przy uzyciu ustug sieci Web.

[ Tylko przegladanie - Moz
na serwerze moga by¢

yéwietla€ strony, elementy list oraz dokumenty. Typy dokumentow z dostepnymi programami obstugi plikéw
etlane w przegladarce, ale nie moga by¢ pobierane.

Utwérz Anuluj

Uwierzytelnianie w SharePoint

Microsoft SharePoint 2013 wyposazony jest w kilka opcji uwierzytelniania aby mozna go byto
tatwo dostosowaé do potrzeb organizacji. Proces uwierzytelnienia moze by¢ postrzegany jako proces
weryfikacji tozsamosci uzytkownika wzgledem dostawcy tozsamos$ci. Dostawcami tozsamosci dla
SharePoint moga by¢ miedzy innymi: Ustugi katalogowe Active Directory (ADDS) lub Active Directory
Federation Services (AD FS).

W SharePoint Server mozliwe jest skonfigurowanie dostawcy tozsamosci na poziomie pojedynczej
aplikacji Web - kazda z nich moze opiera¢ sie o inny sposéb autentykacji uzytkownikow. W trakcie
tworzenia takiej aplikacji web do wyboru sposobu autoryzacji uzywa sie konsoli dostepnej w
Administracji Centralnej. Po utworzeniu witryny nie ma mozliwosci zmiany sposobu uwierzytelniania z
poziomu Administracji Centralnej, ale tylko za pomoca komend PowerShell.

HAwn =

W SharePoint Portal Server 2013 istnieja cztery sposoby uwierzytelniania w portalu:

Autentykacja anonimowa

Autentykacja klasyczna Windows
Autentykacja oparta o formularze
Autentykacja oparta na Claims (SAML)



Autentykacja anonimowa

SharePoint 2013 wspiera dostep anonimowy do portalu. Scenariusz taki najczesciej stosuje sie
przy publicznym udostepnianiu portalu uzytkownikom w Internecie.

Standardowo mechanizm ten jest wytgczony. Aby go wiaczy¢ nalezy dla kazdej Web Aplikacji, ktéra ma
by¢ udostepniona wtaczyé w ustawieniach dostep anonimowy

Uwierzytelnienie klasyczne Windows

SharePoint oferuje wiele opcji uwierzytelniania. Dwoma najpopularniejszymi wyborami dla
organizacji w scenariuszach intranetowych sa NTLM oraz Kerberos. Oba protokoty wykorzystywane sa
przy zintegrowanym uwierzytelnianiu systemu Windows. NTLM opiera sie na wygenerowaniu przez IS
tokenu z zadaniem, wystaniu go do klienta, odpowiedzi klienta tokenem i zweryfikowaniu odpowiedzi
przez kontroler domeny. NTLM wymaga zaszyfrowania nazw uzytkownikéw i haset zanim zostana
przestane oraz ponownego uwierzytelniania (nowego tokenu) podczas uzyskiwania dostepu do zasobu
sieciowego. Z kolei Kerberos opiera sie na systemie tokendw, gdzie klient i serwer uzyskuja dostep do
zaufanego wystawcy jakim jest Centrum Dystrybucji Kluczy (KDC), ktére odpowiada na zadania klienta i
przyznaje tokeny, za pomoca ktérych klient moze uzyskac dostep do zasobow sieciowych. Kerberos nie
wymaga ponownego uwierzytelniania dla uzyskania dostepu do wielu zasobow.

Jest wiele powodow, dla ktorych warto korzystac z protokotu Kerberos lecz w wiekszosci przypadkéw
bedzie to wydajnos¢ lub bezpieczenstwo. Gdy zwieksza sie obcigzenie uzytkownika lub ztozonosc
topologii, NTML moze powodowac problemy zwigzane z wydajnoscia, poniewaz uwierzytelnianie oparte
na NTML z zatozenia wymaga wielu rund pomiedzy IS a kontrolerem domeny.

Bardzo waznym punktem w decyzji co do wyboru sposobu autentykacji jest np. uzycie Office Web Apps,
ktore nie wspieraja standardowego sposobu uwierzytelniania i wymagaja uwierzytelnienia opartego na
bazie oswiadczen - (claims-based authorization).

Uwierzytelnienie oparte o formularze

Z uwierzytelnieniem opartym o formularze mamy najczesciej do czynienia przy witrynach WWW,
gdzie uzytkownik nie ma dostepu do Active Directory i jest zwykle uzytkownikiem zewnetrznym.

Uwierzytelnienie oparte o formularze bazuje na dostawcy ASP.NET mebership and role provider, czyli
mechanizmowi technologii ASP.NET do zarzadzania logowaniem uzytkownikéw. Uzytkownik wprowadza
nazwe oraz hasto a nastepnie jest autoryzowany w zewnetrznym zrodle danych, np. bazie danych SQL,
dowolnym LDAP jak réwniez moze by¢ autoryzowany w Active Directory. Autoryzacja ta uzywa réwniez
Claims do poswiadczen.



Autentykacja oparta na bazie oswiadczen - (claims-based authorization)(SAML)

Microsoft wprowadzit autentykacje oparta na Claims juz w SharePoint 2010. Dzieki temu mozliwe
bylo wsparcie réznych heterogenicznych dostawcdédw uwierzytelnienia dostepnych w Internecie, np.
Microsoft Account (dawne LivelD), OpenlID, czy dowolny inny system autoryzacyjny.

Dzieki uwierzytelnieniu opartemu o Claims uzytkownik po uwierzytelnieniu otrzymuje podpisany
cyfrowo token od zaufanego dostawcy tozsamosci. Token zawiera zestaw atrybutéw a kazdy Claim
stanowi specyficzny zestaw danych na temat uzytkownika. Za ten model autentykacji w SharePoint
odpowiada ustuga SharePoint Security Token Service (STS).

W SharePoint 2013 jest to podstawowy model autentykacji uzytkownika.

Dodatkowe elementy bezpieczenstwa

Planujac wdrozenie platformy SharePoint warto zwréci¢ uwage réwniez na dodatkowe elementy,
ktére moga wspomaéc zapewnienie bezpieczenstwa platformy

Wytgczenie widoku Explorera Windows

W celu ochrony czutych danych w SharePoint wato rozwazyé wytaczenie widoku Explorera
Windows w SharePoint. S co najmniej dwa powody do tego:

e Wielu uzytkownikow kopiuje lub przenosi pliki i foldery poprzez okno explorera
e Jest to jedyny sposob na skopiowanie jednoczesnie kilku folderéw do biblioteki SharePoint

Problemy wynikajace z uzycia tego trybu to miedzy innymi fakt, ze pomimo uprawnien tylko do odczytu
uzytkownik w tym trybie bedzie mégt modyfikowacé nazwy plikow. W niektérych przypadkach pomimo
trybu tylko do odczytu uzytkownik ma mozliwo$¢ nawet skasowania pliku.

Uzycie RMS

Kazda firma bez wzgledu na wielko$¢ boryka sie z ochrong informacji, do ktérych to zaliczy¢
mozemy wszelkie dokumenty firmowe oraz poczte elektroniczna. Co zatem jestesmy w stanie zrobi¢, aby
chroni¢ tajemnice firmy? Najbardziej rozpowszechnionym sposobem zabezpieczenia informacji w firmie
jest zastosowanie dwdch ustug. Sa to Windows Rights Management Services oraz Information Rights
Management.

Windows Rights Management Services (RMS) to ustugi systemu Windows Server, pozwalajace
aplikacjom obstugujacym zarzadzanie prawami definiowaé i egzekwowad uprawnienia przypisane do
informacji. Information Rights Management (IRM) jest rozszerzeniem ustugi Windows Rights
Management (RM) na aplikacje pakietu Microsoft Office. Aby skorzysta¢ z IRM nalezy uruchomi¢ RMS
na platformie Windows Server lub skorzysta¢ z ustugi dostarczang przez firme Microsoft. IRM pozwala



dowolnym uzytkownikom na okreslanie uprawnien dostepu do wiadomosci e-mail oraz sposobu
dostepu do dokumentdéw. Dzieki uzyciu IRM mamy mozliwos$é zapobiec drukowaniu, przesytaniu dalej i
kopiowaniu poufnych informacji przez osoby nieupowaznione.

Wiadomosci email mozemy zabezpieczyé przed kopiowaniem, przekazywaniem i drukowaniem. Jesli
dana wiadomos¢ zostanie zabezpieczona to odpowiedni przyciski w programie zostang zablokowane i
nie bedzie mozliwosci ich uzycia. Bardzo wazna funkcjonalnoscia IRM jest zapewnienie bezpieczenstwa
réwniez zatacznikom dla wiadomosci pocztowych (pod warunkiem, ze beda to dokumenty utworzone
przy pomocy programow pakietu Office).

W przypadku samych dokumentéw Office IRM pozwala na ochrone waznych informacji biznesowych,
takich jak np. raporty finansowe. Istnieje mozliwos¢ ustawienia zasad pozwalajacych scisle kontrolowad
dostep do danych tzn., kto moze otwieraé, kopiowac, drukowaé badz przesyta¢ informacje zawarte w
dokumentach.

W wszelkich rozwazaniach na temat ochrony informacji w firmie nalezy wzigé¢ pod uwage réwniez inne
sposoby pozyskania informacji. W takich przypadkach IRM (oraz inne systemy) nie sg w stanie
zabezpieczy¢ danych. Do takich przypadkéw zaliczyé mozemy utrate danych w wyniku dziatania wiruséw,
robienie zdje¢, kopiowanie danych przy pomocy programéw stuzacych do przechwytywania zawartosci
ekranu.

Proces korzystania z IRM sktada sie z trzech podstawowych krokow:

e Tworzenie - autor tworzy dokument, po czym nadaje odpowiednie uprawnienia da
odpowiednich osob.

e Dystrybucja — czyli rozpowszechnienie pliku przez autora.

e Korzystanie —Odbiorca otwiera dokument w zwyczajny sposdb. Podczas tej czynnosci aplikacja
komunikuje sie w tle z serwerem RMS, ustalajac, czy dany uzytkownik posiada prawa dostepu
do pliku. RMS sprawdza uzytkownika i wydaje zezwolenie na wykorzystanie dokumentu.

Technologia, ktéra stoi za RMS i IRM to platforma programistyczna .NET Framework wraz z XrML
(Extensible Rights Markup Language). XrML oparty jest na standardzie XML. Potgczenie tych dwoch
technologii pozwala na tworzenie wtasnych rozwigzan korzystajacych z RMS oraz IRM.

Aby mozliwa byta praca z IRM koniecznie jest posiadanie ustugi Windows Rights Management Services
(RMS), uruchomione na platformie Windows Server, oprogramowania Rights Management Update for
Windows Client oraz pakietu Office lub innej aplikacji potrafigca obstugiwaé technologie RM. Praca z
IRM jest bardzo prosta i nie wymaga wiekszej znajomosci technologii przez uzytkownikéw koncowych.
Z punktu widzenia administratora systemu wdrozenie takiego rozwigzania to réwniez proces prosty i
szybki. Wymaga on jedynie aktywacji serwera RMS, skonfigurowania oprogramowania korzystajacego z
tych ustug oraz aktywadji i rejestracji uzytkownikdw.

Dziatanie RMS przedstawia sie nastepujaco:



W

SQL Server \

-

/ Active Di rectory

Autor informacji Odbiorca

Czyli autor informacji za pomoca ustugi RMS naktada reguty na dokumenty, maile i inne informacje oraz
pokazuje w jaki sposdb mozna je udostepni¢ dalej. Sercem rozwigzania jest serwer RMS, ktéry naktada
uprawnienia na informacje i je udostepnia w odpowiedni sposob dla uzytkownikow.

Komponenty RMS

Active Directory
sAutentykacja

+Service Discovery
+Group Membership

SQL Server

«Dane konfiguracyjne
+Logowanie
«Cache

% AD RMS Server

«Certyfikacja

sl icencje

«Szablony

v __f!ll_l_]_“Share Point
«Biblioteki dokumentow
z IRM

Stacje robocze
«RMS Lockbox
«Client API

+Szablony(XML Copy) Exchange

* Licencje

Warto zwrdci¢ uwage, ze RMS wystepuje w wersji on-premis jak i online. W tabeli ponizej pokazane jest
zestawienie z jakimi aplikacjami poszczegdline komponenty wspotpracuja.



SharePoint

SharePoint Online

RMS

L]

L]

Online

Word, PowerPoint, Excel Tak Tak Tak Tak
2013 (windows)
Word, PowerPoint, Excel Tak Tak Tak Tak
2013 RT
Word, PowerPoint, Excel Tak Tak (po instalacji Tak Tak
2010 Office 365 sign-on

assistant.)
Office for Mac 2010 Tak Nie Tak Nie
Outlook on Windows Phone | Nie dotyczy Nie dotyczy Tak Nie
7
Word on Windows Phone 7 Tak Nie Tak Nie
Foxit PDF reader on Tak Tak (po instalacji Tak Tak

Windows

Office 365 sign-on
assistant.)




Exchange

Exchange Server to rozbudowany serwer pocztowy pozwalajacy na zaawansowang prace

zarédwno od strony uzytkownika jak rowniez od strony administratora. Zestaw wbudowanych narzedzi i

funkgji

pozwala na zapewnienie petnego bezpieczenstwa danych oraz konfiguracji. Wsrod

najwazniejszych elementdéw bezpieczenstwa wyrdzni¢ mozna miedzy innymi:

Ciagta dostepnos¢ - system Microsoft Exchange Server 2013 zapewnia kompletne rozwigzanie, jesli
chodzi o wysoka dostepnos$¢ i przywracanie sprawnosci systemu po awarii. Tym samym pozwala
osiggna¢ nowe standardy niezawodnosci, zapewniajace ciggtosc dziatania. Inwestycja w system sprawi,

ze:

Wdrazanie ztozonych i kosztownych rozwigzan klastrowych stanie sie catkowicie zbedne
Automatyczna replikacja baz danych skrzynek poczty elektronicznej i dziatanie trybu awaryjnego
stang sie mozliwe przy uzyciu zaledwie dwdch serwerdw lub pomiedzy rozproszonymi
geograficznie centrami obstugi danych

Mozliwa bedzie ciggta dostepnosé systemu i jego szybkie przywracanie dzieki 16 kopiom baz
danych poszczegdlnych skrzynek poczty elektronicznej zarzadzanymi przez Microsoft Exchange
Server 2013

Ograniczone zostang zaktécenia dziatalnosci uzytkownikéw podczas przenoszenia skrzynek
poczty elektronicznej, co pozwoli na przeprowadzenie zadan migracyjnych oraz
konserwacyjnych zgodnie z planem

Wiadomosci email przestana gina¢ z powodu aktualizacji lub awarii serwera transportowego
dzieki nowym, wbudowanym funkcjom redundancji zaprojektowanym tak, aby w inteligentny
sposdb przekierowywac wiadomosci inng dostepna droga.

Archiwizacja i przechowywanie — system Microsoft Exchange Server 2013 oferuje nowa wbudowana
funkcje archiwizacji wiadomosci email, ktéra pomaga w rozwigzaniu probleméw zwigzanych ze
zgodnoscig i ujawnianiem informacji. Nowe ustugi pozwalajg na:

Przenoszenie nieporecznych plikéw danych programu Outlook (PST) z komputera osobistego
na serwer Exchange w celu zapewnienia sprawnej kontroli i ujawnienia w celach prawnych
Uproszczenie klasyfikacji wiadomosci email dzieki nowym regutom przechowywania, ktére
mozna zastosowac do pojedynczych wiadomosci lub catych folderow

Wyszukiwanie we wszystkich skrzynkach pocztowych przy uzyciu prostego w obstudze interfejsu
sieci Web lub zlecanie upowaznionym do tego specjalistom ds. kadrowych lub prawnych lub ds.
zgodnosci

Ochrona i kontrola danych - system Microsoft Exchange Server obstuguje funkcje Ochrona i Kontrola
Informacji, ktéra upraszcza szyfrowanie, moderowanie i blokowanie wiadomosci email o poufnej lub
nieodpowiednigj tresci na podstawie danych nadawcy, odbiorcy i stéw kluczowych. Funkcja ta:

kaczy system Microsoft Exchange Server z Active Directory Rights Management Services (AD
RMS), pozwalajac na automatyczne zastosowanie ustugi Information Rights Management do
informacji w celu ograniczenia wykorzystania danych zawartych w wiadomosci i dostepu do nich
Pozwala partnerom i klientom odczytywac i odpowiadaé na wiadomosci chronione przez funkcje
IRM, nawet, jezeli nie posiadaja oni ustugi AD RMS

Umozliwia kierownikom przegladanie wiadomosci oraz zezwala na ich przekazywanie lub
blokowanie



Dokument przedstawia zalecenia dla bezpieczenstwa systemu Exchange wraz z informacjami na
temat ich konfiguracji i sposobu uzycia. Przed przystgpieniem do instalacji Serwera Microsoft Exchange
Server 2013 (kazdej z instalowanych w naszym przypadku rél) nalezy:

e Miec przygotowana platforme systemowa w postaci serwera Windows Server 2012 Standard
Edition w postaci maszyn wirtualnych lub instalacji klasyczne;j.
e Posiada¢ zarejestrowang i skonfigurowana domene zewnetrzna DNS, poprawnie
skonfigurowane srodowisko wewnetrzne DNS Active Directory
e Wykona¢ aktualizacje systemu Windows Server 2012 o najnowsze aktualizacje Windows Update.
e Warto skonfigurowac¢ réwniez System Center, dzieki czemu mamy mozliwos¢ realizacji
wymagania rozporzadzenia KRI w zakresie monitorowania, zarzadzania i niezaprzeczalnosci
e Przygotowac ptyte instalacyjna z Serwerem Microsoft Exchange Server 2013.
e Mie¢ konto domenowe z uprawnieniami: Domain Administrator , Enterprise Administrator.
e Przed przystapieniem do instalacji serwera nalezy zsynchronizowac zegar systemowy serwera z
kontrolerem domeny:
Aby wykonal takie zadanie trzeba posiada¢ uprawnienia administracyjne na serwerze. Uruchomic
program CMD.EXE jako Administrator. W linii polecen wpisa¢ komende ,net time /set /y".

Antyspam oraz Antymalware

Spam i wirusy byty zmora administratoréw system pocztowych w zasadzie od momentu
uruchomienia pierwszej ustugi pocztowej. W dowolnym momencie kazdego dnia ilo$¢ wysytanych maili
stanowigcych popularny spam rosnie dramatycznie. Exchange Server juz od wersji 2003 posiadat
wbudowane pewne mechanizmy ochrony przed niechciang poczta i wirusami zawartymi w poczcie
elektronicznej.

Po konsolidacji rol w serwerze Exchange 2013 agenci anty-spamowi moga s3 instalowani na serwerach
Client Access Server (CAS), ktére to dostarczajg ustugi Front End Transport, ktéra to jest pierwszym
punktem kontaktu przychodzacych wiadomosci email do organizacji.

Wsréd agentow anty-spamowych zaliczy¢ mozna nastepujacych (dziatajacych na serwerach Mailbox):

Sender Filter agent — system analizuje nagtéwek pod katem adresu email nadawcy (MAIL FROM) i
poréwnuje go z domenami, ktore zostaty ustawione przez administratora jako zabronione.

Recipient Filter agent — analizuje wiadomos$¢ pod katem adresu email odbiorcy (RCPT TO) i poréwnuje
go z adresami zdefiniowanymi przez administratora jako zablokowane. Filtr ten réwniez pordéwnuje
odbiorcow wewnatrz organizacji.

Sender ID agent - zalezy od adresu IP wysytajacego serwera oraz Purported Responsible Address (PRA)
nadawcy - odpowiada za weryfikacje zgodnosci adresu e-mail z adresem IP nadawcy.

Content Filter agent — analizuje zawarto$¢ wiadomosci pod katem wystepowania okreslonych tresci.
Wsréd funkcjonalnosci tego filtru znajduje sie miedzy innymi mechanizm kwarantanny, dzieki ktéremu
mozemy zmniejszy¢ ryzyko utraty prawidtowych maili, ktére z jakis powodoéw zostaty oznaczone jako
spam. Dodatkowo istniej funkcjonalnos$¢ agregacji bezpiecznych danych (safelist aggregation). Lista ta
zbiera dane z Microsoft Outlook oraz Outlook Web App i uzupetnia informacje o tym jak uzytkownicy
klasyfikuja poczte a nastepnie uzywa tego przy filtrowaniu.



WSsrdd agentow dziatajacych na serwerach Transport zaliczy¢ mozna:

Connection Filtering agent — analizuje adresy IP serwera zdalnego, ktéry probuje wysta¢ wiadomosci
aby okresli¢ jaka akcje, jesli w ogole, nalezy podjaé z przychodzacg wiadomoscia. Filtrowanie potaczen

uzywa roznych list zablokowanych i nieblokowanych adresow IP.

Attachment Filter agent - filtruje wiadomosci bazujac na nazwie pliku, rozszerzeniu oraz typu
zawartosci MIME. Filtr ten mozna skonfigurowaé w taki sposéb, ze zatacznik z widomosci bedzie

kasowany a wiadomos¢ przestana dalej lub kasowac catg wiadomos¢ wraz z zatacznikiem.
Aby uruchomié funkcje antyspamowe nalezy wykona¢ skrypt PowerShell:

Install-AntispamAgents.ps1

53 Machine: EXMBX1.letsexchange.com
[PS1 C:\>

|-.|ID IIIIII
[PS]1 C:\>cd Senv:ExchangelnstallPath\Scripts
[PS]1 C:\Program Files\Microsoft\Exchange Server\U15\Scripts>
[PS]1 C:\Program Files\Microsoft\Exchange Server\U15\Scripts>.\insta
1l1-AntispamAgents.psl
JARNING: Please exit Windows PowerShell to complete the
installation.
H following service restart is required for the
take effect : MSExchangeTransport
JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport

ontent Filter Agent
JARNING: Please exit Windows PowerShell to complete the

JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport
JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport >
rue
JARNING: Please exit Windows PowerShell to complete the
installation.
following service restart is required for the
take effect : MSExchangeTransport
following service restart is required for the
take effect : MSExchangeTransport
Sender Filter Agent True
JARNING: Please exit Windows PowerShell to complete the
installation.
JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport
JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport
ecipient Filter Agent True
JARNING: Please exit Windows PowerShell to complete the
installation.
following service restart is required for the
take effect : MSExchangeTransport
following service restart is required for the
take effect : MSExchangeTransport
True

JARNING: The agents listed above have bheen installed. Please

restart the Microsoft Exchange Transport service for changes to
ake effect.

[PS]1 C:\Program Files\Microsoft\Exchange Server\U15\Scripts>




Nastepnie nalezy wykonac restart ustugi transportowej

3 Machine: EXMBX1.letsexchange.com IL!E-_

[PS] C:N\>

[PS]1 C:\>Restart—Service MSExchangeTransport

JARNING: Waiting for service ’Microsoft Exchange Transport
(MSExchangeTransport?’ to start...

[PS1 C:N\>

[PS]1 C:\>Get—Service MSExchangeTransport

DisplayName

[PS]1 C:\>

Ostatnim krokiem jest okreslenie wszystkich adreséw IP wewnetrznych serweréw SMTP, ktore powinny
by¢ ignorowane przez SenderID — musi by¢ podany przynajmniej jeden adres IP.

53 Machine: EXMBX1.letsexchange.com [= [ o [ |

[PS]1 C:\>

[PS]1 C:\>Set—-TransportConfig —InternalSMITPServers 192.168.1.31, 192
.168.1.32, 192.168.1.33

[PS1 C:iND>L

Podobnie wyglada sytuacja z wbudowanym silnikiem Anti-malware w Exchange 2013. Jest to element
produktu Forefront Protection for Exchange 2010. Podczas instalacji instalator domysinie podpowiada
opcje wiaczenia silnika, o ile firma nie uzywa innego produktu antywirusowego.

Wiaczenie tej opcji mozliwe jest rowniez za pomoca skryptu PowerShell, ktéry znajduje sie w folderze
Scripts katalogu instalacyjnego Exchange 2013:

Enable-antimalwareScanning.ps1

A nastepnie wykonac restart ustugi Transport



5 Machine: EXMBX1.letsexchange.com

[PS1 C:N\>

[PS]1 C:\>cd SExScripts

[PS]1 C:\Program Files\Microsoft\Exchange Server\U1S5\scripts>.\Enabh
le—AntimalwareScanning.psl

Anti—malware engines are updating. This may take a few minutes.
hecking for engines updated after 21,/160,2013 13:308:33.

pdating Microsoft. Last updated : 81,/01,/1908 00:00:00

JARNING: The following service restart is required for the
hange(s) to take effect : MSExchangeTransport
Anti—malware scanning is successfully enabled. Please restart MSE

IxchangeTransport for the changes to take effect.

[PS]1 C:\Program Files\Microsoft\Exchange Server\UlS\scripts>

[PS]1 C:\Program Files\Microsoft\Exchange Server\UlS\scripts>Restar
—Service MSExchangeTransport

JARNING: Waiting for service ’Microsoft Exchange Transport
(MSExchangeTransport)’ to start...

[PS]1 C:\Program Files\Microsoft\Exchange Server\UlS\scripts>

Zarzgdzanie dostepem mobilnym

Jednym z aspektow bezpieczenstwa moze byc okreslenie czy mozliwy jest dostep mobilny dla
danego konta i ewentualnie, z jakiego typu urzadzen - jedli tak.

Aby dostep mobilny byt mozliwy w organizacji Exchange nalezy posiada¢ poprawnie skonfigurowany
serwer DNS ( zewnetrzny i wewnetrzny). Posiadaé nalezy rowniez certyfikat, ktéry bedzie wystawiony
przez zaufany gtéwny urzad certyfikacji (Np. Certum, Verisign, Geotrust itp.) dla domeny, pod ktéra
bedzie widoczny serwer dostepowy Exchange (Client Access Server).

Istotng kwestig jest fakt, iz w systemach typu Windows Phone klucz publiczny gtéwnego urzedu
certyfikacji, ktory wydat certyfikat dla domeny z exchange, musi byé dograny do systemu operacyjnego
Windows Phone. Moze, bowiem zdarzy¢ sie, iz certyfikat nie bedzie zainstalowany wodwczas
synchronizacja urzadzenia z serwerem Exchange nie bedzie mozliwa.

Przydzielenie/Odebranie dostepu mobilnego.
Z zatozenia przy tworzeniu nowego konta exchange dostep do ustug POP3/IMAP4/Activesync
(Dostep mobilny) jest wiaczony.

Aby nada¢ mozliwos¢ dostepu mobilnego do skrzynki pocztowej nalezy zalogowac sie do konsoli
zarzadzania Exchange wykorzystujac link: Https.//ex-cas01/ecp

Przechodzimy do zaktadki Adresaci = Skrzynki Pocztowe. Wybieramy konto, dla ktérego chcemy
zmodyfikowac¢ uprawnienie dostepu mobilnego.

Przechodzimy do zaktadki Funkcje skrzynki pocztowej (patrz rysunek ponizej)


https://ex-cas01/ecp

Jan Kowalski

L Urzadzenia przenoine
cie skrzyni Wy
Wtacz aplikacje OWA dla urzadzes

Pokai szczeqdby

két Exchange ActiveSyne

':a_;:r"‘-'” Z systemem poczty e-mail

» Funkcje skrzynki
pocztowej

v Twigzku z postepowaniem sadowym:

Wiacz

zapisz

3 Skrzynka pocztowa uzytkownika - Windows Internet Explorer

anuiu)

#100%

-

Modyfikujemy opcje Urzgdzenia Przenosne. Ustawiamy Wytqcz protokét Exchange ActiveSync.

Jesli chcemy taki dostep wiaczyé wowczas postepujemy identycznie z tym, ze wybieramy Witgcz protokét

Exchange ActiveSync.

Aby wykonac operacje wytaczenia dostepu ActiveSync dla wszystkich kont w Organizacji Exchange
nalezy zalogowac sie do Exchange Management Shell i wykonac ponizsze polecenie:

Get-CASMailbox|Set-CASMailbox -ActiveSyncEnabled $false

Jesli chcemy wiaczy¢ dostep mobilny dla uzytkownikéw Exchange nalezy wykonaé polecenie:

Get-CASMailbox|Set-CASMailbox -ActiveSyncEnabled $true

Okreélanie parametrow dostepu.

Okreslanie zasad dostepu ActiveSync odbywa sie za pomoca polityk.

Aby utworzy¢ polityke dostepu ActiveSync nalezy zalogowac sie do konsoli zarzadzania Exchange

wykorzystujac link: Https.//ex-cas01/ecp

Przechodzimy do zaktadki Mobilne - Dostep z urzadzenia mobilnego. W pozycji Reguty dostepu do

urzadzen wybieramy +-

Zaktadka ta daje nam mozliwos¢ zdefiniowania réznych polityk dla réznych typdw urzadzen (np. iOS,

Windows Phone, Android)

Patrz rysunek ponizej.



https://ex-cas01/ecp

nowa reguta dostepu do urzadzenia

Utwiarz regule obejmujaca rodzine urzadzen lub wybrany model. Aby wybrad okreshormy
maodel, najpierw zaznacz rodzine. Wiece] informac

*Rodzina urzadzen:

iPad » | przeglzdaj...

*Tylko ten modal:

Wszystkie modela X przeglzdaj...

Gdy wybrana rodzina lub model urzadzen przencénych probuje sie polaczys
(%) Zerwalaj na dostep
. Stan dostepu moze mied
Blokuj dost e - -
O Bioky = wartoss Fezwala), Blokuj lub
() Kwarantanna — porwdl mi poiniaj zadecydowat o blokowaniu lub Kwarantanna
zerwalaniu

Nastepnym krokiem jest utworzenie nowej zasady skrzynek pocztowych dla urzadzen przenosnych.

Aby to wykona¢ nalezy przejs¢ do zaktadki Zasady skrzynek pocztowych dla urzadzen przenosnych

Wybieramy +- i definiujemy nowa polityke. Ustawiajac parametry zgodnie z wtasnym zadaniem.
( patrz rysunek ponizej).



nowe zasady dotyczace skrzynek pocztowych urzadzen przenodnych

*Wymagans pola

*Mamwa:

|tarwwa1

To jest zasada domyilna
[0 Zezwalaj na synchronizowanie urzadzen przenoénych, ktdre nie przestrzegaia
w pedni tych zasad
Zasady dla programu Exchange ActiveSync i aplikacji OWA dla urzadzen
Wybierz zazady, ktdre choesz wigczyt dla programu Exchange ActiveSync i aplikaci OWA dla
urzgdzen Wiecej informadji
Wymzgaj hasta
=] Zezwalaj na proste hasta

[ Wymagaj hasta alfanumerycznago
Haslo musi zawierad znaki z nastepujacej liczhy zastawdw znakdw:
v|

O Wymagaj szyfrowania na urzadzeniu
B Minimalna diugeé hasta:

Liczba nieudamych prob logowania poprzedzajacych wycryszczenia
urzadzenia:

] Wymagaj zalogowania po braku aktywnosci urzadzenia przez [w
rninutach):

B Wynuszaj okres istrienia hasla (w dniachl:
dni

Okreél liczbe riznych hasek,
ktdrych musi uiye
udytkownik, zanim bedzie
mégt ponownie uZyc
wezetnigiszego hasta, Musi
to byt wartosd od 0 do 50,

Opcje Administracyjne dostepu mobilnego

Aby zdefiniowac¢ opcje administracyjne dostepu mobilnego nalezy przejs¢ do zaktadki Dostep z
urzgdzenia mobilnego i wybrac Edytuj (patrz rysunek ponizej)



@ Ustawienia dostepu do programu Exchange Actives| = | & I

Boam
Fomeo

Ustawienia dock Ao Broo Evrhanas ActhmsSe
Ustawienia Qostepu 00 programiu Cxchange ACtivesync

HATWA WITSWIE TLANA, & | ADRES SMTP

Jan Kowalski JKowalski@domena.pl

[Twoje urzadzenie zostado poddane waraniannie. Skontakiu] siez
Administratorem Organzacii w oshs wyjainienia sytuadi
pdmingstratos

zapisz anibu

®5% -

Opcje te pozwalaja na okreslenie, kto ma otrzymywac informacje, jesli urzadzenia zostang poddane
kwarantannie jak réwniez okredlenie tekstu, jaki ma sie pojawi¢ w wiadomosci wystanych do
uzytkownikow, ktérych urzadzenia mobilne podlegaja kwarantannie.

Reguty

Zarzadzanie politykami mailowymi organizacji Exchange daje mozliwos¢ ustawiania konwengji
nazewniczej oraz nazw domen, jakie maja by¢ przypisywane uzytkownikom organizacji Exchange.

Mozna to wykonac z poziomu konsoli zarzadzania Exchange logujac sie wykorzystujac link:

Https://ex-cas01/ecp

Nastepnie przechodzac do zaktadki Przeptyw poczty = Zasady adreséw E-mail

Klikamy pozycje +- .Otworzy nam sie nowe okno pozwalajgce na utworzenie nowej polityki
adresowej (patrz rysunek ponizej na nastepnej stronie). Definiujemy nazwe tej polityki,


https://ex-cas01/ecp

nowe zasady adreséw e-mail

L3530y 3ATESOW E-Mall TWOrZ3 GIoWNe | pOMoCNICZE 3aresy -mal i aaresatow (W Tym
dla uzytkownikow, kontaktdw i grup), co umozliwia im otrzymywanie 1 wysyfanie
wiadomaoéd e-mail. Dowiedz sie wiecgj

*Nazwa zasady: Nazwa moze zawierac do
64 znakdw, ale nie moga
byt w nigj uzywane
symbole wieloznaczne,

|teshcrwa

*Format adresu e-mail:

+ 7 -

TYP FORMAT ADRESU

*Uruchom tg zasade w tej kolejnosci z innymi zasadami:
[3
*Podaj typy adresatéw, do ktérych maja by¢ stosowane te zasady adreséw e-mail.
(®) Wszystkie typy adresatow
(O Tylko nastepujace typy adresatow:

(| Uzytkownicy ze skrzynkami pocztowymi programu Exchange
O Uzytkownicy pocztowi z zewnetrznymi adresami e-mail

O Skrzynki pocztowe zasobow

O Kontakty pocztowe z zewnegtrznymi adresami e-mail

O Grupy korzystajgce z poczty

Utworz reguty, aby dokladniej definiowac adresatdw, ktdrych dotyczy ta regula adresu
e-mail.

dodaj regute

Wyéwietl podglad adresatdw, ktdrych dotyczy ta zasada

klikamy na +- aby utworzy¢ format adresu e-mail (patrz rysunek ponizej na nastepne;j stronie)



a Format adresu e-mail — okno dialogowe strony sieci Web -

. Pomoc
format adresu e-malil

® Wybierz zaakceptowana domene:

e d A Laakceptowana domena to
- - znajdujaca sie po symbolu

I @, na przyktad

Format adresu e-mail: rafal@contoso.com. Jedli

Przykladowy uzytkownilk: Rafat Rumian Twoja organizacja

otrzymuje wiadomosci

e-mail z wielu domen lub

Jjesli domena domysina jest

ufywana wylacznie na

O INowak@contoso.com P=“:L‘_b'f wewngtrzne, 2

organizacja korzysta teZ z

inngj zewnetrzne) domeny

(@) alias@contoso.com

(O JanNowak@contoso.com

(O tomek@ contoso.com

O SmithJohn@contoso.com poczty, moiesz utworzyd
~ 1 dodatkowe zasady adresow
() INowak@contoso.com .
e-mail.
() Nowakl@contoso.com
Wiecej opgji...
M Lctaw ten
zapisz anuluj

*Nalezy pamietaé, ze aby utworzy¢ nowa polityke adresowa musimy mie¢ juz dodang domene
akceptowalng w organizacji Exchange.

Definiujemy format adresu e-mail i klikamy Zapisz.
Deklarujemy opcje dla pola Uruchom te zasade w tej kolejnosci z innymi zasadami.

*{stotna rzecz to priorytet; im nizsza cyfra tym wyzszy priorytet. Nalezy pamietac, ze tylko jedna zasada
moze dziata¢ w danym momencie.

Nastepnym krokiem jest zdefiniowanie, do kogo ma by¢ przypieta polityka (Jakich uzytkownikéw ma
dotyczyc¢). Wybieramy odpowiednia opcje w polu Podaj typy adresatéw, do ktérych majg byc stosowane...
(patrz rysunek ponizej na nastepnej stronie)

Mozna wykonaé rowniez wieksza filtracje uzytkownikow, ktoérych obowigzywac polityka. W tym celu
nalezy utworzy¢ regute, okreslajaca ktérych uzytkownikow ma dotyczyé polityka. Pole Utwérz reguty, aby
doktadniej definiowac adresatéw...



nowe zasady adresow e-mail

LASAAY BATESOW E-MAll TWOIZY GIOWNE | POMOCNICTE AANEsy €-Mail Gil BOMESaTow W Tym
dla udytkownikéw, kontaktdw i grup), co umozliwia im otrzymywanie | wysylanie
wiadomodd e-mail. Dowiedz sie wigcej

*MNazwa zasady:

testowa

*Format adresu e-mail:

+ 7 -
TP FORMAT ADRESU

John.Smith@domena.pl

*Uruchom te zasade w tej kolejnoéci z inmymi zasadami:
3

*Podaj typy adresatow, do ktorych majg by stosowane te zasady adresdw e-mail.
(O Wszystkie typy adresatéw
(@ Tylko nastepujace typy adresattw:

v Uzytkownicy ze skrzynkami pocztowymi programu Exchange

a Uiytkownicy pocztowi z zewnetrznymi adresami e-mail

O Skroynki pocztowe zasobbw

O Kontakty pocztowe z zewngtrznymi adresami e-mail

O Grupy korzystajace z poczty Utwum:.nn: reguly _
powoduje wygenerowanie
logicznej instrukeji And

Utwdrz reguly, aby dokladniej definiowad adresatdw, ktdrych dotyezy ta regula adresu (Oraz). Jesli zastosujesz zbyt
e-mail. wiele regul, zasady

1 dotycrace adrestw e-mail
mogy ulec takiemu
ograniczeniu, Ze nie beda
zawierat zadnych adresdw.

¥ Kontener adresata

dodaj regute

zapisz anuluj

®100% -

Data Loss Prevention - DLP

Czestym problemem zwigzanym z bezpieczenstwem jest utrata poufnych danych, czy to w
tekscie maila czy jako zatacznik. W Exchange Server 2013 wprowadzona zostata nowa funkcjonalnosé
Data Loss Prevention, ktéra ma za zadanie ,pilnowania” przeptywu wiadomosci w obrebie systemu
pocztowego Exchange Server. Dzieki funkcjonalnosci DLP administrator moze zablokowaé wysytke maili,
w ktorych znajduja sie poufne informacje takie jak numery kart kredytowych czy inne, automatycznie
informujac o incydencie odpowiednie osoby w firmie.

Konfiguracja zasad wyglada nastepujaco — w opcjach zarzadzania zgodnoscia, wybieramy opcje ochrony
przed utratg danych — tam dodajemy kolejne zasady:



Zasada DLP utworzona na podstawie szablonu

Mazwa:
|Zasada ‘I|

Opis:

“Wybierz szablon:

nf. med. (HRIP)

Australijska ust. o poufrnosci inf.
med. (HRIP) 15.03.0

Australijska ustawa o ochronie prywatnoéci

Australijskie dane finansowe

Utatwia wykrywanie obecnoéci infermacji

. powszechnie uznawanych za objete ustawg o

Bryt. kodeks dobrych praktyk dot. danych osobowych w Internecie poufnosci dokumentdw i informacji medycznych
w Australii (Health Records and Information
Privacy, HRIP), w tym nurmerdw kont ubezpieczenia
Erytyjska ustawa o ochronie danych (Data Protection Act) zdrowetnege | numerdw podatnika. Stosowanie
tych zasad nie gwarantuje zgednosciz
Jjakimikolwiek wymaganiami prawnymi. Po
Brytyjskie przepisy o ochranie prywatn. i komunik. elektron. wykonaniu testowania wprowad? konieczne
zmiany w konfiguracji programu Exchange, aby
przesytanie danych odbywato sic zgodnie z

Dane osobowe w Arabii Saudyjskiej zasadami obowiazujacymi w organizacji. Na
przyktad moze to byc skonfigurowanie szyfrowania
TLS dla kemunikacji ze znanymi partnerami

Dane osobowe ze Stanow Zjednoczonych biznesowymi lub dodanie bardzig) restrykcyjnych

v akdji regut transportu, takich jak stosowanie funkgji w

Australijskie dane osobowe

Brytyjska ustawa o dostepie do dokumentacji medyczngj

Brytyjskie dane finansowe

Dane finansowe w Arabii Saudyjskig)

Dane osobowe z Wielkigj Brytanii

Franruska ustawa nonchronie danuch

Znajdi wiecej szablondw zasad DLP u partnerdw firmy Microsoft. Dowiedz sie wiecej

Wybierz tryb dla wymagan w tych zasadach DLP:
() Wymus
(0) Testuj zasady DLP z poradami
(@) Testuj zasady DLP bez porad

zapisz | ‘ anuluj

Po stworzeniu zasady ochrony Outlook bedzie informowat uzytkownika o ztamaniu danej zasady:

Y] H®O « ¢ Travel Profiles - Message (HTML)
FILE MESSAGE INSERT OPTIONS FORMAT TEXT REVIEW

e &6 Cut CalibriBo |11 <A A Z-i=- 4[5} &% @ b
D g cony » . . ! Vo
Paste o x ) B I U aly . .A. s & 3= Address Check Attach Attach
- Format Painter Book Names  File Item~
Clipboard M Basic Text & Names Include

Policy Tip: This message may contain sensitive content. All recipients must be authorized to receive this content.

l.com);

This message may contain sensitive content:
» Credit Card Number

You can report that this message doesn't
contain sensitive content.

Report

Learn more about your organization’s policy.

rmation for the following employees:

C|
o
o

Harel, Eran
Visa: 411111111111 1111
Expires: 12/2013

Pica, Guido
MasterCard: 5111-1111-1111-1118
Expires: 11/2013

Please update their travel profiles accordingly



Audyty

Exchange Server udostepnia administratorowi zestaw raportéw, ktére pozwalajg znalez¢ zmiany
wprowadzone w skrzynkach pocztowych i ustawieniach konfiguracyjnych. Mozliwe jest odnalezienie
okredlonego typu zmian, a nastepnie wyeksportowaé¢ wyniki do pliku, ktéry zostanie wystany do
administratora lub innych uzytkownikow.

WSsrdd standardowych raportéw dostepne sa:

Raport o dostepie do skrzynki pocztowej przez osoby niebedace jej whascicielami - Wyszukiwanie
dziennikéw inspekgji skrzynek pocztowych, ktore byty otwierane lub modyfikowane przez osoby inne niz
ich wtasciciele.

Raport o grupie rél administratoréw - Wyszukiwanie w dzienniku inspekcji administratora zmiany
wprowadzone w grupach rol. Grupy rél stuza do przypisywania uzytkownikom uprawnien
administracyjnych.

Raport o miejscowym zbieraniu i blokadzie elektronicznych materialéow dowodowych -
Wyszukiwanie w dzienniku inspekgcji administratora zmiany wprowadzone w miejscowym zbieraniu i
blokadzie elektronicznych materiatéw dowodowych

Raport o zawieszeniach spowodowanych postepowaniem sadowym dla poszczegélnych skrzynek
pocztowych - Wyszukiwanie w dzienniku inspekgcji administratora uzytkownikéw, dla ktérych skrzynek
pocztowych wtaczono lub wytaczono zawieszenie spowodowane postepowaniem sadowym.

Eksportuj dzienniki inspekcji skrzynek pocztowych - Wyszukiwanie i eksportowanie informacji o
dostepie do skrzynki pocztowej przez osoby inne niz wiasciciel

Eksportuj dziennik inspekcji administratora - Wyszukiwanie i eksportowanie informacje o zmianach
konfiguracji wprowadzonych w Twojej organizadcji

RMS/IRM

Ustuga Active Directory Rights Management Services - za pomoca tej ustugi dostepnej w ramach
Active Directory mozliwe jest zarzadzanie prawami dostepu do réznych informacji w firmie, chroniac
informacje za pomoca statych zasad uzytkowania, ktére sg dotgczone do informacji niezaleznie od tego,
dokad te informacje sg przenoszone. Za pomoca ustugi AD RMS mozna zapobiegaé zamierzonemu lub
przypadkowemu ujawnieniu poufnych informacgji, takich jak raporty finansowe, specyfikacje produktow,
dane klientéw i poufne wiadomosci e-mail. Ustuga ta idealnie integruje sie z Exchange oraz ustugami
SharePoint Portal Server. W przypadku RMS wymagane jest posiadanie licencji CAL dla uzytkownikow.

Dziatanie RMS przedstawia sie nastepujaco:



Autor informacji

Odbiorca

Czyli autor informacji za pomoca ustugi RMS naktada reguty na dokumenty, maile i inne informacje oraz
pokazuje w jaki sposdb mozna je udostepnic¢ dalej. Sercem rozwigzania jest serwer RMS, ktéry naktada
uprawnienia na informacje i je udostepnia w odpowiedni sposob dla uzytkownikow.

Komponenty RMS

Y g AD RMS Server

w «Certyfikacja
@ sl icencje
Q «Szablony

Stacje robocze
*RMS Lockbox

«Client API
«Szablony(XML Copy)

Active Directory
sAutentykacja

+Service Discovery
+Group Membership

SQL Server

«Dane konfiguracyjne
+Logowanie
«Cache

=
o _'..'!l.l]_]“Share Point
«Biblioteki dokumentow
z IRM
Exchange

* Licencje



Database Availability Groups (DAG) -bezpieczenstwo utraty danych

Aby zapewnic wysoka dostepnosc poczty i petne bezpieczenstwo danych nalezy rozwazy¢ uzycie
mechanizmoéw dostepnych w Exchange - Database Availability Groups.

Database Availability Groups jest grupa serwerdw, ktora pozwala zapewni¢ wysoka dostepnosé serwerow
Mailbox w Organizacji. Pojedynczy serwer Mailbox w zaleznosci od posiadanej wersji Exchange pozwala
przechowywac¢ od kilku do kilkunastu baz danych. Exchange Server uzywa mechanizmu ciagtej replikacji
(continuous replication) baz skrzynek pocztowych pomiedzy serwerami nalezacymi do Database
Availability Group w celu zapewnienia aktualnej kopi bazy danych na wszystkich serwerach. Aktywny log
transakcyjny aktywnej bazy danych jest zapisywany i zamykany. Nastepnie ustuga Microsoft Exchange
Replication replikuje zamkniety log do serwerdéw utrzymujacych pasywna kopie bazy danych.
Zreplikowany log jest weryfikowany pod katem integralnosci, nagtéwek po nagtowku. Nastepnie ustuga
Information Store odtwarza dzienniki transakcyjne i synchronizuje pasywne kopie bazy danych. Dzieki
temu kazda kopia bazy danych jest identyczna i aktualna.

Farma NLB CAS

O O o D O D O O O
— T R — — R R — O D O

Database Availability Group (DAG)

Przed przystapieniem do konfiguracji DAG nalezy na kazdym serwerze, ktéry ma by¢ cztonkiem DAG
zainstalowa¢ component Windows “Failover Cluster Manager” ( pol. Menadzer klastra pracy awaryjnej)

Konfiguracja kart sieciowych
W pierwszej kolejnosci, aby méc przystapi¢ do konfiguracji DAG nalezy mieé przygotowany
interface, ktory bedzie stuzyt tylko do komunikacji miedzy cztonkami DAG. (patrz rysunki ponizej)

Konfiguracja interface’u powinna wygladac nastepujaco:



e Brak zdefiniowanego Default Gateway w konfiguracji protokotu TCP/IP

e Nie powinien rejestrowac swojej nazwy w serwerze DNS Active Directory.

e Nie powinien mie¢ wigczonych ustug: ,Klient Sieci Microsoft Networks”, ,Udostepnianie plikéw
i drukarek...”

Siet | Udostepnianie

Palacz, uiywajac:
‘ & Korta Intel{F) 82574L Gigabit Network Cornedtion #3 ‘

[ ertgns|

To polgczenie wykorzystuje nastepujace skiadniki;

MW 5 Klient sieci Microsoft Networks
vl g Microsoft Failower Cluster Virtual Adapter Performance
Harmonogram pakistéw GoS
O Q Udostgpnianie plikdw i drukarek w sieciach Microsoft

[0 -~ Pratekst multipleksera karty sieciowsj fimmy Microsaft

<& Sterownike We Wy mapowania z odnajdywaniem topole
_ [¥] 2. Responder odnajdywania topologii warstwy tacza B
| <] n e

| Zainstaly.. Odinstaluj
Opis

Pozwala temu komputerowi uzyskiwad dostep do zasobdw
sieci Microsoft Network.

|| Wiasciwosc |

Prey odpoviedrie] konfigurac Sed mobess Sutomatycime ulyskad
mezbedne ustowienia protokols IP. W proedvenym wypddia musisz
urysiad ustenvieria protokols IP od administratons sed,

) Uzyska] adres TP sutomatycznie
) Lityj nastepujacego adresu IP:
s (s 228 7|
eram domyto: ]

Uryskaj adres servera DNS automalbycmee
{®) Uy} nastepujacych adresdi serwendw DNS:

[ - - ]
[ - -]

e mepaempmnel [zammansomane.. |

Preferowany Serwer DNS:

Alternatywny serwer DNS:

[ o=

Anui)

| Ustawienia protokou TP | DNS

[wns |

Adresy serwerdw DNS wedhug kolejnosd uzywania:

| Dodaj.. || Edviui.. ||

Trzy ponizsze ustawienia dotyczg wszystkich polgczen o wiaczonym
protokole TEPJIP. W celu rozpoznawania nazw niekwalifikowanych:
(®) Dolgcz sufiksy DNS: podstawowy i konkretnego potgczenia

[[] Dotacz sufiksy nadrzedne padstawowego sufiksu DNS
() Dodgez te sufiksy DNS (w podanej kolejnosd):

Usun |

Dodaj.. | [ Edyts.. |[ usn |

Sufiks DNS dla tego
pofaczenia: | |

Zarejestruj adresy tego pofgczenia w DNS
#vj sufiksu DMS tego potaczenia do rejestracji w DNS

0
B

0

| ok

Nastepnym krokiem jest ustawienie kolejnosci Podtaczania kart sieciowych (BIND)

Aby wykonac tg operacje, nalezy dostac sie do zarzadzania kartami sieciowymi sytemu Windows (

Potaczenia sieciowe) wybraé wiasciwosci.



- Elearaty: 3 =]

Nastepnie ustawi¢ kolejnos¢ powigzania zgodnie z rysunkiem:

Karty i po{\gzania | Kolejnosé dostawcéw |

Polaczenia sg wyswistlone w koleinosa, w jakiej majg do nich
dostep ustugi sieciowe.

Polaczenia:

=4 Backip

t
=M= Ex-cluster —

3+
IF'nl'aczenia dostepu zdalnega] =

Powigzania dia AD:

m Udasteprianie plikdw i drukarek w sisciach Microsaft Ni A 1t
[v] 2. Protokdl intemetawy w wersji 4 (TCP/IPv4) —_—
[v] 2. Protolkdt intemetaws w wersji 6 (TCP/IPvE) 1

v ™% Kiient sieci Microsoft Networks —_
i Protokdl intemetowy w wersji 4 (TCP/IPvd)

4 Deedeledl ird mann e sar
< m ¥

gt

oK I Anuluj

Instalowanie Database Availibility Group.

Aby moc skonfigurowaé grupe DAG nalezy zalogowac sie do Konsoli zarzadzania Microsoft
Exchange uzywajac ponizszego linku (Uzytkownik musi posiadaé¢ uprawnienia Enterprise Admin) —
przyktadowy link (w naszej konfiguracji system sktada sie z dwoch maszyn CAS, dwéch maszyn w rolach
Mail i Hub oraz serwer w roli Edge)

https://ex-cas01/ecp

Przed przystapieniem do tworzenia nowego Cluster'a DAG, nalezy przygotowac¢ nowy obiekt typu
Computer w naszej domenie. Nastepnie nalezy to konto wytaczy¢ (Disable account).


https://ex-cas01/ecp

Po wykonaniu tej operacji nalezy nadaé¢ uprawnienia FULL CONTROL dla grupy Exchange trusted
subsystem

+

Przejs¢ do grupy Serwery > Grupy Dostepnosci Bazy Danych i wybrac ikone aby doda¢ nowa

grupe DAG. Nastepnie wpisac¢ dane zgodnie z rysunkiem:

4 grupy dostepnoici bazy danych - Micros... L-t»
6 8 htips/ex-cas0 ecp

(] Przedsigbiorstwo  Office 365

Centrum administracji programu Exchange

pazy danych grupy dostepnosci bazy danych katzlog tuaine

o ey e (=T
[ 8 https//epn-ex-cas02/ ecp/DEMgmt/ NewDAS aspxlreglds 1377976394650& pwmcids 3 }
Pomoc
nowa grupa dostepnoéci bazy danych |
*Nazwa grupy dostepnoici bazy daaych
[DAGO!

Serwer monttora

|ee-casO1 mmRlocal

Katalog monitora
) |\DAG!
h Adresy IP grupy dostepnodci bazy danych
-
2 1
serwery { J +

Gdzie:

e Nazwa Grupy Dostepnosci bazy danych to nazwa, pod jaka bedzie widoczny klaster w sieci
LAN ( tworzony jest obiekt typu Komputer)

e Serwer Monitora to serwer Quorum Klastra

e Katalog Monitora ( to katalog, w ktérym trzyma sie dane klastrowe)

e Adres IP to adres, pod jakim klaster bedzie widoczny w sieci LAN

PO utworzeniu grupy nalezy wybrac opcje edycji ©  stworzonej uprzednio grupy i w zaktadce Ogdine
zaznaczy¢ i nacisna¢ zapisz.
Reczne kenfigurowanie sieci grupy dostepnodci baz
danych
Nastepnie wybra¢ ,Zarzadzaj Cztonkostwem w grupie DAG" B
£

Wybraé serwery cztonkowskie w danym klastrze DAG (patrz rysunek) i nacisna¢ ,Zapisz”



B https:/fex-cas01/ecp/DEMgmt/ManageDAGMembership.aspxireqld=1376851804

Pomoc
zarzgdzaj czlonkostwem w grupie dostepnosc bazy de...

Dodaj lub usun serwery

SERWERY CZEOMKOWSKIE A

Przy uzyciu ikon + i - dodaj
lubr usun serwery skrzynek
EX-MAILO pocztowych nalezgce do tej
EX-MAILO02 grupy DAG.

zapisz

Czas trwania konfiguracji Grupy DAG moze by¢ dos¢ dtugi. Na koniec powinna sie pojawi¢ informacja o
pomysinej instalacji i konfiguracji sktadnikéw grupy DAG - rysunek:



@ Zarzadzanie cztonkostwem w grupie dostepnosci bazy da...

[=[c |

| B https//ex-casd/ecp/DEMgmt/M |
Por
ZarZgdia) CIonKosivw 2 grupie doslgpnosCl Dagy d
Dodaj lub wsun 5
SERY Zapisywanie zakofcno sig pomyiinie
Operacja zostala ukohiczona

zamknij

Wytaczenie sieci stuzgcej do Backup’u danych z cztonkostwa grupy DAG

Przy konfiguracji DAG instalator automatycznie konfiguruje sieci wykorzystywane do sieci
DAG. Kryteria takiego wyboru sa nastepujace:

Sie¢ Dla ruchu MAPI (dla klientéw Exchange np. Outlook) posiada nastepujace kryteria:

e Ustawiony Default Gateway
Ustawiony serwer DNS

WHtaczone rejestrowania nazwy w DNS

Sie¢ dla ruchu klastra DAG:

e Brak Default Gateway
Brak wpisanego serwera DNS

Brak rejestracji nazwy w DNS

Aby usunad sie¢ nalezy w Konsoli Management Shell wykonaé ponizsza komende:

Set-DatabaseAvailabilityGroupNetwork -Identity dag01\replicationdagnetwork02 -ReplicationEnabled:Sfalse
-IgnoreNetwork:Strue

Gdzie Dag01\replicationdagnetwork02 to sie¢ do Backup ‘u danych

Aby sprawdzi¢ skutecznos¢ wykonania komendy nalezy wpisac:

Get-DatabaseAvailabilityGroupNetwork



DAGO1\MapiDagNetwork True {{175.26.13.109/29, Up}}
DAGO1\ReplicationDagNetwork01 | True {{175.26.21.0/29, Up}}
DAGO1\ReplicationDagNetwork02 = False {{175.26.18.0/24, Up}}

Dodawanie Baz Danych
Aby méc dodaé bazy danych do konfiguracji serwera Microsoft Exchange Server 2013 nalezy zalogowac
sie do konsoli zarzagdzania Exchange uzywajac ponizszego linku:

Https://ex-cas01/ecp

Nastepnie przejs¢ do ,Serwery” = ,Bazy Danych” i wybrac ikone + i postepowacd zgodnie z
rysunkiem:

| @ hitps:/fex-casli2/ecp/DEMgmit/NewDatabase aspxireqld= 1377978679545 8ipwmie
. . Pomoc
nowa DaZa ganycn
*Baza danych shroynek poctowych
[oeo
“Serwer
EX-MAILIN X przegladaj...
Scinzka pliku bary damych:
[HDB5dBS.€db 1.
W tym polu jest
Scoezkca folderu dorenmica: wybwietlana domyiina
|I;\DBS{ | o dciezka do foldery
dziennikdwe Modesz zmienic
A Zainstaluj te bazg damych te lokalizacje, wprowadzajac
nowy sciedkg.
Zapisz anuluj
Gdzie:

e Baza Danych — Nazwa bazy danych

e Serwer — Serwer, na ktorym baza zostanie utworzona

o Sciezka pliku bazy danych — éciezka pliku bazy danych ( musimy wpisa¢ rozszerzenie pliku.EDB)
o Sciezka folderu dziennika — Sciezka pliku Log.

Po dodaniu bazy danych nalezy zrestartowac ustuge ,Microsoft Exchange Infromation Store”

Aby edytowac wtasciwosci skrzynki nalezy zaznaczy¢ skrzynke do edygji i wybrac


https://ex-cas01/ecp

& Fitps/ex-casdl fecp/

paireqids 1375583829545 8 pwmicidls 1 TERetamObject Types 18ids 0684c021-4

DB2

» Ogdine
Kenserwacja
Lirnity

Listawignia klienta

& n

MHazwa:

LES

Sciezka bazy danych:
[HeADB2 b2 et
Ciatnin pednn kepin Lapariows:

|

Outatnia proyrostows kopis zapeows:
I

Stan:

[Zamorowans

Zamentowano na senveme:

[E- ML s

Wigezed:

[ecmaia

Typ wasrcs:

[Serwer

Zmadyfikowanc:

[2on3-08-07 1626

Senwery hostujgce kopic te) bary damych:

EX-MAILOT

Treqld= 1375835626555 & pwmcid=128R Type=18id=15b6c38-¢

DBt

Ogdine
Konserwacja

» Limity
Ustawenia klienta

“Lgtos ostrzezenie przy (GB):
[o.7

*Blokuj wysylanie przy (GB): uzytkownicy utraca

[od motliwodd

“Zabloku) wysylanie i odbeeranie po osiagnieciu (GB):
[1

pocztowe).

wysyhania

nowych wiadomoici e-mail

Motes: podad

“Zachowaj usuniete elementy przez (dnik warto$¢ od 0 do 2047 G8.

[1a

*Zachowaj usunigte skrzynki pocztowe przez (dnik

%0

[ Nie usuwaj trwale elementéw przed utworzeniem
kopii zapasowej bazy danych

Interwal komunikatu ostrzegrwczego:
00 |02 04 (06 08 |10 12 (34 (16 |18 |20 2

|

anuluj




Dodawanie Kopii Bazy Danych

Aby doda¢ kopie bazy danych do istniejacej juz bazy nalezy zalogowaé sie do Konsoli zarzadzania
Microsoft Exchange wykorzystujac ponizszy link:

Https.//ex-casO1/ecp

Nalezy przejs¢ do zaktadki ,Serwery” - ,Bazy danych” i wybraé opcje ,Dodaj kopie bazy danych”
Dodaj kopie bazy danych pw

Cdinstaluj \

Nastepnie postepuj zgodnie z rysunkiem

- AP AT ALY I A B SR P R UL R TR BT aees e —
|ﬂ ex-casll?/ ecp/ DEMge D 2 piiregld= 137797950 5577 & peemicid=2 1 & Retum O bject Type=180d= Seb8
Pomoc
dOga) Kooie DaZy danych SErZynki pocziows
Marwa bazy damych skrmymek pocztowych:
|oes.

*(Horef] serwer skrzynki pocztowej:
Ex-mManiz przegladaj..
Numnés preferendp aklywads

|2

Serwery hostujgce kopie tej bazy danych:

Winglg) SR,

zapisz anubuj
Gdzie:

e Okresl serwer skrzynki pocztowej — serwer, na ktdrym ma by¢ kopia bazy danych

o Numer preferencji aktywacji — okresla, na ktérym serwerze baza bedzie sie pierwsza aktywowac
po restarcie serwera

e Serwery Hostujgce kopie bazy danych — serwer, na ktérym istnieje juz kopia bazy danych

Po wykonaniu kopii pokaze sie ponizszy komunikat


https://ex-cas01/ecp

Zapisywanie zakoriczyto sie pomyélnie,

Cperacja zostata ukenczona.

zamknij

Po wykonaniu kopii bazy danych mozna przetestowac dziatanie i funkcjonowanie replikacji uzywajac
polecenia PowerShell z Exchange Management Shell wykonujac ponizsza komende:

Test-ReplicationHealth

Server Check Result

EX-MAILO1 ClusterService Passed
EX-MAILO01 ReplayService Passed
EX-MAILO1 ActiveManager Passed
EX-MAILO1 TasksRpcListener Passed
EX-MAILO1 Teplistener Passed
EX-MAILO1 ServerlLocatorService Passed
EX-MAILO1 DagMembersUp Passed
EX-MAILO1 ClusterNetwork Passed
EX-MAILO1 QuorumGroup Passed
EX-MAILO1 FileShareQuorum Passed
EX-MAILO01 DatabaseRedundancy Passed
EX-MAILO01 DatabaseAvailability Passed
EX-MAILO1 DBCopySuspended Passed
EX-MAILO1 DBCopyFailed Passed
EX-MAILO1 DBinitializing Passed
EX-MAILO1 DBDisconnected Passed
EX-MAILO1 DBLogCopyKeepingUp Passed
EX-MAILO1 DBLogReplayKeepingUp Passed



Certyfikaty

Aby mdc wykorzystac w petni potencjat serwera Exchange i synchronizowad poczte, kalendarz,
kontakty z urzadzeniami mobilnymi nalezy zaopatrzy¢ sie w certyfikat SSL wydany przez zaufanego
wystawce (np. Verisign, GeoTrust, Certum itp.). Istotne jest dlatego iz urzadzenia mobilne nie potacza sie
z serwerem chronionym certyfikatem typu selfsign. (Urzadzenia oparte na oprogramowaniu Android /
Windows Phone).

Kolejng istotng rzecza jest, aby certyfikat wystawiony typu wildcard posiadat tzw. SAN'y (Subject
Alternative Name). SAN to nic innego jak nazwy alternatywne dla serwerdw, ktére beda swiadczyty ustugi
dostepu do poczty Exchange aby mogty by¢ prawidiowe dla swiadczenia ustug poczty na zewnatrz
organizadji (np. ActiveSync, Outlook Anywhere) czy tez wewnatrz organizacji (Klienci Outlook).

Innym sposobem na prawidtowy i funkcjonalny certyfikat jest nazwanie domeny, w ktorej funkcjonuje
serwer exchange nazwa zewnetrzng domeny (external domain). Wéwczas nie jest wymagane podawanie
nazw SAN.

Przygotowanie zamdwienia certyfikatu

Przygotowanie zamowienia certyfikatu rozpoczynamy od zalogowania sie do konsoli
zarzadzania serwerem Exchange wykorzystujac ponizszy link:

Https.//ex-cas01/ecp

Nastepnie przechodzimy do opcji Serwery > Certyfikaty

Wybieramy + i postepujemy zgodnie z rysunkiem:

e Certyfikat serwera Exchange - Mozilla Firefox [= = ]
|E WHps:// oe-casll/ecp/CertMgmt/NewCertificate.aspxTreqld= 1378932543824 & pwmcid=228ReturnObject Type=1 |

nowy certyfikat programu Exchange

adanie certyfikatu od urzedu certyfikac)i

orz certyfikat z podpisem wiasnym

dalej anuluj

Nastepnie klikamy Dalej.


https://ex-cas01/ecp

Wybieramy przyjazna nazwe certyfikatu. Nie ma to znaczenia gdyz jest to tylko nazwa identyfikacyjna
certyfikatu i klikamy Dalej.

& https://ex-casl/ecp/Certhgmt/MewCertificate.aspa?reqld= 1378932543824 8 pwmicid = 22&Retum Object Type=1

nowy certyfikat programu Exchange

*Prryjazna nazwa tego certyfikatu:

Wprowadzenie prryjazne)

DOMENAPL nazwy certyfikatu mate
wlatwic jego identyfikacje.

anulyj

Nastepna strona pozwala nam na zdefiniowanie certyfikatu typu wildcard. Co pozwala zabezpieczy¢
wiele hostow w jednym drzewie domeny np. *.domena.pl gdzie * to dowolny host w domenie domena.pl.
Jest to oszczednos¢ konfiguracyjna jak réwniez finansowa.

8 https://ex-casli/ecp/CertMgrt/MewCenificate.aspxireqid= 1378932543024 8 pwmcid= 28R eturnObject Type=1

Pomec

nowy certyfikat programu Exchange

Peoprod o certyfikat 2 symbolem wielaznacznym. Certyfikat 2 symbolem wieloznacznym
moie shuzyd do zabezpieczenia wiszystkich poddomen w domenie ghiwnej za pomoca
jednege certyfikatu, Wiecej informacji

“Domena ghéwna:

* DOMENAPL

wstecz dalej [ anulyj |

Na kolejnej stronie mozemy wybra¢ serwer, na ktérym nasze wygenerowane zadanie bedzie
przechowywane.



@ htps:/iex-casdl/ecp/CentMgmt/NewCenificate. aspulreqid= 1378932543824 81pwmcid= 22&ReturnObject Type=1

nowy certyfikat programu Exchange

*Przechowuy) zadanie certyfikatu na tym serwerze:

EX-CASO1 x prregladaj...

Klikamy Dalej

Na kolejnej stronie musimy zdeklarowaé wtasciwosci wnioskujacego o certyfikat

B hitps//ece-casd]/ecp/ CerthgmiNewCertificateaspxTreqhd= 1378532543824 & pwmaid= 22 &ReturnObject Type=1

nowy certyfikat programu Exchange

Pedaj nformacie o swejej organizeci. 5a one wyragant proez urzad ceryfika, Dowiedz sie
wiecey

*Marwa organazacii:

| Naszz firma

“Marwa dnshe

|Uwart.lmu|tl'l'

“Miaste/miejscowoié:
| Warezavea
“Wogewdbdztwo:

[ Mazowieckie

"Macwa kraju/regionu
[Poisis

Klikamy Dalej

Na ostatnigj stronie deklarujemy miejsce zapisania zadania o wydanie certyfikatu.



Fapisz tadanie cemtyfikati w nastépujgcym pliku (proykiad: \\narwe_majege_serweraludns
moje_zadanie_certyfilatu REC

Viexecasd e Fucenmyfikat\cenreq

*Przy generowaniu certyfikatu na stronie portalu np. GeoTrust Verisign , Certum mozemy wybrac wersje
certyfikatu z mozliwoscig podania SAN (Subject Alternative Names). Jako SAN'y podajemy nazwy
serwerdw, na ktérych hostowane sg ustugi Echange (Client Access Server Role) jak réwniez ich nazwy
zewnetrzne (np. smtp.domena.pl). Do SAN'6w dodajemy réwniez host autodiscovery.domena (np.
autodiscovery.domena.pl i nazwa domeny wewnetrznej autodiscovery.domena.local).

Importowanie przygotowanego certyfikatu
Aby zaimportowa¢ wygenerowany certyfikat nalezy zalogowac sie do konsoli zarzadzanie serwem
Exchange

Poprzez ponizszy link:
Https://ex-cas01/ecp

Przechodzimy do zaktadki Serwery = Certyfikaty i wybieramy serwer, na ktérym przygotowywalismy
wniosek o wydanie certyfikatu.

Wybieramy certyfikat, ktéry przygotowywalismy i z prawej czesci okna klikamy Ukoricz

[ E T R R B o 1=]o HEE

€ 8 e ot 3L | > @3 0
R

Nty e 20140811

<

Nastepnie wpisujemy Sciezke gdzie zapisalismy odpowiedz z centrum certyfikacji


https://ex-cas01/ecp

@ hitps//ex-casDl/ec p/CertMgmi/CompleteCertificate.aspxireqld= 137893455271 28 pwmcid= 28ReturnObj

Pomoc

Koriczenie oczekujacego zadanie

To spowoduje zaimportowanie pliku certyfikatu otrmymanego z urzedu
certyfikac)i. Po zsimpartowaniu moina przypisad ten certyfikst do rdznych

ushug Exchange. Dowieds sie wiscej

*Plik przeznaczony do importu (przyklad: Viserwer\folder\MéjCertyfikat CER}):
|\\u-cl;01\d\cut_rﬂpume.cu‘| |

Przypisanie ustug do certyfikatu

Aby komunikacja z zewnatrz (z internetu) przebiegata prawidtowo musimy jeszcze przypisac
ustugi przygotowanemu certyfikatowi nalezy to wykonaé klikajac na juz zaimportowany certyfikat
dwukrotnie i przechodzac do zaktadki Ustugi i nastepnie klikamy Zapisz

. . Pamac
*domenapl - ID w Unizeto Technologies 5.A
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Protokoty, porty w systemie

Poprawne dziatanie ustugi poczty elektronicznej jest mozliwe wytacznie po odblokowaniu
ponizszej komunikagji



Rola EDGE

Adres zrodtowy Adres docelowy  Protokét
SMTP Wszystkie  serwery = Wszystkie serwery = TCP 25 SMTP
Edge Transport Hub Transport:
SMTP Wszystkie  serwery | Wszystkie serwery | TCP 25 SMTP
Edge Transport Edge Transport
SMTP Wszystkie  serwery = Wszystkie adresy =TCP 25 SMTP -
Edge Transport w Internecie opcjonalnie, na
wypadek
przetaczenia
Edge w tryb
wysyfania

bezposrednio
do Internetu

Aktualizacja systemu = Wszystkie  serwery = Wszystkie adresy = TCP

Edge Transport

80 http

ForeFront Protection w Internecie

Tabela: Komunikacja serwerdw transport brzegowego (Edge)

Rola Hub
Protokoét

Adres zrodtowy

Adres docelowy

SMTP

SMTP

MS Exchange Mail
Submission

MS Exchange Mail
Submission

MAPI

MAPI

Wszystkie  serwery

Hub Transport

Wszystkie  serwery
Hub Transport
Wszystkie  serwery
Mailbox

Wszystkie  serwery
Mailbox

Wszystkie ~ serwery
Hub Transport
Wszystkie  serwery
Hub Transport

Wszystkie serwery
Hub Transport

Wszystkie serwery
Edge Transport

Wszystkie serwery
Hub Transport

Wszystkie serwery
Hub Transport

Wszystkie serwery
Mailbox

Wszystkie serwery
Mailbox

TCP

TCP

TCP

TCP

TCP

TCP

25 SMTP

25 SMTP

135 RPC

1024-65535

RPC dynamic

135 RPC

1024-65535
RPC dynamic



Exchange EdgeSync Wszystkie  serwery = Wszystkie serwery = TCP Secure LDAP
Hub Transport Edge Transport 50636
Active Directory = Wszystkie  serwery | Wszystkie TCP/UDP | 389 LDAP
Access Hub Transport kontrolery
domeny w lokacji 88 Kerberos
00 53 DNS
Active Directory Wszystkie  serwery = Wszystkie TCP 3268 LDAP GC
Access Hub Transport kontrolery
domeny w lokagji 125 RFC
XXXX
SMTP Wewnetrzny  klient | Wszystkie serwery | TCP 587 SMTP
SMTP  (wewnetrzne | Hub Transport
aplikacje, serwery 2> SMTP
wysytajace poczte na
serwery Exchange)
Pobieranie Wszystkie  serwery = Wszystkie serwery = TCP 80 http
aktualizacji ForeFront Hub Transport Edge Transport
Tabela: Komunikacja serwerow transportu
Rola Mailbox
Ustuga Adres zrodiowy Adres docelowy  Protokoét Port
Active Directory Wszystkie  serwery = Kontrolery TCP/UDP | 389 LDAP
Access Mailbox domeny w lokagji
OO 88 Kerberos
53 DNS
Active Directory = Wszystkie  serwery | Kontrolery TCP 3268 LDAP GC
Access Mailbox domeny w lokagji
135 RPC
XXXX
1024-65535
RPC dynamic
Remote Registry Stacja zarzadzajagca WSszystkie serwery TCP 135 RPC
(sdministracyjna) Mailbox
1024-65535

RPC dynamic



SMB

Availablity
Service

Clustering

Clustering

Web

Content Indexing

Log Shipping

Seeding

VSS backup

Mailbox Assistants

MAPI

Active Directory
Topology

Exchange System

Attendant

Stacja

zarzadzajaca

(sdministracyjna)

Wszystkie
Client Acces

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Client Access

Wszystkie
Mailbox

Wszystkie
Mailbox

Serwer
zapasowych

Wszystkie
Client Access

Wszystkie
Client Access

Wszystkie
Mailbox

Wszystkie
Mailbox

serwery

serwery

serwery

serwery

serwery

serwery

kopii

serwery

serwery

serwery

serwery

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Wszystkie
Mailbox

Kontrolery

serwery

serwery

serwery

serwery

serwery

serwery

serwery

serwery

serwery

serwery

domeny w lokagji

XXXX

Wszystkie
Mailbox

serwery

TCP

TCP

TCP

uUDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

445 SMB

135 RPC

1024-65535
RPC dynamic

135 RPC

1024-65535
RPC dynamic

3343

135 RPC

1024-65535
RPC dynamic

64327

64327

445 SMB

135 RPC

1024-65535
RPC dynamic

135 RPC

1024-65535
RPC dynamic

135 RPC

1024-65535
RPC dynamic

135 RPC



Exchange
Attendant

Exchange
Attendant

Offline Address Book

Dostep do OAB

Dostep do Recipient

Update service

System

System

Wszystkie ~ serwery

Serwer Mailbox

Wszystkie  serwery
Mailbox

Wszystkie  serwery
Mailbox

Wszystkie  serwery
Client Access
Wszystkie  serwery

Client Access

Tabela: Komunikacja serweréw Mailbox

Rola CAS
Ustuga Adres zrodiowy
Active Directory Wszystkie  serwery
Access Client Access
Active Directory = Wszystkie  serwery
Access Client Access

Kontrolery
domeny w lokagji
XXXX

Kontrolery
domeny w lokagji
XXXX

Kontrolery
domeny w lokagji
XXXX

Wszystkie serwery
Mailbox

Wszystkie serwery
Mailbox

Adres docelowy

Kontrolery
domeny w lokagji
XXXX

Kontrolery
domeny w lokacji
XXXX

TCP/UDP

TCP

TCP

TCP

TCP

Protokot

TCP/UDP

TCP

1024-65535
RPC dynamic

389 LDAP
88 Kerberos

53 DNS

3268 LDAP GC
135 RPC

1024-65535
RPC dynamic

135 RPC

1024-65535
RPC dynamic

80 http

443 HTTPS

135 RPC

1024-65535
RPC dynamic

Port

389 LDAP
88 Kerberos

53 DNS

3268 LDAP GC
135 RPC

1024-65535
RPC dynamic



MAPI

Autodiscover

Availability

Outlook Web App

POP3

IMAP4

Outlook Anywhere

Exchange Activesync

MAPI

Exchange Activesync

Outlook Web Access

Exchange Web

Services

Klient poczty

Klient poczty

Klient poczty

Klient poczty

Klient poczty

Klient poczty

Klient poczty

Klient poczty

Wszystkie
Client Access

Wszystkie
Client Access

Wszystkie
Client Access

Wszystkie
Client Access

serwery

serwery

serwery

serwery

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Mailbox

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

Wszystkie serwery
Client Access

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

135 RPC

6005-59530
RPC dynamic

80 http

443 HTPS

80 http

443 HTPS

80 http

443 HTPS

110 TLS

995 SSL

143 TLS

993 SSL

80 http

443 HTPS

80 http

443 HTPS

135 RPC

1024-65535
RPC dynamic

80 http

443 HTPS

80 http

443 HTPS

443 HTPS



POP3, (jezeli miatby Wszystkie  serwery Wszystkie serwery = TCP 995 SSL

by¢ uruchomiony) Client Access Client Access
IMAP4, (jezeli miatby | Wszystkie  serwery = Wszystkie serwery | TCP 993 SSL
by¢ uruchomiony) Client Access Client Access

Tabela: Komunikacja serweréw CAS

Uwaga: Domyslnie ustuga MAPI korzysta z RPC i na serwerze Client Access Server (zainstalowanym
na serwerze Windows 2008 lub Windows 2008 R2) wykorzystuje port TCP 135 oraz dynamiczny zakres
portéw TCP 6005-59530

Dla utatwienia konfiguracji urzadzeh rownowazacych obcigzenie mozliwe jest ograniczenie
dynamicznego zakresu portéw wykorzystywanych przez RPC na serwerze w roli Client Access Server
na kazdym serwerze do dwéch portéw statycznych.

W przypadku skonfigurowania statycznym portéw dla ustugi RPC konieczne jest otwarcie tych portéw
na urzadzeniach firewall pomiedzy klientami i serwerami a takze skonfigurowanie rownowazenia
obcigzenia tych portow w klastrze NLB. Po skonfigurowaniu statycznych portéow zakres dynamiczny
dla potaczen klientéw do serwerdw w rolach CAS nie jest wykorzystywany i moze by¢ wytaczony w
klastrze NLB oraz na urzadzeniach firewall.



Lync

Microsoft Lync to ujednolicona platforma komunikacyjna przystosowana do wykorzystania w
przedsiebiorstwach. Lync pozwala kontaktowac sie ze sobg ludziom z réznych czesci Swiata za pomoca
urzgdzen mobilnych z systemem Windows 8 i innymi systemami operacyjnymi podczas wykonywania
codziennych obowigzkéw. Dzigki niemu uzytkownicy korzystaja z tego samego narzedzia do
informowania o obecnosci w pracy, przesytania komunikatow, potaczen gtosowych i wideo oraz spotkan
online. Moga tez skontaktowac sie z milionami uzytkownikéw programu Skype na catym swiecie.

Istnieje kilka najwazniejszych funkgji w Lync Server, ktére wptywaja na bezpieczenstwo produktu

Uwierzytelnianie numerem PIN

Dziatanie funkgji. Uwierzytelnianie numerem PIN to mechanizm uzywany do uwierzytelniania
uzytkownikéw dotaczajacych do spotkan automatycznej recepcjonistki konferencji oraz uwierzytelniania
uzytkownikéw wdrazajacych po raz pierwszy program Microsoft Lync Phone Edition. Uzytkownik
wprowadza numer telefonu lub numer wewnetrzny oraz numer PIN uzywany przez program Lync Server
do sprawdzania poprawnosci poswiadczen uzytkownika. Numer PIN moze zostad ustawiony przez
uzytkownika lub podany przez administratora przedsiebiorstwa.

Informacje zbierane, przetwarzane lub przesytane. Podczas uwierzytelniania zbierany jest numer telefonu
lub numer wewnetrzny i numer PIN uzytkownika. Program Lync Server sprawdza poprawnos¢ tych
informacji w swojej bazie danych. Ze wzgledéw bezpieczenstwa numer PIN jest zapisywany
w wewnetrznej bazie danych w postaci nieodwracalnego skrétu. Po ustawieniu numer PIN nie jest
widoczny dla zadnej osoby. Numer PIN moze zostaé ustawiony lub zresetowany przez uzytkownika,
administratora lub pracownika pomocy techniczne;j.

Gdy administrator lub pracownik pomocy technicznej ustawia lub resetuje numer PIN, nowy numer PIN
jest wyswietlany i opcjonalnie moze zostac przestany uzytkownikowi w wiadomosci e-mail. Dostepny
szablon wiadomosci e-mail, ktéry mozna dostosowad, zawiera tekst informujacy uzytkownika, ze numer
PIN mogt zosta¢ wyswietlony przez administratora lub pracownika pomocy technicznej, wiec zaleca
sie jego zmiane.

Wybor i kontrola: Ta funkcja jest domysinie wigczona. Administrator przedsiebiorstwa moze wytaczy¢
uwierzytelnianie numerem PIN na stronie ustawien zabezpieczen panelu sterowania programu Lync
Server, zaznaczajac opcje Uwierzytelnianie numerem PIN.

Wiaczenie funkgji PIN mozliwe jest miedzy innymi za pomocg PowerShell

Set-CsWebServiceConfiguration -ldentity Global -UsePinAuth $true

Przypisanie losowego numeru PIN dla wybranego uzytkownika wykona¢ mozna za pomoca polecenia
PowerShell:

Set-CsClientPin -ldentity "litwareinc\kenmyer"



Okreslenie konkretnego numeru PIN dla wybranego uzytkownika za pomoca polecenia:

Set-CsClientPin -ldentity "litwareinc\kenmyer" -Pin 18723834

Tryb prywatnosci

Tryb prywatnosci to ustawienie, ktoére pozwala uzytkownikowi okresli¢, ile informacji o swojej
obecnosci (takich jak Dostepny, Zajety czy Nie przeszkadzaé) chce udostepniaé osobom ze swojej listy
kontaktow.

Informacje zbierane, przetwarzane lub przesytane: Wiaczenie trybu prywatnosci powoduje przejscie
programu Lync w tryb, w ktérym uzytkownik moze tak dopasowac swoje ustawienia, aby informacje o
jego obecnosci byty udostepniane tylko kontaktom z listy kontaktow.

Jan Kowalski

Available =

Available

Busy o~

= Do MNot Disturb
Be Right Back
i Off Work NEW -
c Appear Away
Reset Status

¢ Sign Out r group or add from

Exit

Administrator przedsiebiorstwa moze zdecydowac sie na wiaczenie trybu prywatnosci na poziomie puli
(korzystajagc z ustawienia wewnatrzpasmowego EnablePrivacyMode). Po jego witgczeniu domysinie
wszyscy uzytkownicy koncowi programu Lync beda przetaczani w tryb prywatnosci przy logowaniu.

W przypadku wiaczenia trybu prywatnosci na serwerze przez ustawienie administratora uzytkownicy
koncowi moga zdecydowac sie na wyswietlanie swojej obecnosci wszystkim osobom (tryb standardowy)
lub tylko swoim kontaktom (tryb prywatnosci).

W przypadku wtaczenia na serwerze trybu standardowego przez ustawienia administratora uzytkownicy
koncowi nie moga przetaczad sie w tryb prywatnosci. Moga pracowac jedynie w trybie standardowym.
Moga jednak wstepnie zrezygnowac z trybu prywatnosci, dzieki czemu w przypadku ustawienia trybu
prywatnosci przez administratora nie zostang przetaczeni w tryb prywatnosci przy nastepnym logowaniu
do programu Lync.

WHiaczenie zaawansowanego trybu prywatnosci mozliwe jest za pomoca polecenia:

Get-CsPrivacyConfiguration | Set-CsPrivacyConfiguration -EnablePrivacyMode $True



Sprawdzenie statusu konfiguracji mozliwe jest za pomoca polecenia:

Get-CsPrivacyConfiguration

&% Administrator: Lync Server Management Shell

PS C:\> Get—-CsPrivacyConfiguration

Identity

EnabhlePrivacyMode
AutolnitiateContacts
PublishLocationDataDefault
DisplayPublishedPhotoDefault

Kontrola dostepu oparta na rolach

Funkcja kontroli dostepu opartej na rolach (RBAC, Role Based Access Control) umozliwia
delegowanie uprawnien administracyjnych na potrzeby scenariuszy administratoréw przedsiebiorstwa.
Interakcja administratora przedsiebiorstwa z interfejsami zarzadzania moze by¢ ograniczona do
konkretnie dozwolonych operacji i obiektéw dostepnych do modyfikowania.

Informacje zbierane, przetwarzane Ilub przesytane: Mozliwosci dostepne administratorowi
przedsiebiorstwa s3 oceniane w czasie wykonywania na podstawie cztonkostwa w grupach
uzytkownikéw, a konkretnie w grupach zabezpieczen ustugi Active Directory. Mozliwosci roli w systemie
sg konfigurowane i ustawiane na centralnym serwerze zarzadzania.

Wykorzystywanie informacji: Administrator przedsiebiorstwa moze skonfigurowaé dodatkowe role
administratorow RBAC dla danego wdrozenia. Administrator przedsiebiorstwa moze wyswietlaé
wszystkie role, do ktérych nalezg inni administratorzy.

Wybor i kontrola: To jest mechanizm zabezpieczen/autoryzacji do zadan zarzadzania infrastruktura
informatyczna. Ta funkcja nie wptywa na uzytkownikéw koncowych ani na widoczne dla nich informacje.

Aby skorzystac¢ z RBAC nalezy uzy¢ polecenia:
Set-CsAdminRole
Przyktad dodania uzytkownikéw do roli RedmondVoiceAdministrators z OU Portland.

Set-CsAdminRole -ldentity "RedmondVoiceAdministrators" -UserScopes
@{Add="0U:ou=Portland,dc=litwareinc,dc=com"}

Te same czynnosci mozliwe sa do wykonania z poziomu konsoli administracyjnej Active Directory Users
and Computers.

W systemie zdefiniowanych jest kilka standardowych rol:

e  CsAdministrator

e  CsUserAdministrator

e  CsVoiceAdministrator

e  (CsServerAdministrator

e  (CsViewOnlyAdministrator
e (CsHelpDesk

e  CsArchivingAdministrator



e  (CsResponseGroupAdministrator
e  CslLocationAdministrator

Server-to-Server Authentication

W Lync 2013 proces autentykacji moze by¢ skonfigurowany pomiedzy serwerami za pomoca
protokotu Open Authorization (OAuth). Za pomoca tego protokoty dwa serwery, np. Lync i Exchange,
moga miec skonfigurowana relacje zaufania. Dzieki temu integracja roznych produktéw staje sie duzo
tatwiejsza. Lync Server 2013 musi mie¢ mozliwos¢ bezpiecznej i przejrzystej komunikacji z innymi
aplikacjami oraz serwerami.

Mozliwa jest komunikagji typu Lync-SharePoint oraz Lync-Exchange, ale réwniez ze stronami Web oraz
innymi aplikacji, ktére wspierajg lub uzywaja protokotu OAuth a co za tym idzie nawigzac relacje zaufania
miedzy nimi a serwerem Lync 2013.

Aby sprawdzi¢ czy na serwerze Lync ustawiona jest autentykacja OAuth nalezy wykonaé polecenie:
Get-CsCertificate -Type OAuthTokenlssuer

Jesli nie zostanie zwrécona zadna informacja — czyli nie byt przypisany zaden certyfikat nalezy go
przypisac. Sa dwie podstawowe zasady, ktére sg istotne z punktu widzenia autentykacji server-to-server:

e ten sam certyfikat musi by¢ skonfigurowany jako certyfikat OAuthTokenlssuer na wszystkich serwerach
FrontEnd
e  certyfikat musi by¢ co najmniej 2048 bitowy

Instalacja certyfikatu wymaga polecenia:

Import-CsCertificate -ldentity global -Type OAuthTokenlssuer -Path
C:\Certificates\ServerToServerAuth.pfx -Password "P@sswOrd"

Po instalacji certyfikatu nalezy skonfigurowac tzw. aplikacje partnerska — np. Exchange Server lub
SharePoint. Do tego celu nalezy uzy¢ ponizszego skryptu:

if ((Get-CsPartnerApplication -ErrorAction SilentlyContinue) -ne $Null)

{

Remove-CsPartnerApplication app

$exch = Get-CsPartnerApplication microsoft.exchange -ErrorAction SilentlyContinue
if ($exch -eq $null)
{

New-CsPartnerApplication -ldentity microsoft.exchange -MetadataUrl https://atl-exchange-
001.litwareinc.com/autodiscover/metadata/json/1 -ApplicationTrustLevel Full



else

if ($exch.Applicationldentifier -ne "00000002-0000-0ff1-ce00-000000000000")
{
Remove-CsPartnerApplication microsoft.exchange

New-CsPartnerApplication -Identity microsoft.exchange -MetadataUrl https://atl-exchange-
001.litwareinc.com/autodiscover/metadata/json/1 -ApplicationTrustLevel Full

}

else

Set-CsPartnerApplication -Identity microsoft.exchange -ApplicationTrustLevel Full

$shp = Get-CsPartnerApplication microsoft.sharepoint -ErrorAction SilentlyContinue
if ($shp -eq $null)
{

New-CsPartnerApplication -ldentity microsoft.sharepoint -MetadataUrl http://atl-sharepoint-
001.litwareinc.com/jsonmetadata.ashx -ApplicationTrustLevel Full

}

else

if ($shp.Applicationldentifier -ne “00000003-0000-0ff1-ce00-000000000000")

{

Remove-CsPartnerApplication microsoft.sharepoint

New-CsPartnerApplication -ldentity microsoft.sharepoint -MetadataUrl http://atl-sharepoint-
001.litwareinc.com/jsonmetadata.ashx -ApplicationTrustLevel Full

}

else

Set-CsPartnerApplication -lIdentity microsoft.sharepoint -ApplicationTrustLevel Full
}

}
Set-CsOAuthConfiguration -ServiceName 00000004-0000-0ff1-ce00-000000000000



Lync Server 2013 Best Practices Analyzer

W celu zapewnienia bezpiecznej instalacji i konfiguracji warto rozwazy¢ uzycie narzedzi
wspierajacych prace administratora systemu. Jednym z takich narzedzi jest Best Practices Analyzer, ktéry
potrafi przeanalizowa¢ konfiguracje i instalacje o znalez¢ potencjalne problemy.

Best Practices Analyzer jest w stanie przetestowacd serwery, na ktorych uruchiomione sg nastepujace
ustugi:

e Active Directory Domain Services
e  Exchange Server Unified Messaging (UM)
e LyncServer.

Best Practices Analyzer moze by¢ uzyty do:

e  Proaktywnego sprawdzenia konfiguracji i jej zgodnosci z rekomendowanymi najlepszymi praktykami

e Automatycznie wykrywaé wymagane aktualizacje dla Lync Server 2013

e  Wygenerowac liste problemdw jak nieoptymalna konfiguracja ustawien, niewspierane opcje, brak
aktualizacji oraz sprawdzi¢ co nie jest rekomendowane

o Wykry¢ i naprawic specyficzne problemy

Przyktadowy ekran po zakonczeniu skanowania
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