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1. Wstep
Przewodnik Zabezpieczen systemu Windows 8 zawiera instrukcje i rekomendacje, ktére pomoga
wzmochi¢ poziom zabezpieczenia komputerdw stacjonarnych i komputerdw przenosnych
pracujgcych pod kontrolg systemu Windows 8 w domenie Active Directory Domain Services (AD DS).

Dodatkowo w podreczniku tym zostang zaprezentowane narzedzia, szczegdtowe instrukcje,
rekomendacje oraz procesy, ktdre usprawnig w znacznym stopniu proces wdrozenia systemu
Windows 8.

Kolejnym elementem bedzie wprowadzenie do procesu zarzgdzania zgodnoscig wraz z dodatkowymi
informacjami i odsytaczami na temat narzedzi zapewniajgcych zgodnos¢ IT oraz zaleceniami
Microsoft.

Kluczowym rekomendowanym narzedziem jest Security Compliance Manager' (SCM), ktéry w

potaczeniu z Przewodnikiem Zabezpieczen systemu Windows 8, zapewnia mozliwosci eksportowania
wszystkich ustawiend zasad grupowych, w celu wykorzystania wytycznych bezpieczeistwa w
praktyczny sposdb we wtasnym srodowisku.

Autorzy dokumentu starali sie uczyni¢ ten przewodnik:

e Sprawdzonym — bazujgcym na zebranym doswiadczeniu w tej dziedzinie

e Autorytatywnym — oferujgc najlepsze dostepne dobre praktyki w tym zakresie

e Doktadnym — przekazujgc rozwigzanie sprawdzone i przetestowane od strony technicznej
e Gotowym do uzycia — zapewniajac niezbedne kroki do wdrozenia zakoriczonego sukcesem
o Uzytecznym — obejmujgcym rzeczywiste problemy zwigzane z bezpieczenstwem

W dokumencie zamieszczono najlepsze praktyki stosowane w celu implementacji Windows 8,
Windows 7 SP1, Windows Vista SP2, Windows Server 2003 SP2, Windows Server 2008 SP2, and
Windows Server 2008 R2 SP1 oraz Windows Server 2012 w réznorodnych srodowiskach.

W przypadku procesu oszacowania wdrozenia Windows 8 we wiasnym $rodowisku mozna skorzystac
z pomocy oferowanej przez narzedzie Microsoft Assessment and Planning Toolkit®, ktére wspomoze

okreslenie gotowosci infrastruktury na uruchomienie systemu Windows 8 dla organizacji sredniej
wielkosci, poprzez dokonanie inwentaryzacji sprzetu, okreslenie scenariusza wsparcia oraz uzyskanie
informacji i wskazanie komputeréw wymagajgcych aktualizacji sprzetu.

Niniejszy przewodnik przedstawia funkcjonalnosci, zwiekszajgce poziom zabezpieczen systemu
Windows 8. Zawarte informacje zostaty sprawdzone i przetestowane z wykorzystaniem komputeréw
pracujgcych w domenie jak i rowniez komputerdw autonomicznych, niepracujgcych w domenie.

Uwaga: Wszystkie odniesienia do systemu Windows XP w niniejszym przewodniku dotyczg systemu Windows XP
Professional SP3, a odniesienia dotyczace systemu Windows Vista dotyczg systemu Windows Vista SP2.

1.1. Streszczenie wykonawcze
Niezaleznie od wielkosci sSrodowiska organizacji, nalezy sprawy bezpieczenstwa teleinformatycznego
traktowac bardzo powazanie, wiele organizacji nie zawsze docenia wartosc¢ i znaczenie, jakg stanowig

! http://go.microsoft.com/fwlink/?Linkld=113940
? http://go.microsoft.com/fwlink/?Linkld=105520
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nowoczesne technologie informatyczne. W przypadku skutecznego przeprowadzonego ataku na
serwery organizacji, moze okazac sie, iz skutki takiego dziatania odczuwalne bedg dla normalnego
funkcjonowania organizacji, a kluczowe procesy biznesowe zostang zaktdécone. Na przyktad: W
przypadku zainfekowania komputeréw klienckich przez oprogramowanie ztosliwe we wtasnej sieci,
organizacja moze utraci¢ dane wrazliwe i ponies¢ okreslone koszty na przywrdcenie stanu sprzed
ataku. Przeprowadzenie ataku na firmowg witryne internetowg, moze przyczyni¢ sie do jej
niedostepnosci oraz narazi¢ organizacje na straty finansowe oraz utrate zaufania przez klientéw,
tacznie z utrata reputacji.

Zgodnosc¢ z przepisami i standardami staje sie kluczowg kwestig dla dziatania organizacji, a organy
urzedowe zalecaja lub nakazujg stosowanie sie do wytycznych i zalecen dla zapewnienia zgodnosci ze
standardami. Audytorzy wykonujgc ocene dojrzatosci organizacji przewaznie wymagajg od organizacji
potwierdzenia podjetych dziatan i weryfikujg dziatania okreslne w wymaganiach i wytycznych
zawartych w regulacjach. Brak podjetych dziatan w kierunku zapewnienia zgodnosci z
obowigzujgcymi wytycznymi i regulacjami, moze narazi¢ organizacje na straty finansowe, utarte
reputacji lub natozenia kary grzywny lub innych kar przewidzianych w obowigzujgcym prawie.

Przeprowadzenie analizy podatnosci pod katem bezpieczenstwa, wystepujgcych ryzyk i
wystepowania zagrozedn pozwala na znalezienie kompromisu pomiedzy zapewnieniem
bezpieczenstwa a funkcjonalnoscig dla wszystkich systemdéw informatycznych pracujgcych w
organizacji. Przewodnik niniejszy przedstawi najwazniejsze Srodki zaradcze odnoszgce sie do
aspektéw bezpieczenstwa i jednoczesnie oméwi dostepne funkcjonalnosci systemu Windows 8,
wskazujgc na potencjalne niebezpieczenstwa i negatywny wptyw, (jesli taki wystepuje) podczas
wdrazania omawianych Srodkéw zaradczych w celu podniesienia poziomu bezpieczenstwa w
organizacji.

Przewodnik bezpieczenstwa prezentuje w dostepny sposéb niezbedne informacje oraz
wspomagajace narzedzia zapewniajac:

e \Wdrozenie i zastosowanie ustawien bazowych zapewniajacych wyiszy poziom
bezpieczenstwa w Srodowisku organizacji.

e Zapoznanie i wykorzystanie funkcjonalnosci zwigzanych z bezpieczedstwem systemu
Windows 8 w najbardziej popularnych scenariuszach.

e Zapoznanie i omoOwienie poszczegdlnych ustawien zabezpieczen wraz z okresleniem ich
znaczenia

W celu przeprowadzenia testéw i wdrozenia ustawien zabezpieczen, nalezy skorzysta¢ z narzedzia
Security Compliance Manager (SCM). Narzedzie to utatwi w znacznym stopniu i zautomatyzuje proces
wdrazania bazowych ustawien bezpieczenstwa. Szczegdétowy poradnik jak korzystaé z narzedzia SCM
zostat przedstawiony, jako dodatek ,,Narzedzie Security Compliance Manager (SCM) w praktyce”.

Pomimo, iz przewodnik ten kierowany jest do duzych organizacji, to wiekszos¢ z zawartych tutaj
informacji jest odpowiednia dla kazdej organizacji bez wzgledu na jej wielko$¢. Najlepszy efekt mozna
osiggnac zapoznajac sie z catym przewodnikiem, jednakie mozliwe jest zapoznanie sie z
poszczegdlnymi i wybranymi czesSciami materiatu, aby osiggngé postawiony cel zapewnienia
zapewnienie odpowiedniego poziomu bezpieczenstwa dla organizacji i towarzyszacych jej celom
biznesowym.



1.2. Zarzadzanie bezpieczenstwem i zgodnoscia ze standardami z

zastosowaniem technologii

Organizacje wymagajg od swoich dziatéw IT dostarczenia bezpieczne] infrastruktury w sprawny i
podlegajgcy kontroli sposéb, a jednoczesnie takiej, ktéra bedzie zgodna z obowigzujgcymi
regulacjami, standardami oraz najlepszymi praktykami. Dziat IT musi dokonywa¢é ciagtej kontroli
zgodnosci, aby zapewnic¢ i sprosta¢ wymaganiom stawianym organizacjom przez obowigzujgce
regulacje, stosowane standardy certyfikacji oraz najlepsze praktyki branzowe zgodne z biezaca
polityka bezpieczenstwa. Zapewnienie zgodnos$ci wymaga ciggtego procesu dostosowywania sie do
pojawiajacych sie nowych technologii wraz z ich ztozonoscig, ktérym dziaty IT muszg sprostac poprzez
ciggty nadzdér, kontrole oraz raportowanie. W celu dostarczenia zgodnej ze standardami
infrastruktury, dziaty IT muszg zabezpiecza¢ organizacje, poprzez wdrozenia efektywnej metody
aktualizacji systemoéw, utwardzania i procesu automatyzacji zapewnienia zgodnosci IT. Niniejszy
przewodnik stanowi doskonaty punkt wyjsciowy dla zwiekszenia i zapewnienia bezpieczenstwa
informacji dla zarzadzanych systeméw. Firma Microsoft opracowata zbiér przewodnikéw i narzedzi,
ktdre wspomagajg organizacje niezaleznie od jej wielkosci. Przewodniki te wspomagajg zespoty IT w
procesie implementacji, wsparcia i weryfikacji bazowych ustawien systemdéw wykorzystujgcych
réoznorodne produkty Microsoft w swoim srodowisku.

Ustawienia bazowe sg kluczowym pojeciem okreslajgcym zbidér rekomendowanych i zalecanych
ustawien wykorzystywanych w catym przewodniku i innych powigzanych dokumentach oraz
narzedziach wydanych przez Microsoft.

Co oznacza termin ustawienia bazowe (ang. baseline)?

Ustawienia bazowe to zbiér rekomendowanych ustawien konfiguracji elementdéw dla poszczegdlnych
produktédw Microsoft, ktére dostarczajg zalecane wartosci ustawien do minimalizacji okreslonego
ryzyka, poprzez okreslone czynnosci kontrolne.

Czynnosci kontrolne s3 w obszarze zainteresowania szczegdlnie oséb na stanowisku Compliance
Manager oraz kazdej osoby odpowiedzialnej za bezpieczenstwo w organizacji z uwagi na
podejmowane dziatania zwigzane z wystepujacym ryzykiem w organizacjach, co, do ktérych musza
zostac¢ okreslone zasady jak zarzadza¢ danym ryzykiem i w jaki sposdb je minimalizowaé, korzystajac z
okreslonych technologii. Firma Microsoft przez wiele lat publikowata zbiory ustawie bazowych
zwracajac szczegblng uwage na ustawienia konfiguracji dotyczacej zabezpieczen komputeréow w celu
podniesienia poziomu produktéw Microsoft. Zbiory te zawieraty gotowe rekomendowane ustawienia
do bezposredniego zastosowania i wykorzystania przez administratoréw IT we wtasnym srodowisku
produkcyjnym.

Po wprowadzeniu produktu IT GRC Process Management Pack dla Manager 2012:, zostaty
opublikowane bazowe ustawienia konfiguracji dla zapewnienia zgodnosci ze standardami (ang.
compliance baselines).

Na potrzeby wytycznych opisanych w przewodniku, bazowe ustawienia konfiguracji zawierajg
nastepujace elementy:

1. Lista rekomendowanych srodkéw zaradczych majgcych na celu zwiekszenie poziomu
zabezpieczen produktéw Microsoft.



2. Informacje techniczne niezbedne do implementacji kazdego s$rodka zaradczego
minimalizujgcego ryzyko.

3. Informacje techniczne niezbedne do oszacowania stanu kazdego $rodka zaradczego
minimalizujgcego ryzyko, ktére pozwolg na automatyczne skanowanie stanu zgodnosci wraz
utworzeniem raportu z przeprowadzonej czynnosci.

4. Uporzadkowane ustawienia zgrupowane zostaty w elementy konfiguracji (ang. Configuration
Iltem (Cl)) stanowigce istotny element powigzania IT Governance, Risk, and Compliance (IT
GRC) Process Management Pack (PMP) z czynnosciami kontrolnymi.

W jaki sposdb osiggnac korzysci ze stosowania bazowych ustawien konfiguracji?

W pierwszej kolejnosci rekomendowane sg identyfikacje systemdw operacyjnych i aplikacji
wykorzystywanych we wtasnej sieci komputerowej w celu okreslenia wtasciwych ustawien bazowych
konfiguracji, ktére zostang zaimplementowane, czynnosci te mozna przeprowadzi¢ w kilku krokach:

e Przeprowadzenie inwentaryzacji posiadanych zasobow w sieci mozna wykonac korzystajac z
bezptatnego i automatycznego narzedzia Microsoft Assessment and Planning Toolkit?, ktére

upraszcza i zautomatyzuje proces inwentaryzacji obnizajgc naktady pracy na wykonanie tej
czynnosci.

e Dokonanie wyboru wfasciwych bazowych ustawien konfiguracji korzystajac z
przygotowanych rozwigzan Microsoft lub innych upowaznionych organizacji, jako punkt
wyijscia.

e Analiza i skorygowanie bazowych ustawien konfiguracji, tak, aby spetniaty wymagania
potrzeb biznesowych organizacji oraz organéw wydajgcych regulacje, korzystajac z informacji
udostepnionych w narzedziu SCM, przewodnikdw zabezpieczer,, oraz Information
Technology Governance, Risk, and Compliance (IT GRC) Process Management Pack for

System Center Service Manager“.

e Zastosowanie celéw kontrolnych i czynnosci kontrolnych w potgczeniu z ustawieniami
bazowymi w celu wfasciwej konfiguracji i utrzymania stanu zgodnosci IT zarzadzanych
systemow.

Konfiguracja ustawien dla produktéw Microsoft takich jak systemy Windows, Microsoft Office, oraz
Internet Explorer moze by¢ zarzadzana poprzez wykorzystanie zasad grupowych (Group Policy),
korzystajac z narzedzia SCM w celu dopasowania ustawied bazowych do wtasnych potrzeb. Po
przygotowaniu ustawien nalezy je wyeksportowac w postaci arkusza Excel w celu przeprowadzenia
rozméw ze stronami zainteresowanymi catej organizacji. Po zatwierdzeniu ustawien, nalezy je
wyeksportowac w postaci kopi zapasowej zasad grupowych, i wdrozy¢ je w Srodowisku testowym
wykorzystujgc mechanizm zasad grupowych ustug katalogowych Active Directory. W przypadku
komputeréw niepracujgcych w domenie, nalezy zastosowac narzedzie Local Policy Tool, ktére
dostepne jest w narzedziu SCM (narzedzie to bedzie oméwione rozdziale 2.5).

* http://go.microsoft.com/fwlink/?Linkld=105520
* http://go.microsoft.com/fwlink/?Linkld=201578


http://go.microsoft.com/fwlink/?LinkId=105520

1.3. Praca z rekomendowanymi bazowymi ustawieniami konfiguracji

(baseline)
Narzedzie SCM zawiera rekomendowane bazowe ustawienia konfiguracji dla produktéw Microsoft,
ktédre mogg by¢ zarzadzane i dostosowywane do wtasnych potrzeb. Po wprowadzeniu zmian
spetniajgcych wymagania organizacji do bazowych ustawien konfiguracji, mozna przeprowadzi¢
proces weryfikacji ustawiend zasad grupowych dla kazdego komputera poprzez wygenerowanie
dostosowanych ustawien bazowych w narzedziu SCM. W celu osiggniecia standaryzacji i zgodnosci ze
standardami mozna osiggngé poprzez utworzenie pakietéw Desired Configuration Management
(DCM) dla bazowych ustawien a nastepnie zaimportowanie tych ustawien do rozwigzania System
Center Configuration Manager. Zastosowanie funkcjonalnosci DCM dla System Center Configuration
Manager zautomatyzuje proces wdrozenia ustawien zapewniajgcych zgodnos¢ ze standardami.
Dodatkowo narzedzie SCM pozwala na wykonanie eksportu bazowych ustawien konfiguracji w
formacie Security Content Automation Protocol (SCAP). Format SCAP jest wspierany przez wiele
narzedzi stuzgcych do zarzadzania zabezpieczeniami i konfiguracjg dostarczonych przez Microsoft
oraz firmy trzecie. W celu uzyskania dodatkowych informacji na temat formatu SCAP, nalezy
zapozna¢ sie informacjami umieszczonymi stronie National Institute of Standards and Technology

(NIST) °.

Kontrole podjetych czynnosci majgcych na celu zapewnienie zgodnosci mozna wykonac poprzez
zastsoowanie i integracje produktéw Microsoft System Center Service Manager i IT GRC Process
Management Pack. Czynno$é ta wspomaga organizacje w osiggnieciu celu implementacji procesu
tadu korporacyjnego, zarzadzania ryzykiem i zgodnosci ze standardami IT (IT GRC). Produkt System
Center Service Manager umozliwia przygotowanie automatycznych raportdw przeznaczonych dla
kard kierowniczych, audytorédw IT oraz innych oséb biorgcych udziat w projekcie. Proces IT GRC
zostanie omowiony szerzej w rozdziale drugim ,tad korporacyjny, zarzadzanie ryzykiem oraz
zgodnos¢ ze standardami w IT (IT GRC)”.

Narzedzie SCM wspomaga zarzgdzania bazowymi ustawieniami konfiguracji dla produktéw Microsoft,
ktorych nie mozna konfigurowac¢ poprzez zasady grupowe (Group Policy), takie jak serwer Microsoft
Exchange. SCM zawiera zestaw skryptow PowerShell dla tego typu produktéw, ktére umozliwiag
wdrozenie bazowych ustawien konfiguracji dla jednego lub wielu serweréw korzystajgc z procesu
automatyzacji, ktéry poprzez wykorzystanie skryptow (programéw) utatwiajgcych wykonanie zadan
powtarzajacych sie ograniczajgc w tym procesie czynnosci wykonywane przez ludzi.

Ten sam zestaw skryptdw mozna réwniez wykorzystaé w celu przeskanowania komputeréw pod
katem zgodnosci, mozliwe jest réwniez skorzystanie z funkcji eksportowania pakietow
konfiguracyjnych DCM w narzedziu SCM. W celu uzyskania dodatkowych informacji nalezy zapoznaé
sie dokumentem , Exchange Server PowerShell Script Kit User Guide”, ktéry dostepny jest wewnatrz
narzedzia SCM w obszarze Attachments \ Guides.

Na Rys. 1.3.1. przedstawiono proces zarzgdzania bezpieczenstwem i zgodnoscig ze standardami z
zastosowaniem technologii dla potrzeb organizacji.

> http://scap.nist.gov/


http://scap.nist.gov/
http://scap.nist.gov/

Wiecej informacji na temat narzedzia SCM, znajduje sie na stronie Microsoft Security Compliance
Manager®. Warto réwniez odwiedzi¢ witryne SCM Wiki” na stronach TechNet.
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14.

dla potrzeb organizacji

Dla kogo przeznaczony jest ten podrecznik?

Podrecznik przeznaczony jest w gtéwnej mierze dla specjalistéw zarzadzajacych bezpieczenstwem,
architektow sieciowych, Administratorow IT, specjalistow IT oraz konsultantéw planujgcych
wdrozenie infrastruktury IT, wdrozenie systemu Windows 8 na komputerach klienckich w sSrodowisku

domenowym jak i poza domenowym.

1.5.

Ponizej

przedstawiono dodatkowe zasoby

Dodatkowe informacje i wskazowki

zawierajgce informacje na tematy zwigzane z

bezpieczenstwem systemu Microsoft Windows 8:

e Federal Desktop Core Configuration (FDCC)®.

8

e Microsoft Assessment and Planning Toolkit®.

e Microsoft Security Compliance Manager™.

e scM Wiki'h.

6 http://go.microsoft.com/fwlink/?Linkld=113940
’ http://social.technet.microsoft.com/wiki/contents/articles/microsoft-security-compliance-manager-

scm.aspx#ftcomment-2585
® http://fdcc.nist.gov/

? http://go.microsoft.com/fwlink/?Linkld=105520
1% http://go.microsoft.com/fwlink/?Linkld=113940
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http://social.technet.microsoft.com/wiki/contents/articles/microsoft-security-compliance-manager-scm.aspx#comment-2585
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Security and Compliance Management Forum™.

" http://social.technet.microsoft.com/wiki/contents/articles/microsoft-security-compliance-manager-
scm.aspx#comment-2585
2 http://social.technet.microsoft.com/Forums/en-us/compliancemanagement/threads


http://social.technet.microsoft.com/Forums/en-us/compliancemanagement/threads

2. Wdrazanie rekomendowanych zasad bezpieczenstwa w kontekscie
bazowych ustawien systemu Windows 8

2.1, Wprowadzenie

Firma Microsoft wraz z kazdym nowo udostepnianym systemem operacyjnym wprowadza nowe
rozwigzania w zakresie bezpieczenstwa. Ich duza réznorodnos¢ w Windows 8 powoduje, ze jest on
aktualnie najlepiej zabezpieczonym systemem Windows, ktéry zostat do tej pory wydany.
Konfiguracja opcji zabezpieczen — w odrdznieniu od wczesniejszych wersji Windows — odbywa sie
obecnie poprzez Zasady polityk grupowych GPO (z ang. Group Policy Object). Mechanizm GPO
zapewnia centralng infrastrukture umozliwiajgcg w oparciu o strukture hierarchiczng zarzadzanie
ustawieniami komputerdw i/lub uzytkownikdw wtgczajgc w to ustawienia zabezpieczen.

Znane poprzednio kategorie odniesienia dla ustawien bezpieczenstwa Specialized Security — Limited
Functionality (SSLF) oraz Enterprise Client (EC) zostaty zastgpione poziomami waznosci (ang. severity
level):

e Krytyczny
Ustawienia na tym poziomie majg wysoki stopien wptywu na bezpieczenstwo komputera
i/lub przechowywanych na nim danych. Zaleca sie stosowanie wszystkich ustawien
krytycznych w organizacji

e Opcjonalny
Ustawienia na tym poziomie majg niewielki wptyw na bezpieczenstwo, przez co wiekszosc¢
organizacji pomija je na etapie projektowania zasad bezpieczernstwa. Nie oznacza to jednak
dowolnosci w zakresie ich stosowania. Dla przyktadu - wiele ustawien dotyczacych Windows,
Internet Explorer czy Office ukrywa elementy interfejsu uzytkownika, ktdre upraszczajg prace
a nie majg bezposredniego wptywu na bezpieczenstwo.

e Niezdefiniowany
Jest to domysiny poziom waznos$ci w Security Compliance Manager. Ustawienia, ktére nie
byty dostepne wczesniej s3 oznaczone takim poziomem. Przyjmuje sie, ze ich znaczenie
poréwnywalne jest z poziomem Opcjonalny, przez co majg bardzo maty lub zerowy wptyw na
bezpieczenstwo.

W zaleznosci od wybranego formatu eksportu dla regut, poziomy waznosci przyjmujg nazwy zgodnie
Z ponizsza tabela:



Security Compliance Manager | Desired Configuration Management Securlt_y Content
(SCM) (DCM) Automation Protocol
(SCAP)
Krytyczny Krytyczny Wysoki
Opcjonalny Informacyjny Niski
Niezdefiniowany Inny Nieznany

Tab. 2.1.1 Wykaz nazw poziomow waznosci w zaleznosci od wybranego formatu eksportu

2.2. Projektowanie struktur jednostek organizacyjnych (OU) ze

szczegdlnym uwzglednieniem zasad bezpieczenstwa
Ustuga katalogowa Active Directory umozliwia scentralizowane zarzadzanie infrastrukturg
przedsiebiorstwa. Dzieki hierarchicznej budowej mozna stworzyé model, ktoéry bedzie uwzgledniat
narzucone i pozgdane aspekty bezpieczenstwa organizacji.

Jednostka organizacyjna OU (z ang. Organizational Unit) jest kontenerem wewnatrz domeny Active
Directory Domain Services (AD DS), ktéry moze zawieraé uzytkownikéw, grupy, komputery oraz inne
jednostki organizacyjne. Wyrdzniamy nadrzedne oraz podrzedne jednostki organizacyjne.

Jedng z waznych cech jednostek organizacyjnych jest mozliwos¢ dotgczania do nich zbiorow zasad
grupowych GPO. Dzieki temu zadeklarowane ustawienia mogg by¢ przekazywane do znajdujgcych sie
wewnatrz obiektéw uzytkownikéw i komputerédw. Dodatkowo istnieje mozliwosé delegowania
kontroli administracyjnej (rys. 2.2.1) nad jednostkami organizacyjnymi, dzieki czemu upraszcza sie
zarzadzanie.

Kreator delegowania kontroli -

Kreator delegowania kontroli -
Zapraszamy!

s
“"PS\),, Ten kreator pomaga delegowad kontrole cbiektdw ustugi
“LE" &S Active Directory. Mozna nadawad uiytkownikom uprawnienia
do zarzadzania uiytkownikami, grupami, komputerami,
jednostkami organizacyjrymi i inmymi obiektami
przechowywarymi w ustugach domenowych w usludze
Active Directory.
Abiy kortynuowad, kliknij przycisk Dalej.

%]

Dalej = | | Anuluj Pomoc

Rys. 2.2.1 Kreator delegowania kontroli w Uzytkownicy i komputery Active Directory.



Dzieki jednostkom organizacyjnym mozna réwniez tworzy¢ granice administracyjne oddzielajace
uzytkownikéw od komputeréw. Takie rozwigzanie idealnie sprawdza sie w scenariuszach stosowania
ustawien wytgcznie dedykowanych komputerom oraz wytgczenie dedykowanych uzytkownikom.

Najwazniejszym celem projektowania struktury jednostek organizacyjnych powinna by¢ mozliwosc
jednolitej implementacji zasad grupowych z uwzglednieniem spetnienia wszystkich standardéw i
zalecen w zakresie bezpieczenstwa.

Na rysunku 2.2.2 zaprezentowana zostata przyktadowa struktura uwzgledniajgca mozliwe do
zastosowania poziomy jednostek organizacyjnych w typowych rozwigzaniach ustug katalogowych
Active Directory.

Korzen domeny

Departament

|
Serwery
cztonkowskie
|
Windows
Server 2012
i

Kontrolery
domeny

Windows

LAY

Rola

serwerowa A

1 Uzytkownicy Komputery
Windows 8 Windows 8

Rola

serwerowa

2
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| serwerowa
3
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T serwerowa
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Rys. 2.2.2 Przyktadowa struktura jednostek organizacyjnych dla komputeréw oraz uzytkownikow.

:
A

Korzen domeny

Ustawienia, ktore dotyczg zabezpieczen catej domeny mozna stosowaé w ramach GPO dotgczonego
do domeny. Na tym poziomie nie sg zarzadzane komputery oraz uzytkownicy.



Jednostki organizacyjne

Serwery petnigce role kontroleréw domeny przechowuja wiele wrazliwych danych, w tym dane, ktére
kontrolujg konfiguracje zabezpieczen ich samych. Stosowanie GPO na poziomie jednostki
organizacyjnej Kontrolery domeny umozliwia konfiguracje i ochrone kontroleréw domeny.

Serwery cztonkowskie

Stosowanie zasad GPO do posredniej jednostki organizacyjnej Serwery cztonkowskie zapewnia
mozliwos¢ konfiguracji statych opcji dla wszystkich serweréw bez uwzgledniania podziatu na petnione
przez nirole.

Role serwerowe

Dobrg praktyka jest tworzenie dedykowanych jednostek organizacyjnych dla wszystkich rél
serwerowych w organizacji. Dzieki temu zachowuje sie ujednolicony model, ktéry umozliwia
stosowanie zasad GPO opartych na rolach serwerowych.

Dla serweréw utrzymujacych wiele rél mozna tworzy¢ dodatkowe jednostki organizacyjne zgodnie z
ich konfiguracjag. W kolejnym kroku do takiej jednostki organizacyjnej dotgcza sie zbiory GPO
dedykowane okreslonym rolom serwerowym. Nalezy zwrdcié szczegdlng uwage na mieszane
konfiguracje, aby uwzgledni¢ kolejnos¢ przetwarzania zasad GPO a tym samym uzyskiwane,
wynikowe ustawienia.

Departament

Wymagania w zakresie zabezpieczen sg rézne i czesto zalezne sg od struktury organizacyjnej. Tym
samym tworzenie jednostek organizacyjnych dla poszczegdlnych komdrek pozwala na stosowanie
ustawien zabezpieczen dla komputeréw i uzytkownikéw w zgodzie z przydziatem biznesowym.

Uzytkownicy Windows 8

Stosowanie specjalnych jednostek organizacyjnych, w ktérych przechowywane s3 konta
uzytkownikéw daje mozliwos¢ stosowania dedykowanych dla nich zasad zabezpieczen.

Komputery Windows 8

Stosowanie dedykowanych jednostek organizacyjnych, w ktorych przechowywane s3g konta
komputeréw pozwala na stosowanie ustawien zabezpieczen zaréwno dla komputeréw stacjonarnych
jak i mobilnych.

2.3. Projektowanie obiektow zasad grupowych (GPO) struktur jednostek

organizacyjnych ze szczegélnym uwzglednieniem zasad bezpieczenstwa
GPO jest zbiorem zawierajgcym ustawienia zasad grupowych, ktdry definiuje sie w przystawce
Zarzadzanie zasadami grupy (Rys. 2.3.1).
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Rys. 2.3.1 Przystawka Zarzadzanie zasadami grupy.

Ustawienia tam zawarte sg przechowywane na poziomie domeny i moga oddziatywaé na
uzytkownikéw i/lub komputery znajdujgce sie w lokacji, domenach i jednostkach organizacyjnych.

Konfiguracja reczna ustawien zapewniajacych identyczne efekty moze prowadzi¢ do niespdjnosci. W
konsekwencji moze to wymusi¢ zapewnienie odpowiedniej ilosci oséb, ktére bedg odpowiadaty za
jednolite wdrozenie narzuconych zasad.

Wykorzystanie zasad grupowych w odrdznieniu od recznej konfiguracji ustawien upraszcza ponad to
zarzadzanie oraz zapewnia natychmiastowg aktualizacje zmian dla wielu komputeréw i
uzytkownikéw. Zasady GPO zdefiniowane w obrebie domeny nadpisujg ustawienia zasad lokalnych,
co pozwala na utrzymanie centralnego modelu zarzadzania konfiguracja.

Kolejnos$¢ przetwarzania GPO przedstawiona zostata na rysunku 2.3.2.

3 Zasady domeny

2 Zasady lokacji

1 Zasady lokalne

Rys.2.3.2 Kolejnos$¢ przetwarzania zasad GPO.



Jako pierwsze przetwarzane sg zasady lokalne, nastepnie na poziomie lokacji, domeny oraz jednostek

organizacyjnych. Zbiory znajdujgce sie na poziomie jednostek organizacyjnych sg przetwarzane

hierarchicznie od najwyzszego OU do najnizej potozonego OU.

Tym samym ustawienia zdefiniowane dla komputerdw znajdujgce sie na najnizszym poziomie

hierarchii jednostek organizacyjnych stosowane sg, jako ostatnie i majg najwyzszy priorytet. Takie

dziatanie obowigzuje od systeméw Windows Server 2003 SP2, Windows Server 2008, Windows XP

SP3 oraz Windows Vista. Dla uzytkownikdéw model przetwarzania zasad jest identyczny.

Istnieje kilka zalecen zwigzanych z projektowaniem zasad grupowych, o ktérych warto jest pamietad.

Administrator powinien ustali¢ kolejnosé dotgczenia wielu GPO do jednostki organizacyjne;.
Domyslnie sg one stosowane zgodnie z kolejnoscig dotgczania na etapie konfiguracji. Zasady
znajdujgce sie wyzej na liscie Kolejno$é taczy majg wyiszy priorytet. Tym samym w
przypadku zdefiniowania takiego samego ustawienia w dwodch zbiorach zasad grupowych
efektywnym staje sie to pochodzace od zbioru majgcego wyzszy priorytet.

Stan | Powigzane obiekty zasad arupy | Dziedziczenie zasad grupy | Delegowanie

Kolejino®s laczy Obiekt zasad grupy Wymuszone tacze wlaczone Stan obiektu zasad grupy
1 #| Default Domain Policy  Mie Tak Wigczone

Rys 2.3.3.. Zaktadka Powigzane obiekty zasad grupy definiujgca kolejnos¢ przetwarzania zasad
grupowych.

W ramach konfiguracji GPO dostepna jest opcja Wymuszone. Jej zastosowanie powoduje, ze
zdefiniowane tam zasady nie beda nadpisywane przez inne zbiory — bez wzgledu na ich
poziom dotaczenia.

Stosowanie ustawief zasad grupowych S$cisle zwigzane jest z potozeniem obiektéw
uzytkownik i komputer w AD DS. W niektérych scenariuszach pozgdane jest natomiast
stosowanie ustawien dla uzytkownika w oparciu o potozenie obiektu komputer. W takich
sytuacjach przydatna staje sie opcja Tryb przetwarzania sprzezenia zwrotnego zasad grupy
uzytkownika. Umozliwia ona stosowanie ustawien konfiguracji uzytkownika pochodzacego
ze zbioru zawierajgcego ustawienia konfiguracji komputera.

Na poziomie lokacji, domeny oraz jednostki organizacyjnej mozna stosowac opcje Zablokuj
dziedziczenie. Jej witgczenie powoduje, ze ustawienia pochodzgce od nadrzednych zbioréw
GPO nie sg przekazywane do obiektéw podrzednych. Przy konfiguracji zawierajgcej opcje
Wymuszone oraz Zablokuj dziedziczenie wazniejszg jest opcja Wymuszone.

W odniesieniu do wczesniej zaproponowanej struktury jednostek organizacyjnych (rys. 3.3.2) projekt

zaktadajgcy wykorzystanie zasad grupowych powinien uwzglednic zbiory GPO zapewniajgce:

zasady dla domeny
zasady dla kontroleréw domeny



e zasady dla serwerdw cztonkowskich

e zasady dla kazdej roli serwerowej w organizacji

e zasady dla uzytkownikéw zgromadzonych w jednostce organizacyjnej Windows 8
e zasady dla komputerdw znajdujacych sie w jednostce organizacyjnej Komputery

Struktura spetniajgce powyzsze warunki zostata przedstawiona na rysunku 2.3.4.
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Rys. 2.3.4 Przyktadowa struktura jednostek organizacyjnych z dowigzaniami GPO dla infrastruktury Windows 8
oraz Windows Server 2012.

2.4. Zastosowanie filtrowania WMI w celu okreslenia doktadnej grupy
docelowej odbiorcow zasad GPO
Filtrowanie oparte o instrumentacje zarzadzania Windows WMI (z ang. Windows Management

Instrumentation) dostepne jest od Windows XP i Windows Server 2003. Mechanizm WMI umozliwia
dynamiczne sprawdzanie wartosci atrybutdw dotyczgcych komputeréw, na ktére ma oddziatywac



okreslony zbiér GPO. Atrybuty moga dotyczy¢é danych konfiguracyjnych sprzetu i/lub
oprogramowania. Przyktadowymi atrybutami moga by¢:

e rodzaj procesora,

e wersja Windows,

e producent komputera,

e wolne miejsce na dysku,

e liczba procesoréw logicznych,
e dane odczytywane z rejestru,
e informacje o sterownikach,

e elementy systemu plikéw,

e konfiguracja sieciowa

e dane aplikacji.

Jesli ze zbiorem GPO zwigzany jest filtr WMI nastepuje jego przetwarzanie na stacji. Dzieki temu tylko
w sytuacji spetnienia okreslonych filtrem WMI warunkéw, ustawienia GPO zostang zastosowane.

Zapytania WMI tworzone sg z wykorzystaniem jezyka WQL (z ang. WMI Query Language), ktéry jest
jezykiem podobnym do SQL (z ang. Structured Query Language). Zapytania mogg by¢ tgczone
operatorami AND i OR w zaleznosci od potrzeb.

Kazde zapytanie WMI jest wykonywane w przestrzeni nazewniczej WMI. Domysing przestrzenia jest
root\CIMv2.

Filtry WMI sg oddzielnymi obiektami od GPO. Aby zastosowac filtr WMI nalezy go dotaczy¢ do zbioru
GPO (Rys. 2.4.1).

Filtrowanie WMI
Ten obiekt zasad grupy jest polaczony z nastepuigeym fittrem ushugi WMI:

b ]

= Filtr WM 1

Rys. 2.4.1 Dotaczenie filtru WMI do zbioru GPO.

Kazdy zbiér GPO moze posiadac tylko jeden filtr WMI. Natomiast pojedynczy filtr WMI moze by¢
dotgczany do wielu GPO. Filtry WMI oraz powigzane zbiory GPO muszg znajdowac sie w tej samej
domenie.

W tabeli 2.4.2 zawarte zostaty przyktady filtréw WMI.

Kryterium Cel administracyjny Filtr WMI
Konfiguracja Zablokowanie wtgczania SELECT * FROM Win32_NetworkProtocol
Microsoft Network Monitor WHERE SupportsMulticasting = true

(Netmon.exe) na stacjach,
ktore majg wtgczony ruch
grupowy.




Strefa czasowa

Stosowanie zasad na
wszystkich serwerach
zlokalizowanych w Polsce.

Root\cimv2 ; SELECT * FROM win32_timezone
WHERE bias =-60

Poprawki Stosowanie zasad na Root\cimv2 ; SELECT * FROM
komputerach z zainstalowang Win32_QuickFixEngineering WHERE HotFixID
okreslong poprawka. ='q147222'

Rodzaj Stlosowanie zasad tylko na Root\CimV2; SELECT * FROM

komputera komputerach mobilnych. Win32_ComputerSystem WHERE

PCSystemType =2

Rodzaj baterii

Stosowanie zasad tylko na
komputerach z baterig litowo-
jonowa.

Root\CimV2; SELECT * FROM Win32_Battery
WHERE Chemistry = '6'

Inwentaryzacja
oprogramowania

Przypisanie oprogramowanie
tylko do komputeréw, ktore
maja zainstalowany jeden lub
wiecej okreslonych pakietéw
oprogramowania.

Root\cimv2; SELECT * FROM Win32_Product
WHERE name = "MSIPackagel" OR name =
"MSIPackage2"

System Zastosowanie wytgcznie na Root\CimV2; SELECT * FROM

operacyjny komputerach z Windows 8. Win32_OperatingSystem WHERE Version
>='6.2’

Zasoby Zastosowanie wytgcznie na Root\CimV2; SELECT * FROM

komputerach, ktére maja, co
najmniej 4GB wolnego miejsca
na dyskach lokalnych.

Win32_LogicalDisk WHERE FreeSpace >
4294967296 AND MediaType = ‘12’

Tab 2.4.2. Przyktady filtréw WMI.

Tworzenie i zarzadzanie filtrami WMI moze by¢ wykonane za pomocga dodatkowych narzedzi:

e WMI Administrative Tools
http://www.microsoft.com/en-us/download/details.aspx?id=24045

e WMI Code Creator
http://www.microsoft.com/en-us/download/details.aspx?id=8572

o  Windows PowerShell Scriptomatic

http://www.microsoft.com/en-us/download/details.aspx?id=24121

2.5.

Omowienie narzedzia Local Policy Tool

W ramach Security Compliance Manager dostepne jest narzedzie tekstowe LocalGPO. Umozliwia ono

wykonywanie wielu czynnosci obstugowych na zbiorach ustawien zasad grupowych, wsérdd nich:

e stosowanie ustawien zabezpieczen w kontekscie lokalnych ustawien zasad grupowych,

o eksport lokalnych ustawien zasad grupowych,

e tworzenie pakietdw zawierajgcych ustawienia, ktére mozna stosowac na stacjach bez

zainstalowanego narzedzie LocalGPO,

e centralizacje lokalnych zbioréw zasad grupowych za pomocg Multiple Local GPO (MLGPO),

e aktualizacje interfejsu graficznego do wyswietlania dodatkowych ustawien zbioréw zasad

grupowych w ramach grupy MSS (z ang. Microsoft Solutions for Security).

Narzedzie LocalGPO nie jest automatycznie instalowane wraz z SCM. W celu instalacji nalezy

uruchomi¢ z lokalizacji c:\Program Files (x86)\Microsoft Security Compliance Manager\LGPO plik

LocalGPO.msi i wykorzystujgc kreatora wybraé preferowane opcje instalacji.


http://www.microsoft.com/en-us/download/details.aspx?id=24045
http://www.microsoft.com/en-us/download/details.aspx?id=8572
http://www.microsoft.com/en-us/download/details.aspx?id=24121

Po pomyslnym zainstalowaniu LocalGPO w ramach Menu Start dostepny jest folder LocalGPO:

' LocalGPO

Rys.2.5.1 Folder LocalGPO w Menu Start.

2.6. Omowienie i praktyczne zastosowanie narzedzia Attack Surface

Analyzer (ASA)
Firma Microsoft udostepnita narzedzie Attack Surface Analyzer (ASA), ktére umozliwia okreslenie
zmian dokonywanych na systemie operacyjnym komputera podczas instalacji oprogramowania.
Dziatanie narzedzia ASA poprzedzone jest kazdorazowo wykonaniem migawki stanu komputera. Po
instalacji zgdanego oprogramowania wyswietlany jest raport o zmianach w zakresie:

e ustug

e sterownikéw

e uruchomionych proceséw

o kontrolek COM

e serweréow DCOM

e zmian dokonanych w zakresie uprawnien domysinych DCOM
e skojarzen rozszerzen plikéw

e kontrolek Microsoft ActiveX

e Internet Explorer Pluggable Protocol Handlers
e Internet Explorer Silent Elevation Entries

e Internet Explorer Preapproved Controls

e portow

e strumieni nazw

e regut zapory

o punktow koncowych wywotan RPC

e wpiséw Sciezek

e grupicztonkostwa w nich

e zasobodw sieciowych

Dzieki raportowi, ktéry dostarcza ASA mozna tatwo okresli¢ wptyw instalacji oprogramowania na
funkcje Windows oraz mozna w fatwy sposdb je zweryfikowac.

2.7. Omowienie mechanizmu kont MSA
Jedng z nowych funkcji w Windows 7 SP1 oraz Windows Server 2008 R2 sg konta MSA (z ang.
Managed Service Accounts), ktére pozwalajg zmniejszy¢ ryzyko kompromitacji kont uzywanych do



zarzadzania ustugami. Na stacjach lokalnych administrator moze konfigurowac¢ aplikacje do
uruchamiania w kontekscie kont Ustuga lokalna, Ustuga sieciowe lub System lokalny. W przypadku
domeny zasieg dziatania uniemozliwia jednak ich wykorzystanie.

Stosujgc standardowe konta uzytkownikéw do uruchamiania aplikacji nalezy zadbaé o polityke
zwigzang z zarzadzaniem hastami. Konta MSA umozliwiajg w tym zakresie petng automatyzacje.
Dodatkowo zapewniajg mozliwos¢ ustawiania dla nich nazwy gtéwnej ustugi SPN (z ang. Service
Principal Name) oraz delegowanie zarzadzania SPN.

Zarzadzanie kontami MSA odbywa sie wytgcznie z poziomu PowerShell.

Kontrolery domeny dziatajgce pod kontrolg Windows Server 2008 i Windows Server 2003 posiadaja
wsparcie dla kont MSA.

W Windows 8 oraz Windows Server 2012 wprowadzono grupy MSA. Zapewniajg one mozliwosc
uzycia kont MSA w S$rodowisku, gdzie wiecej niz jeden komputer wymaga uruchomienia ustug za
pomoca tego samego konta.

2.8. Ustawienia zasad domenowych
Domyslnie do obiektéw ustugi katalogowej Active Directory Domain Services stosowana jest
ograniczona liczba ustawien zabezpieczen. Sg one konfigurowane w obrebie wezta Konfiguracja
komputera, w ramach:

e Zasady haset
e Zasady blokady konta

Ponizej omowione zostaty szczegdtowe ustawienia w zakresie tych gatezi.

Zalecenia dotyczgce ustawien w zaleznosci od roli serwerowej znajdujg sie w narzedziu Security
Compliance Manager (SCM).

2.8.1 Konfigurowanie ustawien dla zbioru Zasady haset

Jednym z kluczowych zatozen bezpieczeristwa systeméw IT jest dobrze dobrana i ustalona
polityka dotyczaca haset. Takie elementy jak ztozonosé haset, cykliczno$¢ zmiany czy Swiadomosé
ich przechowywania sktadajg sie na ogdlng polityke bezpieczenstwa stanowigc kluczowy aspekt
catosci.

Zasady dotyczace haset zorganizowane sg w obrebie gatezi

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady
konta\Zasady haset

(Computer Configuration\Windows Settings\Security Settings\Account Policies\Password
Policy)

. Ustawienie
Poziom .. .
Zasada .. Ustawienie domysine zalecane przez
waznosci .
Microsoft
Wymuszaj tworzenie Krytyczny 24 pamietane hasta 24  pamietane
historii haset hasta
Maksymalny okres Krytyczny 42 dni 60 dni
waznosci hasta




Minimalny okres waznosci Krytyczny 0 dni 1 dzier
hasta

Minimalna dtugos¢ hasta Krytyczny 0 znakdw 14 znakdw
Hasto musi spetniaé Krytyczny Wytgczone Witaczone
wymagania, co do

ztozonosci

Zapisz hasta dla wszystkich Krytyczny Wytaczone Wytaczone

uzytkownikéw w domenie,
korzystajac z szyfrowania
odwracalnego

W hastach mogg by¢ stosowane znaki z czterech grup:
e Wielkie litery
e Mate litery
e Cyfry
e Znaki specjalne

Ztozonos$¢ hasta (w kontekScie zasady ,Hasto musi spetnia¢ wymagania co do ztozonosci”)
oznacza, ze sg w nim wykorzystane znaki z co najmniej trzech powyzszych grup.

Zapewnienie zmiany haset przez uzytkownikéw tylko w $cisle okreslonym momencie wymaga
ustalenia zasad dotyczacych minimalnego i maksymalnego wieku hasta. Dla zasad ,,Minimalny
okres waznosci hasta” oraz ,,Maksymalny okres waznosci hasta” obowigzujg ponizsze zaleznosci.

e Minimalny okres waznosci hasta
Warto$¢ minimalna — 0 — oznacza, ze hasto moze byé zmieniane w dowolnym momencie.
Wartos$¢é maksymalna — 998 — oznacza, ze hasto moze byé zmienione po uptywie 998 dni.

e Maksymalny okres waznosci hasta
Warto$¢ minimalna — 0 — oznacza, ze waznos¢ hasta nigdy nie wygasa.
Wartos$é maksymalna — 999 — oznacza, ze wazno$¢ hasta wygasa po 999 dniach.

Miedzy zasadami ,Minimalny okres waznosci hasta” a ,Maksymalny okres waznosci hasta”
obowigzuje zaleznos¢:

Maksymalny okres waznosci hasta = Minimalny okres waznosci hasta + 1
Domyslnie uzytkownicy mogg zmieni¢ swoje hasto w interwale czasowym okreslonym parametrami
minimalny i maksymalny okres waznosci hasta. Jedli istnieje potrzeba zablokowania mozliwosci
zmiany hasta przez uzytkownika w interwale narzuconym powyzszymi ustawieniami mozna witgczy¢
polityk Usun opcje Zmien hasto (dostepng po wcisnieciu klawiszy Ctrl+Alt+Delete) w ramach ustawien
zasad grupowych w:

Konfiguracja uzytkownika\Szablony administracyjne\System\Opcje klawiszy Ctrl+Alt+Delete

2.9. Konfigurowanie ustawien haset granularnych oraz dla zbioru Zasady
blokady konta

Wsrdd ustawien zwigzanych z hastami uzytkownikdéw istotng role petnig ustawienia haset
granularnych (ang. Fine-Grained Password) oraz Zasady blokady konta.

Hasta granularne to rozwigzanie, ktére umozliwia wdrozenie modelu ustawiend zasad haset
dedykowanego okreslonym uzytkownikom lub grupom uzytkownikéw. Jest to mozliwe w srodowisku
domenowym o poziomie funkcjonalno$ci domeny od Windows Server 2008.




Zasady blokady konta zapewniajg ochrone przed prdébami odgadniecia haset uzytkownikdw.
Realizowane to jest przez zliczanie btednych préb logowania i wykonanie okreslonej akcji zwigzanej
ze stanem konta uzytkownika. Zasady blokady konta znajdujg sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady
konta\Zasady blokady konta

(Computer Configuration\Windows Settings\Security Settings\Account Policies\Account Lockout
Policy)

Poziom . , Ustawienie zalecane
Zasada . . Ustawienie domys$lne .
waznosci przez Microsoft
Czas trwania blokady Krytyczny Brak 15 minut
konta
Prog blokady konta Krytyczny 0 nieudanych préb 5 nieudanych préb
zalogowania zalogowania
Wyzeruj licznik blokady Krytyczny Brak 15 minut
konta po
2.10. Ustawienia zasad Computer Policy Settings

Ustawienia zabezpieczen stosowane dla obiektéw Komputer sg skupione wokét ponizszych
gatezi:

e Zasady inspekgji

e Przypisywanie praw uzytkownika

e Opcje zabezpieczen

e Dziennik zdarzen

e Zapora systemu Windows z zabezpieczeniami zaawansowanymi
e Szablony administracyjne

2.11. Konfigurowanie szczegétowych ustawien zbioru Zasady inspekgcji
Zasady inspekcji umozliwiajg gromadzenie szczegétowych informacji na temat aktywnosci
uzytkownikéw i systemu w okreslonych kategoriach.

W Windows 8 dostepnych jest 9 kategorii gtdwnych oraz ustawienia podkategorii dostepne w gatezi
Inspekcja globalnego dostepu do obiektéw.

Zasady inspekcji kategorii gtdwnych znajdujg sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady
lokalne\Zasady inspekcji

(Computer Configuration\Windows Settings\Security Settings\Local Policies\Reguty Audytu)

e Przeprowadzanie inspekcji zdarzen logowania na kontach
e Przeprowadz? inspekcje dostepu do obiektéw
e Przeprowadz? inspekcje dostepu do ustugi katalogowej




e Przeprowadz inspekcje Sledzenia proceséw

e Przeprowadz inspekcje uzycia uprawnien

e Przeprowadz inspekcje zarzadzania kontami
e Przeprowadz inspekcje zdarzen logowania

e Przeprowadz inspekcje zdarzen systemowych

Zasady inspekcji podkategorii znajdujg sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczern\Konfiguracja
zaawansowanych zasad inspekcji

(Computer Configuration\Windows Settings\Security Settings\Zaawansowana Konfiguracja Regut

Audytu)

: - Ustawienie
Poziom Ustawienie
Zasada waznodci domysine zalecane przez
Microsoft

Przeprowadz inspekcje Krytyczny Nie skonfigurowano | Sukcesi
weryfikacji poswiadczen Niepowodzenie
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
ustugi uwierzytelniania
Kerberos
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
operacji biletéw ustugi
Kerberos
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
innych zdarzen logowania
na kontach
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
zarzadzania grupami
aplikacji
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
zarzgdzania kontami
komputeréw
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
zarzadzania grupami
dystrybucyjnymi
Przeprowadz inspekcje Krytyczny Nie skonfigurowano | Sukcesi
innych zdarzen zarzadzania Niepowodzenie
kontami
Przeprowadz inspekcje Krytyczny Sukces Sukces i
zarzadzania grupami Niepowodzenie
zabezpieczen
Przeprowadz inspekcje Krytyczny Sukces Sukces i
zarzadzania kontami Niepowodzenie
uzytkownikow
Przeprowadz inspekcje Krytyczny Nie skonfigurowano Nie skonfigurowano
dziatania DPAPI
Przeprowadz inspekcje Krytyczny Nie skonfigurowano | Sukces
tworzenia procesu




Przeprowadz inspekcje
zakoniczenia procesu

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
zdarzen RPC

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
szczegbdtowej replikacji
ustugi katalogowej

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
dostepu do ustugi
katalogowej

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
zmian ustugi katalogowej

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
replikacji ustugi
katalogowej

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
blokady konta

Krytyczny

Sukces

Nie skonfigurowano

Przeprowadz inspekcje
trybu rozszerzonego
protokotu IPsec

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
trybu gtéwnego protokotu
IPsec

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
trybu szybkiego protokotu
IPsec

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
wylogowywania

Krytyczny

Sukces

Sukces

Przeprowadz inspekcje
logowania

Krytyczny

Sukces

Sukces i
Niepowodzenie

Przeprowadz inspekcje
serwera zasad sieciowych

Krytyczny

Sukces i
niepowodzenie

Nie skonfigurowano

Przeprowadz inspekcje
innych zdarzen
logowania/wylogowywania

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
logowania specjalnego

Krytyczny

Sukces

Sukces

Przeprowadz inspekcje
wygenerowanych przez
aplikacje

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
przemieszczania
centralnych zasad dostepu

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
ustug certyfikacji

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
szczegbtowego udziatu
plikow

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
udziatu plikow

Krytyczny

Nie skonfigurowano

Nie skonfigurowano




Przeprowadz inspekcje
systemu plikéw

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
potgczenia platformy
filtrowania

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
porzucania pakietéow
platformy filtrowania

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
manipulowania dojsciem

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
obiektu jadra

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
innych zdarzen dostepu do
obiektéw

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
rejestru

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
magazynu wymiennego

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
SAM

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
zmiany zasad inspekcji

Krytyczny

Sukces

Sukces i
Niepowodzenie

Przeprowadz inspekcje
zmiany zasad
uwierzytelniania

Krytyczny

Sukces

Sukces

Przeprowadz inspekcje
zmiany zasad autoryzacji

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
zmiany zasad platformy
filtrowania

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
zmiany zasad na poziomie
reguty MPSSVC

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
innych zdarzen zmiany
zasad

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
niepoufnego uzycia
uprawnien

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
innych zdarzen uzycia
uprawnien

Krytyczny

Nie skonfigurowano

Nie skonfigurowano

Przeprowadz inspekcje
poufnego uzycia
uprawnien

Krytyczny

Nie skonfigurowano

Sukces i
Niepowodzenie




Przeprowadz inspekcje Krytyczny Nie skonfigurowano | Sukcesi

sterownika IPsec Niepowodzenie

Przeprowadz inspekcje Krytyczny Sukces i Nie skonfigurowano

innych zdarzen niepowodzenie

systemowych

Przeprowadz inspekcje Krytyczny Sukces Sukces i

zmiany stanu zabezpieczen Niepowodzenie

Przeprowadz inspekcje Krytyczny Nie skonfigurowano | Sukcesi

rozszerzenia systemu Niepowodzenie

zabezpieczen

Przeprowadz inspekcje Krytyczny Sukces i Sukces i

integralnosci systemu niepowodzenie Niepowodzenie

System plikow Krytyczny Nie skonfigurowano Nie skonfigurowano

Rejestr Krytyczny Nie skonfigurowano Nie skonfigurowano
2.12. Konfigurowanie szczegétowych zasad zbioru Przypisywanie praw

uzytkownika

Przypisywanie praw uzytkownika jest zbiorem ustawien, ktéry mozna definiowaé zapewniajgc

uzytkownikom delegowanie $cisle okreslonych czynnosci na systemie operacyjnym.

Zbidr Przypisywanie praw uzytkownika znajduje sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady

lokalne\Przypisywanie praw uzytkownika

(Computer Configuration\Windows Settings\Security Settings\Local Policies\User Rights

Assignment)

. I Ustawienie
Poziom Ustawienie
Zasada waznosci domvélne zalecane przez
4 Microsoft
Debuguj programy Krytyczny Administratorzy Administratorzy
Dziatanie jako czes$¢ Krytyczny - -

systemu operacyjnego




Generuj inspekcje Krytyczny Ustuga lokalna, Ustuga | Ustuga lokalna, Ustuga

zabezpieczen sieciowa sieciowa

Logowanie w trybie Krytyczny NT Services\All services -

ustugi

Obejdz sprawdzanie przy Krytyczny Administratorzy, Administratorzy,

przechodzeniu Operatorzy kopii Ustuga sieciowa, Ustuga
zapasowych, Ustuga lokalna, Uzytkownicy
lokalna, Ustuga
sieciowa, Uzytkownicy,
Wszyscy

Odmawiaj logowania za Opcjonalny - Goscie

pomoca ustug pulpitu

zdalnego

Odmowa dostepu do Krytyczny Gosc Goscie

tego komputera z sieci

Odmowa logowania Krytyczny Gosc Goscie

lokalnego

Odmowa logowania w Krytyczny - -

trybie ustugi

Odmowa logowania w Krytyczny - Goscie

trybie wsadowym

Okresl konta Krytyczny - -

komputerdw i
uzytkownikéw jako
zaufane w kwestii
delegowania




Usun komputer ze stacji Opcjonalny Administratorzy, -
dokujacej Uzytkownicy
Utworz plik Krytyczny Administratorzy Administratorzy
stronicowania
Uzyskiwanie dostepu do Krytyczny Administratorzy, Administratorzy,
tego komputera z sieci Operatorzy kopii Uzytkownicy
zapasowych,
Uzytkownicy, Wszyscy
Wykonuj zadania Krytyczny Administratorzy Administratorzy
konserwacji woluminéw
Wymuszaj zamkniecie z Krytyczny Administratorzy Administratorzy
systemu zdalnego
Zarzadzaj dziennikami Krytyczny Administratorzy Administratorzy

inspekcji i zabezpieczen




Zezwalaj na logowanie Krytyczny Administratorzy, Administratorzy,
lokalne Goscie, Operatorzy Uzytkownicy
kopii zapasowych,
Uzytkownicy

2.13. Konfigurowanie szczegétowych zasad zbioru Opcje zabezpieczen
Ustawienia w ramach gatezi Opcje zabezpieczen dostarczajg szerokich mozliwosci konfiguracji
zabezpieczen, ktdre sg uporzagdkowane wedtug grup.

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczeri\\Zasady
lokalne\Opcje zabezpieczen

(Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options)

. I Ustawienie
Poziom Ustawienie
Zasada s , zalecane przez
waznosci domysine .
Microsoft

Cztonek domeny: Krytyczny 30 dni 30 dni
maksymalny wiek hasta
konta komputera

Cztonek domeny: Krytyczny Wtaczone Wtgczone
podpisuj cyfrowo dane
bezpiecznego kanatu -
gdy to mozliwe

Cztonek domeny: szyfruj Krytyczny Wtaczone Witaczone
cyfrowo dane
bezpiecznego kanatu -
gdy to mozliwe

Cztonek domeny: szyfruj Krytyczny Wtaczone Wtgczone
lub podpisuj cyfrowo
dane bezpiecznego
kanatu - zawsze




Cztonek domeny: wytacz
zmiany hasta konta
komputera

Krytyczny

Wytaczone

Wytaczone

Cztonek domeny:
wymagaj silnego klucza
sesji (system Windows
2000 lub nowszy)

Krytyczny

Wytaczone

Wtaczone

DCOM: Ograniczenia
dotyczace dostepu do
komputera w skfadni
jezyka SDDL (Security
Descriptor Definition
Language)

Opcjonalny

Niezdefiniowane

Niezdefiniowane

DCOM: Ograniczenia
dotyczace uruchamiania
komputera w skfadni
jezyka SDDL (Security
Descriptor Definition
Language)

Opcjonalny

Niezdefiniowane

Niezdefiniowane

Dostep sieciowy: nie
zezwalaj na anonimowe
wyliczanie kont SAM

Krytyczny

Wtaczone

Witaczone

Dostep sieciowy: nie
zezwalaj na anonimowe
wyliczanie kont SAM i
udziatéw

Krytyczny

Wytaczone

Witaczone

Dostep sieciowy: nie
zezwalaj na
przechowywanie haset
ani poswiadczen do
uwierzytelniania
sieciowego

Krytyczny

Wytaczone

Niezdefiniowane




Dostep sieciowy:
udostepnianie i model
zabezpieczen dla kont
lokalnych

Krytyczny

Klasyczny —
uwierzytelnianie
uzytkownikéw
lokalnych, jako samych
siebie

Klasyczny —
uwierzytelnianie
uzytkownikow
lokalnych, jako samych
siebie




Dostep sieciowy:
zezwalaj na anonimowg
translacje
identyfikatoréw
SID/nazw

Krytyczny

Wytaczone

Wytaczone

Dostep sieciowy:
zezwalaj na stosowanie
uprawnien Wszyscy do
anonimowych
uzytkownikow

Krytyczny

Wytgczone

Wytgczone

Inspekcja: inspekcjonu;j
dostep do globalnych
obiektéw systemu

Krytyczny

Wytaczone

Niezdefiniowane

Inspekcja: inspekcjonu;j
uzycie prawa do
wykonywania kopii
zapasowych i
przywracania

Krytyczny

Wytaczone

Niezdefiniowane

Inspekcja: wymus
ustawienia podkategorii
zasad inspekcji (system
Windows Vista lub
nowszy), aby zastgpic
ustawienia kategorii
zasad inspekgji

Krytyczny

Niezdefiniowane

Wtaczone

Inspekcja: zamknij
system natychmiast, jesli
nie mozna rejestrowac
wynikoéw inspekcji

Krytyczny

Wytgczone

Wytaczone

Klient sieci Microsoft:
podpisuj cyfrowo
komunikacje (za zgoda
serwera)

Krytyczny

Witaczone

Wtaczone

Klient sieci Microsoft:
podpisuj cyfrowo
komunikacje (zawsze)

Krytyczny

Wytgczone

Wtaczone




Klient sieci Microsoft: Krytyczny Wytaczone Wytaczone

wyslij niezaszyfrowane

hasto w celu nawigzania

potaczenia z innymi

serwerami SMB

Konsola odzyskiwania: Krytyczny Wytaczone Wytaczone

zezwalaj na

automatyczne logowanie

administracyjne

Konta: blokuj konta Krytyczny Niezdefiniowane Uzytkownicy nie mogg

Microsoft dodawac kont
Microsoft ani logowac
sie za ich pomoca

Konta: ogranicz uzywanie Krytyczny Wtgczone Wtaczone

pustych haset przez

konta lokalne tylko do

logowania do konsoli

Konta: Stan konta Krytyczny Wytaczone Wytaczone

administratora

Konta: Stan konta goscia Krytyczny Wytaczone Wytgczone

Konta: Zmienianie nazwy Krytyczny Administrator Niezdefiniowane

konta administratora

Kontrola konta Krytyczny Witaczone Wtaczone

uzytkownika:
podnoszenie uprawnien
tylko tych aplikacji z
poziomem UlAccess,
ktére sg zainstalowane w
bezpiecznych
lokalizacjach




Kontrola konta
uzytkownika:
podnoszenie uprawnien
tylko tych plikow
wykonywalnych, ktére sg
podpisane i majg
sprawdzong poprawnos¢

Krytyczny

Wytgczone

Wytgczone

Kontrola konta
uzytkownika: przetgcz na
bezpieczny pulpit przy
monitowaniu o
podniesienie uprawnien

Krytyczny

Wiaczone

Witaczone

Kontrola konta
uzytkownika: tryb
zatwierdzania przez
administratora dla
wbudowanego konta
administratora

Krytyczny

Wytaczone

Witaczone

Kontrola konta
uzytkownika:
uruchamianie wszystkich
administratoréw w trybie
zatwierdzania przez
administratora

Krytyczny

Wtgczone

Wtaczone

Kontrola konta
uzytkownika: wirtualizuj
btedy zapisu plikdw i
rejestru w lokalizacjach
poszczegdlnych
uzytkownikow

Krytyczny

Wtgczone

Wtaczone

Kontrola konta
uzytkownika:
wykrywanie instalacji
aplikacji i monitowanie o
podniesienie uprawnien

Krytyczny

Witaczone

Wtaczone

Kontrola konta
uzytkownika: zachowanie
monitu o podniesienie
uprawnien dla
administratoréw w trybie
zatwierdzania przez
administratora

Krytyczny

Monituj o zgode na
pliki binarne
niepochodzace z
systemu Windows

Monituj o zgode na
bezpiecznym pulpicie




Kontrola konta
uzytkownika: zachowanie
monitu o podniesienie
uprawnien dla
uzytkownikow
standardowych

Krytyczny

Monituj o
poswiadczenia

Automatycznie
odrzucaj zadania
podniesienia

Kontrola konta
uzytkownika: zezwalaj
aplikacjom z poziomem
UlAccess na
monitowanie o
podniesienie uprawnien
bez uzywania
bezpiecznego pulpitu

Krytyczny

Wytgczone

Wytgczone

Logowanie interakcyjne:
liczba poprzednich
zalogowan do
zbuforowania (w
przypadku
niedostepnosci
kontrolera domeny)

Krytyczny

10 logowan

4 logowania

Logowanie interakcyjne:
Limit nieaktwynosci
komputera

Krytyczny

Niezdefiniowane

900 sekund

Logowanie interakcyjne:
monituj uzytkownika o
zmiane hasta przed jego
wygasnieciem

Krytyczny

14 dni

14 dni

Logowanie interakcyjne:
nie wymagaj nacisniecia
klawiszy CTRL+ALT+DEL

Krytyczny

Niezdefiniowane

Wytaczone

Logowanie interakcyjne:
nie wyswietlaj nazwy
ostatniego uzytkownika

Krytyczny

Wytgczone

Wtaczone

Logowanie interakcyjne:
prog blokady konta
komputera

Krytyczny

Niezdefiniowane

10 nieprawidtowych
prob logowania




Logowanie interakcyjne:
tekst komunikatu dla
uzytkownikow
probujgcych sie
zalogowac

Krytyczny

Niezdefiniowane

Niezdefiniowane

Logowanie interakcyjne:
tytut komunikatu dla
uzytkownikow
probujacych sie
zalogowac

Krytyczny

Niezdefiniowane

Niezdefiniowane

Logowanie interakcyjne:
wymagaj
uwierzytelnienia
kontrolera domeny do
odblokowania stacji
roboczej

Krytyczny

Wytaczone

Wytaczone

Obiekty systemu:
wzmochij uprawnienia
domyslne wewnetrznych
obiektow systemu (np.
taczy symbolicznych)

Krytyczny

Wtgczone

Wtaczone

Serwer sieci Microsoft:
okres bezczynnosci
wymagany dla
wstrzymania sesji

Krytyczny

15 minut

15 minut

Serwer sieci Microsoft:
podpisuj cyfrowo
komunikacje (za zgoda
klienta)

Krytyczny

Wytgczone

Wtaczone

Serwer sieci Microsoft:
podpisuj cyfrowo
komunikacje (zawsze)

Krytyczny

Wytgczone

Wtaczone




Serwer sieci Microsoft:
poziom sprawdzania
poprawnosci docelowej
gtéwnej nazwy ustugi
serwera

Krytyczny

Niezdefiniowane

Zaakceptuj, jesli
dostarczone przez
klienta

Serwer sieci Microsoft:
roztgczaj klientow po
uptywie limitu czasu
logowania

Krytyczny

Wtgczone

Wtaczone

Urzadzenia: ogranicz
dostep do stacji CD-ROM
tylko do uzytkownika
zalogowanego lokalnie

Opcjonalny

Niezdefiniowane

Niezdefiniowane

Urzadzenia: ogranicz
dostep do stacji
dyskietek tylko do
uzytkownika
zalogowanego lokalnie

Opcjonalny

Niezdefiniowane

Niezdefiniowane

Urzadzenia: zezwalaj na
oddokowywanie bez
potrzeby logowania sie

Opcjonalny

Wiaczone

Niezdefiniowane

Ustawienia systemowe:
opcjonalne podsystemy

Opcjonalny

Posix

Niezdefiniowane

Zabezpieczenia sieci:
minimalne
zabezpieczenia sesji dla
klientéw opartych na
NTLM SSP (wtaczajac
secure RPC)

Krytyczny

Wymagaj szyfrowania
128-bitowego

Wymaga zabezpieczen
sesji NTLMv2, Wymagaj
szyfrowania 128-
bitowego

Zabezpieczenia sieci:
minimalne
zabezpieczenia sesji dla
serwerdw opartych na
NTLM SSP (wtaczajac
secure RPC)

Krytyczny

Wymagaj szyfrowania
128-bitowego

Wymaga zabezpieczen
sesji NTLMv2, Wymagaj
szyfrowania 128-
bitowego




Zabezpieczenia sieci: nie
przechowuj wartosci
skrotu (hash) programu
LAN Manager dla
nastepnej zmiany hasta

Krytyczny

Wtaczone

Witaczone

Zabezpieczenia sieci:
poziom uwierzytelniania
LAN Manager

Krytyczny

Wyslij tylko odpowiedz
NTLMv2

Wyslij tylko odpowiedz
NTLMv2. Odmoéw LM i
NTLM.

Zabezpieczenia sieci:
wymagania
podpisywania klienta
LDAP

Krytyczny

Negocjuj podpisywanie

Negocjuj podpisywanie

Zabezpieczenia sieciowe:
Ograniczania ruchu
NTLM: Dodaj wyjatki dla
serwerdw z tej domeny

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Dodaj wyjatki dla
serweréw zdalnych w
celu uwierzytelniania
NTLM

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Przeprowadz
inspekcje
przychodzgcego ruchu
NTLM

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Przeprowad?
inspekcje
uwierzytelniania NTLM w
tej domenie

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Przychodzacy ruch
NTLM

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Uwierzytelnianie
NTLM w tej domenie

Krytyczny

Niezdefiniowane

Niezdefiniowane




Zabezpieczenia sieciowe:
Ograniczanie ruchu
NTLM: Wychodzacy ruch
NTLM do serweréw
zdalnych

Krytyczny

Niezdefiniowane

Niezdefiniowane

Zamkniecie: wyczysc plik
stronicowania pamieci
wirtualnej

Krytyczny

Wytaczone

Wytgczone

2.14. Konfigurowanie ustawien MSS

Wsrod wielu ustawien zabezpieczen istniejg takie, ktére nie majg reprezentacji w postaci zasad GPO.
Mozna je za to definiowac poprzez bezposrednie wpisy w rejestrze. Ustawienia tego typu posiadaja

prefiks MSS (z ang. Microsoft Solutions for Security).

Waznym aspektem zarzgdzania ustawieniami MSS jest, ze nie sg usuwane wraz z usuwaniem
szablonéw zabezpieczen. To wymusza ich reczng konfiguracje z poziomu rejestru systemu

(regedit32.exe).

2.15. Potencjalne zagrozenia zwigzane z zasadami podpisywania cyfrowego

pakietéow SMB
Protokot SMB (z ang. Server Message Block) znany réwniez, jako CIFS (z ang. Common Internet File
System) zapewnia metody udostepniania zasobdw komputerowych takich jak pliki, drukarki czy porty

szeregowe.




W sytuacji nawigzywania przez klienta wykorzystujgcego SMB w wersji 1 pofaczenia w sesji konta
innego niz konto Gos¢ lub logowania nie anonimowego, kiedy zasady podpisywania SMB sg wtgczone
klient wtgcza podpisywanie cyfrowe komunikacji dla serwera, a kolejne nawigzane sesje bedg
dziedziczyty i stosowaty podpisang cyfrowo komunikacje SMB. W Windows 8 w celu zwiekszenia
zasad bezpieczenstwa potgczenia uwierzytelnione przez serwer sg chronione przed degradacjg do
poziomu sesji Gos¢ lub Anonimowe.

Powyzsza zasada nie dotyczy scenariusza, w ktérym kontrolery domeny pracujg pod kontrolg
Windows Server 2003 a stacjami klienckimi sg Windows Vista SP2 lub Windows Server 2008.

Majac to na uwadze, aby zachowac jednolite zachowanie zasad podpisywania pakietdw SMB nalezy
skonfigurowac ponizsze ustawienia znajdujgce sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady
lokalne\Opcje zabezpieczen

(Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options)

e W zakresie kontrolera domeny pracujgcego pod kontrolg Windows Server 2003:

Zasada Poziom Ustawienie Ustawienie
waznosci domysine zalecane przez
Microsoft
Serwer sieci Microsoft: Krytyczny Wiaczony Witaczony

podpisuj cyfrowo
komunikacje (za zgoda
klienta)

Serwer sieci Microsoft: Krytyczny Wiaczony Witaczony
podpisuj cyfrowo
komunikacje (zawsze)

e W zakresie komputerdw bedacych cztonkami domeny pracujgcymi pod kontrolg Windows
Vista SP1 lub Windows Server 2008

Zasada Poziom Ustawienie Ustawienie
waznosci domysine zalecane przez
Microsoft
Serwer sieci Microsoft: Krytyczny Wytgczone Witaczony

podpisuj cyfrowo
komunikacje (za zgoda
klienta)

Serwer sieci Microsoft: Krytyczny Wytgczone Witaczony
podpisuj cyfrowo
komunikacje (zawsze)

Omawiane problemy zostaty rozwigzane w Windows Server 2008 SP2 oraz Windows Vista SP2.




2.16. Ograniczenie stosowania mechanizmu uwierzytelnienia NTLM
Uwierzytelnianie NT LAN Manager (NTLM) jest wszechobecne w wielu sieciach komputerowych
nawet, jesli dostepne sg bardziej bezpieczne protokoty uwierzytelniania Windows. W Windows 8
pojawity sie nowe zasady zabezpieczen pozwalajgce na analize i ograniczanie wykorzystania NTLM w
Srodowisku IT. Funkcje te obejmujg zbieranie danych, analize ruchu NTLM oraz proces metodyczny,
ktéry wprowadza ograniczenia w ruchu NTLM na rzecz silniejszych protokotéw uwierzytelniania
takich jak Kerberos. Ograniczenie uzycia protokotu NTLM wymaga wiedzy na temat wykorzystania go
przez aplikacje oraz strategii i krokéw potrzebnych do konfiguracji infrastruktury do pracy z innymi
protokotami.

Zasady umozliwiajgce audyt oraz ograniczenie wykorzystania ruchu NTLM znajdujg sie w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady
lokalne\Opcje zabezpieczen

(Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options)

i obejmuja:
e w zakresie audytu:

o Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Przeprowadz inspekcje
przychodzgcego ruchu NTLM

o Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Przeprowadz inspekcje
uwierzytelniania NTLM w tej domenie

e w zakresie ograniczania
o Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Przychodzgcy ruch NTLM

o Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Uwierzytelnianie NTLM w tej
domenie

o Zabezpieczenia sieciowe: Ograniczanie ruchu NTLM: Wychodzacy ruch NTLM do
serweréw zdalnych

2.17. Konfigurowanie szczegétowych zasad zbioru Dziennik zdarzen
Rejestrowanie zdarzen nalezy do najwazniejszych zadan realizowanych w obszarze bezpieczeristwa
Windows, ktére mozna przeglagda¢ z poziomu Dziennika zdarzen. Istotnym aspektem konfiguracji sg
atrybuty dziennikdw zwigzane z ich rozmiarem, prawami dostepu oraz metoda nadpisywania
zdarzen.

Zasady umozliwiajgce konfiguracje wymienionych atrybutéw znajdujg sie gatezi:
Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczeri\Dziennik zdarzen

(Computer Configuration\Windows Settings\Security Settings\Event Log)



e Maksymalny rozmiar dziennika aplikacji

e Maksymalny rozmiar dziennika systemu

e Maksymalny rozmiar dziennika zabezpieczen

e Metoda przechowywania dziennika aplikacji

e Metoda przechowywania dziennika systemu

e Metoda przechowywania dziennika zabezpieczen

e (Odmawiaj dostepu lokalnej grupie gosci do dziennika aplikacji
e Odmawiaj dostepu lokalnej grupie gosci do dziennika systemu
e Odmawiaj dostepu lokalnej grupie gosci do dziennika zabezpieczen
e Przechowuj dziennik aplikacji przez

e Przechowuj dziennik systemu przez

e Przechowuj dziennik zabezpieczen przez

2.18. Szczegotowa konfiguracja zapory systemu Windows Firewall with

Advanced Security
Precyzyjna konfiguracja narzedzia Zapora systemu Windows z zabezpieczeniami zaawansowanymi
jest mozliwa z poziomu zasad grupowych w ramach gatezi
Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczer\\Zapora systemu
Windows z zabezpieczeniami zaawansowanymi

(Computer Configuration\Windows Settings\Security Settings\Windows Firewall with Advanced
Security)



A Zapora systemu Windows z zabezpieczeniami zagwansowanymi zapewnia zabezpieczenia sieciowe komputerom z systemem
Windows.

Przeglad "
Profil domeny

'\i\' Stan Zapary systemu Windows nie jest skonfigurowany.

Profil prywatny

'\E\' Stan Zapory systemu Windows nie jest skorfigurowary.

Profil publiczny

'\i\' Stan Zapary systemu Windows nie jest skonfigurowany.

@ Wiasciwosci Zapory systemu Windows

Wprowadzenie -
Uwierzytelnianie komunikacji miedzy komputerami

|Ubwirz requly zabezpieczen polaczen w celu okreslenia sposobu | momentu uwierzytelniania | ochrony palaczen
migdzy komputerami i zabezpieczania ich przy uzyciu protokolu IPsec {Intemet Protocol security).

@ Reguly zabezpieczen polaczen

Wyswietlanie | iworzenie regut zapory

| twidrz requly zapory, aby zezwolié na polaczenia z okreslorymi programami lub portami albo je zablokowad. Moina
takie zezwalac na polaczenia tylko wiedy, ady sg uwiernytelnione lub przychodza od uwierzytelnionego uzytkownila,
grupy lub komputera. Domyslnie polaczenia preychodzace s3 blokowane, chyba ie pasujg do requly zezwalajacei na
nie, a polgczenia wychodzace s3 dozwolone, chyba Ze pasujg do requly blokujgcesj je.

@ Reguly przychodzace

@ Reguly wychodzgee

Rys. 2.18.1 Ustawienia zasad grupowych dla Zapory systemu Windows z ustawieniami zaawansowanymi.
W ramach dostepnych ustawiert mozna dokonywac zmian w zakresie:

e Ustawien ogdlnych zapory dostepnych we wtasciwosciach narzedzia Zapora systemu
Windows z zabezpieczeniami zaawansowanymi

o Woyswietlanie i tworzenie regut wchodzgcych i wychodzacych zapory

e Woyswietlanie i tworzenie regut w zakresie uwierzytelniania komunikacji miedzy komputerami

Przystepujgc do konfiguracji ustawien nalezy sprecyzowac profil sieciowy, dla ktérego beda
definiowane ustawienia.

W ramach narzedzia Zapora systemu Windows z zabezpieczeniami zaawansowanymi dostepne s3
ponizej opisane profile sieciowe.

Profil domenowy

Profil stosowany jest, kiedy komputer zostat podtgczony do sieci oraz nastgpito uwierzytelnienie do
kontrolera domeny, do ktérego nalezy komputer. Domyslna konfiguracja profilu umozliwia
nawigzywanie sesji Pulpitu zdalnego oraz Pomocy zdalnej.



Profil prywatny

Profil stosowany jest, jesli uzytkownik posiadajgcych poswiadczenia lokalnego administratora
przypisze go w ramach biezgcego potfaczenia sieciowego. Zaleca sie, aby uzywac profilu prywatnego
w sieciach zaufanych.

Profil publiczny

Jest to domyslny profil i stosowany jest w scenariuszach, kiedy komputer nie jest dotgczony do
domeny. Stanowi on zbidr najbardziej restrykcyjnych ustawien, w ktérych wytgczona jest
komunikacja wchodzaca.

2.19. Ustuga Windows Update
Ustuga Windows Update umozliwia systematyczne sprawdzanie komputera pod kagtem wymaganych
aktualizacji. Wszystkie poprawki domyslnie dystrybuowane sg poprzez witryne Windows Update.
Alternatywnie mozna utworzy¢ infrastrukture, ktéra bedzie umozliwiata lokalng dystrybucje
poprawek z centralng synchronizacjg do witryny Windows Update. Realizuje sie to za pomocg
serwera WSUS (z ang. Windows Server Update Services)"™. Zastosowanie serwera WSUS zapewnia:

e Administracyjng kontrole nad synchronizacjg poprawek z witryny Windows Update, ktére
beda dystrybuowane lokalnie,

e Lokalny serwer Windows Update,

e Administracyjng kontrole nad poprawkami,

e Automatyczng aktualizacje komputerdw (stacji roboczych i/lub serwerdéw).

Konfiguracja klientéw serwera WSUS realizowana jest poprzez ustawienia zasad grupowych dostepne
w gatezi:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Ustuga Windows
Update

(Computer Configuration\Administrative Templates\Windows Components\Windows Update)

o Nie wyswietlaj opcji ,Zainstaluj aktualizacje i zamknij system” w oknie dialogowym
Zamykanie systemu Windows

e Nie ustawiaj opcji domyslnej na ,Zainstaluj aktualizacje i zamknij system” w oknie
dialogowym Zamykanie systemu Windows Nie skonfigurowano

e Wigczanie Opcji zasilania, aby funkcja Windows Update automatycznie wznawiata system w
celu zainstalowania zaplanowanych aktualizacji

e Konfigurowanie aktualizacji automatycznych

e Okresl lokalizacje intranetowej ustugi aktualizujgcej firmy Microsoft

e (Czestotliwosé wykrywania aktualizacji automatycznych

e Zezwalaj, aby uzytkownicy inni niz administratorzy otrzymywali powiadomienia aktualizacji

e Wigcz powiadomienia o oprogramowaniu

e Zezwalaj na natychmiastowg instalacje aktualizacji automatycznych

e Wigcz zalecane aktualizacje za pomoca aktualizacji automatycznych

 http://technet.microsoft.com/en-us/windowsserver/bb332157.aspx
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e Bez automatycznego uruchamiania ponownego dla zaplanowanych instalacji aktualizacji
automatycznych przy zalogowanych uzytkownikach

e Pondéw monit o ponowne uruchomienie komputera z zaplanowanymi instalacjami

e Opdiniaj ponowne uruchomienie komputera dla zaplanowanych instalacji

e Zaplanuj ponownie zaplanowane instalacje aktualizacji automatycznych

o Wigcz konfigurowanie docelowej strony klienta

e Zezwalaj na podpisane aktualizacje z intranetowej lokalizacji ustugi aktualizacji firmy
Microsoft

Do prawidtowego dziatania klienta z serwerem WSUS nalezy skonfigurowa¢ minimum cztery zasady:

e  Okresl lokalizacje intranetowej ustugi aktualizujgcej firmy Microsoft

e Konfigurowanie aktualizacji automatycznych

e Bez automatycznego uruchamiania ponownego dla zaplanowanych instalacji aktualizacji
automatycznych przy zalogowanych uzytkownikach

e Zaplanuj ponownie zaplanowane instalacji aktualizacji automatycznych

2.20. Ataki na ustuge zintegrowanego uwierzytelniania systemu Windows
polegajace na przekazywaniu poswiadczen

Poradniki Bezpieczenstwa Microsoft MSA (z ang. Microsoft Security Advisory) zawierajg informacje
na temat ryzyka atakow zwigzanych z przechwyceniem poswiadczen uzytkownika wykorzystujgcego
ustuge zintegrowanego uwierzytelniania systemu Windows IWA (z ang. Integrated Windows
Authentication). Tego typu naruszenia bezpieczenstwa mogg wystgpi¢ poprzez ataki typu cztowiek
posrodku (ang. man-in-the-middle) lub poprzez sprowokowanie uruchomienia przez uzytkownika
konkretnego odnosnika.

Ponizej przedstawione zostaty dwa przyktady tego typu atakdow:

e Przekazanie poswiadczen
W tym scenariuszu atak nastepuje, kiedy przechwycone poswiadczenia sg wykorzystywane
do logowania sie do innych ustug niz ofiara miata dostep.

e Odbicie poswiadczen
Tego typu atak zaktada wykorzystanie przechwyconych poswiadczern do ponownego
logowania sie na komputerze ofiary.

W celu zmniejszenia ryzyka tego typu atakéw udostepniona zostata funkcja EPA (z ang. Extended
Protection for Authentication) zawarta w Windows 8 oraz w Windows Server 2012. Dla poprzednich
wersji Windows EPA jest dostepna, czesto jako aktualizacja.

Szczegbétowe informacje o konfiguracji EPA dla wczesniejszych wersji Windows znajdujg sie w
KB968389 (http://support.microsoft.com/kb/976918).

W zatozeniach zintegrowanego uwierzytelniania Windows przyjeto, ze niektére odpowiedzi
uwierzytelniania sg uniwersalne, co umozliwia ich tatwe powtdrne uzycie lub przekazanie. Stad zaleca
sie, jako minimum konstrukcje, w ktdrej konstrukcja odpowiedzi w komunikacji zawiera okreslne
informacje o kanale komunikacji. Dzieki temu ustugi majg zapewniong rozszerzong ochrone w


http://support.microsoft.com/kb/976918

zakresie odpowiedzi uwierzytelniania zawierajgcych okreslone informacje dotyczgce ustug, takie jak
SPN (z ang. Service Principal Name).



3. Sposoby ochrony przed ztosliwym oprogramowaniem

Oprogramowaniem ztosliwym, malware (ang. malicious software) okreslany jest kazdy program
komputerowy lub skrypt, majacy szkodliwe lub ztosliwe dziatanie w stosunku do uzytkownika
komputera. Przyktadami oprogramowania ztosliwego sg: wirusy, robaki, konie trojanskie, rootkit’y
oraz oprogramowanie szpiegujgce( ang. Spyware), ktére gromadzg informacje na temat dziatalnosci
uzytkownika bez uprzedniej zgody uzytkownika systemu.

Windows 8 zostat zbudowany w oparciu o technologie wprowadzone w systemach Windows Vista i
Windows 7. Technologie te zawierajg kilka nowych rozwigzan, ktére mogg zosta¢ wykorzystane w
celu zapewnienia ochrony przed oprogramowaniem ztosliwym dla komputeréw pracujacych pod
kontrolg systemu Windows 8.

W systemie Windows 8 dostepna jest nowa wersja przegladarki internetowej Windows Internet
Explorer 10, zawierajaca kilka znaczacych i ulepszonych funkcji pod katem bezpieczenstwa, ktdre
pomagajg zapobiec instalacji niechcianego oprogramowania. Funkcje te rdowniez zwiekszajg
bezpieczenstwo przegladarki i zapewniajg ochrone prywatnosci danych zapobiegajac
nieautoryzowanym transmisjom prywatnych danych. W systemie Windows 8 uzytkownik posiada
mozliwos¢ kompletnego usuniecia przegladarki Internet Explorer 10, jesli tylko taka sytuacja jest
wymagana. Narzedzie Microsoft Security Compliance Manager (SCM) zawiera rekomendowane

ustawienia bazowe dedykowane przegladarce Internet Explorer 10 utatwiajgce implementacje
bezpiecznej konfiguracji przegladarki internetowej.

Implementacje rekomendowanych ustawien nowych funkcji zabezpieczed wprowadzonych w
systemie Windows 8 moze zosta¢ wdrozona poprzez zastosowanie zasad grupowych, opisanych w
rozdziale ,Wdrazanie rekomendowanych zasad bezpieczenstwa w kontekscie bazowych ustawien
systemu Windows 8”.

Jednakze nalezy zauwazy¢, iz wiele z tych ustawien dla nowych funkcji zabezpieczen wymaga
informacji charakterystycznych dla danego srodowiska systemu komputerowego, majgcego wptyw na
wybér funkcji i ustawien. Z tego powodu, wiekszos¢ rekomendowanych wartosci dla dodatkowych
ustawien nie zostato zawarte w niniejszym przewodniku.

Wszystkie opisane funkcje z ustawionymi wartosciami domysinymi zapewniajg dodatkowy poziom
ochrony komputerow pracujgcych pod kontrolg systeméw Windows 8. Dostepne s3 jednak nowe
ustawienia zasad grupowych, ktére poprzez dostosowanie zachowania i funkcjonalnosci tych
technologii, mogg zapewnié jeszcze lepszg ochrone przed ztosliwym oprogramowaniem dla wtasnego
srodowiska.

3.1. Funkcje zabezpieczen stosowane w systemie Windows 8
System Windows 8 zawiera nastepujgce nowe i rozszerzone technologie, ktore zapewniajg ochrone
przed ztosliwym oprogramowaniem:

e Konsola Centrum Akcji (ang. Action Center)
e Bezpieczny rozruch (ang. Secure Boot)
e Kontrola Konta Uzytkownika (ang. User Account Control — UAC)


http://go.microsoft.com/fwlink/?LinkId=113940

e Zabezpieczenia biometryczne (ang. Biometric Security)

e Windows Defender

e Narzedzie do usuwania ztosliwego oprogramowania (ang. Malicious Software Removal Tool)
e Zapora systemu Windows

e Applocker

Ponadto, nalezy pamieta¢, iz rekomendowang praktyka zwiekszajaca bezpieczeristwo jest logowanie
do systemu z wykorzystaniem konta zwyktego uzytkownika (nieposiadajacego uprawnien
administracyjnych). Dodatkowo wysoce rekomendowane jest zainstalowanie programu
antywirusowego, ktory zapewnia ochrone w czasie rzeczywistym przed nowymi zagrozeniami, ktore
pojawiajg sie kazdego dnia, przyktadem takiego rozwigzania jest System Center 2012 Endpoint

Protection . Je$li dana organizacja stosuje strategie defense-in-depth zaleca sie okreslenie
dodatkowych ustug przeszukujacych zasoby pod katem zagrozen, Ustugi te mogg by¢ pobrane ze
stron firmy Microsoft stanowigc sktadnik systemu Windows 8 lub dodatkowy skfadnik pobrany, jako
program lub ustuga.

Nalezy podkreslié, iz nawet zastosowanie wszystkich mozliwych technologii zabezpieczen nie uchroni
uzytkownikéw komputerédw przed narazeniem na niebezpieczeristwo, jesli nie zabezpieczymy i nie
bedziemy kontrolowali w odpowiedni sposdb dostepu do kont, ktére posiadajg uprawnienia na
poziomie administracyjnym do zabezpieczanych komputeréw.

3.2. Konsola Centrum Akgcji
Centrum akcji to centralne miejsce, gdzie uzytkownik moze wyswietlac alerty i podejmowac dziatania
majace na celu zapewnienie sprawnego funkcjonowania systemu Windows. W Centrum Akcji
wyswietlana jest lista waznych komunikatéw dotyczacych ustawien zabezpieczen oraz konserwacji,
ktdre wymagajg uwagi uzytkownika. Zakres wyswietlanych komunikatéw, ktére mogg by¢ wytgczone
lub wigczone zostat przedstawiony w ustawieniach konsoli Zmien ustawienia Centrum Akcji na
rysunku 3.2.1

" http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
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Aod Zmien ustawienia Centrum akgji = =

@ * 1 P <« Centrum akcji » Zmien ustawienia Centrum akcji v ¢ Szukaj w Panelu sterowania »

Wiacz lub wytacz komunikaty

System Windows bedzie regularnie sprawdzat wybrane elementy w poszukiwaniu problemow i wysle
komunikat w przypadku ich znalezienia. §¥ jaki sposab Centrum akcil sprawdza wystepowanie problemaow?

Komunikaty dotyczace zaberpieczer

[ Windows Update Schrona przed programami szpiegujacymi i nie
tylke

Ustawienia zabezpieczen internetowych Kontrola konta uzytkownika

[¥]Zapora sieciowa Ochrena przed wirusami

| Konto Microsoft SmartScreen

[v] Aktywacja systemu Windows

Komunikaty dotyczace kenserwacji

Kopia zapasowa systemu Windows Rozwigzywanie problemdw z systemem
Windows

[] Automatyczna kenserwacja Grupa domowa

Stan dysku Historia plikéw

Oprogramowanie urzadzenia Migjsca do magazynowania

| Aplikacje autostartu

Rys. 3.2.1 — Widok okna Zmien ustawienia Centrum Akcji

Konsola Centrum Akcji poza raportowaniem i powiadamianiem uzytkownikéw systemu Windows 8 o
wystepujacych problemach, pozwala na kontrolowanie, jakie informacje sg wysytane do firmy
Microsoft w celu wykrycia i rozwigzania probleméw. Ustawienia raportowania problemoéw zostaty
przedstawione na rysunku 3.2.2.



A4 Ustawienia raportowania probleméw = =

:(-} + 1 ¥ « Centrum akcji » Ustawienia raportowania problemow v G Szukaj w Panelu sterowania el

Wybierz czas wyszukiwania rozwigzan dla raportow problemoéw

Po wystaniu raportéw o problemach do firmy Microsoft uzytkownik otrzyma rozwiazania po ich
udostepnieniu. Mozliwe jest dostosowanie ilosci wysytanych informacji.
Jakie informacje sa wysytane?

8 Automatycznie wyszukuj rozwiazania (zalecane)

Automatycznie wyszukuj rozwiazania | w razie potrzeby wysylaj dodatkowe dane raportowania
Za kazdym razem, gdy wystapi problem, zapytaj mnie przed wyszukiwaniem rozwiazan

() Migdy nie szukaj rozwiazan (niezalecane)

Zmien ustawienia raportéw dla wszystkich uzytkownikéw
Wybierz programy, ktdre maja zostac wykluczone z raportowania
Przeczytaj zasady zachowania poufnosci informacji rapertowania bteddw systemu Windows w trybie enline

o] [omas |

Rys.
3.2.2 — Widok okna Ustawienia raportowania probleméw

Kazdy uzytkownik moze przejrze¢ informacje dotyczace raportow problemoéw wysytane do firmy
Microsoft stosujgc nastepujace kroki:

1. Prosze otworzy¢ gtdwne okno Centrum Akgji
Prosze klikng¢ na opcje Konserwacja
Ponizej Wyszukaj rozwigzania dotyczace raportow o problemach, prosze klikng¢ Wyswietl
historie niezawodnosci

4. Na liscie historii niezawodnosci, prosze kilkng¢ dwukrotnie na dowolnym zdarzeniu aby
wyswietli¢ techniczne szczegdty dotyczace zdarzenia.

5. Zdarzenia wyswietlone w sekcji Informacje zwykle zawierajg szczegdty zmian dokonanych w
konfiguracji sprzetu lub oprogramowania.

W celu uzyskania dodatkowych informacji na temat raportowania problemoéw i zasada zachowania
poufnosci informacji, nalezy odwiedzi¢ witryne Microsoft Ustuga raportowania btedéw firmy
Microsoft — zasady zachowania poufnosci informacji*®

Zastosowanie ustawien zasad grup w celu minimalizacji ryzyka dla Centrum Akcji

' http://oca.microsoft.com/pl/dcp20.asp
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Konfiguracja tych ustawien dostepna jest dwdch lokalizacjach w gateziach:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Raportowanie
btedow systemu Windows

(Computer Configuration\Windows Components\Windows Error Reporting)

Ponizsza tabela przedstawia szczegdétowe ustawienia zabezpieczen dostepne w systemie Windows 8
dla omawianej technologii

Domyslne ustawienie w

Ustawienie zasad Opis . N
wienie z P! systemie Windows 8
Wytacz funkcje Raportowanie Jezeli to ustawienie zostanie Nie skonfigurowano
bteddw systemu Windows wtaczone, funkcja Raportowanie

bteddw systemu Windows nie bedzie
wysytaé do firmy Microsoft zadnych
informacji o problemach. Ponadto w
aplecie Centrum Akcji w Panelu
sterowania nie bedg dostepne
informacje dotyczace rozwigzania.

Tabela 3.2.1 Ustawienia Centrum Akcji w systemie Windows
Konfiguracja uzytkownika\Szablony administracyjne\Menu Start i pasek zadan
(User Configuration\Start Menu and Taskbar\)

Ponizsza tabela przedstawia szczegétowe ustawienia zabezpieczen dostepne w systemie Windows 8
dla omawianej technologii

DomyslIne ustawienie w

Ustawienie zasad Opis systemie Windows 8

Usun ikone Centrum akcji Zapobiega wyswietlaniu ikony Nie skonfigurowano
Centrum akcji w obszarze kontroli
systemu. Jezeli to ustawienie zostanie
wtaczone, ikona Centrum Akcji nie
bedzie wyswietlana w obszarze
powiadomien systemu.

Jezeli to ustawienie zostanie
wytaczone lub nie zostanie
skonfigurowane, ikona Centrum Akcji
bedzie wyswietlana w obszarze
powiadomien systemu.

Tabela 3.2.2 Ustawienia Centrum Akcji w systemie Windows

3.3. Bezpieczny rozruch (Secure Boot)
System Windows 8 oferuje wsparcie dla protokotu bezpiecznego rozruchu (ang. secure boot
protocol), ktéry jest czescig specyfikacji Unified Extensible Firmware Interface (UEFI), ktéra zostata




zaprojektowana, jako nastepca starszego systemu BIOS. System Windows 8 nadal wspiera starszy
system BIOS, ale UEFI rozszerza mozliwosci systemu uktadowego (ang. firmware) wigczajagc w to
wsparcie dla wiekszych dyskéw (mozliwosci rozruchu dyskéw wiekszych niz 2 TB korzystajacych z GPT
— GUID Partition Table), ulepszone mechanizmy bezpieczenstwa, grafiki oraz zwiekszone mozliwosci
zarzadzania.

Ocena ryzyka

W nowoczesnych komputerach pracujgcych w oparciu o starszy system BIOS, srodowisko rozruchu
systemu operacyjnego moze by¢ narazone na podatnosci zwigzane z atakiem przekierowania modutu
tadujacego rozruchu (ang. boot loader) systemu operacyjnego w taki sposéb, aby kod ztosliwy
wykonat sie przed wiasciwym startem systemu operacyjnego, umozliwiajgc wykonanie
zaplanowanego ataku. W tym wypadku wektor ataku oznacza, iz ztosliwy kod zostanie wykonany
przed uruchomieniem systemu operacyjnego i stosowanego systemu zabezpieczen, takich jak
ochrona przed ztosliwym oprogramowaniem, uniemozliwiajgc programom zapewniajgcym ochrone
na ich wykrycie, usuniecie lub zablokowanie. Takie oprogramowanie ztosliwe odnosi sie czasem do
oprogramowania okreslanego, jako ang. rootkit lub ang. bootkit i stanowi duze ryzyko dla
uzytkownikéw, ktérzy czesto czujg sie bezpieczni korzystajgc z oprogramowania do ochrony przez
oprogramowaniem ztodliwym, ktére w tym wypadku nie wykryje zagrozenia oraz nie ujawni
podejrzanych plikdw, ktore powinny zostac usuniete z systemu.

Minimalizacja ryzyka

Standard UEFI wprowadzit protokét bezpiecznego rozruchu (ang. secure boot protocol), ktéry jest
wspierany przez system Windows 8. Stosujgc bezpieczny rozruch system UEFI sprawdza podczas
startu podpisany cyfrowo kod systemu ukfadowego (ang. firmware), peryferia podtgczone do
komputera oraz modut tadujacy rozruch (ang. boot loader) w celu upewnienia sie, iz dany kod moze
zosta¢ wykonany jest podpisany cyfrowo. Bezpieczny rozruch jest wigczony domysine na
komputerach pracujgcych w oparciu o system Windows 8, na ktdrych jest dostepny i skonfigurowany
system jest UEFI.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Bezpieczny rozruch wymaga systemu uktadowego (ang. firmware), ktéry zgodny jest ze specyfikacja
UEFI w wersji, co najmniej 2.3.1 oraz wymaga skonfigurowania i wigczenia bezpiecznego rozruchu w
odpowiednich opcjach dla systemu uktadowego UEFI.

3.4. Mechanizm Kontrola Konta Uzytkownika (User Account Control — UAC)
System Windows Vista wprowadzit mechanizm kontroli konta uzytkownika (ang. User Account
Control — UAC) w celu utatwienia wykorzystania konta uzytkownika, ktéry nie posiada uprawnien
administracyjnych. Gdy na komputerze majg zosta¢ dokonane zmiany wymagajace uprawniei na
poziomie administratora, funkcja Kontrola Konta Uzytkownika powiadamia o tym. Mechanizm UAC
sktada sie z kilku technologii:

e Konto Protected Administrator (PA)
e Podnoszenie uprawnien (ang. UAC elevation prompts)



e Wirtualizacja rejestru (ang. registry virtualization)
e Wirtualizacja systemu plikdw (ang. file system virtualization)
e Poziomy integralnosci Windows (ang. Windows Integrity levels)

Pomimo iz stosowanie konta skonfigurowanego w trybie Protected Administrator (PA) jest nieco
bezpieczniejsze od trybu konta administratora niechronionego tym mechanizmem, to nadal
wykorzystanie konta standardowego uzytkownika do codziennej pracy jest zalecanym i najbardziej
bezpiecznym rozwigzaniem. Ryzyko zwigzane z oprogramowaniem ztosliwym, ktére wykorzystujac
wysokie uprawnienia uzytkownika potrafi zainstalowa¢ niechciane aplikacje lub dokonac
nieautoryzowanych zmian w systemie Windows mozna zminimalizowaé poprzez zastosowanie konta

zwyktego uzytkownika do wykonywania codziennych czynnosci na komputerze.

W systemie Windows 8 mozna ustawi¢ odpowiedni tryb i czestotliwos¢ powiadamiania uzytkownika.
Ponizej przedstawiono cztery podstawowe poziomy powiadomien, ktére mozna odpowiednio

skonfigurowa¢ w ustawieniach UAC w Centrum Akgji.

Ustawienie

Opis

Wptyw na bezpieczenstwo

Powiadamiaj
zawsze

Uzytkownik bedzie powiadamiany przed
wprowadzeniem przez programy zmian na
komputerze lub w systemie Windows
wymagajgcych uprawnien administratora.

Gdy zostanie wyswietlone powiadomienie,
pulpit zostanie przyciemniony, a uzytkownik
bedzie musie¢ zaakceptowac lub odrzucic¢
zadanie w oknie dialogowym funkcji Kontrola
konta uzytkownika, zanim bedzie mozna
zrobi¢ na komputerze cokolwiek innego.
Przyciemnienie pulpitu jest nazywane
bezpiecznym pulpitem, poniewaz inne
programy nie mogg dziataé, gdy pulpit jest
przyciemniony.

Jest to najbezpieczniejsze
ustawienie.

Po wyswietleniu powiadomienia
uzytkownik powinien starannie
przeczytac zawartos$é kazdego z
okien dialogowych, nim zezwoli na
wprowadzenie zmian na
komputerze.

Powiadamiaj

Uzytkownik bedzie powiadamiany przed

Uzytkownik bedzie powiadamiany

mnie tylko wprowadzeniem przez programy zmian na przed wprowadzeniem przez
wtedy, gdy komputerze wymagajacych uprawnien programy zmian na komputerze
programy administratora. wymagajgcych uprawnien
probuja administratora.

wprowadzad Uzytkownik nie bedzie powiadamiany, gdy

zmiany na sam bedzie wprowadzaé zmiany w Uzytkownik nie bedzie
komputerze — ustawieniach systemu Windows wymagajace powiadamiany, gdy sam bedzie

uprawnien administratora.

Uzytkownik bedzie powiadamiany, gdy
program spoza systemu Windows bedzie
probowat wprowadzi¢ zmiany w ustawieniach
systemu Windows.

wprowadzac zmiany w ustawieniach
systemu Windows wymagajace
uprawnien administratora.

Uzytkownik bedzie powiadamiany,
gdy program spoza systemu
Windows bedzie prébowat
wprowadzié¢ zmiany w ustawieniach
systemu Windows.

Ustawienie domysine w systemie




Windows 8

Powiadamiaj

Uzytkownik bedzie powiadamiany przed

To ustawienie jest identyczne jak

mnie tylko wprowadzeniem przez programy zmian na ,Powiadamiaj mnie tylko wtedy, gdy
wtedy, gdy komputerze wymagajacych uprawnien programy prébujg wprowadzaé
programy administratora. zmiany na komputerze”, ale
probuja powiadomienia nie sg wyswietlane
wprowadzaé Uzytkownik nie bedzie powiadamiany, gdy na bezpiecznym pulpicie.
zmiany na sam bedzie wprowadzaé zmiany w
komputerze ustawieniach systemu Windows wymagajace Poniewaz przy tym ustawieniu okno
(nie uprawnien administratora. dialogowe funkcji Kontrola konta
przyciemniaj uzytkownika nie znajduje sie na
pulpitu) Uzytkownik bedzie powiadamiany, gdy bezpiecznym pulpicie, inne programy
program spoza systemu Windows bedzie moga wplywaé na wyglad tego okna.
probowat wprowadzi¢ zmiany w ustawieniach | Jest to mate zagrozenie dla
systemu Windows. bezpieczenstwa, jesli ztosliwy
program juz dziata w komputerze.
Nie Uzytkownik nie bedzie powiadamiany przed Uzytkownik nie bedzie

powiadamiaj
nigdy

wprowadzeniem jakichkolwiek zmian na
komputerze. Jesli uzytkownik jest zalogowany
jako administrator, programy moga bez jego
wiedzy wprowadzac zmiany na komputerze.

Jesli uzytkownik jest zalogowany jako
uzytkownik standardowy, wszelkie zmiany
wymagajgce uprawnien administratora
zostang automatycznie odrzucone.

W przypadku wybrania tego ustawienia bedzie
konieczne ponowne uruchomienie komputera
w celu ukoriczenia procesu wytgczania funkcji
Kontrola konta uzytkownika. Po wytgczeniu
funkcji Kontrola konta uzytkownika
uzytkownicy logujacy sie jako administrator
zawsze beda miec uprawnienia
administratora.

powiadamiany przed
wprowadzeniem jakichkolwiek zmian
na komputerze. Jesli uzytkownik jest
zalogowany jako administrator,
programy mogg bez jego wiedzy
wprowadzac zmiany na komputerze.

Jesli uzytkownik jest zalogowany
jako uzytkownik standardowy,
wszelkie zmiany wymagajace
uprawnien administratora zostang
automatycznie odrzucone.

W przypadku wybrania tego
ustawienia bedzie konieczne
ponowne uruchomienie komputera
w celu ukonczenia procesu
wyfaczania funkcji Kontrola konta
uzytkownika. Po wytgczeniu funkgji
Kontrola konta uzytkownika
uzytkownicy logujacy sie jako
administrator zawsze bedg mieé
uprawnienia administratora.
Ustawienie niezalecane.

Tabela. 3.3.1 - Opis ustawien funkcji Kontrola konta uzytkownika

W momencie wprowadzenia technologii UAC, zbyt czeste powiadomienia uzytkownika systemu,

powodowato, ze wiekszo$¢ uzytkownikdw wytgczyto to ustawienie, zmniejszajgc w ten sposéb

poziom bezpieczenistwa komputera. W systemach Windows 7 SP1 oraz Windows 8, liczba pytan o

podniesienie poswiadczen zostata obnizona, tak, aby uzytkownik mégt wykonywac wiecej zadan, jako

standardowy uzytkownik. Dodatkowo podczas wykorzystania konta PA niektdre programy zawarte w




systemie Windows 8, mogg automatycznie podnosi¢ poziom uprawnien bez wyswietlenia
powiadomienia.

Rekomendowanym minimalnym ustawieniem UAC jest domysiny poziom Powiadamiaj mnie tylko
wtedy, gdy programy probuja wprowadzaé zmiany na komputerze, ale nalezy rozwazy¢ ustawienie
poziomu Powiadamiaj zawsze w srodowiskach gdzie uzytkownicy komputerdw klienckich czesto
podtgczajg sie i korzystajg z sieci publicznych lub kiedy wymagany jest wysoki poziom
bezpieczenstwa. Zastosowanie  pozostatych  mniej bezpiecznych  pozioméw  zwieksza
prawdopodobienstwo dokonania nieautoryzowanych zmian w komputerze przez oprogramowanie
ztosliwe.

Funkcja zatwierdzania przez administratora (ang. Administrator Approval Mode) w technologii UAC
zapewnia ograniczong ochrone dla komputerédw z systemem Windows 8, Windows 7 SP1 oraz
Windows Vista Service Pack 1 (SP1) przed niektdrymi typami oprogramowania ztosliwego. Wiekszos$¢
programow i czynnosci wykonywanych w systemie Windows 8 bedzie poprawnie dziatato dla
uzytkownika standardowego, a w momencie, kiedy uzytkownik bedzie potrzebuje wykona¢ czynnosci
administracyjne, takie jak instalacja oprogramowania lub modyfikacji ustawien systemu, to system
powiadomi uzytkownika i poprosi o udzielenie zgody na wykonanie tych czynnosci. Tryb ten jednak,
nie zapewnia tego samego poziomu zabezpieczen jak w przypadku konta standardowego
uzytkownika i nie gwarantuje, iz oprogramowanie zto$liwe, ktére juz znajduje sie na komputerze, nie
bedzie mogto skorzystac z podniesienia uprawnien dla wtasnej aplikacji w celu wykonania czynnosci
szkodliwych dla komputera, na ktérym sie znajduje.

Ocena ryzyka

Uzytkownicy posiadajacy uprawnienia administracyjne podczas normalnej pracy w systemie, narazeni
sg na wykonanie czynnosci administracyjnych w sposdb przypadkowy lub szkodliwy bez ich wiedzy,
ponizej przedstawiono kilka przyktadow takiej sytuacji:

e Uzytkownik pobrat i zainstalowat oprogramowanie szkodliwe ze strony internetowej, ktéra
zostata specjalnie spreparowana lub zarazona wirusem lub oprogramowaniem ztosliwym.

e Uzytkownik zostat podstepnie zachecony do otworzenia zatgcznika z poczty elektronicznej
zawierajgcego oprogramowanie ztosliwe, ktére zainstalowato sie w sposéb automatyczny i
niezauwazalny na komputerze uzytkownika.

o Nosnik pamieci przenosnej zostat podtgczony do komputera i funkcja auto odtwarzania
samoczynnie uruchomita i zainstalowata ztosliwe oprogramowanie.

o Uzytkownik zainstalowat niewspierang lub niesprawdzong aplikacje, ktéra wptywa na
wydajnosci komputera i jego niezawodnosé.

Minimalizacja ryzyka

Rekomendowane jest stosowane do codziennych czynnosci i dziatan w systemach kont uzytkownika
standardowego bez uprawnien administracyjnych. Podczas stosowania mechanizmu UAC w celu
podniesienia uprawnien i wprowadzenia poswiadczen dla konta administratora zaleca sie otworzenie
innej sesji dla administratora stosujgc mechanizm szybkiego przetgczania uzytkownikéw.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia



Mechanizm UAC pomaga zminimalizowa¢ zagrozenie zdefiniowane w poprzedniej sekcji ,,Ocena
ryzyka”, jednak przed zastosowaniem technologii UAC, wazne jest, aby wzig¢ pod uwage nastepujace
dziatania:

o Jesli wewnetrzny dziat programistow dostarcza aplikacje we witasnym zakresie,

rekomendowane jest zapoznanie sie z artykutem "Windows Vista Application Development
nlé

Requirements for User Account Control Compatibility"™. Dokument ten opisuje, w jaki

sposob nalezy projektowad i dostarczg aplikacje zgodne z mechanizmem UAC.

o Aplikacje nie kompatybilne z technologia UAC moga spowodowaé problemy z domysinie
wigczonym poziomem mechanizmu UAC. Z tej przyczyny wazne jest, aby przeprowadzi¢ testy
aplikacji na zgodno$¢ z technologia UAC zanim zostang wdrozone w S$rodowisku
produkcyjnym. Wiecej informacji na temat testow kompatybilnosci aplikacji znajduje sie w
rozdziale 6.

e Wigczenie UAC w znaczny sposdb zwieksza ilos¢ zgdan podniesienia uprawnien lub
stosowania kont administracyjnych podczas normalnych czynnosci wykonywanych przez
administratoréw systemu. W przypadku, kiedy takie dziatanie wptywa w znacznym stopniu
na wydajnos¢ pracy administratoréw, mozna rozwazy¢ skonfigurowanie ustawienia zasady
grup Kontrola konta uzytkownika: zachowanie monitu o podniesienie uprawnien dla
administratoréw w trybie zatwierdzania przez administratora korzystajgc z opcji Podnie$
uprawnienia bez monitowania. Jednakze, zmiana ta obniza poziom bezpieczeristwa
konfiguracji komputerdw i zwieksza ryzyko wystgpienia oprogramowania ztosliwego.

e Uzytkownik, ktéry posiada uprawnienia administracyjne i postuguje sie kontem Protected
Administrator (PA) moze wytgczy¢é funkcje zatwierdzania przez administratora (ang.
Administrator Approval Mode), moze takze wytgczyé UAC tak, aby system nie powiadamiat o
koniecznosci podnoszenia uprawnien podczas instalacji aplikacji lub dokonywania zmian w
systemie. Z tego powodu nie mozna zagwarantowac, iz stosowane zasady grup dotyczace
mechanizmu UAC bedga skuteczne, jesli uzytkownicy posiadajg uprawnienia administracyjne
na komputerach w organizacji.

e Rekomendowane jest stosowanie dwdch kont dla administratoréw systemoéw. Pierwsze do
wykonywania wszystkich normalnych czynnosci i zadan na komputerze, jako standardowy
uzytkownik nieposiadajgcy uprawnien administracyjnych. W przypadku, kiedy wymagane jest
zastosowanie uprawnien administracyjnych, administratorzy systemu powinni zalogowac sie
korzystajgc z drugiego i wykonaé okreslone czynnosci administracyjne. Po wykonaniu dziatan
powinni wylogowac sie i powrdci¢ do normalnej pracy korzystajgc z konta standardowego
uzytkownika.

e Ustawienia zasad grup wskazane w tym przewodniku wytaczajag mozliwosé podnoszenia
uprawnien standardowemu uzytkownikowi, nalezy zauwazy¢, iz jest to normlane zachowanie
komputeréow, ktére korzystajg z domeny Active Directory. Jest to rekomendowane
ustawienie, ktére wymusza wykonywanie czynnosci administracyjnych tylko przez
uzytkownikéw posiadajgcych konta z przypisanymi uprawnieniami administracyjnymi.

e Jesli aplikacja zostanie niepoprawnie zidentyfikowana, jako aplikacja wymagajgca uprawnien
administracyjnych lub aplikacja uzytkownika, to system Windows moze uruchomi¢ ta
aplikacje w ztym kontekscie zabezpieczen.

'® http://go.microsoft.com/fwlink/?linkid=104243
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Proces minimalizacji ryzyka

Proces minimalizacji ryzyka nalezy rozpocza¢ od zbadania i przetestowania petnych mozliwosci
mechanizmu UAC. Dodatkowe informacje w tym zakresie mozna uzyskaé na stronach Microsoft:
Understanding and Configuring User Account Control in Windows Vista'’ oraz Getting Started with

User Account Control on Windows Vista®®.

W celu minimalizacji ryzyka zaleca sie zastosowanie dziatan:

1. Ustalenie liczby uzytkownikdw, ktdrzy wykonujg zadania administracyjne.
Okreslenie jak czesto zadania administracyjne sg wykonywane.
Okreslenie sposobu wykonywania czynnosci administracyjnych przez administratorow:
prostszy poprzez powiadomienie UAC i wyrazanie zgody na wykonanie danej czynnosci lub
wymagajgcy wprowadzenia okreslonych poswiadczen w celu wykonania zadan
administracyjnych.

4. Okredlenie czy standardowi uzytkownicy powinni mie¢ mozliwos¢ podniesienia uprawnien w
celu wykonania zadan administracyjnych. Zastosowane ustawienia zasad grupowych
wskazane w tym przewodniku wyraznie blokujg mozliwos¢ podnoszenia uprawnien
standardowym uzytkownikom.

5. Zidentyfikowanie sposobu obstugi procesu instalacji aplikacji na komputerach.

6. Konfiguracja ustawien zasad grupowych dla UAC dopasowanych do wtasnych potrzeb i
wymagan.

Zastosowanie ustawien zasad grupowych w celu minimalizacji ryzyka dla UAC
Konfiguracja tych ustawien dostepna jest w gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczeri\Zasady
lokalne\Opcje zabezpieczen\

(Computer Configuration\Windows Settings\Security Settings\Local Policy\Security Options\)

Ponizsza tabela przedstawia szczegétowe ustawienia zabezpieczen dostepne w systemie Windows 8
dla omawianej technologii

Domyslne ustawienie w

Ustawieni d Opi -
stawienie zasa pis systemie Windows 8

Kontrola konta uzytkownika: tryb | To ustawienie zasad steruje sposobem | Wytgczone

zatwierdzania przez dziatania trybu zatwierdzania przez

administratora dla administratora dla wbudowanego

wbudowanego konta konta administratora.

administratora

Kontrola konta uzytkownika: To ustawienie zabezpieczen Wytaczone
zezwalaj aplikacjom z poziomem | kontroluje, czy programy z funkcja

UlAccess na monitowanie o dostepnosci interfejsu uzytkownika

podniesienie uprawnien bez (UlAccess lub UIA, User Interface

" http://go.microsoft.com/fwlink/?linkid=148165
¥ http://go.microsoft.com/fwlink/?linkid=84129
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uzywania bezpiecznego pulpitu

Accessibility) mogg automatycznie
wytaczac bezpieczny pulpit na
potrzeby monitowania o podniesienie
uprawnien przez uzytkownika
standardowego.

Kontrola konta uzytkownika:
zachowanie monitu o
podniesienie uprawnien dla
administratoréw w trybie
zatwierdzania przez
administratora

To ustawienie zabezpieczen okresla
zachowanie monitu o podniesienie
uprawnien dla administratorow.

Monituj o zgode na pliki
binarne niepochodzace z
systemu Windows

Kontrola konta uzytkownika:
zachowanie monitu o
podniesienie uprawnien dla
uzytkownikéw standardowych

To ustawienie zabezpieczen okresla
zachowanie monitu o podniesienie
uprawnien dla uzytkownikéw
standardowych.

Monituj o poswiadczenia

Kontrola konta uzytkownika: | To ustawienie zabezpieczen steruje Wtaczone
wykrywanie instalacji aplikacji i [ zachowaniem wykrywania instalacji
monitowanie o podniesienie | aplikacji dla komputera.
uprawnien
Kontrola konta uzytkownika: To ustawienie zabezpieczer wymusza | Wytgczone
podnoszenie uprawnien tylko sprawdzanie podpiséw infrastruktury
tych plikéw wykonywalnych, kluczy publicznych (PKI) dla kazdej
ktdre sg podpisane i maja aplikacji interakcyjnej, ktéra zada
sprawdzong poprawnos¢ podniesienia uprawnien.
Administratorzy przedsiebiorstwa
moga kontrolowac liste dozwolonych
aplikacji administratora przez dodanie
certyfikatéw znajdujgcych sie w
magazynie zaufanych wydawcow na
komputerach lokalnych.
Kontrola konta uzytkownika: To ustawienie zabezpieczen Wtaczone

Podnies$ uprawnienia tylko tych
aplikacji z poziomem UlAccess,
ktore sg zainstalowane w
bezpiecznych lokalizacjach

kontroluje, czy aplikacje zadajace
wykonywania z poziomem
integralnosci UIAccess muszg
znajdowac sie w bezpiecznej lokalizacji
w systemie plikéw. Bezpieczne
lokalizacje ograniczajg sie do
nastepujacych katalogéw:

- ..\Program Files\ wraz z
podkatalogami,

- ..\Windows\system32,

- ..\Program Files (x86)\ wraz z
podkatalogami dla 64-bitowych wersji
systemu Windows.

Uwaga: system Windows wymusza
sprawdzanie podpisu infrastruktury
kluczy publicznych (PKI) w kazdej
aplikacji interaktywnej, ktéra zada
wykonywania z poziomem




integralnosci UlAccess, niezaleznie od
stanu tego ustawienia zabezpieczen.

Kontrola konta uzytkownika: To ustawienie zabezpieczen kontroluje | Wiaczone
uruchamianie wszystkich zachowanie wszystkich zasad funkgji
administratoréw w trybie Kontrola konta uzytkownika dla

zatwierdzania przez komputera.

administratora

Kontrola konta uzytkownika: To ustawienie zabezpieczen kontroluje | Wiaczone
przetgcz na bezpieczny pulpit zachowanie wszystkich zasad funkgji

przy monitowaniu o podniesienie | Kontrola konta uzytkownika dla

uprawnien komputera.

Kontrola konta uzytkownika: To ustawienie zabezpieczen kontroluje | Wiaczone

wirtualizuj btedy zapisu plikow
i rejestru w lokalizacjach
poszczegdlnych uzytkownikéw

przekierowywanie btedéw zapisu
starszych aplikacji do zdefiniowanych
lokalizacji zaréwno w rejestrze, jak i w

systemie plikéw. Ta funkcja ogranicza
aplikacje, ktére wczesniej byty
uruchamiane z uprawnieniami
administratora i zapisywaty dane
aplikacji w czasie wykonywania do
katalogdw %ProgramfFiles%,
%Windir%, %Windir%\system32 lub
HKLM\Software\.

Powyisza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

3.5.

Windows 8 zawiera strukture biometryczng systemu Windows (ang. Windows Biometric Framework)

Zabezpieczenia biometryczne

obstugujaca czytniki linii papilarnych oraz inne urzadzenia biometryczne w sposéb uniwersalny przez
aplikacje wyzszego poziomu. Wbudowane komponenty systemu Windows zapewniajg wsparcie na
poziomie systemu operacyjnego i utatwiajg obstuge rozpoznawania linii papilarnych przez aplikacje
korzystajgce z rozwigzan biometrycznych. W poprzednich wersjach systemu Windows wydanych
przed wersjg Windows 7 obstuga rozpoznawania linii papilarnych wymagata sterownikdéw i aplikacji
firm trzecich do prawidtowej obstugi i logowania do systemu z zastosowaniem linii papilarnych.
System Windows 7 i Windows 8 obstuguje natywnie rozwigzania biometryczne wymagajgc tylko
instalacji sterownika do urzadzenia czytnika biometrycznego.

W systemie Windows 8 wprowadzono dodatkowe rozszerzenia i wsparcie dla urzadzen

biometrycznych. Funkcja szybkie przetgczanie uzytkownika (ang. fast user switching) jest w petni

obstugiwana i wspiera poprzez technologie rozpoznawania linii papilarnych, a dodatkowo

wprowadzono ulepszone mechanizmy synchronizacji haset i odciskéw linii papilarnych.
Ocena ryzyka

Standardowe metody weryfikacji uzytkownika z zastosowaniem hasta posiadajg liczne stabosci i
podatnosci, ktére mogag stwarzaé zagrozenia dla bezpieczenstwa zarzgdzanego S$rodowiska

informatycznego. Jesli hasta sg jedynym mechanizmem uwierzytelniajgcym uzytkownikow, to




mechanizm ten moze powodowa¢, ze uzytkownicy mogg zapisywac hasta na kartkach, mogg by¢
czesto zapominane przez uzytkownikédw lub mogg staé sie fatwym celem ataku sitowego
przeprowadzonym na systemie w celu ujawnienia i pozyskania haset. W celu zwiekszenia
bezpieczenstwa ochrony kont uzytkownikéw, nalezy stosowa¢ wieloczynnikowe metody
uwierzytelnienia poprzez wdrozenie urzadzen takich jak karty inteligentne. Mechanizm ten wymaga
od uzytkownika wprowadzenia informacji, ktérg zna (PIN) oraz zastosowania czegos$, co posiada
fizycznie (karta inteligenta). Metoda ta zwieksza poziom bezpieczenstwa uwierzytelnienia, ale nadal
podatna jest na zgubienie lub w niewielkim stopniu na modyfikacje.

Minimalizacja ryzyka

Zastosowane wsparcie dla urzadzen biometrycznych w systemie Windows 8 pozwala organizacjom na
implementacje dodatkowej warstwy weryfikacji tozsamosci poprzez wymaganie przedstawienia
czego$, co jest czescig osoby, ktdra jest weryfikowana. Proces ten minimalizuje ryzyko zwigzane ze
stosowaniem haset oraz kart inteligentnych. Wbudowany mechanizm obstugi czytnikéw
biometrycznych w Windows 8 moze wspdtpracowaé z wieloma réznorodnymi typami
uwierzytelnienia biometrycznego. Coraz wieksza dostepnosé i niska cena czynnikéw linii papilarnych
sprawita, iz forma uwierzytelnienia biometrycznego moze by¢ skutecznie wdrozona w wielu
organizacjach.

Identyfikacja na podstawie linii papilarnych oferuje nastepujace zalety:

e QOdcisk palca pozostaje normalnie niezmienny przez cate zycie

e Nie wystepujg dwa identyczne odciski palca (nawet w przypadku blizniakow)

e Czytniki linii papilarnych staty sie taisze i przez to dostepne w szerokim zakresie

e Proces skanowania linii papilarnych jest prosty i szybki

e Niezawodnos¢ skanowanych prébek jest wysoka i posiada niski poziom btednych prébek
biometrycznych (ang. false acceptance rate (FAR)) poréwnujgc do innych form
biometrycznego skanowania, takich jak rozpoznawanie twarzy lub analiza gtosu.

Identyfikacja na podstawie linii papilarnych posiada réwniez wady:

o Uzytkownicy z uszkodzonymi (poprzez obrazenia fizyczne naskérka) odciskami palcow nie
beda mogli sie uwierzytelni¢ w sposéb poprawny

e Zostato udowodnione naukowo, iz mozliwe jest uzyskanie dostepu i oszukanie systemoéw
rozpoznajacych odciski palcéw poprzez podstawienie spreparowanych odciskdw palca, W
celu uzyskania dodatkowych informacji nalezy odwiedzi¢ witryne Impact of Artificial

"Gummy" Fingers on Fingerprint Systems™.

e Wiek uzytkownika oraz zakres wykonywanej pracy fizycznej moze wptynac¢ na niezawodnosc
procesu skanowania linii papilarnych

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

W przypadku zastosowania mechanizmu weryfikacji biometrycznej, takiej jak odciski linii papilarnych,
bedacej czescig wdrozenia systemu Windows 8, nalezy rozwazy¢ przed wdrozeniem nastepujgce
kwestie:

¥ http://cryptome.org/gummy.htm
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Systemy biometryczne zwykle wymagajg odpowiedniego przetwarzania wrazliwych danych
biometrycznych uzytkownikdéw, ktdére przechowywane sg na komputerach w celu dokonania
uwierzytelnienia.  Sytuacja ta moze stanowi¢ naruszenie prywatnosci oraz wymaga
wiasciwego sposobu przetwarzania wrazliwych danych osobowych w organizacji.

Wiekszos¢ nowoczesnych komputerow przenos$nych posiada wbudowany czytnik linii
papilarnych, przez co proces wdrozenia urzadzen biometrycznych moze by¢ prostszy,
jednakze wbudowane czytniki mogg posiadaé réznorodng precyzje skanowania i nie zawsze
najwyzszej, jakosci, w stosunku do dedykowanych rozwigzan biometrycznych. Zaleca sie
przetestowanie i oszacowanie, jakosci czytnikdw na podstawie przeprowadzonych testow w
zakresie biometrii: (FRR) - false rejection rate, (FAR) false acceptance rate, (CER) crossover
error rate, (FTE/FER) - failure to enroll rate oraz wskaznika wydajnosci.

Jesli srodowisko pracy zawiera obszary, w ktdrych nie mozliwe jest utrzymanie czystych rak, z
uwagi na rodzaj wykonywanej pracy, czytniki linii papilarnych nie mogga by¢ stosowane. W tej
sytuacji zaleca sie rozwazy¢ inne indywidualne cechy fizyczne, takie jak siatkdwka oka,
rozpoznanie twarzy lub geometria dtoni.

Zaleca sie, aby uzytkownik wprowadzat dodatkowy czynnik podczas uwierzytelnienia, taki jak
fraza kodujaca, kod PIN lub karta inteligentna, z uwagi na fakt, iz, znane sg sposoby oszukania
czytnikéw linii papilarnych przez podstawienie sztucznego odcisku palca wykonanego z zelu
w celu ominiecia zabezpieczen. W celu uzyskania dodatkowych informacji nalezy odwiedzié¢
witryne Impact of Artificial "Gummy" Fingers on Fingerprint Systems?’.

Proces minimalizacji ryzyka

Nalezy pamieta¢, ze kazda organizacja posiada swojg specyfike pracy, ktdra jest unikalna z uwagi na

srodowisko, w ktérym funkcjonuje. Przed wdrozeniem nalezy doktadnie przeanalizowac rozwigzanie i

upewnié sie, ze planowane rozwigzanie spetni postawione wymaganie zapewnienie zwiekszenia

poziomu bezpieczenstwa procesu uwierzytelnienia.

W celu efektywnego wdrozenia zabezpieczerh biometrycznych oraz minimalizacji ryzyka zaleca sie

nastepujace dziatania:

1.

Sprawdzenie i przeprowadzenie szeregu testéw rdézinorodnych rozwigzan weryfikacji
biometrycznych w celu wybrania najlepszego rozwigzania spetniajgcego wymagania i
potrzeby organizacji.

Zapoznanie sie z polityka prywatnosci obowigzujaca w danej organizacji, ze szczegdlnym
uwzglednieniem zasad przetwarzania wrazliwych danych osobowych.

Okredlenie wymagan technicznych stawianych urzgdzeniom biometrycznym oraz
zaplanowanie w czasie wdrozenia fazy testowej, ktéra sprawdzi zgodnosé urzadzen ze
stawianymi wymaganiami dla tych urzadzen.

Okredlenie dodatkowych wymagan technicznych niezbednych do wdrozenia rozwigzania
biometrycznego, takich jak infrastruktura klucza publicznego lub instalacja oprogramowania
klienckiego do obstugi biometrii.

Oszacowanie liczby pracownikéw, ktdérzy mogg miec¢ trudnosci podczas korzystania z
rozwigzania biometrycznego z uwagi na ich cechy fizyczne, wraz zaproponowaniem
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alternatywnego rozwigzania dla tych pracownikéw. Nalezy rozwazy¢ alternatywny sposéb
uwierzytelnienia obejmujgcy korzystanie z haset, lub kart inteligentnych wymagajgcych
podania kodu PIN.

6. Uswiadomienie pracownikéw w zakresie stosowania uwierzytelnienia biometrycznego oraz
poprawnego wykorzystania tego rozwigzania, a przypadku braku mozliwosci korzystania z
tego systemu wskazanie alternatywnego procesu uwierzytelnienia.

7. Przeprowadzenie wdrozenia pilotazowego obejmujgcego duzg grupe oséb w celu
identyfikacji a nastepnie rozwigzania napotkanych problemoéw przed wtasciwym wdrozeniem
rozwigzania w srodowisku produkcyjnym.

8. Pobranie indywidualnych cech fizycznych do bazy rozwigzania biometrycznego od
pracownikéw stosujgc sie do instrukcji przekazanych przez dostawce rozwigzania
biometrycznego obejmujgcego proces skanowania i weryfikacji pobranych danych.

9. Przeszkolenie pracownikdw w zakresie korzystania z systemu biometrycznego, oraz
zapewnienie wsparcia w przypadku napotkanych trudnosci.

10. Zaplanowanie wdrozenie alternatywnego sposobu uwierzytelnienia dla osdb, ktére odmdwig
korzystania z systemu biometrycznego poprzez nie wyrazenie zgody na przetwarzanie
wrazliwych danych osobowych lub innych czynnikéw.

Zastosowanie ustawien zasad grup w celu minimalizacji ryzyka dla rozwigzan biometrycznych
Konfiguracja tych ustawien dostepna jest w gatezi:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Biometria
(Computer Configuration\Administrative Templates\Windows Components\Biometrics)

Ponizsza tabela przedstawia szczegdétowe ustawienia zabezpieczen dostepne w systemie Windows 8
dla omawianej technologii:

Ustawienie zasad Opis Domyslne ustawienie w systemie Windows 8
Zezwalaj na Jezeli to ustawienie Nie skonfigurowano
uzywanie biometrii zasad zostanie
wtaczone lub
pozostanie

nieskonfigurowane,
Ustuga biometryczna
systemu Windows
bedzie dostepna, a
uzytkownicy bedg
mogli uruchamiac¢ w
systemie Windows
aplikacje uzywajgce

biometrii.
Zezwalaj To ustawienie zasad | Nie skonfigurowano
uzytkownikom na okresla, czy
logowanie przy uzytkownicy moga
uzyciu biometrii logowac sie lub

podwyzszaé poziom
uprawnien Kontroli




konta uzytkownika
przy uzyciu
biometrii.

Domyslnie
uzytkownicy lokalni
bedg mogli logowac
sie do komputera
lokalnego.

Zezwalaj
uzytkownikom
domeny na
logowanie przy
uzyciu biometrii

To ustawienie zasad
okresdla, czy
uzytkownicy z
kontami w domenie
mogg logowac sie
lub podwyzszaé
poziom uprawnien
przy uzyciu funkcji
Kontrola konta
uzytkownika za
pomocg biometrii.

Domyslnie
uzytkownicy domeny
nie mogg uzywac
biometrii w celu
logowania. Jesli to
ustawienie zasad
zostanie wiaczone,
uzytkownicy domeny
beda mogli logowac
sie do komputera z
systemem Windows
przytgczonego do
domeny przy uzyciu
biometrii. W
zaleznosci od
uzywanej biometrii
wigczenie tego
ustawienia zasad
moze ostabié
zabezpieczenia
uzytkownikow
logujacych sie przy
uzyciu biometrii.

Nie skonfigurowano

Okresl limit czasu
zdarzen szybkiego
przetaczania
uzytkownikow

To ustawienie zasad
okresla liczbe
sekund, przez ktéra
oczekujace zdarzenie
szybkiego
przetgczania

Nie skonfigurowano




uzytkownikow
pozostanie aktywne
przed
zainicjowaniem
przetgczenia.
Domyslnie zdarzenie
szybkiego
przetgczania
uzytkownikow jest
aktywne przez 10
sekund, a potem
staje sie nieaktywne.

Tabela 3.4.1 Ustawienia zasad grupowych dla rozwigzan biometrycznych

Powyzsza tabela zawiera krétki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

3.6. Oprogramowanie Windows Defender

Ustuga Windows Defender jest oprogramowaniem antyszpiegowskim dotgczonym do systemu
Windows 8 i uruchamianym automatycznie po wtaczeniu systemu, w poprzedniej wersji systemu
Windows XP wymagata opcjonalnego pobrania i zainstalowania. Uzywanie oprogramowania
antyszpiegowskiego moze pomdc w zapewnieniu ochrony komputera przed programami
szpiegujgcymi i innymi potencjalnie niechcianymi programami takimi jak wirusy, robaki, roboty (ang.
bot) czy rootkit'y. Program szpiegujacy moze zosta¢ zainstalowany na komputerze bez wiedzy
uzytkownika podczas kazdego potgczenia z Internetem, a ponadto komputer moze zostaé nim
zainfekowany podczas instalowania niektérych programéw przy uzyciu nosnikow wymiennych.
Ustuga Windows Defender oferuje dwa sposoby ochrony komputera przed zainfekowaniem
programami szpiegujacymi: ochrona w czasie rzeczywistym oraz zaplanowane skanowanie w celu
zapewnienia bezpieczenstwa, jako element automatycznej konserwacji.

W systemie Windows 8, skanowanie w celu zapewnienia bezpieczenstwa zostato przeniesione i stato
sie czescig Automatycznej Konserwacji, ktéra zawiera rdwniez mechanizm sprawdzenia dostepnych
aktualizacji oprogramowania oraz diagnostyke systemu.

W celu konfiguracji zaplanowanej automatycznej konserwacji nalezy wykona¢ czynnosci:

Prosze otworzy¢ gtéwne okno Centrum Akgji
Prosze klikng¢ w oknie Centrum Akcji na opcje Konserwacja a nastepnie nalezy wybrac
Zmien ustawienia konserwacji.

3. W oknie Automatyczna Konserwacja, nalezy skonfigurowac zgdane ustawienia
automatycznej konserwacji i zatiwerdzi¢ klikajgc OK

4. Prosze zamkngc¢ okno Centrum Akgji.

Na rys. 3.5.1 przedstawiono rekomendowane ustawienia dla komputeréw pracujacych w
systemie Windows 8 z wigczong ustuga Windows Defender.
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Automatyczna konserwacja

System Windows codziennie autematycznie uruchamia konserwacje zaplanowana, gdy komputer nie jest
ufywany.

Dotyczy to takich zadan jak aktualizacje oprogramowania, skanowanie w celu zapewnienia bezpieczefistwa i
diagnestyka systemu. Te operacje konserwacyjne beda wykoenywane codziennie, jesli komputer nie bedzie
uzywany w wybranym czasie, Jegli komputer bedzie uzywany w zaplanowanyrm czasie lub termin
kenserwacji uptynie, automatyczna kenserwacja zostanie uruchomicna w najblizszym czasie, gdy komputer
nie bedzie uzywany.

Automatyczna konserwacja

Uruchem zadania kenserwacji codziennie o | 03:00 v

[+] Zezwalaj na wznawianie dziatania komputera w czasie konserwacji zaplanowanej o zaplanowanegj
godzinie

Rys. 3.5.1 — Widok okna ustawien rekomendowanych automatycznego skanowania dla ustugi
Windows Defender

W momencie, kiedy aplikacja prébuje zmodyfikowaé chroniony obszar w systemie Windows 8,
Windows Defender wyswietli powiadomienie w celu uzyskania potwierdzenia lub anulowania
procesu zmiany, ktéra ma wptyw na dziatanie systemu i zapobiega instalacji szkodliwego
oprogramowania.

Ustuga Microsoft Active Protection (MAPS)

Microsoft Active Protection Service to spotecznos$¢ online, ktéra moze doradzi¢, jaki sposdb
reagowania na potencjalne zagrozenia nalezy wybraé. Spotecznos¢ pomaga tez powstrzymac
rozprzestrzenianie sie nowych infekcji. Mozna zdecydowaé sie na wysytanie podstawowych lub
dodatkowych informacji o wykrytym oprogramowaniu. Dodatkowe informacje pomagajg firmie
Microsoft w tworzeniu nowych definicji oraz ochronie komputeréw przez aplikacje Windows
Defender. Wysytane informacje mogg obejmowac dane dotyczace lokalizacji wykrytych elementéw
na komputerze w przypadku usuniecia wirusa, programu szpiegujgcego lub potencjalnie szkodliwego
oprogramowania. Informacje bedg gromadzone i wysytane automatycznie. W celu uzyskania



dodatkowej informacji na temat zasad zachowania poufnosci informacji nalezy przeczyta¢ dokument
Zasady zachowania poufnosci informacji w systemach Windows 8 i Windows Server 2012 #

Ocena ryzyka

Oprogramowanie ztosliwe stwarza liczne zagrozenia dla organizacji, ktére musza je minimalizowaé w
celu zapewnienia bezpieczenstwa danych poprzez niedopuszczenie do ujawnienia danych
przechowywanych na komputerach. Najbardziej zauwazalne ryzyka, ktére stwarza oprogramowanie
szpiegujace zawieraja:

e Wrazliwe dane organizacji mogg zostaé narazone na ryzyko ujawnienia przez osoby
nieupowaznione

e Dane osobiste pracownikdw mogg zostaé narazone na ryzyko ujawnienia przez osoby
nieupowaznione

e Komputery moga zosta¢ narazone na utrate kontroli nad systemem poprzez zewnetrzne
osoby atakujace

e Ryzyko dotyczace przestojéow z powodu oprogramowania szpiegujacego wynikajgce z
obnizenia wydajnosci i stabilnosci systeméw komputerowych.

e Ryzyko dotyczagce wzrost kosztéw utrzymania i zapewnienia ochrony z powodu
oprogramowania szpiegujgcego

e Potencjalne ryzyko szantazu organizacji i w przypadku, kiedy zainfekowany system ujawni
wrazliwe dane

Minimalizacja ryzyka

Ustuga Windows Defender zostata zaprojektowana w celu minimalizacji ryzyka zwigzanego z
oprogramowaniem ztosliwym. Nalezy regularne i automatycznie pobiera¢ aktualizacje definicji
korzystajac z ustugi Windows Update lub poprzez ustuge Windows Server Update Services (WSUS).

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Ustuga Windows Defender domyslnie jest wigczona i uruchamiana automatycznie po wtgczeniu
komputera z systemem Windows 8, technologia ta zostata zaprojektowana w taki sposéb, aby nie
przeszkadza¢ zwyktym uzytkownikom w ich codziennej pracy. W celu efektywnego wdrozenia
Windows Defender w organizacji, nalezy rozwazy¢ nastepujace rekomendowane dziatania:

e Przeprowadzenie testdw interoperacyjnosci przed wdrozeniem rozwigzania firm trzecich
oprogramowania zapewniajgcego ochrone antywirusowg i antyszpiegowskg w czasie
rzeczywistym

e Zaprojektowanie systemu wspomagajgcego zarzadzanie aktualizacjg sygnatur i definicji w
przypadku zarzadzania duza iloscig komputerdw.

e Przeszkolenie uzytkownikéw z mozliwych atakéw dokonywanych przez oprogramowanie
ztosliwe oraz zapoznanie z metodami atakéw socjotechnicznych

e Dostosowanie zaplanowanego czasu wykonywania automatycznego skanowania do potrzeb
danej organizacji. Domyslny czas uruchomienia skanowania codziennego to godzina 3:00 w

! http://go.microsoft.com/fwlink/?Linkld=190175, http://windows.microsoft.com/pl-PL/windows-8/windows-
8-privacy-statement?ocid=W8 Ul
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nocy, komputer automatycznie wybudzi sie sie ze stanu uspienia w celu przeprowadzenia
zaplanowanych zadan automatycznej konserwacji. Jedli komputer nie bedzie modgt
przeprowadzi¢ skanowania w zaplanowanym czasie, to uzytkownik zostanie poinformowany i
zapytany o zgode na uruchomienie skanowania. Natomiast, jesli skanowanie nie odbedzie si
w ciggu 2 nastepnych dni, to zostanie przeprowadzone automatycznie po okresie 10 minut
od startu komputera. W systemie Windows 8 proces skanowania uruchamiany jest z niskim
priorytetem w sposéb minimalizujgcy obcigzenie pracujgcego komputera.

Windows Defender nie zostat zaprojektowany, jako aplikacja klasy Enterpise skierowana dla
duzych organizacji. Rozwigzanie to nie zapewnia petnego centralnego raportowania,
monitorowania i mechanizméw kontroli konfiguracji. W przypadku potrzeby wykorzystania
dodatkowego elementu centralnego zarzadzania i raportowania nalezy rozwazy¢ wdrozenie
produktdw zaawansowanych takich jak Microsoft System Center 2012 Endpoint Protection.
Okreslenie polityki poufnosci dla organizacji w zakresie wysytania i raportowania
ujawnionego oprogramowania ztosliwego do programu spotecznos$ci MAPS.

Proces minimalizacji ryzyka

Windows Defender jest domysinym sktadnikiem systemu Windows 8 i nie wymaga dodatkowych

czynnosci w celu aktywacji tego produktu. Nalezy rozwazy¢ kilka dodatkowych rekomendowanych

czynnoséi ktére zapewnig statg ochrone organizacji poprzez rekomednowane dziatania:

1.

Sprawdzenie i przeprowadzenie testéw mozliwosci ustugi Windows Defender dziatajgcego
pod kontrolg systemu Windows 8.

Sprawdzenie i przeprowadzenie testow konfiguracji Windows Defender poprzez
zastosowanie zasad grup.

Oszacowanie i przetestowanie dodatkowej ochrony antywirusowej, wraz z okresleniem czy
oferowana ochrona zapewnia zabezpieczenie przed oprogramowaniem szpiegujagcym wraz
ochrong antywirusowa.

Zaplanowanie optymalnych regularnych aktualizacji sygnatur i definicji dla wszystkich
komputeréw, nalezy pamieta¢, iz komputery przeno$ne moga wymagac innej konfiguracji niz
komputery stacjonarne.

Przeprowadzi¢ szkolenia uzytkownikdw w zakresie, ktéry umozliwi samodzielne
identyfikowanie podejrzanych dziatan komputera i mozliwych infekcji poprzez
oprogramowanie zfosliwe.

Przeprowadzi¢ szkolenia pracownikéow dziatu technicznego zapewniajgcego wsparcie dla
uzytkownikoéw z zakresu dziatania i dostepnych narzedzi wspomagajgcych proces udzielania
wsparcia uzytkownikom w zakresie ustugi Windows Defender.

Zastosowanie ustawien zasad grupowych w celu minimalizacji ryzyka dla Widnows Defender

Konfiguracja tych ustawien dostepna jest w nastepujacej lokalizacji w narzedziu Edytor obiektéw

zasad grupowych:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Ustuga Windows

Defender

(Computer Configuration\Administrative Templates\Windows Components\Windows Defender)



Ponizsza tabela przedstawia szczegdétowe ustawienia zabezpieczen dostepne w systemie Windows 8

oraz Windows 8.1 dla omawianej technologii:

Ustawienie zasad

Opis

Domyslne ustawienie w
systemie Windows

Sprawdzaj przed zaplanowanym
skanowaniem, czy sg nowe
sygnatury

Powoduje, ze przed uruchomieniem
zaplanowanego skanowania nastepuje
sprawdzenie, czy sg howe sygnatury.

Wiaczenie tego ustawienia zasad

spowoduje sprawdzanie dostepnosci
nowych sygnatur przed rozpoczeciem
kazdego zaplanowanego skanowania.

Jesli to ustawienie zasad zostanie
wytaczone lub nie zostanie
skonfigurowane, zaplanowane
skanowania bedg inicjowanie bez
pobierania nowych sygnatur.

Nie skonfigurowano

Wytgcz ustuge Windows
Defender

To ustawienie zasad powoduje
wyfaczenie ustugi Windows Defender.
Jesli to ustawienie zasad zostanie
wtaczone, ustuga Windows Defender
nie bedzie uruchamiana, a komputery
nie beda skanowane w poszukiwaniu
ztosliwego oprogramowania lub
innego potencjalnie niechcianego
oprogramowania.

Nie skonfigurowano

Wytgcz monitorowanie w czasie
rzeczywistym

To ustawienie zasad umozliwia
wytaczenie monitéw ochrony w czasie
rzeczywistym dotyczacych wykrywania
znanego ztosliwego oprogramowania.

Nie skonfigurowano

Wytacz rutynowo podejmowang
akcje

To ustawienie zasad umozliwia
okreslenie, czy ustuga Windows
Defender ma automatycznie
podejmowac akcje dla wszystkich
wykrytych zagrozen. Akcja
podejmowana w przypadku
okreslonego zagrozenia jest ustalana
na podstawie kombinacji akcji
zdefiniowanej przez zasady, akgji
zdefiniowanej przez uzytkownika i
akcji zdefiniowanej przez sygnature.

Jesli to ustawienie zasad zostanie
wtaczone, ustuga Windows Defender
nie bedzie automatycznie
podejmowac akcji dla wykrytych
zagrozen, ale bedzie monitowa¢
uzytkownikéw o wybranie jednej z

Nie skonfigurowano




akcji dostepnych dla danego
zagrozenia.

Jedli to ustawienie zasad zostanie
wyfaczone lub pozostanie
nieskonfigurowane, ustuga Windows
Defender bedzie automatycznie
podejmowaé akcje dla wszystkich
wykrytych zagrozen po okoto
dziesieciu minutach (tego czasu nie
mozna zmienic).

Skonfiguruj raportowanie To ustawienie zasad pozwala Nie skonfigurowano
spotecznosci Microsoft Active skonfigurowac cztonkostwo w
Protection Service spotecznosci Microsoft Active

Protection Service.

Tabela 4.5.1 Ustawienia zasad grupowych dla ustugi Windows Defender

Powyzsza tabela zawiera krétki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

3.7. Narzedzie do usuwania ztosliwego oprogramowania
Narzedzie do usuwania ztosliwego oprogramowania (ang. MSRT - Malicious Software Removal Tool)
jest programem wykonywalnym o niewielkim rozmiarze, ktdry utatwia usuwanie okreslonych
najbardziej rozpowszechnionych rodzajéw ztosliwego oprogramowania z komputeréw z systemami
Windows.

Firma Microsoft dostarcza, co miesigc nowg wersje programu MSRT poprzez ustugi aktualizacji:
Microsoft Update, Windows Updates, WSUS oraz Centrum Pobierania Microsoft. Narzedzie do
usuwania ztosliwego oprogramowania jest uruchamiane w trybie cichym i po zakonczeniu wyswietli
raport, jesli zostanie wykryte oprogramowanie ztosliwe. Narzedzie to nie jest instalowane w systemie
operacyjnym i nie posiada ustawien zasad grupowych. Domyslnie plik z raportem z
przeprowadzonego skanowania jest umieszczony w miejscu %SystemRoot%\Debug\mrt.log.

Program MSRT nie zostat zaprojektowany, jako program antywirusowy klasy Enterpise skierowana do
duzych organizacji. Rozwigzanie to nie zapewnia petnego centralnego raportowania, monitorowania i
mechanizméw kontroli konfiguracji. W przypadku potrzeby dodatkowego elementu centralnego
zarzadzania i raportowania nalezy rozwazy¢ wdrozenie produktéw zaawansowanych takich jak
Microsoft System Center 2012 Endpoint Protection®.

Ocena ryzyka

Rekomendowanym rozwigzaniem jest stosowanie programu antywirusowego zainstalowanego na
kazdym komputerze w organizacji, jako uzupetnienie ustug zapewniajacych bezpieczerstwo
dostepnych w systemach Windows 8. Pomimo instalacji wtasciwej ochrony antywirusowej nalezy
pamieta¢, iz istniejg dodatkowe ryzyka, ktére moga mie¢ wptyw na bezpieczeristwo organizacji:

*? http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx



http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx

e Zdarzenie, w ktérym program antywirusowy nie wykryje specyficznego rodzaju wystgpienia
oprogramowania ztosliwego

e Oprogramowanie ztosliwe wytgczy lub zablokuje ochrone antywirusowg na atakowanym
komputerze

W sytuacji przedstawionej powyzej, oprogramowanie MSRT dostarczy dodatkowg warstwe ochrony
w celu wykrycia i usuniecia najbardziej rozpowszechnionych rodzajéw ztosliwego oprogramowania.
Petna lista ztodliwego oprogramowania, ktdre jest wykrywane i usuwane przez MSRT jest
aktualizowana na biezgco i zostata umieszczona na stronie internetowej: Rodziny programdw

usuwane przez narzedzie do usuwania ztoéliwego oprogramowania®®

Minimalizacja ryzyka

W celu minimalizacji ryzyka rekomenduje sie wtaczenie funkcji aktualizacje automatyczne na
komputerach klienckich. Witgczenie funkcji ,,Aktualizacje automatyczne” gwarantuje automatyczne
otrzymywanie narzedzia MSRT, co miesigc i mozliwos¢ uruchomienia tak szybko jak tylko ukaze sie
nowa wersja tego narzedzia. MSRT zostata zaprojektowany w celu minimalizacji ryzyka zwigzanego z
oprogramowaniem ztosliwym, ktdre firma Microsoft zidentyfikowata i zakwalifikowata, jako wysokie
zagrozenie i jednoczesnie rozpowszechniajgce sie na szerokg skale stanowigce zagrozenie dla
bezpieczenstwa uzytkownikow systemu Windows.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

W przypadku rozwazania zastosowanie omawianego narzedzia MSRT we wifasnym sSrodowisku,
przedstawiono ponizej liste najwazniejszych czynnikéw utatwiajgcych prawidtowe wdrozenie:

e Program MSRT zajmuje okoto 9 MB, rdwnoczesne pobieranie tego programu przez duzig
liczbe uzytkownikéw, moze wptynac niekorzystnie na wydajnosé potgczenia internetowego

e Narzedzie MSRT pierwotnie zostato zaprojektowane dla uzytkownikdw niekorporacyjnych,
ktorzy nie posiadajg zainstalowanych aktualnych rozwigzan antywirusowych. Jednakze,
moze stanowi¢ uzupetnienie istniejgcego rozwigzania ochrony antywirusowej, stanowigcej
dodatkowy element strategii defense-in-depth. W celu wdrozenia narzedzia MSRT w
Srodowisku organizacji, mozna wykorzystac nastepujace sposoby instalacji:

Windows Server Update Services

Pakiet instalacyjny SMS / SCCM

o Poprzez skrypt startowy komputera uruchamiany przez zasady grupowe

o

o Poprzez skrypt startowy uzytkownika uruchamiany przez zasady grupowe

W przypadku duzych s$rodowisk, rekomendowane jest zapoznanie sie z dokumentem
Wdrazanie Narzedzia Microsoft Windows do usuwania ztosliwego oprogramowania w
$rodowisku przedsiebiorstwa®, Numer ID artykutu: 891716 bazy wiedzy Microsoft Knowledge
Base

e Program MSRT nie zapewnia ochrony w czasie rzeczywistym, w zwigzku z powyzszym wysoce
rekomendowane jest zainstalowanie programu antywirusowego, ktory zapewnia ochrone w

> http://www.microsoft.com/pl-pl/security/pc-security/malware-families.aspx
* http://support.microsoft.com/Default.aspx?kbid=891716
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czasie rzeczywistym przed nowymi zagrozeniami, ktére pojawiajg sie kazdego dnia,
przyktadem takiego rozwigzania jest Microsoft System Center 2012 Endpoint Protection
zapewniajgcy uniwersalng ochrone przed oprogramowaniem ztosliwym, stosowang na
komputerach przenosnych, stacjonarnych oraz serwerach.

e W trakcie uruchomienia programu MSRT, program tworzy tymczasowy katalog o losowej
nazwie wewnatrz gtdwnego dysku napedu posiadajgcego najwiekszg mozliwg przestrzen do
zapisu, ktory przewaznie jest gtdwnym dyskiem systemu operacyjnego. Katalog ten zawiera
kilka plikow wtaczajgc w to Mrtstub.exe, w wiekszosci przypadkdéw katalog ten zostanie
usuniety automatycznie po zakonczeniu procesu skanowania lub ponownym uruchomieniu
komputera. Ale moze zdarzy¢ sie sytuacja, w ktérej folder ten nie zostanie usuniety
automatycznie, w takim przypadku nalezy usungé folder recznie bez obawy o skutki uboczne
dla komputera.

Proces minimalizacji ryzyka

W celu efektywnego wykorzystania narzedzia MSRT i minimalizacji ryzyka zaleca sie zastosowacd
dziatania:

e Sprawdzenie i przeprowadzenie testow mozliwosci narzedzia MSRT, W celu uzyskania

dodatkowych informacji nalezy odwiedzi¢ witryne: Narzedzie do usuwania ztosliwego
IZS

oprogramowania- Malicious Software Removal Too

e (Oszacowanie potrzeby wdrozenia narzedzia MSRT we wiasnym srodowisku

e Okreslenie najbardziej odpowiedniego sposobu wdrozenia narzedzia MSRT w organizacji.

e Dokonanie identyfikacji systeméw w organizacji, na ktdrych wdrozenie narzedzia MSRT
zapewni dodatkowy stopien ochrony.

e Wdrozenie narzedzia z zastosowaniem okreslonej i wlasciwej metody wdrozenia

3.8. Zapora systemu Windows 8 oraz Windows 8.1
Zapora osobista jest krytycznym elementem obrony przed wieloma rodzajami oprogramowania
ztosliwego. Tak jak w przypadku poprzednich wersji systemu Windows od czasu wydania Windows XP
SP2 zapora osobista jest domysinie wtgczona w systemie Windows, w celu zapewnienia ochrony
komputera uzytkownika od momentu jak tylko system operacyjny jest gotowy do pracy.

Zapora osobista w systemie Windows 8 oraz Windows 8.1 wykorzystuje ten sam mechanizm ochrony
jak w przypadku Windows Vista witgczajgc w to filtrowanie ruchu wchodzacego i wychodzgcego dla
zapewnienia ochrony poprzez ograniczenie dostepu sieciowego do zasobdw systemu operacyjnego.
W rozwigzaniu tym zostata zastosowana ta sama konsola interfejsu uzytkownika zapory systemu
Windows z zabezpieczeniami zaawansowanymi, znana juz z poprzedniego systemu Windows Vista.
Konsola ta jest centralnym miejscem upraszczajagcym zarzadzanie. Z poziomu tej konsoli mozemy
zarzadzac filtrowaniem ruchu sieciowego przychodzacego i wychodzacego z interfejséw sieciowych
oraz ustawieniami protokofu IPsec zapewniajgcymi bezpieczenstwo potgczenia dzieki zastosowaniu
wymiany kluczy, uwierzytelniania, integralnos$ci danych i opcjonalnie szyfrowania danych.

% http://www.microsoft.com/pl-pl/security/pc-security/malware-removal.aspx
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W systemie Windows 8 istniejg trzy profile aplikacji Zapora systemu Windows z zabezpieczeniami
zaawansowanymi:

Profil domenowy
Profil stosowany jest, wtedy, kiedy komputer zostat podtgczony do sieci oraz nastgpito
uwierzytelnienie do kontrolera domeny, do ktérego nalezy komputer.

Profil publiczny

Jest to domyslny profil i stosowany jest w scenariuszach, kiedy komputer nie jest dotgczony do
domeny. Ustawienia profilu publicznego powinny by¢ najbardziej restrykcyjne, poniewaz komputer
jest potgczony z siecig publiczng, w ktérej nie mozna kontrolowaé bezpieczenistwa.

Profil prywatny

Profil stosowany jest, jesli uzytkownik posiadajgcy poswiadczenia lokalnego administratora przypisze
go w ramach biezgcego pofaczenia sieciowego do sieci wczesniej zdefiniowanej, jako sie¢ publiczna.
Zaleca sie, aby uzywac profilu prywatnego w sieciach zaufanych.

W systemach Windows Vista w danej chwili moze by¢ aktywny na komputerze tylko jeden profil.
System Windows 8 zapewnia wsparcie dla wielu aktywnych profili na poziomie kart sieciowych. Jesli
istnieje wiele kart sieciowych potaczonych z réznymi sieciami, dla wszystkich kart na komputerze jest
stosowany profil o najbardziej odpowiednich ustawieniach dla typu sieci, do ktdrej zostat
przytaczony. Na przyktad:, jesli znajdujemy sie w kawiarence i korzystamy z darmowego punktu
dostepowego sieci bezprzewodowej w celu pofgczenia sie z siecig naszej organizacji stosujac
potgczenie VPN, to profil publiczny w dalszym ciggu zapewnia nam ochrone ruchu sieciowego, ktory
nie jest transmitowany przez zestawiony tunel potgczenia VPN. To samo odnosi sie do karty sieciowe;]
niepodfaczonej do sieci lub do nierozpoznanej sieci, w tym przypadku zostanie przypisany profil
publiczny, a pozostate karty sieciowe bedg uzywaty odpowiednich profili dla typu sieci, do ktorej
zostaty przytaczone.

Ocena ryzyka

Potfaczenie sieciowe jest niezbednym elementem w nowoczesnym biznesie, ktére umozliwia z jednej
strony facznosc¢ z catym Swiatem, a z drugiej strony to samo potgczenie moze stac sie gtdwnym celem
0sob atakujgcych. To zagrozenie towarzyszace nawigzywanym potgczeniom musi  byé
minimalizowane, aby zapewnié bezpieczeristwo i nie dopusci¢ do ujawnienia waznych danych oraz
infekcji komputeréow. Najczesciej zidentyfikowane zagrozenia dla organizacji wystepujagce w
przypadku atakdw z sieci obejmuja:

e Zainfekowanie komputera oraz przejecie kontroli nad komputerem tgcznie z uzyskaniem
uprawnien administracyjnych przez nieupowazniong osobe atakujaca.

e Zastosowanie skanerdw sieciowych przez osobe atakujgca w celu zdalnego ustalenia
otwartych portéow (niezbednych do dziatania ustug w sieci internet), ktére mogg zostaé
wykorzystane do przeprowadzenia ataku z zewnatrz.

e Wrazliwe dane organizacji mogg zosta¢ narazone na ryzyko ujawnienia przez osoby
nieupowaznione, w przypadku, kiedy aplikacja typu kon trojanski zainicjuje i nawigze
potgczenie sieciowe z wewnatrz sieci bezposrednio ze stacji roboczej wprost to komputera
atakujgcego.



e Komputery przenosne mogg zosta¢ narazone na zewnetrzne ataki sieciowe pracujgc z sieci
niezaufanych poza kontrolg firmowej zapory sieciowe;j.

e Komputery pracujace w sieci wewnetrznej moga zostaé narazone na ataki sieciowej
pochodzace z zainfekowanych komputeréw podtaczonych to tej samej sieci wewnetrznej.

e Potencjalne ryzyko szantazu organizacji w przypadku, kiedy atakujgcy zainfekuje komputery
pracujace w sieci wewnetrznej.

Minimalizacja ryzyka

Zapora systemu Windows 8 zapewnia ochrone komputera i jest dostepna bezposrednio ,,po wyjeciu z
pudetka”. Zapora sieciowa blokuje niechciane potaczenia przychodzgce do czasu, kiedy stosowanych
zmian nie dokona administrator lub odpowiednia zasada grupowa.

Zapora sieciowa zawiera réwniez funkcjonalnos¢ filtrowania ruchu wychodzacego z komputera i jest
dostepna bezposrednio ,,po wyjeciu z pudetka”, reguta ta domysinie ustawiona jest na ,,zezwalaj” dla
catego ruchu wychodzacego. Zastosowanie odpowiednich ustawien zasad grupowych pozwala na
konfiguracje tych regut dostepnych w zaporze sieciowej, tak, aby pozostawi¢ ustawienia
zabezpieczen komputera klienckiego w stanie niezmiennym.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

W przypadku rozwazania zastosowania zapory sieciowej, przedstawiono ponizej liste najwazniejszych
czynnikéw ufatwiajgcych prawidtowe planowanie wdrozenia zapory sieciowe;j:

e Przeprowadzenie testow interoperacyjnosci aplikacji niezbednych do pracy na komputerach
w organizacji. Kazda z aplikacji powinna posiadac¢ okreslone i zanotowane niezbedne porty do
prawidtowej pracy, tak, aby zapora sieciowa umozliwita ich otwarcie.

e Identycznie jak w przypadku Windows 7, zapora sieciowa systemu Windows 8 obstuguje trzy
profile: domenowy, publiczny i prywatny, po to, aby zapewnié¢ odpowiedni poziom ochrony
komputerow klienckich, ktore pracujg w sieciach niezaufanych poza siecia wewnetrzng
organizacji.

e  Okreslenie odpowiedniego poziomu zbierania logéw generowanych przez zapore sieciowg, w
celu dostosowania ich do istniejgcych rozwigzan raportowania i monitorowania w
organizacji.

e Domyslnie zapora sieciowa blokuje potaczenia zdalnego sterowania oraz zdalnego
zarzadzania komputerdw opartych o system Windows 8. Wewnatrz zapory znajdujg sie
zdefiniowane wbudowane reguty umozliwiajgce wykonywanie zdalnych zadan. W przypadku
potrzeby zdalnej kontroli wystarczy te reguty wtgczy¢ w odpowiednich profilach zapory. Na
przyktad: mozna witaczy¢ regute ,Pulpit zdalny” dla profilu domenowego, aby zezwoli¢
pracownikom dziatu wsparcia na zdalne potgczenia w celu Swiadczenia ustug pomocy zdalnej
uzytkownikom. A w przypadku profili publicznego i prywatnego mozna te reguty pozostawic
wyltgczone, aby zminimalizowaé ryzyko ataku sieciowego na komputery znajdujgce sie poza
siecig wewnetrzna.

Proces minimalizacji ryzyka

System Windows 8 zawiera ustawienia zasad grupowych jak i rowniez odpowiednie narzedzia
graficzne, ktére wspomagajg administratoréw w celu przeprowadzenia odpowiedniej konfiguracji



funkcjonalnosci zapory sieciowej. Zaawansowane ustawienia zabezpieczen dostepne dla systeméw
Windows 8 mozna zastosowac réwniez dla komputerédw pracujgcych pod kontrolg systemu Windows
7 SP1 oraz Windows Vista, ale nie mozna z nich skorzystaé w przypadku komputeréw klienckich lub
obrazéw systemow wirtualnych trybu XP Mode pracujacych pod kontrolg systemu Windows XP.

W przypadku modyfikacji domysinej konfiguracji zapory sieciowej, rekomendowane jest
wykorzystanie ustawien zasad grupowych dla Zapory systemu Windows z zabezpieczeniami
zaawansowanymi w celu zarzgdzania komputerami pracujgcymi po kontrolg systeméw Windows 8,
Windows 7 SP1 oraz Windows Vista.

Zasady dotyczace Zapory systemu Windows z zabezpieczeniami zaawansowanymi zorganizowane s3
w obrebie gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienia zabezpieczeri\Zapora systemu
Windows z zabezpieczeniami zaawansowanymi

(Computer Configuration\Windows Settings\Security Settings\Windows Firewall with Advanced
Security)

Rekomendowane jest wtgczenie Zapory systemu Windows z zabezpieczeniami zaawansowanymi dla
wszystkich trzech profili. Dodatkowo zapora systemu Windows z zabezpieczeniami zaawansowanymi
wspiera i obstuguje ,,Reguty zabezpieczen potgczen” (ang. Connection security rules). Zabezpieczenia
potgczen obejmujg uwierzytelnianie dwu komputerdw przed rozpoczeciem komunikacji i
zabezpieczanie informacji wysytanych miedzy dwoma komputerami. Aplikacja Zapora systemu
Windows z zabezpieczeniami zaawansowanymi uzywa zabezpieczen protokotu internetowego
(IPsec), aby uzyska¢ bezpieczenistwo potaczenia dzieki zastosowaniu wymiany kluczy,
uwierzytelniania, integralnos$ci danych i opcjonalnie szyfrowania danych.

Wiecej informacji na temat IPSec* mozna uzyska¢ odwiedzajac witryne Microsoft Technet.

Zbiér ustawien bazowych opisujagcy zalecane ustawienia zapory systemu Windows z
zabezpieczeniami zaawansowanymi dla systemu Windows 8 oraz Windows 8.1 wraz z wskazaniem
zalecanych ustawieri dostepny jest w narzedziu Security Compliance Manager” (SCM), narzedzie

SCM zostanie opisane w dodatku do niniejszego dokumentu.

3.9. Ograniczanie dostepu do aplikacji - AppLocker

Windows 8 zawiera uaktualniong i ulepszong wersje zasad ograniczen oprogramowania (ang.
Software Restriction Policies) nazywang Applocker, ktéra zastepuje funkcje Zasady ograniczania
oprogramowania. Funkcja AppLocker udostepnia nowe mozliwosci i rozszerzenia, ktére zmniejszajg
ilos¢ pracy zwigzanej z administracjg i utatwiajg administratorom kontrolowanie sposobu uzyskiwania
przez uzytkownikéw dostepu i uzywania plikdw, takich jak pliki wykonywalne, skrypty, pliki
Instalatora Windows i pliki DLL. Konfiguracja funkcji AppLocker moze zostaé przeprowadzona z
zastosowaniem zasad grupowych w obrebie domeny Active Directory lub lokalnie na komputerze z
zastosowaniem konsoli Zasady Zabezpieczen Lokalnych.

Ocena ryzyka

?® http://go.microsoft.com/fwlink/?Linkld=69843
*” http://go.microsoft.com/fwlink/?Linkld=156033
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Kazdorazowa préba instalacji nieautoryzowanej aplikacji stwarza ryzyko nieuprawnionych zmian w
systemie. Proces instalacyjny dokonuje zmian w systemie operacyjnym komputera oraz powstaje
ryzyko uruchomienia dodatkowych ustug lub otworzenia dodatkowych portéw zapory systemu
Windows. Ale nawet, jesli obawy te nie potwierdza sie, to w systemie pozostaje zainstalowana
aplikacja, ktéra wymaga sprawdzenia pod katem mozliwego celu ataku, oraz wykorzystania
podatnosci tej aplikacji do przeprowadzenia ataku na tg aplikacje. Nieautoryzowana aplikacja moze
by¢ szkodliwa (niebezpieczna) w zamierzeniu twdrcow i zostata zainstalowana omytkowo lub celowo
przez uzytkownika, a nastepnie moze przeprowadzi¢ atak na systemy wewnetrzne po podfaczeniu
komputera do sieci organizacji.

W systemie Windows 8 oraz Windows 8.1, Applocker moze réwniez kontrolowa¢ nowe aplikacje
systemu Windows 8 oraz Windows 8.1. Z uwagi na fakt, iz aplikacje Windows 8.x (nazywane
spakowanymi aplikacjami — ang. packaged apps) powigzane sg z plikami instalacyjnymi i
wspotdzielone sg pod wspdlna nazwg wydawcy, nazwy aplikacji wraz z jej numerem wersji, co
oznacza, ze mozna tworzy¢ tylko regute wydawcy w ApplLocker w celu kontrolowania instalacji i
uruchomienia aplikacji systemu Windows 8.x.

Minimalizacja ryzyka

ApplLocker umozliwia administratorom implementacje zestawu zasad sterowania aplikacjami, ktére
W znacznym stopniu zredukujg w organizacji ryzyko ataku, ktéry moze by¢ efektem instalacji
nieautoryzowanego oprogramowania na komputerach w organizacji. ApplLocker pozwala na
minimalizacje ryzyka zwigzanego z instalacjg oprogramowania poprzez dziatania:

1. Definiowanie regut na podstawie atrybutow plikdw uzyskanych z podpisu cyfrowego, w tym
wydawcy, nazwy produktu, nazwy pliku i wersji pliku. Mozna na przyktadu utworzy¢ reguty na
podstawie atrybutu wydawcy, ktéry zachowuje trwato$s¢ po dokonaniu aktualizacji, lub
utworzy¢ reguty dotyczace okreslonej wersji pliku.

2. Przypisywanie reguty do grupy zabezpieczen lub uzytkownika.

3. Tworzenie wyjatkdw od regut. Mozna na przyktad utworzyé regute zezwalajacg na
uruchamianie wszystkich proceséw systemu Windows z wyjatkiem Edytora rejestru
(Regedit.exe).

4. Uzycie trybu Tylko inspekcja w celu wdrozenia i poznania wplywu zasady przed jej
wymuszeniem.

5. Importowanie i eksportowanie regut. Importowanie i eksportowanie wptywa na catg zasade.
Jesli na przyktad zasada zostanie wyeksportowana, zostang wyeksportowane wszystkie
reguty ze wszystkich kolekcji regut, w tym ustawienia wymuszania dla kolekcji regut.
Zaimportowanie zasady powoduje zastgpienie istniejgcej zasady.

6. Prostsze tworzenie i zarzadzanie regutami zasad ograniczen oprogramowania dzieki
zastosowaniu apletow polecen programu PowerShell dla zasad ograniczen oprogramowania.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

W przypadku rozwazania zastosowanie omawianej funkcji ApplLocker we wtasnym s$rodowisku,
przedstawiono ponizej liste najwazniejszych czynnikdw utatwiajgcych prawidtowe wdrozenie:



e Przeprowadzenie doktadnych testdw zasad sterowania aplikacjami przed wdrozeniem ich w
srodowisku produkcyjnym. Wszelkie btedy popetnione podczas procesu projektowania i
implementacji tej funkcjonalnosci mogg spowodowa¢ powazne utrudnienia i wptyngc
znaczaco na wydajnosc¢ pracy uzytkownika.

e Zaplanowanie czasu na przeprowadzenie procesu oszacowania uzytkowanych aplikacji w
organizacji poprzez uzycie trybu ,Tylko inspekcja” funkcji ApplLocker majgcy na celu
zapoznanie sie z zakresem aplikacji wykorzystywanych przez uzytkownikéw przed
wdrozeniem ograniczen.

e Rozwazenie stopniowego wdrozenia ograniczen, rozpoczynajac od uzytkownikéw gdzie
instalacja oprogramowania stanowi duze zagrozenie dla bezpieczeristwa lub komputerow
zawierajgcych wrazliwe dane.

Proces minimalizacji ryzyka

Konfiguracja funkcji AppLocker dostepna jest w gatezi Zasady sterowania aplikacjami w zasadach
grupowych. System Windows 8 nadal wspiera zasady ograniczen oprogramowania (SRP).

Uwaga: Funkcja AppLocker nie jest dostepna w wersjach przeznaczonych dla uzytkownika indywidualnego systemach
Windows 8 ( wersja Windows 8).

Zastosowanie zasad grupowych w celu minimalizacji ryzyka stosujac funkcje AppLocker
Konfiguracja ustawien funkcji AppLocker znajduje sie gatezi:

Konfiguracja komputera\Ustawienia systemu Windows\Ustawienie zabezpieczeri\Zasady
sterowania aplikacjami

(Computer Configuration\Windows Settings\Security Settings\Application Control Policies)

Przewodnik ten nie zawiera rekomendacji, jakie aplikacje warto zablokowa¢ na stacjach klienckich, z
uwagi na specyficzne wymagania kazdej organizacji. W celu uzyskania dodatkowych informacji na
temat planowania i wdrazania zasad Applocker, nalezy zapoznaé sie z dokumentami AppLocker
Technical Documentation for Windows 7 and Windows Server 2008 R2%,

3.10. Zasady ograniczen oprogramowania

Zasady ograniczen oprogramowania (ang. Software Restriction Policies (SRP)) wprowadzone w
systemach Windows Vista, Windows XP, Windows Server 2003 oraz Windows Server 2008 nadal s3
dostepne i wspierane w systemie Windows 8. Administratorzy nadal mogg stosowac te zasady, jako
sposob okreslania i sterowania aplikacjami pracujgcymi na lokalnych komputerach. Jednakze, firma
Microsoft rekomenduje zastgpienie zasad ograniczen oprogramowania nowymi zasadami sterowania
aplikacjami oferujgcymi nowe mozliwosci i rozszerzenia wprowadzone w funkcji ApplLocker systemu
Windows 8.

3.11. Bezpieczne uwierzytelnianie za pomoca kart inteligentnych
W systemach Windows, karty inteligentne (ang. smart card) oferujg potencjalnie najlepszg metode
uwierzytelnienie i logowania uzytkownikdw do komputerdw, stron internetowych oraz aplikacji.
Karty inteligentne wspierane sg w kilku poprzednich edycjach systemu Windows, ale zmiany

%8 http://go.microsoft.com/fwlink/?Linkld=154902
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wprowadzone w systemie Windows 8 sprawity, iz karty inteligentne sg bardziej przystepne do celéw
uwierzytelnienia w okreslonych typach dostepu.

Karta inteligentna w znacznym stopniu zwieksza bezpieczeistwo poprzez wigczenie mechanizmu
dwu-czynnikowego uwierzytelnia (ang. two-factor authentication). Pojecie dwu-czynnikowego
uwierzytelnienia odnosi sie do faktu logowania sie do komputera lub witryny internetowej, ktéra
wymaga posiadania fizycznego elementu, jakim jest fizyczna karta inteligentna (co$ co uzytkownik
posiada — ang. something you have) oraz posiadania informacji przewaznie jest to kod PIN ( co$ co
jest znane uzytkownikowi — ang. something you know). Dlatego, jesli intruz posiada tylko jeden
element z dwdch wymienionych, np. intruz odgadnie kod PIN, to osoba atakujgca nadal nie moze
uwierzytelnic sie w systemie bez posiadania fizycznej karty.

W systemie Windows 8, mozna wykorzysta¢ wirtualne karty inteligentne, ktdre zastepujg fizyczne
karty wykorzystywane do uwierzytelnienia w witrynach internetowych lub aplikacjach. Wirtualne
karty inteligentne uzywajg podobnych mechanizméw bezpieczeristwa, ale magazyn, w ktdrym
przechowywane sg certyfikaty stanowi modut TPM (ang. Trusted Platform Module) znajdujacy sie w
komputerze. W tym wypadku komputer zastepuje nam karty inteligentne, jako fizyczne elementy
wymagane do uwierzytelnienia (logowania). Wirtualne katy inteligentne oferujg adekwatny poziom
bezpieczenstwa w stosunku do fizycznych kart inteligentnych bez dodatkowych naktaddéw
finansowych w zakup czytnikéw kart inteligentnych jak i samych kart.

Ocena ryzyka

Zdalny dostep sieciowy oraz dostep do danych jest powaznym zagrozeniem w przypadku, kiedy konto
danego uzytkownika zostanie skompromitowane (przejete) przez atakujgcego intruza, niezaleznie od
tego czy zostato to wykonane zdalnie czy lokalnie. Osoba atakujagca moze wykorzysta¢ dostep do
komputera lub ustugi poprzez odgadniecie nazwy uzytkownika (np. drogg dedukcji lub socjotechniki)
oraz odgadniecia hasta lub przeprowadzenia ataku sitowego na hasto uzytkownika.

Minimalizacja ryzyka

Wdrozenie mechanizmu uwierzytelnienia za pomocg kart inteligentnych lub wirtualnych kart
inteligentnych wprowadza silny proces dwu-sktadnikowego uwierzytelnienia. Poswiadczenia
uzytkownikéw (ang. credentials) stajg sie trudniejszym celem atakujgcych z uwagi na brak dostepu do
fizycznego elementu. Implementacja kart inteligentnych wymaga technologii infrastruktury klucza
publicznego PKI ( ang. Public Key Infrastructure). Wdrozenie konfiguracji PKI jest zadaniem ztozonym,
ktore powinno by¢ starannie zaplanowane przed wdrozeniem. Technologia PKI moze zostaé
wdrozona w oparciu o role serwera Windows Server 2012 Ustugi certyfikatow Active Directory (ang.
Active Directory Certificate Services (AD CS)). Wiecej informacji na ten temat mozna uzyskaé¢ pod
adresem Active Directory Certificate Services Overview®.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

W przypadku rozwazania wdrozenia kart inteligentnych lub wirtualnych kart inteligentnych w nalezy
wzigé pod uwage nastepujgce dziatania:

% http://technet.microsoft.com/en-us/library/hh831740
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e Wdrozenie fizycznych kart inteligentnych moze wymagaé znaczacych naktadéw finansowych
w nowe wyposazenie. Nalezy zauwazy¢, iz kazdy komputer bedzie wymagat czytnika kart
inteligentnych (cze$¢ z dostepnych na rynku komputerdw moze posiadac takie czytniki) i
fizycznej karty inteligentnej dla kazdego uzytkownika. Dodatkowo wymagane jest posiadanie
odpowiedniej ilosci karta zapasowych, dla nowych uzytkownikéw lub uzytkownikéw, ktérzy
utracili swoje karty poprzez zgubienie lub zniszczenie.

o Jedli uzytkownik utraci lub zapomni swojej karty, nie bedzie wstanie sie zalogowaé do
systemu, co wplynie negatywnie na jego wydajnosé, szczegdlnie podczas wdrozenia.
Wirtualne karty inteligentne moga zmniejszy¢ ten problem w przypadku logowanie sie do
witryn internetowych, ale nalezy pamieta¢, iz karty wirtualne nie mogg by¢ wykorzystane do
interaktywnego logowania sie uzytkownika do systemu Windows.

e Karty inteligentne nie ochronig organizacji przed btedami ludzkimi wynikajgcymi ze stabej
Swiadomosci zagrozen. Karty inteligentne nie s3 panaceum na problemy wynikajgce z faktu,
zapisywania przez uzytkownikéw swoich kodéw PIN, a szczegdlnie na kartach. Karty moga
zostac¢ skradzione i mogg stanowi¢ podatnos$¢. Nalezy szczegdlnie zwréci¢ uwage na dobre
praktyki, ktdre musza stosowad uzytkownicy ze szczegdlnym uwzglednieniem ochrony kodéw
PIN oraz nie pozostawiania kart bez opieki.

e Wirtualne karty inteligentne wymagaja modutu TPM w komputerze. W zaleznosci od
dostawcy komputera, narzedzia niezbedne do konfiguracji modutu TPM mogg wymagaé
recznych czynnosci konfiguracyjnych zwigzanych z urzagdzeniem TPM. Takich jak wtgczenie
TPM w BIOS’ie lub zainicjowanie modutu i ustalenia hasta administratora podczas inicjacji
urzadzenia, ktéry moze uniemozliwi¢ proces automatycznego Ilub wykorzystujacego
automatyczne skrypty wdrozenia albo aktualizacji.

W celu uzyskania dodatkowych informacji nalezy zapozna¢ sie dokumentacjg The Secure Access

Using Smart Cards Planning Guide®® oraz Understanding and Evaluating Virtual Smart Cards>".

3.12. Odswiezanie i przywracanie komputera do stanu pierwotnego
System Windows 8 oferuje dwa nowe sposoby na przywrdcenie komputera do poprzedniego stanu z
okreslonego poprzedniego punktu w czasie.

e Przywroc¢ swaéj komputer (ang. Reset your PC) - Proces przywracania komputera uruchamia
komputer w trybie Windows Recovery Environment (Windows RE), wykasowuje i formatuje
partycje zawierajgce dane systemu Windows oraz dane uzytkownika, instaluje $wiezg kopie
systemu Windows i na koniec restartuje komputer.

e Odswiez swoj komputer (ang. Refresh your PC) - Proces od$wiezania komputera uruchamia
komputer w trybie Windows Recovery Environment (Windows RE), skanuje i zbiera
(zabezpiecza) dane i pliki uzytkownika, konfiguracje ustawien i aplikacji Windows 8,
nastepnie instaluje swiezg kopie systemu Windows i przywraca dane i pliki uzytkownika,
konfiguracje ustawien i aplikacji Windows 8. | na koniec restartuje komputer.

Zastosowanie opcji odswiezania systemu moze zachowa¢ ustawienia komputera, wiaczajagc w to:
konfiguracje sieci bezprzewodowych i potgczen mobilnych, ustawien mechanizmu szyfrowania
BitLocker i BitLocker To Go, przypisanych liter dyskow, personalizacji, takich jak tapeta.

*% http://technet.microsoft.com/en-us/library/cc170941.aspx
*! http://www.microsoft.com/en-us/download/details.aspx?displaylang=en&id=29076
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Administratorzy mogg utworzy¢ witasny obraz odswiezania komputera zawierajacy popularne
oprogramowanie, narzedzia lub odpowiednie sterowniki, ktére sg wykorzystywane podczas procesu
odswiezania lub przywracania komputera. Korzystajgc z opcji przywracania komputera po wykryciu
zarazenia i obecnosci oprogramowania ztosliwego, dostarczamy czysty komputer bez obecnosci
oprogramowania ztosliwego. Opcja odswiezania komputera wspomaga proces odtworzenia
komputera po wykryciu ataku oprogramowania ztosliwego.

W przypadku, kiedy wystgpi atak lub zarazenie komputera, za pomocg procesu odswiezania
komputera bedziemy wstanie odtworzy¢ dane z komputera lub przywréci¢ komputer do punktu
stanu sprzed ataku.

Z kolei proces przywracania komputera wspomoze proces odtworzenia systemu operacyjnego
komputera po ataku lub zarazeniu przez oprogramowanie ztosliwe wspomoze przywrdci¢ komputer
do stanu niezainfekowanego. Proces przywracania nie odtworzy danych uzytkownika, ale pozwoli
upewnic sie, ze przywrdécony komputer jest czysty i nie posiada niechcianego oprogramowania.

3.13. Dodatkowe informacje i wskazowki

Ponizej przedstawiono dodatkowe Zrddta informacji na temat bezpieczenstwa systemu Windows 8
opublikowanych na stronach Microsoft.com

e Active Directory Certificate Services Overview*.

e "Deployment of the Microsoft Windows Malicious Software Removal Tool in an enterprise
environment™": Knowledge Base article 891716.

e Impact of Artificial "Gummy" Fingers on Fingerprint Systems®*.

e Install the latest Windows Defender definition updates™.

e Protecting you from malware.*

e IPsec?.

e  System Center 2012 Endpoint Protection®

e Getting Started with User Account Control on Windows Vista®.

e Malicious Software Removal Tool®.

e Malware Families Cleaned by the Malicious Software Removal Tool*".
e Microsoft Security Compliance Manager*.

e Privacy Statement for the Microsoft Error Reporting Service®.

32 http://technet.microsoft.com/en-us/library/hh831740

* http://support.microsoft.com/Default.aspx?kbid=891716

** http://cryptome.org/gummy.htm

** http://www.microsoft.com/security/portal/Definitions/HowToWD.aspx

*® http://blogs.msdn.com/b/b8/archive/2011/09/15/protecting-you-from-malware.aspx
7 http://go.microsoft.com/fwlink/?Linkld=69843

38 http://www.microsoft.com/en-us/server-cloud/system-center/endpoint-protection-2012.aspx
» http://go.microsoft.com/fwlink/?linkid=84129

40 http://go.microsoft.com/fwlink/?Linkld=51307

* http://www.microsoft.com/security/malwareremove/families.aspx

* http://go.microsoft.com/fwlink/?Linkld=113940

* http://go.microsoft.com/fwlink/?linkid=62936
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"The Microsoft Windows Malicious Software Removal Tool helps remove specific, prevalent
malicious software from computers that are running Windows Vista, Windows Server 2003,
Windows Server 2008, Windows XP, or Windows 2000": Knowledge Base article 890830.

Windows Defender Privacy Policy.
Windows Firewall.

Windows Server Group Policy.

Windows Server Update Services (WSUS).

"Windows Vista Application Development Requirements for User Account Control Compatibility"
article.

Understanding and Configuring User Account Control in Windows Vista.
User Account Control.
Using Software Restriction Policies to Protect Against Unauthorized Software.
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4. Ochrona wrazliwych danych

Firma Microsoft dostarczyta nowe i rozszerzone funkcje oraz ustugi zapewniajgce organizacjom
ochrone danych przechowywanych na komputerach klienckich wraz z mechanizmami zabezpieczenia
ich przed ryzykiem kradziezy oraz ujawnienia danych.

W rozdziale tym zostang omdéwione rekomendowane ustawienia, ktére zostaty zaprojektowane w
celu podwyziszenia stopnia ochrony danych przechowywanych na komputerach klienckich
pracujgcych po kontrolg systemu Windows 8 oraz Windows 8.1. Konfiguracja poszczegdlnych funkcji
ochrony zalezy od wymagan i poziomu zabezpieczen stawianych wifasnemu srodowisku
informatycznemu. Rozdziat ten dostarczy niezbednych informacji w celu identyfikacji,
zaprojektowania oraz dostosowania konfiguracji witasciwej ochronny danych w organizacjach
nastepujacych funkcji i ustug:

e Szyfrowanie dyskow funkcjg BitLocker
o Ochrona plikdéw przechowywanych na woluminie, na ktérym zainstalowany jest
system Windows (dysk systemu operacyjnego) oraz statych dyskach z danymi
o Ochrona danych znajdujacych sie na dyskach wymiennych (zewnetrzne dyski danych
lub dyski flash USB) z zastosowaniem funkcji BitLocker To Go.
e System szyfrowania plikow (EFS)
e Ustugi zarzadzania prawami dostepu (RMS)
e Mechanizm instalacji i zarzadzania urzagdzeniami w systemie Windows

W celu zapewnienia ochrony wrazliwych danych w organizacji mozemy skorzystac¢ z funkcji Bitlocker,
EFS, RMS oraz mechanizmu instalacji i zarzadzania urzadzeniami. Kazda z tych technologii spetnia
okreslone zadania w rdéinych scenariuszach zastosowania. Zaprezentowane tutaj wbudowane
mechanizmy ochrony danych powinny by¢ czescig strategii bezpieczenstwa organizacji a ich
stosowanie jest wysoce rekomendowane. Przedstawione w tabeli przyktady pokazujg, w jakich
scenariuszach poszczegélne funkcje mogg by¢ wykorzystane odnoszac sie do najczesciej spotykanych
konfiguracji w organizacjach.

Scenariusz BitLocker EFS RMS Zarzadzanie urzadzeniami
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Tabela 4.1 - Poréwnanie mechanizméw ochrony danych stosowanych w systemie Windows 8.

Ustawienia bazowe konfiguracji zaprezentowano w narzedziu Security Compliance Manager (SCM)
w arkuszach programu Excel, w ktérych wskazano réine powierzchnie atakéw dla wybranych
produktéw Microsoft. Skoroszyty zawierajgce ustawienia wybranych produktéw dostepne sg w sekcji
Attachments\Guides po wybraniu i wskazaniu wtasciwego produktu w narzedziu SCM.

Uwaga: Dla kazdego z obszaréw wskazanych w tym rozdziale wraz z ustawieniami dla zasad
grupowych sg uwydatnione w domysinej konfiguracji dla nowych instalacji systemu Windows 8.
Zalecane lub rekomendowane ustawienia zasad grupowych sg oznaczone za pomocg symbolu ,1".
Wiecej informacji na temat podstawowych ustawien bazowych i ich wartosci umieszczono w tabelach
dokumentu ,Windows 8 Security Baseline settings” dostepnych w narzedziu Security Compliance

Manager** (SCM).

4.1. Szyfrowanie i ochrona dyskow z zastosowaniem funkcji BitLocker
Szyfrowanie dyskéw funkcjg BitLocker jest mechanizmem szyfrowania catych wolumindw, a nie tylko
poszczegdlnych plikdw, zapewniajgc ochrone danych przechowywanych na dyskach pracujgcych pod
kontrolg systemu Windows 8 oraz Windows 8.1. Mechanizm ten zapewnia bezpieczenstwo danych
rowniez w przypadku, kiedy dysk zostanie wymontowany i zainstalowany w innym komputerze.
Technologia BitLocker w systemie Windows 8 zapewnia ochrone danych znajdujacych sie na dyskach
twardych komputeréw uzytkownikéw, wigczajgc w to ochrone dyskdw wymiennych, pamieci
przenosnych USB oraz dyskéw podtaczonych poprzez interfejs IEEE 1394.

W momencie uruchomienia ochrony dyskéw systemu operacyjnego BitLocker chroni sekwencje
rozruchu az do momentu wprowadzenia wtasciwych i uprawnionych danych uwierzytelniajacych
wymaganych przez mechanizm BitLocker. Funkcja BitLocker zezwala na zastosowanie pamieci flash
USB do przechowywania kluczy deszyfrujgcych, ale najwyziszy stopien bezpieczenstwa uzyskuje sie
przy wykorzystaniu modutu TPM 1.2 (ang. Trusted Platform Module), ktéry zapewnia sprzetowq
ochrone kluczy szyfrujgcych i zapobiega atakom programowym na bezpieczenstwo i integralnosc
danych przechowywanych na dyskach. Funkcja BitLocker moze korzysta¢ z modutu TPM do
weryfikowania integralnosci sktadnikéw biorgcych udziat we wczesnej fazie uruchamiania oraz do
weryfikowania danych konfiguracji rozruchu. Dzieki temu funkcja BitLocker umozliwia uzyskanie
dostepu do zaszyfrowanego dysku tylko wtedy, gdy te sktadniki nie zostaty naruszone, a
zaszyfrowany dysk znajduje sie w oryginalnym komputerze.

* http://go.microsoft.com/fwlink/?Linkld=156033
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Ustuga BitLocker w systemie Windows 8 oraz Windows 8.1 wprowadzita nastepujace nowe
funkcjonalnosci w celu zwiekszenia poziomu bezpieczenstwa:

o Szyfrowanie tylko zajetego miejsce na dysku — w systemie Windows 8, uzytkownik moze
dokona¢ wyboru czy szyfrowaé tylko zajete miejsce na dysku czy caty wolumin. Szyfrowanie
tylko zajetego miejsca na dysku znacznie przysSpiesza proces szyfrowania.

e  Obstuga BitLocker - (ang. BitLocker provisioning) - w systemie Windows 8, mozliwe jest
wigczenie ustugi BitLocker przed instalacjg systemu. W przypadku wykorzystania opcji
szyfrowania tylko zajetego miejsca na dysku, obstuga BitLocker staje sie szybsza i stanowi
nieprzerywany proces instalacji nowych komputeréw. Jednakze, nalezy pamietaé, ze po
zakoiczeniu procesu instalacji nowego systemu bezpieczny klucz zostanie dodany do
chronionego wolumenu.

o Odblokowywanie funkcjg BitLocker przez sie¢ (ang. Network unlock) — wigczona funkcja
BitLocker w systemie Windows 8 wykorzystujgca ochrone poprzez stosowanie modutu
TPM+PIN, moze uruchomié¢ system w zaufanej kablowej sieci komputerowej bez wymagania
wprowadzenie kodu PIN przez uzytkownika. Funkcja odblokowywanie funkcja BitLocker przez
sie¢ pozwala administratorom na uruchomienie zaszyfrowanego systemu i chronionego za
pomocg modutu TPM+PIN w celu wykonania nienadzorowanego procesu aktualizacji lub
zadan konserwacji. Funkcja ta wymaga, aby sprzet kliencki zawierat sterownik Dynamic Host
Configuration Protocol (DHCP) zaimplementowany w oprogramowaniu UEFI (Unified
Extensible Firmware Interface).

e Wsparcie dla systemu Windows dyskéw sprzetowo szyfrowanych — w systemie Windows 8,
Bitlocker dostarcza wsparcia dla mechanizmu Full Disk Encryption (FDE) wykorzystujgcego
specjalne dyski zapewniajgce sprzetowe szyfrowanie dyskéw (Encrypted Hard Drive).
Szyfrowane dyski sprzetowo mogg by¢ wykorzystane do przeprowadzenia szyfrowania na
poziomie blokéw dyskéw. Operacje szyfrowania i deszyfrowania sg przeprowadzane przez
kontroler dyskdw, zmniejszgc w ten sposdb obcigzenie procesora komputera.

e Zmiana kodu PIN lub hasta przez standardowego uzytkownika (ang. - Standard user PIN
and password change) — w systemie Windows 8 uzytkownik nieposiadajgcy uprawnien
administracyjnych nie moze wykonywac¢ konfiguracji funkcji BitLocker. Jednakze,
wprowadzona zostata mozliwos$é zmiany kodu PIN lub hasta dla wolumendéw zawierajgcych
system operacyjny lub dyskéw statych. Funkcja ta wigcza mozliwosé standardowym
uzytkownikom wyboru witasnego kodu PIN lub hasta w celu fatwiejszego zapamietania.
Niemniej nalezy pamieta¢, iz funkcja ta moze narazi¢ organizacje na ryzyko odgadniecia przez
atakujgcego hasta. Opcja ta moze by¢ kontrolowana przez zasady grupy.

o Szyfrowanie urzadzen — w Windows 8.1 BitLocker dostarcza funkcjonalnosé¢ szyfrowania
urzadzen bazujgcych na procesorach x86 oraz x64 wspierajgcych technologie Connected
Standby, czyli mozliwos¢ pracy urzadzenia w trybie uspienia (np. komputer bedzie w stanie
wzbudzi¢ sie co jaki$ okreslony czas aby $ciggnac poczte) — wczesniej byto to dostepne tylko
dla urzadzen z Windows RT



4.2. Tryby pracy BitLocker oraz zarzgdzanie uktadem TPM
Funkcja BitLocker zawiera kilka trybdw pracy, ktére mozna skonfigurowac i dostosowaé do wtasnych
wymagan. Tryb pracy, ktéry zostanie wybrany i zastosowany w duzym stopniu zalezy od dostepnosci
modutu TPM na chronionych komputerach oraz przyjetego stopnia ochrony, ktéry ma zostac
wyegzekwowany. Tryb pracy obejmuje stosowanie modutu TPM, numeru PIN oraz klucza
uruchomienia (ang. startup key). Klucz uruchomienia jest plikiem wygenerowanym w sposéb
kryptograficzny i umieszczonym na oddzielnym nosniku pamieci flash USB.

Tryby pracy funkcji BitLocker:

e Tylko modut TPM. Uzywanie weryfikacji Tylko modut TPM nie wymaga zadnej interakcji z
uzytkownikiem w celu odszyfrowania i udostepnienia dysku, do startu systemu nie jest
potrzebne hasto, numer PIN lub klucz uruchomienia. Jesli weryfikacja przy uzyciu modutu
TPM powiedzie sie, przebieg logowania jest z punktu widzenia uzytkownika taki sam, jak
podczas logowania standardowego. Jesli brakuje modutu TPM lub zostat on zmieniony, lub
modut TPM wykryje zmiany w plikach startowych systemu operacyjnego o znaczeniu
krytycznym, lub nastgpi prdoba uruchomienia dysku w innym komputerze, to funkcja
BitLocker przejdzie do trybu odzyskiwania i do odzyskania dostepu do danych bedzie
potrzebne hasto odzyskiwania. Tryb ten zapewnia ochrone $rodowiska rozruchowego dla
systemu Windows 8 poprzez modut TPM. Sposéb ten jest przyktadem najstabszej
implementacji funkcji BitLocker z uwagi na fakt, iz nie wymaga dodatkowego
uwierzytelnienia do uruchomienia systemu Windows.

e Modut TPM z kluczem uruchomienia. Oprécz ochrony zapewnianej przez modut TPM czes¢
klucza szyfrowania jest przechowywana na dysku flash USB. Dostepu do danych na
zaszyfrowanym woluminie nie mozna uzyskaé¢ bez klucza uruchomienia. Tryb ten wymaga
urzadzenia USB zawierajgcego klucz uruchomienia podtgczonego do komputera podczas
procesu uruchomienia systemu Windows. Kiedy system nie odczyta poprawnie klucza
startujgcego komputer przejdzie w tryb odzyskiwania (ang. Recovery mode). Tryb ten
rowniez zapewnia ochrone srodowiska rozruchowego dla systemu Windows 8 poprzez modut
TPM.

o Modut TPM z kodem PIN. Oprdcz ochrony zapewnianej przez modut TPM funkcja BitLocker
wymaga od uzytkownika wprowadzenia osobistego numeru identyfikacyjnego (PIN). Dostepu
do danych na zaszyfrowanym woluminie nie mozna uzyska¢ bez podania kodu PIN.
Dodatkowo mozna wymusi¢ za pomocg zasad grup uzywanie hasta ztozonego zamiast
prostego numeru PIN. Jesli uzytkownik nie wprowadzi prawidtowego kodu PIN podczas
uruchomienia systemu, to komputer przejdzie w tryb odzyskiwania. Tryb ten zapewnia
ochrone srodowiska rozruchowego dla systemu Windows 8 poprzez modut TPM.

e  Modut TPM z kluczem uruchomienia i kodem PIN. Opcje te mozna skonfigurowaé wytacznie
przy uzyciu narzedzia wiersza polecenia Manage-bde.exe oraz zasad grupowych. Oprécz
ochrony podstawowych sktadnikéw, ktérg zapewnia sprzetowy modut TPM, czes$¢ klucza
szyfrowania jest przechowywana na dysku flash USB, a w celu uwierzytelnienia uzytkownika
w module TPM jest wymagane podanie kodu PIN. Uzyskane w ten sposdb uwierzytelnianie
wieloczynnikowe gwarantuje, ze nawet, jesli klucz USB zostanie zgubiony lub skradziony, nie
bedzie mozna go uzy¢ w celu uzyskania dostepu do dysku, poniewaz jest réwniez wymagany
poprawny numer PIN. Tryb ten zapewnia ochrone srodowiska rozruchowego dla systemu



Windows 8 poprzez modut TPM. Ustawienie tego trybu zalecane jest dla srodowisk gdzie
wymagany jest bardzo wysoki poziom bezpieczestwa i zapewnia najwyiszy stopnien
ochrony danych w organizacji.

e Tryb pracy funkgcji BitLocker bez modutu TPM. Tryb ten zapewnia petne szyfrowanie catego
dysku, ale nie zapewnia ochrony $rodowiska rozruchowego dla systemu Windows 8. To
ustawienie zalecane jest dla komputeréw nieposiadajgcych sprzetowego modutu TPM. W
celu ustawienia tego trybu pracy niezbedna jest konfiguracja ustawien zasad grupowych:
Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu
Windows\Szyfrowanie dyskéw funkcjg BitLocker\Dyski z systemem operacyjnym\Wymagaj
dodatkowego uwierzytelniania przy uruchamianiu.

(Computer Configuration\Administrative Templates\WindowsComponents\BitLocker Drive
Encryption\Operating System Drives\Require Additional Authentication At Startup)

W przypadku uruchomienia trybu pracy bez modutu TPM niezbedne jest urzadzenie pamieci
flash USB z kluczem uruchomienia do startu systemu Windows.

Wiekszos$¢ implementacji funkcji BitLocker przechowuje klucze szyfrujgce w pamieci (bezpieczny
magazyn danych) modutu TPM. W momencie wigczenia i konfiguracji modutu TPM, system Windows
8 bedzie korzystat z niewielkiej informacji (ziarna - ang. seed) dostarczanej do generatora liczb
losowych systemu Windows (RNG- ang. Random Number Generator). System RNG odpowiada za
generowanie kluczy kryptograficznych dla réznych aplikacji w systemie Windows. Przypadkowos¢
kluczy kryptograficznych bedzie znacznie lepsza w przypadku stosowania TPM niz w sposéb wytacznie
programowy, w tym celu rekomendowane jest wtgczenie i skonfigurowanie sprzetowego modutu
TPM w ustawieniach BIOS komputera.

Domyslnie w systemach Windows 8 generator liczb losowych (RNG) pobiera wartos¢ startowg z
modutu TPM podczas startu systemu oraz nastepnie, co 40 minut. W systemie dostepne s3 trzy
konfiguracje tego mechanizmu stuzgce do kontroli tego ustawienia. Parametry domysine s3g idealne
dla wiekszosci scenariuszy zastosowan.

Ustawienie TPMBOOTENTROPY jest konfigurowalne przez mechanizm danych konfiguracji rozruchu
(ang. Boot Configuration Data — BCD). W sytuacji, kiedy ustawienie to jest skonfigurowane na fatsz
(ang. false), to mechanizm wytgcza pobieranie entropii z modutu TPM, dla komputeréw z wtgczonym
uktadem TPM. Wartos¢ domysina tego parametru ustawiona jest na prawde (ang. True) podczas
startu systemu a w trybie awaryjnym oraz trybie awaryjnym z obstuga sieci na fatsz. Wiecej informacji
na temat zarzadzania ustawieniami przechowywanymi w BCD mozna przeczyta¢ w dokumentach:
Boot Configuration Data in Windows Vista*® and BCDEdit Commands for Boot Environment*.

Parametr opisujacy czestotliwo$é odswiezania (ang. refresh interval) okresla jak czesto (w minutach)
entropia danych jest pobierana z uktadu TPM. W momencie, kiedy ustawienie to wskazuje na zero,
entropia nie jest pobierana, w ten sposéb, wartos¢ ta nie wptywa na ilos¢ danych (entropie)
pobieranych podczas startu systemu. Nalezy zwréci¢ szczegdlna uwage podczas zmiany tego
parametru z uwagi na fakt, iz nawet najmniejsza zmiana tego parametru moze wptyna¢ na ustawienie
,Mean Time To Failure” w poszczegdlnych implementacjach réinych dostawcéw uktadu TPM.

** http://go.microsoft.com/fwlink/?Linkld=93005
*® http://go.microsoft.com/fwlink/?Linkld=113151
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Wartos¢ tego parametru przechowana jest gatezi rejestru HKey_Local_Machine, jako wartos¢
DWORD o nazwie TpmRefreshEntropylntervallnMinutes i umieszczona w

\Software\Policies\Microsoft\Cryptography\RNG\, domysing wartoscig tego ustawienia jest liczba
40 i konfigurowalna w zakresie od 0 do 40. Dodatkowo mozemy skonfigurowac¢ liczbe milibitéw (ang.
millibits) ilosci danych (entropie) na kazdy bajt wychodzacy z generatora liczb losowych uktadu TPM.
Wartos¢ tego parametru przechowana jest gatezi rejestru HKey_Local_Machine, jako wartos¢
DWORD o nazwie TpmEntropyDensitylnMillibitsPerByte i umieszczona w

\System\CurrentControlSet\Control\Cryptography\RNG\, domys$Ing wartoscig tego ustawienia jest
liczba 8000 i konfigurowalna w zakresie od 1 do 8000. Wiecej informacji na temat technologii TPM
oraz jej specyfikacji mozna uzyskaé na stronie Trusted Computing Group”’.

Nalezy podkresli¢, iz w przypadku niedostepnosci modutu TPM funkcja BitLocker moze nadal
zabezpiecza¢ dane, ale nie mozna zapewnic¢ ochrony integralnosci systemu oraz ochrony srodowiska
rozruchowego, mozna osiggnaé ten cel w nastepujgcych scenariuszach:

e Ochrona danych znajdujgcych sie dyskach systemowych oraz dyskach statych

e Ochrona danych przechowywanych na wymiennych dyskach danych z zastosowaniem funkgji
BitLocker To Go

e Szczegdty wskazanych scenariuszu opisane sg w dalszej czesci niniejszego rozdziatu

Uwaga: Funkcja BitLocker umozliwia zabezpieczenie danych w systemie Windows Server 2008, ale
scenariusz ten nie zostat opisany w niniejszym przewodniku.

Uwaga: Pomimo, ze mozliwe jest zapisywanie danych w programie Windows Virtual PC, jako
wirtualne dyski (VHD) wewnatrz chronionego systemu plikéw przez mechanizm BitLocker, to nie ma
mozliwosci wykorzystania chronionych przez funkcje BitLocker wirtualnych dyskéw (VHD) do
uruchomienia systemu Windows z pliku VHD (native VHD boot) oraz nie ma mozliwosci uruchomienia
funkcji BitLocker na wolumenach, ktdre zawarte sg wewnatrz plikdw VHD.

4.3. Ochrona danych znajdujacych sie dyskach systemowych oraz dyskach

statych
W tym scenariuszu zastosowanie funkcji BitLocker umozIliwi ochrone wszystkich statych dyskéw z
danymi (wewnetrzne dyski twarde), ktére zawierajg pliki systemu operacyjnego a takze inne dane.
Jest to zalecana konfiguracja w celu zapewnienia, iz wszystkie dane w systemie sg chronione przez
funkcje BitLocker.

Ocena ryzyka

Gtéwnym zagrozeniem bezpieczeristwa jest utrata danych z komputeréw przenosnych, ktére zostaty
utracone lub skradzione. Funkcja BitLocker zostata zaprojektowana wtasnie w celu zmniejszenia tego
zagrozenia. Sytuacja ta ma miejsce wtedy, kiedy atakujgcy uzyska fizyczny dostep do
niezabezpieczonego komputera, potencjalne konsekwencje takiego czynu obejmujg nastepujace
dziatania:

Atakujacy moze sie zalogowac¢ do komputera z systemem Windows 8 i skopiowac dane

* http://www.trustedcomputinggroup.org/
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e Atakujgcy moze uruchomi¢ komputer z alternatywnego systemu operacyjnego w celu:

o Przejrzenia listy plikéw

o Skopiowania plikow

o Odczytu danych z plikdw hibernacji lub pliku stronicowania w celu odczytu informacji
przechowywanych jawnym tekstem lub dokumentéw zwigzanych z uruchomionym
procesem.

o Odczytu danych z pliku hibernacji w celu ujawnienia i pozyskania kopii kluczy
prywatnych przechowywanych w postaci tekstowe;j.

Nawet, jesli pliki s3 w postaci zaszyfrowanej z wykorzystaniem systemu szyfrowania plikéw EFS, to
istnieje zagrozenie, iz nieostrozny uzytkownik systemu moze przenies¢ lub skopiowac pliki z
zaszyfrowanego folderu do katalogu, na ktérym nie jest wtgczona funkcja EFS (np. katalogi
tymczasowe lub ukryte), co moze skutkowal pozostawieniem kopii plikdbw w postaci
niezaszyfrowanej i dostepnej dla atakujgcego. NieSwiadomi pracownicy dziatéw IT mogg dopuscic sie
zaniedbania poprzez nieszyfrowanie katalogéw ukrytych, w ktérych moga by¢ przechowywane kopie
plikéw wykonywanie przez aplikacje podczas normalnej pracy systemu i aplikacji. Istnieje réwniez
ryzyko operacyjne, w ktérym nieupowaznione osoby dokonajg modyfikacji plikdw systemowych lub
rozruchowych, ktére uniemozliwig normalng prace systemu operacyjnego.

Minimalizacja ryzyka

W celu zmniejszenia zagrozenia zwigzanego z powyzszym ryzykiem, zaleca sie skonfigurowac
komputery i wigczy¢ funkcje BitLocker, ktdra wykryje zmiany w plikach startowych systemu
operacyjnego o znaczeniu krytycznym oraz zapewnia ochrone srodowiska rozruchowego dla systemu
Windows 8 wraz z wymuszeniem dodatkowego procesu uwierzytelnienia przed uruchomieniem
systemu i uzyskania dostepu do w petni zaszyfrowanego dysku. Co w rezultacie zapewni petng
ochrone systemu operacyjnego oraz zabezpieczy dane przed nieautoryzowanym dostepem.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Funkcja BitLocker stosowana na dyskach, na ktérych zainstalowany jest system Windows (dysk
systemu operacyjnego) oraz statych dyskach z danymi (wewnetrzne dyski twarde) moze zmniejszy¢
zagrozenie zdefiniowane w poprzedniej sekcji ,Ocena ryzyka”, jednak przed zastosowaniem funkcji
BitLocker, wazne jest, aby wzigé pod uwage nastepujace wymagania i najlepsze praktyki dla tej
funkcji ochrony danych:

e W przypadku zastosowania optymalnej konfiguracji, ptyta gtdwna komputera powinna
posiada¢ modut TPM 1.2 lub nowszy, obstugiwaé system BIOS zgodny z wytycznymi Trusted
Computing Group. Zalecana konfiguracja wymaga stosowania kodu PIN nadanego przez
uzytkownika w celu odblokowania systemu. Dodatkowo, opcjonalnie warto zastosowac klucz
uruchomienia umieszczony na nosniku pamieci flash USB.

e Dysk twardy chronionego komputera powinien zawiera¢ minimum 2 partycje: partycje z
systemem operacyjnym i aktywna partycje systemowa. Partycja systemowa to miejsce gdzie
zostang zainstalowane pliki systemu operacyjnego w postaci zaszyfrowanej a aktywna
partycja systemowa w postaci niezaszyfrowanej musi posiada¢ rozmiar minimalny o wielkos¢
350 MB i jest przeznaczona na pliki umozlwiajgce start systemu. Domyslnie podczas instalacji
systemu Windows 8, instalator systemu Windows tworzy automatycznie partycje



systemowgq, do ktdrej nie jest przypisana zadna litera dysku i jest ona ukryta przed
uzytkownikami. Jesli system nie posiada oddzielnej aktywnej partycji systemowej, uktad
partycji zostanie zmodyfikowany w sposdéb automatyczny podczas wtgczania i inicjacji funkcji
BitLocker.

W przypadku, kiedy BitLocker bedzie wymagat nosnika pamieci USB lub kodu PIN, konieczne
jest ustalenie i wprowadzenie procedury, ktéra przewiduje sytuacje awaryjne utraconych
kluczy uruchomienia lub zapomnianych kodéw PIN i jednoczesnie pozwoli na ich odzyskanie
przez uzytkownikdéw.

Nalezy wzig¢ pod uwage, iz funkcja BitLocker ma niewielki wptyw na wydajnos¢ komputera,
przewazanie jest to niedogodnos¢ niezauwazalna przez wiekszo$¢ uzytkownikéw. Jednakze,
jesli wydajnos¢ systemu jest krytycznym elementem systemu komputerowego warto
sprawdzi¢ w fazie testow przedwdrozeniowych czy BitLocker nie wptywa znaczaco na
wydajnosé pracy uzytkownika.

W zaleznosci od producenta komputeréw, narzedzia stuzace do zarzadzania modutem TPM
mogg wymagacé recznej konfiguracji komputera lub ustawien BIOS, nalezy to wzigé¢ pod
uwage podczas planowania w petni zautomatyzowanego lub wykorzystujgcego skrypty
procesu wdrozenia funkcjonalnosci BitLocker w organizacji, zaréwno podczas nowych
instalacji jak i aktualizacji z poprzednich systemdéw Windows.

W celu zastosowania klucza USB z kluczem uruchomienia do odblokowania procedury startu i
rozruchu systemu, BIOS komputera musi umozliwi¢ odczyt danych z dysku USB w $rodowisku
przed zainicjowaniem systemu operacyjnego.

BitLocker moze mie¢ wptyw na proces dystrybucji oprogramowania, ktéry zostat
zautomatyzowany i przewiduje zdalne instalacje lub aktualizacje aplikacji zaplanowane w
nocy lub poza godzinami pracy, podczas kiedy wymagany jest ponowny rozruch komputera
bez obecnosci uzytkownika. Ponizsze przyktady ilustrujg opisang sytuacje:

o Konfiguracja komputera przewiduje ochrone wykorzystujgca modut TPM wraz z
kodem PIN lub zastosowanie modutu TPM wraz z kluczem uruchomienia na nosniku
USB, a czynnosci zaplanowana jest na godzine 2.00 w nocy. Kiedy proces wdrozenia
aplikacji wymaga restartu komputera, to komputer nie zostanie poprawnie
zrestartowany z uwagi na wymaganie wprowadzenia kodu PIN lub obecnosci klucza
uruchomienia na nos$niku pamieci USB.

o Jedli w organizacji wykorzystywana jest technologia Wake-on-LAN lub funkcja
automatycznego uruchomienia komputera poprzez BIOS w celu wykonania czynnosci
serwisowych, to takie komputery rdwniez nie zostang automatycznie uruchomione z
powodu zastosowania modutu TPM z dodatkowym elementem uwierzytelniajgcym w
postaci czynnosci wprowadzenia kodu PIN lub braku obecnosci klucza uruchomienia
na nosniku pamieci USB.

Wszelkie aktualizacje oprogramowania ukfadowego (ang. firmware) mogg wptyngé
niekorzystnie na komputery z wigczong funkcjg BitLocker. Aktualizacja oprogramowania
BIOS, moze zosta¢ wykryta przez BitLocker, jako modyfikacja srodowiska, co w efekcie
spowoduje, iz komputer przejdzie w tryb odzyskiwania (ang. Recovery mode). Jesli funkcja
BitLocker jest juz wiaczona i zachodzi koniecznos¢ zaktualizowania systemu BIOS, nalezy
tymczasowo wstrzymac dziatanie funkcji BitLocker przed zaktualizowaniem systemu BIOS, a
nastepnie wznowic¢ dziatanie funkcji BitLocker po zakonczeniu aktualizacji.



Chociaz jest mato prawdopodobne, ze aktualizacje aplikacji mogg mie¢ wptyw na dziatanie
komputerow z witaczong funkcjg BitLocker, to nalezy zwrdci¢ szczegdlna uwage na
wprowadzane zmiany do systemu przez aktualizacje a szczegélnie na zmiany wprowadzone
do menadzera rozruchu (ang. boot manager), ktére mogg spowodowac btedy podczas
rozruchu systemu i spowodujg przejscie komputera w tryb odzyskiwania. Przed
przystgpieniem do instalacji lub aktualizacji aplikacji, ktédre mojg wptyw na funkcje rozruchu
systemu Windows 8 zaleca sie przetestowanie tych czynnosci na komputerze z wtgczong
funkcja BitLocker.

Wszystkie kontrolery domenowe musza pracowac pod systemem Windows Server 2003 z
dodatkiem service pack 2 (SP2) lub wyzszym.

Uwaga: Windows serwer 2003 wymaga rozszerzenia schematu ustugi katalogowej (Active Directory)

w celu poprawnej obstugi i przechowywania kopii zapasowej informacji odzyskiwania funkcji

BitLocker w ustugach domenowych w ustudze Active Directory (AD DS).

Proces minimalizacji ryzyka

Ponizej przedstawiono proces minimalizacji ryzyka w celu oszacowania i wdrozenia najlepszych

praktyk konfiguracji funkcji BitLocker, aby zapewnic¢ ochrone wrazliwych danych znajdujgcych sie na

komputerach klienckich zarzagdzanych w organizacji:

W celu minimalizacji ryzyka zaleca sie zastosowanie czynnosci:

1.

Sprawdzenie i przeprowadzenie testéw technologii BitLocker
Uwaga: W celu uzyskania dodatkowych informacji na temat BitLocker, nalezy zapozna¢ sie z
dokumentami: BitLocker Drive Encryption Deployment Guide for Windows 7**i Windows

BitLocker Drive Encryption Design and Deployment Guides*® umieszczonych na stronach

witryny Microsoft TechNet

Oszacowanie potrzeby wdrozenia funkcji BitLocker w organizacji.

Sprawdzenie i oszacowanie niezbednych wymagan do zastosowania ochrony BitLocker pod
katem sprzetu, oprogramowania oraz oprogramowania firmware.

Dokonanie identyfikacji i wskazanie komputerdow, ktére wymagajg zapewnienia ochrony
przez funkcje BitLocker.

Dokonanie identyfikacji i oszacowania odpowiedniego poziomu ochrony wymaganego w
organizacji, majac na uwadze mozliwos¢ zastosowania kodow PIN lub nosnikéw pamieci USB
z kluczem uruchomienia, biorgc pod uwage, fakt, iz system nie uruchomi sie poprawnie bez
dodatkowych zabezpieczen.

Instalacja niezbednych sterownikdw w systemie testowym.

Wykorzystanie obiektéw zasad grup (GPO) w celu skonfigurowania funkcji BitLocker w
systemach testowych.

Po przeprowadzeniu testow nalezy wdrozy¢ funkcjonalnos¢ BitLocker w s$rodowisku
produkcyjnym.

Stosowanie zasad grup w celu kontrolowania opcji wifaczenia i zarzadzania poprawng
konfiguracjg funkcji BitLocker.

*® http://go.microsoft.com/fwlink/?Linkld=140286
* http://go.microsoft.com/fwlink/?Linkld=134201
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4.4,
minimalizacji ryzyka
Ponizej przedstawione zostang dwa szablony ustawien zasad grup, ktére zaleca sie stosowaé do

Zastosowanie ustawien zasad grup do wdrozenia BitLocker w celu

zarzadzania konfiguracjg funkcji BitLocker. Szablony te umozliwiajg zarzadzanie konfiguracjag modutu
TPM oddzielnie od reszty funkcji BitLocker. Ponizsza tabela przedstawia ustawienia zasad grup
dostepne dla funkcji BitLocker w szablonie VolumeEncryption.admx. Konfiguracja tych ustawien
dostepna jest w nastepujacej lokalizacji w narzedziu Edytor obiektéw zasad grupy:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Szyfrowanie
dyskow funkcjg BitLocker

(Computer Configuration\Administrative Templates\Windows Components\BitLocker Drive
Encryption)

W systemie Windows 8 dostepne sg trzy poziomy ustawien zasady grupowych uporzadkowanych w
ramach tej sciezki:

e Dyski z systemem operacyjnym
e State dyski danych
o Wymienne dyski danych

Na poziomie globalnym ustawien nastepujgce ustawienia zasad grupowych sg dostepne:

§ - Oznacza ustawienia zasad grupowych, ktére sg nowoscig w Windows 8.

Domysine Ustawienie
Poziom . ustawienie w zalecane przez
Zasada ... Opis . .
waznosci systemie Microsoft
Windows 8
Zapisuj informacje To ustawienie zasad Nie
umozliwiajace umozliwia zarzadzanie | skonfigurowano
odzyskiwanie dla funkgji kopia zapasowa
BitLocker w ustugach informacji
domenowych w ustudze odzyskiwania
Active Directory szyfrowania dyskéw
(systemy Windows funkcja BitLocker w
Server 2008 i Windows ustugach
Vista) domenowych w
ustudze Active
Directory (AD DS,
Active Directory
Domain Services)
Ta zasada dotyczy
tylko komputerdow z
systemem Windows
Server 2008 lub
Windows Vista.
Wybierz folder Opcjonalny | To ustawienie zasad Nie Nie




domysliny dla hasta
odzyskiwania

umozliwia okreslenie
domyslinej sciezki
wyswietlanej w
monicie Kreatora
instalacji szyfrowania
dyskéw funkcja
BitLocker o
wprowadzenie
lokalizacji folderu, w
ktédrym ma zostac
zapisane hasto
odzyskiwania.

skonfigurowano

skonfigurowano

Okredl, jak uzytkownicy
mogg odzyskiwac dyski
chronione funkcja
BitLocker (systemy
Windows Server 2008 i
Windows Vista)

To ustawienie zasad
umozliwia okreslenie,
czy w Kreatorze
instalacji szyfrowania
dyskow funkcja
BitLocker bedzie
mozna wyswietlic i
okresli¢ opcje
odzyskiwania funkcji
BitLocker.

Nie
skonfigurowano

§ Podaj unikatowe
identyfikatory dla
organizacji

Opcjonalny

To ustawienie zasad
umozliwia skojarzenie
unikatowych
identyfikatoréow
organizacyjnych z
nowym dyskiem, dla
ktdrego witgczono
funkcje BitLocker.

Nie
skonfigurowano

Nie
skonfigurowano

Zapobiegaj
zastepowaniu pamieci
podczas ponownego
uruchamiania
komputera

Opcjonalny

To ustawienie zasad
steruje wydajnoscig
ponownego
uruchamiania
komputera przy
narazeniu na ryzyko
ujawnienia tajnych
kluczy funkcji

Nie
skonfigurowano

Nie
skonfigurowano




BitLocker.

§ Sprawdzaj zgodnos¢
uzycia certyfikatu karty
inteligentnej z regutami

Opcjonalny

To ustawienie zasad Nie
umozliwia skojarzenie
identyfikatora obiektu
pochodzacego z
certyfikatu karty
inteligentnej z
dyskiem chronionym
funkcja BitLocker.

skonfigurowano

Nie
skonfigurowano

Tabela 4.4.1 Ustawienia globalne szyfrowania dyskéw funkcjg BitLocker

Powyzsza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego

ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektdw zasad grupy.

Tabela ponizej przedstawia ustawienia zasad grupowych dostepne dla modutu TPM w szablonie

TPM.admx. Konfiguracja tych ustawiern dostepna jest w nastepujacej lokalizacji w narzedziu Edytor

obiektéw zasad grupy:

Konfiguracja komputera\Szablony administracyjne\System\Ustugi modutu TPM

(Computer Configuration\Administrative Templates\System\Trusted Platform Module Services)

Ustawienie zasad

Opis

DomyslIne ustawienie w
systemie Windows 8

Wiacz tworzenie kopii zapasowej

modutu TPM w ustugach
domenowych Active Directory

To ustawienie zasad umozliwia
zarzadzanie kopiami zapasowymi
informacji o wtascicielu zgodnego
sprzetowego modutu
zabezpieczajgcego TPM (Trusted
Platform Module) w ustugach
domenowych ustugi Active Directory
(AD DS).

Nie skonfigurowano

Konfigurowanie listy
blokowanych polecer modutu
TPM

To ustawienie zasad umozliwia
zarzadzanie listg zasad grupy polecen
modutu TPM (Trusted Platform
Module) blokowanych w systemie
Windows.

Nie skonfigurowano

Ignorowanie listy domyslinej
blokowanych polecert modutu
TPM

To ustawienie zasad umozliwia
wymuszanie lub ignorowanie
domyslnej listy polecert modutu TPM
(Trusted Platform Module)
zablokowanych na komputerze.

Nie skonfigurowano

Ignorowanie listy lokalnej
blokowanych polecert modutu
TPM

To ustawienie zasad umozliwia
wymuszanie lub ignorowanie lokalnej
listy polecern modutu TPM (Trusted
Platform Module) zablokowanych na
komputerze.

Nie skonfigurowano




Tabela 4.4.2 Ustawienia modutu Trusted Platform Module

Powyisza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

Dostepne opcje dla ustawien: State dyski danych

Ustawienia charakterystyczne dla dyskéw statych (wewnetrzne dyski twarde) zawierajgcych dane
uzytkownika lub aplikacji, ale nie sg to dyski, na ktérych zainstalowany jest system Windows (dysk
systemu operacyjnego) zawarte sg w nastepujacej lokalizacji w Edytorze obiektow zasad grupy:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Szyfrowanie
dyskéw funkcja BitLocker\State dyski danych

(Computer Configuration\Administrative Templates\Windows Components\BitLocker Drive
Encryption\Fixed Data Drives)

Ponizsza tabela przedstawia ustawienia zasad grupowych, ktére sg dostepne dla funkcji BitLocker w
szablonie VolumeEncryption.admx. Na poziomie State dyski danych nastepujace ustawienia zasad
grupowych sg dostepne:

§ - Oznacza ustawienia zasad grupowych, ktére sg nowoscig w Windows 8.

Domyslne Ustawienie
Poziom . ustawienie w zalecane przez
Zasada ... Opis . .
waznosci systemie Microsoft

Windows 8




Konfiguruj uzycie kart Krytyczny To ustawienie zasad Nie Wtaczone
inteligentnych na umozliwia okreslenie, | skonfigurowano | Wymagaj uzycia
statych dyskach danych czy mozna uzywac kart kart
inteligentnych do inteligentnych
uwierzytelniania na statych
dostepu uzytkownika dyskach
do statych dyskéw twardych
danych w komputerze,
ktdre sg chronione
funkcja BitLocker.
Zezwalaj na dostep do Krytyczny To ustawienie zasad Nie Wytgczone

statych dyskéw danych
chronionych funkcjg
BitLocker ze starszych
wersji systemu
Windows

okresla, czy state dyski
danych sformatowane
za pomoca systemu
plikéw FAT mozna
odblokowywac i
przegladac na
komputerach z
systemem
operacyjnym Windows
Server 2008, Windows
Vista, Windows XP z
dodatkiem Service
Pack 3 (SP3) lub
Windows XP z
dodatkiem Service
Pack 2 (SP2).

skonfigurowano




Okresl, jak moga by¢
odzyskiwane dyski state

chronione funkcja
BitLocker

To ustawienie zasad
umozliwia okreslenie,
w jaki sposdb bedg
odzyskiwane state
dyski danych
chronione funkcja
BitLocker w przypadku
braku wymaganych
poswiadczen.

Krytyczny

Nie
skonfigurowano

Wiaczone

Zezwalaj na
uzywanie
agenta
odzyskiwania
danych

Zezwalaj na
uzywanie 48-
cyfrowego hasta
odzyskiwania

Zezwalaj na
uzywanie 256-
bitowego klucza
odzyskiwania

Zapisz
informacje
odzyskiwania
funkcji BitLocker
w ustugach AD
DS

Tabela 4.4.3 Ustawienia State dyski danych

Powyzsza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego

ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

Dostepne opcje dla ustawien: Dyski z systemem operacyjnym

Ustawienia charakterystyczne dla wolumindw, na ktérych zainstalowany jest system Windows (dysk

systemu operacyjnego) zawarte sg w nastepujgcej lokalizacji w Edytorze obiektdw zasad grupy:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Szyfrowanie

dyskéw funkcja BitLocker\Dyski z systemem operacyjnym

(Computer Configuration\Administrative Templates\Windows Components\BitLocker Drive
Encryption\Operating System Drives)




Ponizsza tabela przedstawia ustawienia zasad grupowych, ktére sg dostepne dla funkcji BitLocker w

szablonie VolumeEncryption.admx. Na poziomie Dyski z systemem operacyjnym nastepujgce

ustawienia zasad grupowych sg dostepne:

§ - Oznacza ustawienia zasad grupowych, ktére sg nowoscig w Windows 8.

Zasada

Poziom
waznosci

Opis

Domyslne
ustawienie w
systemie
Windows 8

Ustawienie
zalecane przez
Microsoft

§ Wymus typ
szyfrowania dyskdéw na
dyskach z systemem
operacyjnym

To ustawienie zasad
umozliwia
skonfigurowanie typu
szyfrowania
uzywanego przez
szyfrowanie dyskéw
funkcja BitLocker. Jest
ono stosowane po
wiaczeniu funkcji
BitLocker. Jesli dysk
zostat juz
zaszyfrowany lub trwa
proces szyfrowania,
zmiana typu
szyfrowania nie
przyniesie efektu.
Wybranie opcji
petnego szyfrowania
powoduje szyfrowanie
catego dysku po
wtaczeniu funkcji
BitLocker. Wybranie
opcji szyfrowania tylko
zajetego miejsca
powoduje po
wtaczeniu funkcji
BitLocker szyfrowanie
tylko tej czesci dysku,
na ktorej s
przechowywane dane.

Nie
skonfigurowano

Nie
skonfigurowano

Wymagaj dodatkowego
uwierzytelniania przy
uruchamianiu

Krytyczny

To ustawienie zasad
umozliwia okreslenie,
czy funkcja BitLocker
bedzie wymagad
dodatkowego
uwierzytelniania przy
kazdym uruchomieniu
komputera i czy
funkcja BitLocker ma
by¢ uzywana wraz z
modutem TPM, czy

Nie
skonfigurowano

Wiaczone

Konfiguruj
uruchomienia
modufu TPM:
Nie zezwalaj na
uzywanie
modutu TPM

Konfiguruj
numer PIN




bez niego.

uruchomienia
modutu TPM:
Wymagaj
startowego
kodu PIN z
modutem TPM

Nie zezwalaja
na uzywanie
klucza
uruchomienia z
modutem TPM

Nie zezwalaj na
uzywania klucza
i numeru PIN
uruchomienia z
modutem TPM

Wymagaj dodatkowego
uwierzytelniania przy
uruchamianiu (systemy
Windows Server 2008 i
Windows Vista)

To ustawienie zasad
umozliwia okreslenie,
czy Kreator instalacji
szyfrowania dyskéw
funkcja BitLocker
bedzie mied
mozliwosé
skonfigurowania
dodatkowej metody
uwierzytelniania,
ktorej uzycie bedzie
wymagane przy
kazdym uruchomieniu
komputera.

Nie
skonfigurowano

Konfiguruj minimalna
dtugos¢ numeru PIN
uruchomienia

Krytyczny

To ustawienie zasad
umozliwia
skonfigurowanie
minimalnej dtugosci
numeru PIN
uruchomienia modutu
TPM. To ustawienie
zasad jest stosowane
po wigczeniu funkcji
BitLocker. Minimalna
dtugos¢ numeru PIN

Nie
skonfigurowano

Witaczone

Minimalna
liczba znakéw: 7
Wiaczone




uruchomienia to 4
cyfry, a maksymalna
to 20 cyfr.

Okresl, jak mogg by¢
odzyskiwane dyski z
systemem operacyjnym
chronione funkcjg
BitLocker

Krytyczny

To ustawienie zasad
umozliwia okreslenie,
w jaki sposdb beda
odzyskiwane dyski z
systemem
operacyjnym
chronione funkcjg
BitLocker przy braku
wymaganych
informacji o kluczu
uruchomienia.

Nie
skonfigurowano

Wtaczone

Zezwalaj na
uzywanie 48-
cyfrowego hasta
odzyskiwania

Nie zezwalaj na
uzywanie 256-
bitowego klucza
odzyskiwania

Usun opcje
odzyskiwania z
Kreatora
instalacji funkcji
BitLocker

Zapisz
informacje
odzyskiwania
funkcji BiLocker
w ustugach AD
DS. dla dyskéw z
systemem
operacyjnym

Konfiguruj
magazyn
informacji
odzyskiwania
funkcji BitLocker
w ustugach AS
DS.
Przechowuj
hasta
odzyskiwania i
pakiety kluczy

Nie witgczaj
funkcji
BitLocker,
dopdki
informacje
odzyskowania
dla dyskow z
systemem




operacyjnym
nie beda
przechowywane
w ustugach AD
DS.

Tabela 4.4.4 Ustawienia dyski z systemem operacyjnym

Powyzsza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

Polityka bezpieczenstwa powinna skutecznie wspiera¢ procedury dotyczace haset i procedury
zarzadzania kluczami stosowane dla funkcji BitLocker. Polityka ta powinna by¢ na tyle wszechstronna,
aby wystarczajgco zabezpieczy¢ informacje, i jednoczesnie nie utrudniaé¢ wsparcia normalnej pracy
funkcji BitLocker. Ponizsza lista zawiera przyktady takich zasad:

e Zalecane jest wymaganie stosowania kopii zapasowej informacji odzyskiwania szyfrowania
dyskow funkcjg BitLocker w ustugach domenowych w ustudze Active Directory

e Zalecane jest wymaganie stosowania kopii zapasowe] informacji o wtascicielu zgodnego
sprzetowego modutu zabezpieczajgcego TPM (Trusted Platform Module) w ustugach
domenowych ustugi Active Directory (AD DS).

e Zalecane jest stosowanie kluczy odzyskiwania danych oraz haset odzyskiwania, jako metody
dostepu do zaszyfrowanych danych na wypadek awarii.

e W przypadku korzystania z modutu TPM w potaczeniu z numerem PIN lub nosnikiem USB
zawierajgcym klucz uruchomienia, nalezy zmienia¢ hasta i numery PIN w regularnych
odstepach czasu.

e Dla komputeréw z wtgczonym i skonfigurowanym modutem TPM, zalecane jest zatozenie
hasta administratora dla BIOS w celu zapobiegania modyfikacji ustawien BIOS przez
nieupowaznione osoby.




e Zalecane jest stosowanie procedur, ktére zabraniajg przechowywania nosnikdw pamieci USB
zawierajgcych klucz uruchomienia wraz komputerem ( np. wspdlna torba, czy pozostawienie
klucza USB w poblizu komputera)

e Zalecane jest stosowanie bezpiecznej centralnej lokalizacji do przechowywania kluczy
odzyskiwania BitLocker w przypadku odzyskiwania danych po awarii.

e Zalecane jest przechowywanie kopii materiatéw zawierajacych informacje niezbedne do
odzyskiwania danych zaszyfrowanych w bezpiecznym miejscu poza gtéwng lokalizacjg
organizacji.

Dodatkowym narzedziem wspomagajagcym funkcje BitLocker jest MBAM (ang. BitLocker
Administration and Monitoring). Narzedzie to pozwala na fatwiejsze wdrazanie i odzyskiwaniu kluczy,
centralizacje zapewniania dostepu, monitorowanie i raportowanie stanu szyfrowania dyskow statych
i wymiennych oraz minimalizacji kosztéw obstugi. MBAM jest czes$cig czeScig pakietu Microsoft
Desktop Optimization Pack dla Software Assurance®. Wiecej informacji na temat MBAM moina

uzyska¢ odwiedzajac strone dokumentacji produktu MBAM®'.

4.5. Ochrona danych przechowywanych na wymiennych dyskach danych z

zastosowaniem funkcji BitLocker To Go

Funkcja BitLocker To Go dostepna jest tylko w edycjach Professional i Enterprise systeméw Windows
8. Na komputerach pracujgcych pod kontrolg systemdéw operacyjnych Windows 8 mozliwe jest
skonfigurowanie urzadzen USB, tak, aby wspieraty funkcje BitLocker To Go. Pozostate edycje systemu
Windows 8, mogg odczytac dane z zaszyfrowanego dysku USB i zapisa¢ dane poza tym dyskiem USB,
ale nie mogg skonfigurowa¢ nowych urzadzen USB do obstugi funkcji BitLocker To Go. Funkcja
BitLocker To Go pozwala na szyfrowanie dyskédw przenosnych i umozliwia korzystanie z tych urzadzen
na innych komputerach, pod warunkiem posiadania odpowiedniego hasta. W tym scenariuszu
mozliwe jest zastosowanie BitLocker To Go w celu ochrony danych na wymiennych dyskach, takich
jak zewnetrzne dyski IEEE 1394, karty pamieci, lub pamieci flash USB. Funkcja BitLocker To Go
pomaga organizacjom na zabezpieczenie danych przechowywanych na tych nosnikach przed
nieautoryzowanym dostepem nawet, jesli nosnik zostanie zgubiony lub skradziony.

Ocena ryzyka

Przenosne nosniki danych stanowig istotne i kluczowe zagrozenie dla waznych i wrazliwych danych w
organizacji. Urzadzenia te szybko staty sie powszechne z uwagi na cene i prostote stosowania
umozliwiajgc jednoczesnie mozliwos¢é kopiowania i przenoszenia bardzo duzych ilosci danych w
bardzo krétkim czasie. Dodatkowo komputery przenosne i urzadzenia pamieci flash USB sg czesto
narazone na zagrozenia zwigzane z utraty i kradziezg podczas ich przewozenia. Scenariusze te
powodujg, ze dane wrazliwe mogg trafi¢ do rgk niepowotanych oséb i na razi¢ organizacje na
ogromne straty.

Minimalizacja Ryzyka

W celu zmniejszenia zagrozenia zwigzanego z powyzszym ryzykiem, organizacje stosujg rdzine
ograniczenia zwigzane z zakazem stosowania urzadzen, wytgczaniem portéw i urzgdzerh USB oraz

*% http://www.microsoft.com/pl-pl/windows/enterprise/products-and-technologies/mdop/mbam.aspx
> http://onlinehelp.microsoft.com/en-us/mdop/gg703313.aspx
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IEEE 1394, a takze konfigurowanie komputerdw chronigc sekwencje startowg w taki sposéb, ze
system bedzie sie uruchamiac tylko, gdy bedzie to autoryzowany start wymagajacy dodatkowego
uwierzytelnienia. Ponadto, podejmowane sg kroki w celu zapewnienia ochrony plikdéw systemu
operacyjnego i plikdéw danych. BitLocker To Go zapewnia skuteczng warstwe ochronng, co oznacza,
ze nawet, jesli atakujacy uzyska fizyczny dostep do dysku, to taka sytuacja nie musi jednoznacznie
oznacza¢, ze atakujgcy ma dostep do danych zapisanych na dysku. Korzystajgc z zasad grupowych,
organizacje mogg wymusi¢, aby dyski wymienne korzystaty z funkcji BitLocker To Go, przed tym
zanim dane zostang skopiowane na urzadzenie, wszystko po to, aby chroni¢ dysk przed
nieautoryzowanym dostepem.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

BitLocker To Go moze zmniejszy¢ zagrozenie zdefiniowane w poprzedniej sekcji ,,Ocena ryzyka”,
jednak przed zastosowaniem funkcji BitLocker na wymiennych dyskach danych, wazne jest, aby wzigc
pod uwage nastepujace wymagania i najlepsze praktyki dla tej funkcji ochrony danych:

e  Funkcja BitLocker To Go nie wymaga modutu TPM.

e Dyski wymienne zaszyfrowane przy pomocy BitLocker To Go mozna skonfigurowac tak, aby
wymagaty podania hasta lub zastosowania karty inteligentnej z odpowiednim certyfikatem w
celu dostepu do danych. W przypadku zastosowania kart inteligentnych nalezy pamietac o
wyposazeniu komputerdw w odpowiednie czytniki kart inteligentnych, na ktérych beda
odczytywane dane z no$nikdw wymiennych.

e Funkcja BitLocker ma niewielki wptyw na wydajnos¢ komputera, przewazanie jest to
niedogodno$é¢ niezauwazalna przez wiekszos¢ uzytkownikéw. Jednakze, jesli wydajnosc
systemu jest krytycznym elementem systemu komputerowego warto sprawdzi¢ w fazie
testéow przedwdrozeniowych czy BitLocker nie wptywa znaczaco na wydajnos¢ pracy
uzytkownika.

o Nalezy pamietaé, ze dyski mogg by¢ dostepne, jako urzadzenia tylko do odczytu w
komputerach z systemem Windows XP lub Windows Vista. Uzytkownicy starszych wersji
systemu Windows bedg widzieé¢ drugg partycje na urzadzeniu, ktéra zazwyczaj jest ukryta w
systemach Windows 8. Funkcjonalno$¢ ta jest znana, jako dysk odnajdywalny (ang. discovery
drive), dysk ten zawiera aplikacje BitLocker To Go Reader. Uzytkownicy mogg odblokowaé
zaszyfrowany dysk za pomoca tej aplikacji poprzez podanie hasta lub hasta odzyskiwania.
Mozliwe jest réwniez skonfigurowanie zasad grupowych Zezwalaj na dostep do wymiennych
dyskéw danych chronionych funkcjg BitLocker ze starszych wersji systemu Windows w celu
kontroli czy dysk odnajdywalny jest utworzony i czy na nim zostanie umieszczona aplikacja
BitLocker To Go podczas wtgczenia obstugi ochrony BitLocker dla dysku wymiennego, wiecej
informacji na ten temat mozna przeczyta¢ w dokumencie Best Practices for BitLocker in
Windows 7.

o  Wszystkie kontrolery domenowe w domenie muszg pracowaé pod kontrolg systemu
Windows Server 2003 SP2 lub wyzszy.

Uwaga: Windows serwer 2003 wymaga rozszerzenia schematu ustugi katalogowej (Active

Directory) w celu poprawnej obstugi i przechowywania kopii zapasowej informacji
odzyskiwania funkcji BitLocker w ustugach domenowych w ustudze Active Directory (AD DS).

>% http://technet.microsoft.com/en-us/library/dd875532(WS.10).aspx
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Proces minimalizacji ryzyka

Ponizej przedstawiono proces minimalizacji ryzyka w celu oszacowania i wdrozenia najlepszych
praktyk konfiguracji funkcji BitLocker, aby zapewni¢ ochrone wrazliwych danych przechowywanych
na wymiennych dyskach danych w komputerach klienckich zarzagdzanych w organizacji:

W celu minimalizacji ryzyka zaleca sie stosowa¢ czynnosci:

1. Sprawdzenie i przeprowadzenie testow technologii BitLocker To Go
Uwaga: W celu uzyskania dodatkowych informacji na temat BitLocker, nalezy zapoznac sie z
dokumentami: BitLocker Drive Encryption Deployment Guide for Windows 7°*i Windows

BitLocker Drive Encryption Design and Deployment Guides™ umieszczonych na stronach

witryny Microsoft TechNet

2. Oszacowanie potrzeby wdrozenia funkcji BitLocker To Go na wymiennych dyskach danych w
organizacji.

3. Sprawdzenie i oszacowanie niezbednych wymagan do zastosowania ochrony BitLocker To Go
na wymiennych dyskach danych pod katem sprzetu i oprogramowania.

4. Dokonanie identyfikacji i wskazanie komputeréw, ktére wymagajg zapewnienia ochrony
przez funkcje BitLocker To Go na wymiennych dyskach danych.

5. Przeprowadzenie niezbednych testéw urzgdzen wymiennych dyskéw wtgczajgc w to wszelkie
nosniki pamieci flash USB.

6. Woykorzystanie obiektéw zasad grupowych (GPO) w celu skonfigurowania funkcji BitLocker na
wymiennych dyskach w systemach testowych.

7. Przeszkolenie uzytkownikéw w zakresie prawidtowego uzytkowania funkcji BitLocker To Go
na dyskach wymiennych w ich wtasnym srodowisku.

8. Po przeprowadzeniu testow nalezy wdrozyé funkcjonalnos$é¢ BitLocker na wymiennych
dyskach danych w srodowisku produkcyjnym.

W celu wyfaczenia ochrony BitLocker na dyskach wymiennych nalezy skorzystac z opcji Szyfrowanie
dyskéw funkcjg BitLocker dostepng w Panelu Sterowania.

4.6. Zastosowanie ustawien zasad grup do wdrozenia BitLocker To Go w

celu minimalizacji ryzyka
Ponizsza tabela przedstawia ustawienia zasad grup dostepne dla funkcji BitLocker To Go w szablonie
VolumeEncryption.admx. Konfiguracja tych ustawien dostepna jest w nastepujacej lokalizacji w
narzedziu Edytor obiektow zasad grupy:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Szyfrowanie
dyskow funkcjg BitLocker\Wymienne dyski danych

(Computer Configuration\Administrative Templates\Windows Components\BitLocker Drive
Encryption\Removable Data Drives)

Na poziomie globalnym ustawien nastepujgce ustawienia zasad grupowych sg dostepne:

>* http://go.microsoft.com/fwlink/?Linkld=140286
>* http://go.microsoft.com/fwlink/?Linkld=134201
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§ - Oznacza ustawienia zasad grupowych, ktére sg nowoscig w Windows 8.

Domyslne Ustawienie
Poziom . ustawienie w zalecane przez
Zasada .. Opis . .
waznosci systemie Microsoft
Windows 8
Konfiguruj uzycie kart Krytyczny To ustawienie zasad Nie Wtgczone

inteligentnych na
wymiennych dyskach
danych

umozliwia okreslenie,
czy mozna uzywac
kart inteligentnych do
uwierzytelniania
dostepu uzytkownika
do wymiennych
dyskéw danych w
komputerze, ktére sg

skonfigurowano

Wymagaj uzycia
kart
inteligentnych na
wymiennych
dyskach danych




chronione funkcja
BitLocker.

Okresl, jak moga byc¢
odzyskiwane dyski
wymienne chronione

Krytyczny

To ustawienie zasad
umozliwia okreslenie,
w jaki sposob bedg

Nie
skonfigurowano

Wiaczone

Zezwalaj na




funkcja BitLocker odzyskiwane uzywanie agenta

wymienne dyski odzyskiwania
danych chronione danych

funkcjg BitLocker w

przypadku braku Nie zezwalaj na
wymaganych uzywanie 48-
poswiadczen. cyfrowego hasta

odzyskiwania

Nie zezwalajg na
uzywanie 256-
bitowego klucza
odzyskiwania

Usun opcje
odzyskiwania z
Kreatora instalacji
funkcji bitlocker

Wykonaj kopie
zapasowe haset
odzyskiwania i
pakietéw kluczy

Tabela 4.6.1 Ustawienia funkcji BitLocker dla Wymienne dyski danych

Powyzsza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

4.7. BitLocker a Connected StandBy

Szyfrowanie urzadzenia pozwala ochroni¢ dane na komputerze uzytkownika. Pozwala na
blokowanie dostepu do plikdw poprzez np. fizyczne wyjecie dysku z komputera i instalacje w innym
urzadzeniu. Szyfrowanie urzadzenia chroni dysk systemu operacyjnego oraz pozostate dyski za
pomocg AES-128. Szyfrowanie to moze by¢ uzyte z kontem domenowym oraz kontem Microsoft. Aby
mozliwe byto uruchomienie szyfrowania urzadzen system musi spetnia¢ technologie Connected
Standby i spetnia¢ wymagania Windows Hardware Certification Kit (HCK).

Wymagania sg dostepne w nastepujgcych sekcjach:
System.Fundamentals.Security.DeviceEncryption — Ogdlne wymagania do szyfrowania urzadzen.
System.Fundamentals — Wymagania systemow dla Connected Standby.

System.Fundamentals.Firmware.CS.UEFISecureBoot.ConnectedStandby - Wymagania dla TPM 2.0
oraz Secure Boot systemdw z technologig Connected StandBy.




W przeciwienstwie do standardowego BitLocker’'a szyfrowanie urzadzenia jest wiaczone
automatycznie, dlatego tez urzadzenie jest zawsze chronione.

Wiaczenie lub wytagczenie szyfrowania urzadzenia.

Po wykonaniu czystej instalacji Windows 8.1 szyfrowanie urzadzenia jest wigczone
automatycznie. Jesli system byt aktualizowany do wersji 8.1 mozliwe jest wigczenie szyfrowania
urzadzenia uzywajac opcji PC Info (opcja dostepna w ustawieniach komputera).

Whytaczenie automatycznego szyfrowania

Jesli podczas instalacji nie chcemy automatycznie chroni¢ systemu szyfrowaniem urzadzenia
to nalezy przygotowac plik unattend z nastepujgcymi ustawieniami rejestru:

Sceizka: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BitLocker
Wartosé: PreventDeviceEncryption rowne True (1)

Typw: REG_DWORD

Konflikty z ustawieniami Group Policy

Szyfrowanie urzadzenia jest elementem ustawien BitLocker'a w Group Policy. Jednak
standardowe ustawienia mogg kolidowac¢ z ustawieniami Group Policy. Ponizsza lista przedstawia
ustawienia, ktére powinny by¢ ustawione jako ,nie konfigurowane/not configured” a w przypadku
konfiguracji powinnismy mie¢ pewnos¢, ze nasze urzadzenie wspiera szyfrowanie urzadzenia.

e Computer Configuration\Administrative Templates\Sktadniki systemu Windows\BitLocker
Drive Encryption\Operating System Drives\Require additional authentication at startup:

e Computer Configuration\Administrative Templates\Sktadniki systemu Windows\BitLocker
Drive Encryption\Operating System Drives\Choose how BitLocker-protected operating
system drives can be recovered

e Computer Configuration\Administrative Templates\Sktadniki systemu Windows\BitLocker
Drive Encryption\Fixed Data Drives\Choose how BitLocker-protected fixed data drives can be
recovered

4.8. Wsparcie FIPS do ochrony odzyskiwania hasta.

Standard FIPS 140-1 okresla wymagania, ktére muszg spetniac sprzetowe i programowe moduty
kryptograficzne stuzgce do szyfrowania danych, ktdre sg wazne, ale nie poufne (SBU).

Standard FIPS dostepny byt w poprzedniej wersji systemu — zmiany Windows 8.1 zawierajg miedzy
innymi:



Ochrona odzyskiwania haset zgodna z FIPS moze by¢ utworzona w momencie, gdy Windows pracuje
w trybie FIPS, kiedy mozliwe jest potwierdzenie jego algorytmow.

Odzyskane hasta utworzone w trybie FIPS w Windows 8.1 mogg by¢ rozrdzniane od odzyskanych
haset w innych systemach.

Kiedy odzyskane hasto zgodne z FIPS odblokuje dyski, to pozwalajg one na prace w trybie
zapis/odczyt nawet, jesli pracujg w trybie FIPS.

Mozliwe jest eksportowanie i przechowywanie w AD odzyskanych haset zgodnych z FIPS jesli
pracujemy w trybie FIPS.

4.9. System szyfrowania plikow EFS

System szyfrowania plikoéw (EFS) pozwala na zaszyfrowanie plikéw i folderow w celu zabezpieczenia
ich przed nieautoryzowanym dostepem. Funkcjonalnos$¢ ta jest jednym z elementéw systemu plikow
NTFS i jest catkowicie przezroczysta dla uzytkownika i aplikacji. Podczas normalnej pracy, kiedy
uzytkownik lub aplikacja prébuje uzyska¢ dostep do zaszyfrowanego pliku, system operacyjny w
sposdb automatyczny uzyskuje dostep do klucza deszyfrujgcego zawartos¢ pliku, operacja
szyfrowania i deszyfrowania odbywa sie w tle a system wykonuje te dziatania w imieniu uzytkownika.
Uzytkownicy, ktdrzy posiadajg dostep do witasciwych kluczy szyfrujgcych pracujg z plikami
zaszyfrowanymi tak samo jak z innymi plikami, podczas gdy inni uzytkownicy otrzymujag odmowe
dostepu do plikéw zaszyfrowanych.

W systemie Windows 8 wprowadzono zmiany w architekturze, ktére w chwili obecnej wspieraja
kryptografie oparta na krzywych eliptycznych ( ECC - ang. Eliptic Curve Cryptography).
Funkcjonalnos$¢ ta jest zgodna z wymaganiami SUITE B, zestawem algorytméw kryptograficznych
zdefiniowanych przez NSA (National Security Agency) na potrzeby amerykanskich agencji rzgdowych
w celu zapewnienie ochrony informacji niejawnych. Zdefiniowany zestaw Suite B wymaga
zastosowania kryptograficznych algorytméw AES, SHA oraz ECC w celu zapewnienia najwyzszego
stopnia ochrony i nie zezwala na stosowanie algorytmow kryptografii RSA, ale system szyfrowania
plikow (EFS) w systemie Windows 8 wspiera i obstuguje nowy ,,tryb mieszany” obstugujacy algorytmy
ECC i RSA. Tryb ten zapewnia zgodno$¢ plikdw zaszyfrowanych utworzonych przy zastosowaniu
algorytmow dostepnych w poprzednich wersjach systeméw Windows. Funkcjonalnosé ta moze by¢
bardzo uzyteczna dla organizacji, ktére stosujg kryptograficzne algorytmy RSA i jednoczesnie
zamierzajg juz wykorzystywaé algorytmy ECC w celu przygotowania wtasnego srodowiska do
zapewnienia zgodnosci z zestawem Suite B.

Uwaga: Zaleca sie stosowanie réwnoczesne mechanizmow BitLocker oraz EFS w celu zapewnienia
najwyzszego stopnia ochrony danych.

Ocena ryzyka

Nieautoryzowany dostep do danych moze wptyngc negatywnie na procesy w organizacji, zwtaszcza w
tam, gdzie wielu uzytkownikéw ma dostep do tego samego systemu lub korzysta z przenosnych
systemow komputerowych, co w rezultacie powoduje duze ryzyko ujawnienia danych. EFS zostat
zaprojektowany w celu minimalizacji ryzyka kradziezy danych oraz ujawnienia wrazliwych danych w



przypadku zgubienia lub kradziezy komputerdw przenosnych a w szczegdlnosci ryzyka ujawnienia
danych wrazliwych przez pracownikéw wewnetrznych posiadajgcych do nich dostep. Komputery
ogoélnodostepne i wspoétdzielone sg rdwniez narazone na powyzsze ryzyko.

Sytuacja ta ma miejsce wtedy, kiedy atakujgcy uzyska fizyczny dostep do niezabezpieczonego
komputera, potencjalne konsekwencje takiego czynu obejmujg nastepujgce dziatania:

e Atakujgcy moze uruchomic¢ ponownie komputer i podwyzszy¢ swoje uprawnienia do poziomu
lokalnego administratora w celu uzyskania dostepu do danych uzytkownika. Atakujgcy moze
rowniez pobra¢ programy narzedziowe i wykonac atak sitowy w celu uzyskania hastfa
uzytkownika. Po skutecznym ataku bedzie mozliwe zalogowanie sie do systemu korzystajac z
konta i ujawnionego hasta uzytkownika, a w konsekwencji uzyskanie dostepu do danych
uzytkownika.

e Atakujgcy moze zalogowacd sie do komputera z systemem Windows 8 w celu przekopiowania
dostepnych danych na nosniki przenosne, przestania ich poprzez wiadomos¢ pocztowg
(email) lub przekopiowania ich przez sie¢ komputerowg lub przetransferowac je do zdalnego
serwera z wykorzystaniem protokotu FTP.

e Atakujgcy moze ponownie uruchomié komputer z alternatywnego systemu operacyjnego i
przekopiowac je bezposrednio z lokalnego dysku twardego.

e Atakujagcy moze potgczyé komputer do innej sieci komputerowej, uruchomi¢ skradziony
komputer i nastepnie zalogowac sie do niego zdalnie.

e Jesli uzytkownik buforuje swoje pliki sieciowe w trybie offline, atakujacy moze wykorzystac je
do podwyziszenia swoich uprawnien do poziomu lokalnego administratora / systemu
lokalnego a nastepnie sprawdzié¢ zawartos¢ plikéw buforowanych w trybie offline.

e Atakujgcy moze ponownie uruchomi¢ komputer z alternatywnego systemu operacyjnego i
dokonac odczytu zawartosci pliku stronicowania w celu odczytu informacji przechowywanych
jawnym tekstem lub kopii dokumentdw w postaci otwartego tekstu zintegrowanych z
uruchomionym procesem.

e Ciekawski wspdtpracownik moze otworzy¢ wrazliwe pliki nalezace do innych uzytkownikéw
ogoélnodostepnego i wspdtdzielonego komputera.

Minimalizacja Ryzyka

W celu zmniejszenia zagrozenia zwigzanego z powyzszym ryzykiem, zaleca sie zaszyfrowanie danych
przechowywanych na dyskach twardych. Ulepszenia w technologii EFS zastosowane w systemie
Windows 8 pozwolg na zmniejszenie nastepujgcego ryzyka i wymuszg zwiekszenie bezpieczeristwa:

e Nalezy stosowac szyfrowanie (EFS) plikéw i folderéw, aby uniemozliwié¢ atakujgcemu odczyt
plikbw za posrednictwem innego systemu operacyjnego, ktory wymaga uzyskania
stosownego klucza deszyfrujgcego w celu odszyfrowania zawartosci pliku. Klucz taki moze
zosta¢ umieszczony na karcie inteligentnej w celu zapewnienia zwiekszenia bezpieczenstwa.

o Nalezy wymusza¢ silne mechanizmy szyfrowania stosowane przez EFS poprzez zastosowanie
zasad grup.

o Nalezy udaremnic¢ dziatania atakujgcej osoby, ktéra probuje uzyskaé dostep do danych
uzytkownika poprzez przeprowadzenie ataku sifowego na hasto uzytkownika stosujgc karty
inteligentne, jako magazyn dla kluczy szyfrujacych EFS lub stosujgc potgczenie obu



technologii szyfrowania jednoczesnie Bitlocker i EFS w celu uniemozliwienia dostepu do
skrotu (ang. hash) hasta uzytkownika i buforowanych poswiadczen uzytkownika.

e Nalezy uniemozliwi¢ atakujgcemu dostep do wrazliwych danych uzytkownikéw poprzez
wymuszenia szyfrowania folderu ,moje dokumenty” uzytkownika stosujac zasady grupowe.
Alternatywnie mozna wymusi¢ szyfrowanie innych lokalizacji zawierajgcych dane
uzytkownika lub szyfrujac cata partycje z danymi uzytkownika poprzez skrypty logowania.

o Nalezy stosowad system szyfrowania plikdw EFS, aby zapewnié szyfrowanie na wielu dyskach
i udziatach sieciowych.

o Nalezy stosowad system szyfrowania plikdw EFS, aby zapewnié ochrone pliku stronicowania i
buforowanych podrecznych plikéw sieciowych trybu offline.

Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Szyfrowany system plikdw (EFS) moze zmniejszyé zagrozenie zdefiniowane w poprzedniej sekcji
,0cena ryzyka”, jednak przed zastosowaniem funkcji EFS, waine jest, aby wzig¢ pod uwage
nastepujgce wymagania:

o Nalezy wdrozy¢ sprawdzone procedury zarzadzania kluczami stosowanych do odzyskiwania
danych oraz procedur odzyskiwania danych. W przypadku braku niezawodnych i poprawnie
zdefiniowanych procedur, krytyczne dane organizacji mogg by¢ niedostepne i nie mozliwe do
odszyfrowania w momencie utraty kluczy deszyfrujgcych.

e Funkcjonalno$¢ EFS ma niewielki wptyw na wydajnosé¢ komputera, przewazanie jest to
niedogodno$¢ niezauwazalna przez wiekszos¢ uzytkownikéw podczas normalnej pracy.
Jednakze, jesdli wydajnosé systemu jest krytycznym elementem systemu komputerowego
warto sprawdzi¢ w fazie testow przedwdrozeniowych czy EFS nie wplywa znaczaco na
wydajnosé¢ pracy uzytkownika.

e W przypadku koniecznosci zapewnienia zgodnosci z zestawem Suite B w organizacji, nalezy
wdrozy¢ algorytm ECC w celu przygotowania systemu komputerowego do spetnienia
wymagan wdrozenia poziomu standardu szyfrowania.

e W przypadku wigczenia szyfrowania plikbw EFS nie jest mozliwe réwnoczesne
kompresowanie plikdw na tym samym wolumenie, funkcja kompresji wbudowana jest w
system plikdw NTFS.

e Uzytkownicy i pracownicy dziatu IT muszg by¢ odpowiednio przeszkoleni, aby unikngc
mozliwych problemdw, takich jak:

o Kopiowanie oraz przenoszenie plikbw z miejsc zaszyfrowanych do miejsc
niezaszyfrowanych, operacje, ktére mogg pozostawié pliku w postaci jawne;j.

o Niezastosowanie szyfrowania plikéw ukrytych folderéw, w ktdrych aplikacje
przechowuja i zarzadzajg swoje wtasne kopie zapasowe.

o Nalezy bardzo doktadnie przetestowac konfiguracje EFS w celu sprawdzenia, czy szyfrowanie
EFS zostato wdrozone na wszystkich lokalizacjach plikdw wrazliwych danych, wliczajgc w to
,moje dokumenty”, pulpit oraz foldery z plikami tymczasowymi.



Proces minimalizacji ryzyka

Ponizej przedstawiono proces minimalizacji ryzyka w celu oszacowania i wdrozenia najlepszych
praktyk konfiguracji funkcji EFS, aby zapewni¢ ochrone wrazliwych danych znajdujgcych sie na
komputerach klienckich zarzgdzanych w organizacji:

W celu minimalizacji ryzyka zaleca sie zastosowanie czynnosci:

1. Sprawdzenie i przeprowadzenie testow technologii szyfrowania EFS
Uwaga: W celu uzyskania dodatkowych informacji na temat EFS, nalezy zapoznaé sie z
artykutem: ,Best practices for the Encrypting File System"® umieszczonym na stronach firmy
Microsoft.

2. Oszacowanie potrzeby wdrozenia funkcji szyfrowania EFS.
Sprawdzenie i przeprowadzenie testéw konfiguracji EFS poprzez zastosowanie zasad grup.

4. Dokonanie identyfikacji i wskazanie komputerow, ktére wymagajg zapewnienia ochrony
przez szyfrowanie EFS.

5. Dokonanie identyfikacji i oszacowania odpowiedniego wymaganego poziomu ochrony, np.
Czy organizacja wymaga stosowania kart inteligentnych w potfgczeniu z systemem EFS.

6. Konfiguracja szyfrowania EFS w sposdb odpowiedni dla srodowiska z wykorzystaniem zasad
grupowych.

4.10. Szczegotowe ustawienia systemu EFS zapewniajace ochrone

wrazliwych danych
W celu zarzadzania konfiguracjg systemu szyfrowania plikdw EFS poprzez mechanizm zasad grup,
dostepne jest kilka ustawien konfiguracyjnych. Konfiguracja ustawien dostepna jest w nastepujgcej
lokalizacji:

Konfiguracja Komputera\Ustawienia systemu Windows\Ustawienie zabezpieczen\Zasady kluczy
publicznych\System szyfrowania plikow

(Computer Configuration\Windows Settings\Security Settings\Public Key Policies\Encrypting File
System)

W celu dodania lub utworzenia agenta odzyskiwania danych (DRA — ang. Data Recovery Agent) nalezy
klikng¢ prawym przyciskiem myszki System szyfrowania plikow a nastepnie wybraé¢ Dodaj agenta
odzyskiwania danych ...

W celu wyswietlenia ustawien dotyczgcych EFS nalezy prawym przyciskiem myszki System
szyfrowania plikéw a nastepnie klikng¢ na opcje Wtasciwosci w celu otworzenia okna Wtasciwosci:
System szyfrowania plikéw.

> http://support.microsoft.com/default.aspx?scid=kb;en-us;223316


http://support.microsoft.com/default.aspx?scid=kb;en-us;223316

Wiasciwosci: System szyfrowania plikéw ?

Ogdlne | Certyfikaty | Pamiec podreczna

Szyfrowanie plikdw przy uzydu systemu szyfrowania plikdw (EFS):

Niezdefiniowane
Zezwalaj
(_) Nie zezwalaj

Kryptografia oparta na krzywej eliptycznej

) Zezwalaj
Wymaga]
) Mie zezwala]

Opge
[ szyfruj zawartost folderu dokumentdw uzytkownika
[Jwiymanaj karty inteligentne] dia systemu EFS
Utwérz buforowalny klucz uzytkownika z karty inteligentnej

Wyswietl powiadomienia o kopii zapasowej klucza podczas tworzenia
i modyfikowania kucza uzytkownika

Dowiedz sig wiecej o systemie szyfrowania plikdw

Anuluj Zastosuj

Rys. 4.8.1 — Wtasciwosci System Szyfrowania plikdw widok zaktadka Ogélne

Ustawienie opcji ,Kryptografia oparta na krzywej eliptycznej” (ECC) w tryb Zezwalaj pokazanej na
rysunku 4.8.1 ustawia system szyfrowania plikéw (EFS) w tryb ,mieszany”, ktéry pozwoli
komputerom na stosowanie algorytmow RSA lub ECC. W przypadku kiedy srodowisko wymaga
zgodnosci z wymaganiami zestawu Suite B nalezy ustawi¢ opcje Wymagaj przy ustawieniu
»Kryptografia oparta na krzywej eliptycznej” (ECC) a nastepnie nalezy wybra¢ odpowiedni rozmiar
klucza dla certyfikatow kryptografii opartej na krzywej eliptycznej z podpisem wiasnym pokazany
na Rys. 4.8.2.



Whasciwosci: System szyfrowania plikow ?
Ogédlne | Certyfkaty | pamieé podreczna

Szablon systemu EFS dla automatycznych fadan certyfikatow:
Basic EFS Przegladaj. ..

Certyfikaty z podpisem wiasnym

Zezwalaj na generowanie przez system EFS certyfikatdw z podpisem wlasnym,
ady urzad certyfikacii jest niedostepny

Rozmiar Kucza dia certyfikatow RSA z podpisem wiasnym:
20493 W

Rozmiar Kucza dia certyfikatow kryptografii opartej na krzywej eliptyczne] z
podpisem wiasnym:

256 W

384
521

Dowiedz sie wiecej o certyfikatach systemu EFS

Anuluj Zastosuj

Rys. 4.8.2 — Wtasciwosci System Szyfrowania plikdw widok zaktadka Certyfikaty

Wazna uwaga -—nalezy pamietaé, ze przedstawione ustawienie zasad grupowych zostanie
zastosowane tylko wtedy, kiedy plik lub folder bedzie zaszyfrowany po wigczeniu tej opcji. A w
przypadku, kiedy plik lub folder zostat zaszyfrowany zanim przedstawiona opcja zostata
skonfigurowana, uzytkownik bedzie korzystat z algorytmu, ktéry zostat wybrany przy szyfrowaniu.
Opcja Wymagaj przy ustawieniu ,Kryptografia oparta na krzywej eliptycznej” (ECC) nie wymusza
stosowania algorytmu AES dla toworzonych kluczy szyfrujgcych, opcja ta wymusza tylko
zastosowanie algorytmu ECC

Rys.4.8.3 — Wtasciwosci System Szyfrowania plikow widok zaktadka Pamie¢ podreczna

Ponizsza tabela przedstawia 4 szablony ustawien zasad grup dla funkcji Systemu szyfrowania plikow
EFS.

DomyslIne ustawienie w

Szablon oraz ustawienia Sciezka oraz opis . .
systemie Windows 8

GroupPolicy.admx Konfiguracja komputera\Szablony Nie skonfigurowano
administracyjne\System\Zasady grupy

Konfiguruj przetwarzanie zasad | Ustawienia te okreslajg, kiedy zasady
odzyskiwania systemu dotyczace szyfrowania sg




szyfrowania plikow aktualizowane.

EncryptFilesonMove.admx Konfiguracja komputera \ Szablony Nie skonfigurowano
administracyjne \ System

Nie szyfruj automatycznie
plikéw przenoszonych do To ustawienie zasad zapobiega
zaszyfrowanych folderow. szyfrowaniu przez Eksploratora plikéw
tych plikéw, ktdre sg przenoszone do
zaszyfrowanego folderu.

OfflineFiles.admx Konfiguracja komputera \ Szablony Nie skonfigurowano
administracyjne \ Sie¢ \Pliki trybu
Szyfruj pamieé podreczng offline\

plikéw offline
To ustawienie zasad okresla, czy pliki
trybu offline sg szyfrowane.

Uwaga W systemach Windows XP SP3,
pliki sg szyfrowane za pomoca klucza
systemu a wprzypadku Windows Vista
SP1 lub pdziniejszy ,, pliki sg szyfrowane
kluczem uzytkownika.

Search.admx Konfiguracja komputera \ Szablony Nie skonfigurowano
administracyjne \ Sktadniki system
Zezwalaj na indeksowanie Windows \Wyszukaj\

zaszyfrowanych plikow
To ustawienie zasad umozliwia
indeksowanie zaszyfrowanych
elementow

Tabela 4.8.1 Ustawienia systemu szyfrowania plikéw EFS

Powyzsza tabela zawiera krotki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego
ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

4.11. Ustugi zarzadzania prawami do informacji (RMS)
Ustugi zarzadzania prawami do informacji (RMS — ang. Rights Management Services) zostaty
zaprojektowane w celu zapewnienia ochrony i egzekwowania zasad uzytkowania zawartosci
wrazliwych tresci informacji przechowywanych w wiadomosciach poczty elektronicznej,
dokumentdw, zawartosci stron internetowych oraz innych rodzajéw informacji. RMS zapewnia
bezpieczenstwo zawartosci dokumentdw przez trwaty mechanizm szyfrowania informacji i
przypisania praw uzytkowania zawartosci. Zawarto$¢ kazdej wiadomosci pocztowej oraz pliku
podczas przesytania jej przez sie¢ w organizacji lub sie¢ internet z zastosowaniem rozwigzania RMS,
dostepna jest tylko i wytgcznie dla uzytkownikéw uwierzytelnionych i upowaznionych poprzez
nadanie uprawnien. Kazda nieuprawniona osoba pomimo dostepu do pliku nie bedzie wstanie
odczytac tresci tej informacji, ktdra jest chroniona poprzez odpowiednio nadane uprawnienia i
mechanizm szyfrowania. RMS skfada sie trzech gtéwnych komponentdow:

e Serwer RMS — system Windows 8 wymaga Ustugi zarzgdzania prawami dostepu w systemie
Windows dla systemu Windows Server 2003 lub nowszy.




e Oprogramowanie klienta RMS — oprogramowanie to wbudowane jest w system Windows 8 i
nie wymaga dodatkowej instalacji.

e Platforma lub aplikacja RMS — jest to platforma lub aplikacja zaprojektowana w celu obstugi
RMS poprzez mechanizm szyfrowania i kontroli dostepu do tresci informacji zarzadzanych
przez ten mechanizm.

Uwaga: Pomimo, iz oprogramowanie klienta ustug zarzadzania prawami (RMS) wbudowane jest w
systemie Windows 8, to wymaga zakupienia oddzielnej licencji dostepowej RMS CAL, aby mdc
skorzystaé z tego oprogramowania.

Ocena ryzyka

Ustugi zarzadzania prawami (RMS) pozwalajg na zmniejszenie ryzyka w organizacjach, w ktérych
nieuprawnione osoby mogg zapoznac sie i przejrze¢ dane wrazliwe. Informacje wrazliwe mogg zostac
rozpowszechnione lub udostepnione osobom nieuprawnionym w wyniku pomytki lub zaplanowanych
dziatan ztosliwych. Kilka przyktadéw zawierajgcych mozliwe scenariusze ryzyka opisano ponizej:

e Nieuprawnieni uzytkownicy mogg uzyskac dostep do informacji poprzez podstuchanie ruchu
sieciowego, uzyskanie fizycznego dostepu do urzadzen przenosnych pamieci flash lub dyskéw
twardych lub uzyskujg dostep do niewtasciwie zabezpieczonych udziatéw sieciowych
serweréw lub magazynéw danych.

e Uprawnieni uzytkownicy mogg wysta¢ informacje wrazliwe to nieuprawnionych odbiorcéw
wewnatrz lub na zewnatrz organizacji.

e Uprawnieni uzytkownicy mogg skopiowa¢ Ilub przenies¢ dane wrazliwe do
nieautoryzowanych lokalizacji lub aplikacji, a takze mogg wykonaé kopie danych z
autoryzowanego miejsca przechowywania danych do nieautoryzowanych pamieci
przenosnych flash lub dyskéw twardych (nosniki zewnetrzne).

e Uprawnieni uzytkownicy, ktérzy przypadkowo udzielili dostepu do wrazliwych informacji
nieuprawnionym uzytkownikom poprzez sieci P2P (peer-to-peer) lub komunikatory
internetowe.

e Uprawnieni uzytkownicy, ktérzy wydrukowali wrazliwe informacje, i nie zabezpieczyli ich w
sposéb wtasciwy, przez co na razili na ryzyko pozyskania wydrukéw przez nieuprawnione
osoby, ktore mogg te informacje skopiowaé, przefaksowaé lub przesta¢ je poprzez
wiadomosci poczty elektronicznej (email).

Minimalizacja Ryzyka

W celu skutecznej ochrony danych wspétdzielonych poprzez wspétpracownikéw poprzez zasoby
sieciowe niezaleznie od mechanizmu ich wykorzystania, zaleca sie zabezpieczenie zawartosci
informacji korzystajac z ustugi zarzadzania prawami do informacji (RMS). Mechanizm RMS doskonale
chroni tresé informacji, ktére sg przesytane pomiedzy serwerami, urzagdzeniami oraz wspétdzielonymi
zasobami sieciowymi. Informacja, ktdéra zostata pozyskana w sposéb nieautoryzowany nadal
pozostaje w postaci zabezpieczonej i zaszyfrowanej przez mechanizm RMS.



Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Ustugi zarzadzania prawami do informacji (RMS) moga zmniejszy¢ zagrozenie zdefiniowane w
poprzedniej sekcji ,Ocena ryzyka”, jednak przed zastosowaniem i wdrozeniem ustugi zarzadzania
prawami do informacji (RMS), wazne jest, aby wzigé¢ pod uwage nastepujgce wymagania i najlepsze
praktyki dla tej funkcji ochrony danych:

e RMS wymaga zainstalowanej ustugi zarzadzania prawami dostepu na serwerze RMS w
systemie Windows dla systemu Windows Server 2003 lub nowszym, a takze zainstalowania
aplikacji obstugujacych technologie RMS zainstalowanych na stacjach klienckich
uzytkownikow.

e Microsoft® Office SharePoint® Server lub nowszy wymagany jest w przypadku zastosowania
komponentu SharePoint-RMS integration ( mechanizm RMS chroni dokumenty i informacje
przed nieupowaznionym dostepem przechowywane w witrynach programu SharePoint

e W przypadku zastosowania opcjonalnej integracji kart inteligentnych (SMART CARD) , nalezy
upewnié sie i sprawdzi¢ czy kazda stacja kliencka, ktéra bedzie korzystata z chronionej
zawartosci informacji jest w petni kompatybilna ze stosowanymi kartami inteligentnymi.

e W przypadku zastosowania aplikacji internetowych (ang. web based) takich jak Microsoft
Outlook® Web Access (OWA) z komponentem RMS, nalezy pamietac, iz wymagany jest
dodatek do programu Internet Explorer, ktéry umozliwi korzystanie z RMS.

e Zalecane jest przeszkolenie oséb dziatu IT z zakresu wdrozenia, wsparcia technicznego oraz
rozwigzywania problemdw zwigzanych z technologig RMS.

Proces minimalizacji ryzyka

Ponizej przedstawiono proces minimalizacji ryzyka w celu oszacowania i wdrozenia najlepszych
praktyk konfiguracji ustugi zarzadzania prawami (RMS), aby zapewni¢ ochrone wrazliwych danych
przechowywanych w komputerach klienckich zarzgdzanych w organizacji:

e Sprawdzenie i przeprowadzenie testow technologii ustugi zarzgdzania prawami (RMS)

Uwaga: W celu uzyskania dodatkowych informacji na temat RMS, nalezy zapoznaé sie z

n56

artykutem: ,Active Directory Rights Management Services"”” umieszczonym na stronach

firmy Microsoft.
e (Oszacowanie potrzeby wdrozenia ustugi zarzgdzania prawami (RMS).
e Przeprowadzi¢ identyfikacje aplikacji i ustug wspieranych przez RMS.
e Okresli¢ i oszacowac scenariusze wdrozenia ustugi zarzgdzania prawami (RMS), takie jak:
o Pojedynczy serwer RMS (lub pojedynczy klaster) - Single server (or single cluster)
o Single certification, single license
o Single certification, multiple license
o Multiple certification, single license
o Multiple certification, multiple license
e Dokonanie identyfikacji i oszacowania zakresu chronionych informacji korzystajac z
technologii RMS

> w jezyku polskim - http://technet.microsoft.com/pl-pl/library/cc771234(v=ws.10).aspx ,
w jezyku angielskim http://go.microsoft.com/fwlink/?Linkld=153465


http://technet.microsoft.com/pl-pl/library/cc771234(v=ws.10).aspx

e Dokonanie identyfikacji i oszacowania grup uzytkownikéw, ktérzy wymagajg dostepu do
okreslonych i chronionych informacji.

e Konfiguracja ustugi zarzadzania prawami (RMS) w sposdb, ktéry zezwala na dostep do
okreslonych informacji tylko osobom uprawnionym.

4.12. Zastosowanie ustawien zasad grup do wdrozenia ustugi RMS
Ustawienia zasad grup do konfigurowania ustugi zarzgdzania prawami (RMS) nie sg czescig instalacji
systemu Windows 8. RMS to przede wszystkim rozwigzanie oparte na konfiguracji serwera, w
zwigzku z powyzszym konfiguracja ustugi zarzadzania prawami (RMS) powinna by¢ wykonana na
serwerze petnigcego role serwera RMS. Ponadto aplikacje wspotpracujgce z rozwigzaniem ustugi
zarzadzania prawami (RMS) mogg posiadac indywidulane ustawienia, ktére okreslajg, w jaki sposdb
zarzadzac chroniong zawartoscig informacji.

4.13. Instalacja i zarzadzanie urzadzeniami w systemie Windows 8
Technologia urzadzen Plug and Play (PnP) daje uzytkownikom duzg swobode w uzytkowaniu
wszelkich urzadzen w tym rdéwniez przenosnych na ich stacjach roboczych. Z drugiej strony
urzadzenia takie jak pamieci przenosne USB lub przenos$ne dyski twarde stanowig powazne problemy
i wyzwania w utrzymaniu wtasciwego poziomu bezpieczeristwa dla administratoréw i pracownikéw
IT. Zagrozenie to, to nie tylko trudnos¢ w utrzymaniu i zarzadzaniu instalacji niekompatybilnego i
nieautoryzowanego sprzetu na stacji klienckich, ale rowniez sytuacja ta stwarza powazne zagrozenie
dla bezpieczenstwa przetwarzanych danych. W systemie Windows 8 wprowadzono szereg zmian w
zasadach grup, ktore majg pomdc administratorom IT w zarzadzaniu i kontroli kazdej préby instalacji
nieobstugiwanych i nieautoryzowanych urzadzen. Wazne jest jednak, aby mie¢ Swiadomosé, iz kazde
urzadzenie zainstalowane w systemie, dostepne jest dla kazdego uzytkownika tego systemu a nie
tylko dla konkretnego uzytkownika. System Windows 8, Windows 7 oraz Windows Vista zapewniajg
wsparcie na poziomie uzytkownika w zapewnieniu kontroli dostepu w trybie do odczytu lub zapisu
dla urzadzenia zainstalowanego w systemie. Na przyktad, mozna zapewni¢ petny dostep do zapisu i
odczytu do zainstalowanego urzadzenia, takiego, jako przenosna pamie¢ USB dla specyficznego
uzytkownika, a dla innych uzytkownikéw juz tylko dostep do odczytu dla tego urzadzenia na tym
samym komputerze. Wiecej informacji na temat zarzadzania i instalacji urzadzen oraz w jaki sposéb
ustawienia zasad grupowych mogg pomadc w utrzymaniu i zarzadzaniu urzgdzen, mozna przeczytaé w

artykule ,,Step-By-Step Guide to Controlling Device Installation Using Group Policy>””

Ocena ryzyka

Nieautoryzowane dodawanie lub usuwanie urzadzen do komputerdéw stanowi bardzo wysokie
zagrozenie dla bezpieczeristwa organizacji, poniewaz dziatania takie mogg pozwoli¢ atakujgcemu na
uruchomienie szkodliwego oprogramowania, usuniecie danych oraz zainstalowanie oprogramowania
lub innych danych. Urzadzenia te stanowig gtéwne Zrddto wycieku danych. Kilka przyktadéw
zawierajgcych mozliwe scenariusze ryzyka przedstawiono ponizej:

e Uprawnieni uzytkownicy mogg skopiowaé Ilub przenies¢ dane wrazliwe zawarte na
autoryzowanych nosnikach lub urzadzeniach do nieautoryzowanych pamieci masowych lub

>’ http://go.microsoft.com/fwlink/?Linkld=130390
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dyskow twardych (nosniki zewnetrzne), czynnosci te mogg zosta¢ wykonane w sposdb swiadomy
lub nieswiadomy przez uzytkownikéw. Sytuacja taka moze obejmowac kopiowanie danych z
zaszyfrowanych nosnikéw danych lub lokalizacji do nieautoryzowanych i nieszyfrowanych
ogodlnodostepnych pamieci przenosnych.

o Atakujgcy moze zalogowac sie do komputeréw autoryzowanych uzytkownikéw, a nastepnie
skopiowad dane na nosniki pamieci przenosnych.

o Atakujgcy moze wykorzysta¢ nosniki pamieci przenosnych lub udziaty sieciowe zawierajgce
oprogramowanie szkodliwe w celu automatycznego uruchomienia skryptu wykorzystujac
mechanizm auto uruchomienia (ang. AutoRun) w celu instalacji oprogramowania ztosliwego na
nienadzorowanych komputerach klienckich.

e Atakujgcy moze zainstalowaé nieautoryzowane oprogramowanie lub urzadzenie przechwytujace
wszystkie wprowadzane dane z klawiatury (ang. Keyloger), ktdre mogg zosta¢ wykorzystane do
przechwycenia nazwy konta, hasta lub innych danych wrazliwych w celu przeprowadzenia
pozniejszego ataku.

Minimalizacja Ryzyka

W celu zmniejszenia zagrozenia zwigzanego z powyzszym ryzykiem, zaleca sie ochrone systeméw
komputerowych ze szczegdlnym uwzglednieniem kontroli i nadzoru instalacji oraz uzytkowania
nieautoryzowanych urzadzen podtgczanych do komputeréw. Do kontroli i nadzoru urzadzen PnP,
takich jak pamieci przenosne USB lub przenosne dyski twarde mozna wykorzystaé ustawienia zasad

grup.
Zagadnienia minimalizacji ryzyka wymagajace rozwazenia

Zastosowanie ustawien zasad grup dotyczacych instalacji urzadzen w systemie Windows 8 moze
zmniejszy¢ zagrozenie zdefiniowane w poprzedniej sekcji ,Ocena ryzyka”. Jednak przed wdrozeniem
ustawien dotyczacych instalacji i zarzadzania urzagdzen w komputerach klienckich, wazne jest, aby
wzigé pod uwage nastepujgce zagadnienia zwigzane z minimalizacjg ryzyka:

e QOgraniczenie korzystania z urzgdzen moze zablokowa¢ mozliwo$¢ korzystania z udostepniania
danych uprawnionym uzytkownikom lub zmniejszy¢ efektywnosé¢ uzytkownikéw mobilnych
poprzez zablokowanie dostepu do urzadzen przenosnych.

e QOgraniczenie korzystania z urzadzen przeno$nych moze uniemozliwi¢ zastosowanie klucza USB,
jako czesci procesu wdrozenia szyfrowania dyskéw korzystajgc z technologii BitLocker. Na
przyktad, jesli zastosujemy ustawienie zasad grupowych: , Dyski wymienne: Odmowa prawa do
zapisu”, pomimo, iz ustawienie to przeznaczone jest dla uzytkownikéw, to bedzie obowigzywato
ono réwniez w przypadku uzytkownika z prawami administratora, co w efekcie spowoduje, ze
program instalacyjny BitLocker nie bedzie modgt zapisaé, klucza uruchomienia na dysku
przenosnym USB.

e Pewna cze$é urzadzen, jest identyfikowana podwdjnie w systemie, jako urzgdzenie magazynu
wymiennego (ang. removable storage ID) oraz jako urzadzenie magazynu lokalnego (ang. local
storage ID). Na przyktad, takiej identyfikacji dokonajg niektore typy dyskéw przenosnych USB
uruchamianych podczas startu systemu w zaleznosci od momentu podfaczenia urzadzenia, przed
startem systemu lub w czasie, kiedy system jest juz uruchomiony. Dlatego wazine jest, aby
doktadnie przetestowac ustawienia zasad grupowych (GPO), aby zapewni¢ wtasciwg ochrone dla



odpowiednich typow urzadzen i okresli¢ czy wykorzystanie tych urzadzen jest zabronione czy

zezwolone w Srodowisku organizacji.

Proces minimalizacji ryzyka

Ponizej przedstawiono proces minimalizacji ryzyka w celu oszacowania i wdrozenia najlepszych

praktyk dla instalacji i zarzadzania urzadzeniami w systemie Windows 8, aby zapewni¢ ochrone

wrazliwych danych znajdujacych sie zarzadzanych na komputerach:

W celu minimalizacji ryzyka zaleca sie zastosowanie czynnosci:

1.

Sprawdzenie i przeprowadzenie testéw dotyczacych zagadnienia instalacji i zarzadzania
urzadzeniami w systemie Windows 8

Uwaga: W celu uzyskania dodatkowych informacji na ten temat, nalezy zapoznaé sie z
dokumentami: Step-By-Step Guide to Controlling Device Installation Using Group Policy®®

umieszczonych na stronach witryny Microsoft.

Oszacowanie potrzeby wdrozenia mechanizmu instalacja i zarzadzanie urzadzeniami w
systemie Windows 8.

Sprawdzenie i przeprowadzenie testow dotyczacych ustawien zasad grup dla mechanizmu
instalacja i zarzgdzanie urzgdzeniami w systemie Windows 8.

Dokonanie identyfikacji niezbednych urzadzen przenosnych pracujgcych w srodowisku
organizacji, i przygotowanie listy ustawien dla tych urzadzen ze szczegdlnym uwzglednieniem
identyfikatorow sprzetu (ang. Hardware ID) oraz identyfikatoréw zgodnych(ang. Compatible
D).

Dokonanie identyfikacji i wskazanie komputeréw oraz uzytkownikéw, ktérzy wymagajg
codziennej pracy z urzgdzeniami przenosnymi.

Wdrozenie i zastosowanie ustawien zasad grupowych w celu wtgczenia mozliwosci instalacji
niezbednych i odpowiednich klas urzadzen.

Wdrozenie i zastosowanie ustawien zasad grupowych w celu wigczenia mozliwosci instalacji
na wybranych komputerach, na ktérych jest to niezbedne do codziennej pracy.

4.14. Zastosowanie ustawien zasad grupowych do nadzorowania instalacji

urzadzen

W celu nadzorowania instalacji i zarzagdzania urzadzen rekomendowane jest zastosowanie ustawien

zasad grupowych dostepnych w szablonie zasad grupowych Deviceinstallation.admx. Tabela ponizej

przedstawia zasady grupowe dostepne w tym szablonie. Konfiguracja tych ustawien dostepna jest w

gatezi:

Konfiguracja komputera\Szablony administracyjne\System\Instalacja urzadzenia\Ograniczenia

dotyczace instalacji urzadzen

(Computer Configuration\Administrative Templates\System\Device Installation\Device Installation
Restrictions)

*% http://go.microsoft.com/fwlink/?Linkld=130390
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Ustawienie zasad

Opis

Domyslne ustawienie w
systemie Windows 8

Zezwalaj administratorom na
zastepowanie zasad
ograniczajacych instalacje
urzadzen

To ustawienie zasad umozliwia
okreslenie, czy cztonkowie grupy
Administratorzy mogg instalowac i
aktualizowac¢ sterowniki dowolnego
urzadzenia, bez wzgledu na inne
ustawienia zasad.

Nie skonfigurowano

Zezwalaj na instalacje urzadzen
za pomocg sterownikéw
odpowiadajgcych tym klasom
konfiguracji urzadzen

To ustawienie zasad umozliwia
okreslenie listy unikatowych
identyfikatorow globalnych (GUID)
klasy konfiguracji urzadzen dla
sterownikdw urzadzen, ktérych
instalacja w systemie Windows ma by¢
dozwolona.

Jesli to ustawienie zasad zostanie
wtaczone, w systemie Windows bedzie
dozwolona instalacja lub aktualizacja
sterownikéw urzadzen, ktérych
identyfikatory GUID klasy konfiguracji
urzadzen znajdujg sie na utworzonej
liscie, chyba ze inne ustawienie zasad
zapobiega instalacji (np. ustawienie
zasad ,,Zapobiegaj instalacji urzadzen
o identyfikatorach odpowiadajacych
tym identyfikatorom urzadzen”,
»,Zapobiegaj instalacji urzadzen tych
klas” lub ,, Zapobiegaj instalacji
urzadzen wymiennych”).

Nie skonfigurowano

Nie zezwalaj na instalacje
urzadzen za pomoca
sterownikéw odpowiadajgcych
tym klasom konfiguracji urzadzen

To ustawienie zasad umozliwia
okreslenie listy unikatowych
identyfikatorow globalnych (GUID)
klasy konfiguracji urzadzen dla
sterownikdw urzadzen, ktérych
instalacja w systemie Windows ma by¢
niedozwolona. To ustawienie zasad
ma pierwszenstwo przed kazdym
innym ustawieniem zasad, ktére
zezwala na instalacje urzadzenia w
systemie Windows.

Nie skonfigurowano

Wyswietl niestandardowy
komunikat, jesli ustawienie zasad
uniemozliwia instalacje

To ustawienie zasad umozliwia
wyswietlanie uzytkownikom
niestandardowego komunikatu w
powiadomieniu w sytuacji, gdy
podjeto prébe instalacji urzadzenia, a
jakie$ ustawienie zasad uniemozliwia
instalacje.

Jesli to ustawienie zasad zostanie

Nie skonfigurowano




wtaczone, wéwczas w przypadku gdy
jakies$ ustawienie zasad uniemozliwi
instalacje urzadzenia, w systemie
Windows bedzie wyswietlany tekst
wpisany przez uzytkownika w polu
Szczegoty.

Wyswietl niestandardowy tytut
komunikatu, jesli ustawienie
zasad uniemozliwia instalacje

To ustawienie zasad umozliwia
wyswietlanie powiadomienia
niestandardowego tytutu komunikatu
w sytuacji, gdy podjeto prébe
instalacji urzadzenia i jakie$
ustawienie zasad uniemozliwia
instalacje.

Jesli to ustawienie zasad zostanie
wigczone, wowczas w przypadku gdy
jakies$ ustawienie zasad uniemozliwi
instalacje urzadzenia, w systemie
Windows jako tytut powiadomienia
bedzie wyswietlany tekst wpisany
przez uzytkownika w polu Tresc.

Nie skonfigurowano

Zezwalaj na instalacje urzadzen o
identyfikatorach
odpowiadajgcych tym
identyfikatorom urzadzen

To ustawienie zasad umozliwia
wyswietlanie powiadomienia
niestandardowego tytutu komunikatu
w sytuacji, gdy podjeto prébe
instalacji urzadzenia i jakies$
ustawienie zasad uniemozliwia
instalacje.

Jesli to ustawienie zasad zostanie
wtaczone, wéwczas w przypadku gdy
jakie$ ustawienie zasad uniemozliwi
instalacje urzagdzenia, w systemie
Windows jako tytut powiadomienia
bedzie wyswietlany tekst wpisany
przez uzytkownika w polu Tresc.

Nie skonfigurowano

Zapobiegaj instalacji urzgdzen o
identyfikatorach
odpowiadajgcych tym
identyfikatorom urzadzen

To ustawienie zasad umozliwia
okreslenie listy identyfikatoréw
sprzetu typu Plug and Play oraz
zgodnych identyfikatoréow urzadzen,
ktorych instalacja w systemie
Windows ma by¢ niedozwolona. To
ustawienie zasad ma pierwszenstwo
przed kazdym innym ustawieniem
zasad, ktére zezwala na instalacje
urzadzenia w systemie Windows.

Jesli to ustawienie zasad zostanie
wigczone, w systemie Windows nie

Nie skonfigurowano




bedzie dozwolona instalacja urzadzen,
ktorych identyfikatory sprzetu lub
zgodne identyfikatory znajdujg sie na
utworzonej liscie.

Czas (w sekundach), po jakim jest
wymuszany ponowny rozruch,
jesli jest on wymagany do
zastosowania zmian zasad

To ustawienie zasad umozliwia
okreslenie listy identyfikatoréw
sprzetu typu Plug and Play oraz
zgodnych identyfikatorow urzadzen,
ktdrych instalacja w systemie
Windows ma by¢ niedozwolona. To
ustawienie zasad ma pierwszenstwo
przed kazdym innym ustawieniem
zasad, ktére zezwala na instalacje
urzadzenia w systemie Windows.

Jesli to ustawienie zasad zostanie
wtaczone, w systemie Windows nie
bedzie dozwolona instalacja urzadzen,
ktorych identyfikatory sprzetu lub
zgodne identyfikatory znajdujg sie na
utworzonej liscie.

Nie skonfigurowano

Zapobiegaj instalacji urzadzen
wymiennych

Za pomocg tego ustawienia zasad
mozna zapobiec instalowaniu w
systemie Windows urzadzen
wymiennych. Urzadzenie jest uwazane
za wymienne, jesli sterownik
urzadzenia, do ktérego jest ono
podtaczone, wskazuje, ze urzadzenie
jest wymienne. Na przyktad
urzadzenie USB jest zgtaszane jako
wymienne przez sterowniki
koncentratora USB, do ktdrego jest
ono podtaczone. To ustawienie zasad
ma pierwszenstwo przed kazdym
innym ustawieniem zasad, ktére
zezwala na instalacje urzadzenia w
systemie Windows.

Nie skonfigurowano

Zapobiegaj instalacji urzadzen
nieopisanych w innych
ustawieniach zasad

To ustawienie zasad pozwala zapobiec
instalacji urzadzen, ktdre nie sgw
sposdb wyrazny opisane w zadnym
innym ustawieniu zasad.

Jesli to ustawienie zostanie wigczone,
w systemie Windows nie bedzie
mozliwe zainstalowanie ani
zaktualizowanie sterownika zadnego
urzadzenia, ktére nie jest opisane w
ustawieniu zasad , Zezwalaj na
instalacje urzadzen o identyfikatorach

Nie skonfigurowano




odpowiadajgcych tym identyfikatorom
urzadzen” lub ,Zezwalaj na instalacje
urzadzen tych klas”.

Tabela 4.12.1 Ustawienia zasad grupowych do nadzorowania instalacji urzadzen

Powyzsza tabela zawiera krétki opis dla kazdego ustawienia. Wiecej informacji na temat konkretnego

ustawienia, znajduje sie w zaktadce POMOC w ustawieniach w Edytorze obiektéw zasad grupy.

4.15. Zastosowanie ustawien zasad grupowych do kontroli obstugi urzadzen
Dodatkowo w celu zapewnienia nadzorowania instalacji urzadzen, system Windows 8 pozwala na

nadzorowanie poziomu dostepu uzytkownikéw do poszczegdlnych klas urzadzen, ktére uprzednio

zostaty zainstalowane. Szablon RemovableStorage.admx zawiera ustawienia dla urzagdzed magazynu

wymiennego, konfiguracja tych ustawien dostepna jest w gatezi:

Konfiguracja komputera\Szablony administracyjne\System\Dostep do magazynu wymiennego

(Computer Configuration\Administrative Templates\System\Removable Storage Access)

Ustawienie zasad

Opis

Domyslne ustawienie w
systemie Windows 8

Czas (w sekundach) do
wymuszenia ponownego
uruchomienia

To ustawienie zasad pozwala zapobiec
instalacji urzadzen, ktdre nie sgw
sposdb wyrazny opisane w zadnym
innym ustawieniu zasad.

Jesli to ustawienie zostanie wigczone,
w systemie Windows nie bedzie
mozliwe zainstalowanie ani
zaktualizowanie sterownika zadnego
urzadzenia, ktdére nie jest opisane w
ustawieniu zasad , Zezwalaj na
instalacje urzadzen o identyfikatorach
odpowiadajgcych tym identyfikatorom
urzadzen” lub ,Zezwalaj na instalacje
urzadzen tych klas”.

Nie skonfigurowano

Dysk CD i DVD: odmowa dostepu
do wykonywania

To ustawienie zasad powoduje
odmowe dostepu do wykonywania w
przypadku klasy magazynow
wymiennych CD i DVD.

Nie skonfigurowano

Dysk CD i DVD: odmowa dostepu
do odczytu

To ustawienie zasad powoduje
odmowe dostepu do odczytu w
przypadku klasy magazynow
wymiennych CD i DVD.

Nie skonfigurowano

Dysk CD i DVD: odmowa prawa
do zapisu

To ustawienie zasad powoduje
odmowe prawa do zapisu w
przypadku klasy magazynow

Nie skonfigurowano




wymiennych CD i DVD.

Klasy niestandardowe: odmowa
dostepu do odczytu

To ustawienie zasad powoduje
odmowe dostepu do odczytu w
przypadku niestandardowych klas
magazyndw wymiennych.

Nie skonfigurowano

Klasy niestandardowe: odmowa
prawa do zapisu

To ustawienie zasad powoduje
odmowe prawa do zapisu w
przypadku niestandardowych klas
magazyndw wymiennych.

Nie skonfigurowano

Stacje dyskietek: odmowa
dostepu do wykonywania

To ustawienie zasad powoduje
odmowe dostepu do wykonywania w
przypadku klasy magazynow
wymiennych Stacje dyskietek,
obejmujacej tez stacje dyskietek USB.

Nie skonfigurowano

Stacje dyskietek: odmowa
dostepu do odczytu

To ustawienie zasad powoduje
odmowe dostepu do odczytu w
przypadku klasy magazynu
wymiennego ,,stacje dyskietek”,
obejmujacej tez stacje dyskietek USB.

Nie skonfigurowano

Stacje dyskietek: odmowa
dostepu do zapisu

To ustawienie zasad powoduje
odmowe prawa do zapisu w
przypadku klasy magazynu
wymiennego ,stacje dyskietek”,
obejmujacej tez stacje dyskietek USB.

Nie skonfigurowano

Dyski wymienne: odmowa
dostepu do wykonywania

To ustawienie zasad powoduje
odmowe dostepu do wykonywania do
dyskéw wymiennych.

Nie skonfigurowano

Dyski wymienne: odmowa
dostepu do odczytu

To ustawienie zasad powoduje
odmowe dostepu do odczytu dyskéw
wymiennych.

Nie skonfigurowano

Dyski wymienne: odmowa prawa
do zapisu

To ustawienie zasad powoduje
odmowe dostepu do zapisu do dyskéw
wymiennych.

Nie skonfigurowano

Wszystkie klasy magazyndow
wymiennych: odmowa dostepu

Konfiguruje dostep do wszystkich klas
magazyndw wymiennych.

To ustawienie zasad ma
pierwszenstwo przed wszystkimi
ustawieniami zasad dla
poszczegdlnych magazyndéw
wymiennych. Aby zarzadzac
poszczegblnymi klasami, nalezy uzy¢
ustawien zasad dla kazdej klasy.

Nie skonfigurowano

Wszystkie magazyny wymienne:
Zezwalaj na dostep bezposredni
w sesjach zdalnych

To ustawienie zasad zapewnia
zwyktym uzytkownikom bezposredni
dostep do wymiennych urzadzen

Nie skonfigurowano




pamieci masowej w sesjach zdalnych.

Stacje tasm: odmowa dostepu do
wykonywania

To ustawienie zasad powoduje
odmowe dostepu do wykonywania w
przypadku klasy magazynow
wymiennych Stacja tasm.

Nie skonfigurowano

Stacje tasm: odmowa dostepu do
odczytu

To ustawienie zasad powoduje
odmowe dostepu do odczytu w
przypadku klasy magazynu
wymiennego ,stacja tasm”.

Nie skonfigurowano

Stacje tasm: odmowa dostepu do
odczytu

To ustawienie zasad powoduje
odmowe prawa do zapisu w
przypadku klasy magazynu
wymiennego ,stacja tasm”.

Nie skonfigurowano

Urzadzenia WPD: odmowa prawa
do zapisu

To ustawienie zasad powoduje
odmowe dostepu do odczytu dyskoéw
wymiennych, ktére moga obejmowac
odtwarzacze multimedialne, telefony
komodrkowe, wyswietlacze
pomocnicze i urzgdzenia z systemem
Windows CE.

Nie skonfigurowano

Urzadzenia WPD: odmowa prawa
do zapisu

To ustawienie zasad powoduje
odmowe dostepu do odczytu dyskow
wymiennych, ktére mogg obejmowac
odtwarzacze multimedialne, telefony
komoérkowe, wyswietlacze
pomocnicze i urzgdzenia z systemem
Windows CE.

4.16.

autostartu i autoodtwarzania
Szablon Autoplay.admx zawiera nastepujgce ustawienia majgce wptyw na zachowanie funkcji

Zastosowanie ustawien zasad grup do kontroli i blokowania funkcji

autoodtwarzania i autouruchamiania dla wymiennych urzadzen magazynujacych oraz nosnikéw

wymiennych w systemie Windows 8. Konfiguracja tych ustawien dostepna jest w gatezi:

Konfiguracja komputera\Szablony administracyjne\Sktadniki systemu Windows\Zasady funkcji

Autoodtwarzanie

(Computer Configuration\Administrative Templates\Windows Components\AutoPlay Policies)

Ustawienie zasad

Opis

Domysline ustawienie w
systemie Windows 8

Whytacz funkcje Autoodtwarzanie

To ustawienie zasad umozliwia

Nie skonfigurowano




wytaczenie funkcji Autoodtwarzanie.

Wytacz zapamietywanie To ustawienie zasad umozliwia Nie skonfigurowano
wyboréw uzytkownika przez wytaczenie funkcji Autoodtwarzanie.
funkcje Autoodtwarzanie
Wytacz funkcje Autoodtwarzanie | To ustawienie zasad umozliwia Nie skonfigurowano
dla urzadzen niezawierajgcych wyfaczenie funkcji Autoodtwarzanie
woluminéw dla urzadzen MTP, takich jak aparaty

fotograficzne lub telefony.
Ustaw domyslne zachowanie To ustawienie zasad okreéla domyélne | Nie skonfigurowano
autouruchamiania zachowanie polecen

autouruchamiania.

Ustawienia powyzsze dostepne sg rowniez w gatezi:

Konfiguracja uzytkownika\Szablony Administracyjne\Sktadniki systemu Windows\Zasady funkcji
Autoodtwarzanie

(User Configuration\Administrative Templates\Windows Components\AutoPlay Policies)

Jesli ustawienia dotyczgce nadzorowania instalacji urzgdzen powodujg konflikt, to ustawienie dla
konfiguracji komputera zastgpi ustawienie konfiguracji uzytkownika.

4.17. Windows To Go

Obszar roboczy Windows To Go umozliwia utworzenie rozruchowej kopii systemu Windows 8 na
dysku USB i uruchomienie jej z dysku USB na dowolnym komputerze. Windows To Go pozwala
uzytkownikom systemu Windows otwierac wszystkie niezbedne aplikacje oraz pliki i korzystac z tych
elementéw przy pomocy przenosnej wersji Windows umieszczonej na dysku USB razem z
mozliwoscig pracy zdalnej.

Ocena ryzyka

W pewnych organizacjach, praca zdalna lub z domu jest atrakcyjng i elastyczng metoda wspotpracy
pracownika z organizacjg, ktora zwieksza satysfakcje uzytkownika z wykonywanej pracy oraz
redukuje koszty. Jednakze w scenariuszu pracy zdalnej z domu, podczas kiedy uzytkownik z wtasnego
domowego komputera taczy sie z firmowa siecig za pomocg VPN, to takie rozwigzanie niesie ze sobg
pewne niebezpieczenstwa i zwieksza ryzyko zarazenie oprogramowaniem ztosliwym. Dodatkowo
jakiekolwiek wrazliwe dane zapisane na domowym komputerze pozostajg niezabezpieczone.

Minimalizacja Ryzyka

Korzystajgc z systemu Windows 8 administratorzy mogg utworzy¢ rozruchowy obraz systemu
Windows To Go na dysku USB i dostarczy¢ uzytkownikom korzystajgcym z pracy zdalnej. Uzytkownik
bedzie musiat tylko uruchomié system z dostarczonego dysku USB na domowym komputerze. Tak
przygotowany system bedzie zblizonym systemem, z ktdrego korzysta uzytkownik na co dzien w
swojej organizacji, dodatkowo system ten moze posiadaé zainstalowane niezbedne aplikacje oraz




narzedzia do bezpiecznego potaczenia zdalnego. W scenariuszu tym Windows To Go posiada
nastepujace korzysci:

e Lokalne dyski twarde na komputerze domowym nie sg dostepne w uruchomionym obrazie
systemu Windows To Go.

e Przenosny system Windows To Go moze zosta¢ zabezpieczony i zaszyfrowany za pomocga
funkcji BitLocker. System ten pozostaje nie dostepny dla uzytkownika dopdki nie wprowadzi
on niezbednego hasta lub innych elementéw zabezpieczen.

e Najnowsza wersja systemu Windows pozostaje skonfigurowana w sposdb zblizony do
domowego komputera i nie wymaga dodatkowego sprzetu oraz dodatkowym nakfaddéw
finansowych.

e Windows To Go pozwala na peten dostep do lokalnych urzadzen peryferyjnych, takich jak
drukarka albo elementy dotykowe.

W celu uzyskania informacji na temat Windows To Go, nalezy zapozna¢ sie informacjami
umieszczonymi Windows To Go: Scenario Overview™.

4.18. Dodatkowe informacje i wskazowki

Ponizej przedstawiono dodatkowe zrddta informacji na temat bezpieczerstwa systemu Windows 8
opublikowanych na stronach Microsoft.com:

e Active Directory Rights Management Services®

e BCDEdit Commands for Boot Environment®".

e Best Practices for BitLocker in Windows 7°°.

e Best practices for the Encrypting File System®.

e BitLocker Drive Encryption Deployment Guide for Windows 7%*.

e BitLocker Drive Encryption Overview®’.

e Boot Configuration Data in Windows Vista®®.

e  First Look: New Security Features in Windows Vista® for general information about security

features in Windows Vista SP1.
e How Setup Selects Drivers®®.

e  Microsoft Security Compliance Manager(’g.

e Office 2003 Policy Template Files and Deployment Planning Tools”.

> http://technet.microsoft.com/library/hh831833.aspx

% http://go.microsoft.com/fwlink/?Linkld=153465

®® http://go.microsoft.com/fwlink/?Linkld=113151

®2 http://technet.microsoft.com/en-us/library/dd875532(WS.10).aspx
6 http://support.microsoft.com/default.aspx?scid=kb;en-us;223316
6 http://go.microsoft.com/fwlink/?Linkld=140286

& http://technet.microsoft.com/en-us/library/cc732774.aspx

66 http://go.microsoft.com/fwlink/?Linkld=93005

* https://www.microsoft.com/technet/technetmag/issues/2006/05/FirstLook/default.aspx
% http://msdn.microsoft.com/en-us/library/ff546228.aspx

% http://go.microsoft.com/fwlink/?Linkld=113940


http://technet.microsoft.com/library/hh831833.aspx
http://go.microsoft.com/fwlink/?LinkId=153465
http://go.microsoft.com/fwlink/?LinkId=153465
http://go.microsoft.com/fwlink/?LinkId=113151
http://technet.microsoft.com/en-us/library/dd875532(WS.10).aspx
http://support.microsoft.com/default.aspx?scid=kb;en-us;223316
http://go.microsoft.com/fwlink/?LinkId=140286
http://technet.microsoft.com/en-us/library/cc732774.aspx
http://go.microsoft.com/fwlink/?LinkId=93005
https://www.microsoft.com/technet/technetmag/issues/2006/05/FirstLook/default.aspx
http://msdn.microsoft.com/en-us/library/ff546228.aspx
http://go.microsoft.com/fwlink/?LinkId=113940
http://office.microsoft.com/en-us/assistance/HA011513711033.aspx

e Step-By-Step Guide to Controlling Device Installation Using Group Policy’*.

e The Encrypting File System”.

e Trusted Computing Group73.

e Windows BitLocker Drive Encryption Design and Deployment Guides’.

e Active Directory Rights Management Services”.

e Windows Vista Security and Data Protection Improvements’®: "Data Protection."

70 http://office.microsoft.com/en-us/assistance/HA011513711033.aspx

= http://go.microsoft.com/fwlink/?Linkld=130390

72 http://www.microsoft.com/technet/security/topics/cryptographyetc/efs.mspx
7 http://www.trustedcomputinggroup.org/

" http://go.microsoft.com/fwlink/?Linkld=134201

’> http://go.microsoft.com/fwlink/?Linkld=153465

’® http://technet.microsoft.com/en-us/library/cc507844.aspx
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5. Zapewnienie kompatybilnosci aplikacji w kontekscie bezpieczenstwa
stacji z Windows 8

Od wprowadzenia Windows Vista zaszto wiele zmian w zakresie ochrony wspétpracy na linii
aplikacja — jadro systemu. Z tego powodu pojawity sie problemy z kompatybilnoscig aplikacji.

Mimo wprowadzenia w Windows 8 nowego rodzaju aplikacji skupionych wokét AppContainer
model architektury aplikacji Win32 pozostaje taki sam. To z kolei wymusza skupienie sie na
weryfikacji planowanego do wykorzystania oprogramowania w organizacji pod katem mozliwosci
pracy w $rodowisku Windows 8.

Funkcjonalnosci takie jak Kontrola konta uzytkownika UAC (z ang. User Account Control) czy
Ochrona zasobéw system Windows WRP (z ang. Windows Resource Protection) mogg powodowac,
ze aplikacje zaprojektowane dla starszych systemoéw nie bedg prawidtowo funkcjonowaty w Windows
8.

5.1. Testowanie zgodnosci aplikacji z systemem Windows 8
Testowanie zgodnosci stanowi podstawowg czynnos¢, ktérg nalezy wykonaé przed wdrozeniem
oprogramowania w srodowisku Windows 8.

Testowanie zgodnosci aplikacji z Windows 8 powinno obejmowacé nastepujace kroki.

1. Instalacje Windows 8 na komputerze testowym i zalogowanie sie na konto z uprawnieniami
administracyjnymi.

2. Uruchomienie instalacji oprogramowania.

W przypadku btedéw instalatora nalezy go uruchomi¢ w trybie ,Uruchom jako
administrator”. Jesli nie sg zgtaszane btedy kolejnym krokiem jest czynnos¢ w punkcie 5.

4. W przypadku kolejnych btedow nalezy we wiasciwosciach instalatora ustawié¢ tryb
kompatybilnosci na Windows XP Professional SP3 i powtdrzy¢ czynnos¢ w punkcie 2. W
przypadku dalszych btedéw nalezy wykonaé czynnos¢ w punkcie 7.

5. Zalogowanie sie na konto bez uprawnien administracyjnych.

6. Uruchomienie aplikacji. Jesli wyswietlane sg btedy nalezy wtaczy¢ tryb kompatybilnosci
Windows XP Professional SP3 i ponownie uruchomié aplikacje.

7. Jesli aplikacja uruchomita sie prawidtowo nalezy wykonal szereg testow zwigzanych z
czynnos$ciami obstugowymi wykonywanymi w ramach testowanego oprogramowania. Po
przejsciu wszystkich testéw aplikacja jest gotowa do prawidtowego dziatania w systemie
Windows 8.

8. Jesli aplikacja nie zainstalowata sie lub nie uruchomita prawidtowo, przestaje odpowiada¢,
wyswietla btedy oznacza problemy z kompatybilnoscig i nalezy przeprowadzi¢ dodatkowg
analize dziatania oprogramowania.

5.2. Znane problemy zgodnosci aplikacji w kontekscie rozszerzonych

mechanizmow ochrony
Istnieje kilka znanych powoddw, dla ktérych kompatybilnos¢ aplikacji nie jest zachowana. Mogg one
wynika¢ z wbudowanych w Windows 8 mechanizmdw ochrony, ktére opisane zostaty ponize;j.



Kontrola konta uzytkownika

Funkcja dostepna w Windows Vista, Windows 7 SP1 oraz Windows 8 zapewnia separacje
standardowych uprawnien uzytkownika i zadan od tych, ktére wymagajg dostepu administracyjnego.
Dzieki kontroli konta uzytkownika podnoszony jest poziom bezpieczeristwa, co pozwala wykonywa¢é
standardowym uzytkownikom wiecej czynnosci bez koniecznosci korzystania z kont posiadajacych
uprawnienia administracyjne. Jedng z cech mechanizmu jest réwniez mozliwo$¢ wirtualizacji na
poziomie rejestru i systemu plikdw. Dzieki temu mozna zapewnié¢ kompatybilnos¢ aplikacji, ktére
zaprojektowane zostaty do korzystania z chronionych obecnie obszaréw w rejestrze i systemie
plikow.

Ochrona zasoboéw systemu Windows

Dostepny od Windows Vista mechanizm ochrony zasobdw systemu Windows zapewnia ochrone
kluczy rejestru i folderéw na tych samych zasadach, w jaki zabezpieczane sg kluczowe pliki
systemowe. Aplikacje, ktére probujg uzyskaé dostep do chronionych przez mechanizm plikéw moga
nieprawidtowo funkcjonowaé w Windows 8, dlatego wymagana jest w takiej sytuacji modyfikacja
sposobu dziatania aplikacji.

Tryb chroniony

Funkcja Internet Explorer 10 utatwia ochrone komputerdw pracujacych pod kontrolg Windows przed
instalacjg ztosliwego oprogramowania i innych aplikacji powodujgcych niestabilnos¢. Jesli Internet
Explorer pracuje w trybie chronionym przegladarka wspdtpracuje wytacznie z okreslonymi obszarami
systemu plikéw i rejestru. Domyslnie tryb chroniony jest wiaczony od Internet Explorer 8, kiedy
odbywa sie proba dostepu do witryn zlokalizowanych w strefie Intranet i/lub strefie witryn
zaufanych.

5.3. Zmiany i ulepszenia systemu operacyjnego Windows 8 oraz Windows

8.1
W Windows 8 oraz Windows 8.1 wprowadzone zostaty zmiany, ktére moga powodowac brak
kompatybilnosci aplikacji firm trzecich. Nalezg do nich:

e Nowy interfejs programowania aplikacji APl (z ang. Application Programming Interface)
Dostepny od Windows Vista interfejs programowania aplikacji w odmienny sposéb zapewnia
komunikacje miedzy programami. Przyktadami sg oprogramowanie antywirusowe oraz
zapora ogniowa, ktére opierajgc sie na nowym APl zapewniajg lepszg ochrone, ale
wymuszajg jednoczesnie uwzglednienie ich istnienia dla dziatajgcych w Windows 8 aplikacji.

e 64-bitowa wersja Windows
Aplikacje 16-bitowe oraz sterowniki 32-bitowe nie sg wspierane w srodowisku 64-bitowym
Windows 8. Automatyczne przekierowanie rejestru i plikdw systemowych jest dostepne
wytacznie dla aplikacji 32-bitowych. Z tego powodu aplikacje 64-bitowe muszg byé napisane
w petnej zgodzie ze standardami aplikacji Windows Vista, Windows 7 SP1 oraz Windows 8.

o Wersje systemu operacyjnego
Zdarza sie, ze starsze aplikacje sprawdzajg wersje Windows. W przypadku wykrycia innej
wersji niz ta, dla ktérej sg dedykowane zatrzymywane jest ich dziatanie. Jednym z rozwigzan
jest uruchomienie w trybie kompatybilnosci z wcze$niejszymi systemami.



5.4. Omowienie stosowanych narzedzi w celu zapewnienia zgodnosci
aplikacji z systemem Windows 8 oraz Windows 8.1

W ramach Windows 8 oraz Windows 8.1 dostepnych jest wiele narzedzi, ktére przeznaczone sg do
zapewnienia kompatybilnosci aplikacji.

Asystent zgodnosci programéw

Funkcja Asystent zgodnosci programoéw stworzona zostata w celu umozliwienia uruchamiania
aplikacji zaprojektowanych dla wczesniejszych wersji Windows. W sytuacji, kiedy Windows 8 wykryje
aplikacje, ktéra wymaga trybu kompatybilnosci dla Windows 2000, Windows XP Professional SP3
badz innych Windows automatycznie ustawia odpowiedni tryb dziatania aplikacji. Asystent zgodnosci
programow uruchamia sie automatycznie.

Kreator kompatybilnosci programow

Funkcja ta umozliwia w ramach dostepnego kreatora okresli¢ problemy kompatybilnosci wybranej
aplikacji i wykry¢ powody z jednoczesnym zaproponowanej rozwigzania. Uruchomienie kreatora
kompatybilnosci programoéw jest mozliwe z poziomu Panelu sterowania, w sekcji Programy po
kliknieciu opcji Uruchom programy napisane dla starszych wersji systemu Windows.

Application Compatibility Toolkit (ACT)

Pakiet ACT jest zbiorem narzedzi oraz dokumentacji umozliwiajgcy okres$lanie i zarzadzanie
aplikacjami w organizacji pod katem zapewnienia ich kompatybilnosci w srodowisku Windows 8. ACT
umozliwia inwentaryzacje oprogramowania, zarzadzanie aplikacjami krytycznymi oraz wskazywania
rozwigzan, ktore zapewnia prawidtowe wdrozenie Windows 8. Pakiet jest dostepny bezptatnie ze
stron Microsoft.

Wirtualizacja Windows

Szereg rozwigzan wirtualizacji dostepny w i dla rodziny Windows umozliwia uruchamianie aplikacji
wewnatrz maszyny wirtualnej. Dzieki przeniesieniu jej dziatania na platforme wirtualng zapewniana
jest petna kompatybilnos¢ dziatania.



6. Klient Hyper-V

Windows 8 zawiera Hyper-V, ktdry jest technologia wirtualizacji klasy Enterprise stanowiacg
integralng czes¢ srodowiska Windows Server 2012. Wirtualizacja stanowi rozwigzanie umozliwiajgce
uruchomienie dodatkowego systemu operacyjnego pracujgcego w izolacji, ale z zapewnieniem
dostepu do elementdw sprzetowych takich jak karty sieciowej czy dyski. Hyper-V sprawdza sie w
wielu scenariuszach umozliwiajagc testowanie aplikacji, rozwigzan IT oraz zapewniajac
kompatybilnos¢.

6.1 Konfiguracja funkcji zabezpieczen

Po zainstalowaniu roli Hyper-V wszystkie instancje systemu operacyjnego na komputerze
fizycznym uruchamiane sg jako maszyny wirtualne. Dotyczy to rowniez instancji Windows 8, ktéra
zostata uzyta do utworzenia i zarzgdzania maszynami wirtualnym. Ta instancja nazywa sie systemem
operacyjnym zarzadzania.

Hypervisor bedacy gtdwnym elementem funkcji Hyper-V stanowi cienkg warstwe programowa
miedzy sprzetem a systemem operacyjnym. Hypervisor umozliwia prace wielu systemom
operacyjnym na fizycznym komputerze w tym samym czasie.

Istniejg dwa obszary obejmujgce tematyke ochrony srodowisk wirtualnych:

e zabezpieczenia systemow operacyjnych zarzgdzania,
e zabezpieczenia maszyn wirtualnych.

6.1.1 Zabezpieczanie systeméw operacyjnych zarzadzania

Dostarczajgc komputer kazdorazowo wykonujemy czynnosci, ktére majg zwiekszy¢ jego ogdlne
bezpieczenstwo. Przyktadowo - instalacja oddzielnych kart sieciowych w celu separacji czynnosci
zarzadzania systemem operacyjnym i maszynami wirtualnymi od zapewnienia dostepu maszynom
wirtualnym do logicznych magazynéw danych.

Funkcja Hyper-V zawiera narzedzia zarzgdzania Hyper-V, na ktére sktadajg sie:

e konsola Menedzera funkcji Hyper-V,
e modut Hyper-V dla Windows PowerShell.

Dzieki modutowi Hyper-V dla Windows PowerShell uprawnieni administratorzy majg mozliwosc¢
zdalnego zarzadzania serwerami z funkcjg Hyper-V.

Sieci Hyper-V

Klient Hyper-V umozliwia konfiguracje réznego rodzaju przetgcznikdw wirtualnych, dzieki
czemu mozna osiggna¢ pozadane rozwigzanie zapewniajgce komunikacje miedzy maszynami
wirtualnymi.

W ramach klienta Hyper-V mozna uzy¢ nastepujgcych typéw przetgcznikdw wirtualnych:

o Zewnetrzny
Przetaczniki tego typu umozliwiajg komunikacje poprzez fizyczng karte sieciowa, dzieki czemu
kazda maszyna wirtualna ma zapewniony dostep do sieci fizycznej.

e Wewnetrzny



Wewnetrzny przetgcznik wirtualny moze by¢ uzywany tylko przez maszyny wirtualne
uruchomione na tym komputerze fizycznym oraz do komunikacji miedzy maszynami
wirtualnymi a komputerem fizycznym. Wewnetrzny przetgcznik wirtualny nie zapewnia
tacznosci z siecia fizyczna.

e  Prywatny
Ten typ przetacznika moze by¢ uzywany tylko przez maszyny wirtualne uruchomione na tym
komputerze fizycznym.

Ochrona dedykowanych magazynéw danych

Pliki, ktére zawierajg informacje konfiguracyjne na temat kazdej maszyny wirtualne] sg
przechowywane domyslnie w lokalizacji:

%ProgramData%\Microsoft\Windows\Hyper-V

Pliki konfiguracyjne maszyn wirtualnych sg relatywnie mate i dlatego domysina lokalizacja jest
akceptowalna dla wiekszosci scenariuszy. Pliki VHD mogg by¢ rodzaju dynamicznego lub o statym
rozmiarze.

Rozmiar plikdw dynamicznych *.vhdx zwieksza sie wraz ze zmiang danych. Pliki o statym
rozmiarze majg od samego poczatku dostep do catkowitego, zadeklarowanego przy ich tworzeniu
rozmiaru. Przyktadowo dysk o rozmiarze 80GB w przypadku dyskéw dynamicznych bedzie zajmowat
tylko tyle miejsca, ile potrzebujg dane. Natomiast dysk o statym rozmiarze od samego poczatku
bedzie miat taki rozmiar na dysku fizycznym.

Rekomendowane jest wykorzystywanie dyskéw o statym rozmiarze dla zapewnienia wysokiej
wydajnosci oraz zapobieganiu niespodziewanemu wyczerpaniu miejsca.

Domyslnie pliki .vhdx sg przechowywane w lokalizacji %users%\Public\Documents\Hyper-V\Virtual
Hard Disks. Powyzsza sciezka moze byé zmieniona w ramach ustawien z poziomu Menedzera funkcji
Hyper-V. Wybierajac inng lokalizacje nalezy upewnic sie, ze do folderu zostaty nadane uprawnienia
zgodnie z ponizszg tabela.

Obiekt Uprawnienia Dotyczy
Administratorzy Petna kontrola Ten folder, podfoldery i pliki
System
Tworca- Petna kontrola Tylko podfoldery i pliki
Wiasciciel
Maszyny Tworzenie plikow/Zapis Ten folder, podfoldery i pliki
wirtualne danych

Tworzenie

folderéw/Dotgczanie danych

Wyswietlanie zawartosci
folderu//Odczyt danych

Odczyt atrybutéw

Odczyt atrybutéw
rozszerzonych

Odczyt uprawnien




W celu uproszczenia zarzadzania mozna przechowywaé wszystkie pliki konfiguracyjne, pliki
dyskéw wirtualnych, pliki VFD oraz pliki ISO w oddzielnych folderach na tym samym woluminie.
Przyktadowa struktura reprezentujgca takie rozwigzanie moze przedstawiac sie nastepujaco:

e V:\Virtualization Resources\Virtual Machines

e V:\Virtualization Resources\Virtual Hard Disks

e V:\Virtualization Resources\Virtual Floppy Disks
e V:\Virtualization Resources\ISO files

Instalujgc oprogramowanie antywirusowe w systemie operacyjnym z rolg Hyper-V nalezy
skonfigurowa¢ wykluczenie skanowania w czasie rzeczywistym dla folderéw przechowujgcych pliki
maszyn wirtualnych oraz programéw vmms.exe i vmwp.exe znajdujgcych sie w lokalizacji
C:\Windows\System32. Nie wykonanie powyzszej czynnosci moze powodowac btedy przy tworzeniu
i uruchamianiu maszyn wirtualnych.

6.1.2 Zabezpieczenia maszyn wirtualnych

Utrzymywanie wielu maszyn wirtualnych powoduje pewne konsekwencje w zakresie
bezpieczenstwa narzucajgc konieczno$¢ dodatkowe] konfiguracji ustawien. Czes¢ z nich mozina
zrealizowad na poziomie maszyny wirtualnej, inne z poziomu Menedzera Hyper-V.

Konfiguracja maszyn wirtualnych

Ponizej przedstawiono zalecenia i rekomendacje w kontekscie konfiguracji maszyn wirtualnych
na komputerach Windows 8 z uruchomionym Hyper-V.

e Okreslenie miejsca przechowywania plikéw maszyn wirtualnych oraz plikéw VHD.
Miejsce, w ktédrym beda przechowywane pliki maszyn wirtualnych oraz pliki VHD powinno
by¢ wybrane z najwiekszg starannoscig o ich bezpieczeristwo. Nalezy pamietaé, ze dostep do
tych danych jest praktycznie réwnowazny dostepowi do konfiguracji i zawartosci maszyn
wirtualnych.

e Okreslenie ilosci pamieci operacyjnej oraz procentowy limit uzycia procesora, ktére zostang
przyznane maszynom wirtualnym.
Wprowadzenie limitébw w zakresie ilosci pamieci operacyjnej oraz mozliwego uzycia
procesora(-6w) przez maszyny wirtualne zapewnia zachowanie wysokiej dostepnosci i
wydajnosci srodowiska.

e Konfiguracja dostepu wytacznie do potrzebnych urzadzen masowych.
Nalezy zapewni¢ dostep maszynom wirtualnym tylko do wymaganych urzadzen masowych,
aby nie stanowity one Zrddta dostepu do danych, ktére mogg by¢ uzyte np. do instalacji
niepozgdanego oprogramowania.

e Wigczenie wsparcia w zakresie synchronizacji czasu.
Synchronizacja czasu stanowi jeden w podstawowych elementéw poprawnej i bezpiecznej
konfiguracji srodowiska, wymaganym na przyktad przy wdrazaniu polityk kontroli. Z tego
powodu nalezy zapewni¢ instalacje ustug integracji w obrebie maszyn wirtualnych.

e Konfiguracja maszyn wirtualnych na zblizonym poziomie zabezpieczen w obrebie tego
samego komputera fizycznego.



Maszyny wirtualne sg tak samo narazone na niebezpieczeristwo jak komputery fizyczne. Z
tego powodu nalezy zadbac o zblizony poziom zabezpieczern maszyn wirtualnych w obrebie
komputera, na ktérym sg one uruchomione.

e Usuniecie zbednych plikéw VHD zawierajgcych poufne dane.
Dla maszyn wirtualnych, ktére przechowujg wazne i poufne dane nalezy ustali¢ proces
kasowania plikdw VHD kiedy juz nie bedg one potrzebne. W tym celu mozna uzy¢ narzedzie
SDelete v.1.61 (http://technet.microsoft.com/en-us/sysinternals/bb897443.aspx).

e Bezpieczne przechowywanie plikdw migawek.

Migawka (ang. snapshot) jest obrazem maszyny wirtualnej wykonanym w okreslonej chwili
czasu pozwalajgcym na powrdcenie do jej stanu w przysztosci.

7. tad korporacyjny, zarzadzanie ryzykiem oraz zgodnos¢ ze standardami
w IT (IT GRC)

System tadu korporacyjnego, zarzadzania ryzykiem i zgodnosci ze standardami - GRC (ang.
Governance, Risk, and Compliance), to system, na ktdry sktadajg sie ludzie, procesy i technologie w
ramach catej infrastruktury, przynoszacy danej organizacji nastepujace korzysci:

e Ograniczenie ryzyka

¢ Ujednolicenie proceséw biznesowych
* Poprawa efektywnosci

¢ Uwolnienie zasobdéw

¢ Usprawnienie zarzadzania zmianami

W ponizszym rozdziale zostaty przedstawione zastosowania produktéw Microsoft w kontekscie
bazowych ustawien systemu korzystajac z IT Governance, Risk, and Compliance (IT GRC) Process
Management Pack (PMP) dla systemu Microsoft System Center Service Manager 2012, w taki sposéb,
aby utrzymanie tadu korporacyjnego, zarzadzania ryzykiem i zgodnosci ze standardami w IT
przyniosto korzysci organizacji wspierajgcych system IT GRC. Process management pack jest pakietem
administracyjnym dla produktu System Center Service Manager, ktdry wspomaga proces zarzadzania
IT bazujac na regulacjach, miedzynarodowych standardach oraz najlepszych praktykach, takich jak
Microsoft Operations Framework (MOF) oraz Information Technology Infrastructure Library (ITIL). IT
GRC Process Management Pack wraz z ustawieniami bazowymi systemu pomaga zapewnic
automatyczny proces zgodnosci dla komputeréw klienckich oraz serweréw. W celu uzyskania
dodatkowych informacji na temat rozwigzan Microsoft wspierajgcych system GRC, nalezy zapoznac

sie z przewodnikami Compliance Solution Accelerators’’ opisanymi na stronach przewodnikdw
Microsoft Solution Accelerators.

Ponizszy rysunek przedstawia umiejscowienie IT GRC w strukturze zarzadzania ryzykiem i zgodno$cig
catej organizacji. IT GRC Process Management Pack skupia sie wytgcznie na systemie IT GRC bez
uwzgledniania innych aspektéw zarzgdzania ryzykiem i zgodnoscig catej organizacji.

7 http://go.microsoft.com/fwlink/?Linkld=199861
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Rys. 7.1 Umiejscowienie IT GRC w strukturze zarzadzania ryzykiem i zgodnoscig catej organizacji

7.1. Wprowadzenie

W rozdziale tym zostaty opisane procesy oraz wskazane dodatkowe zasoby opisujgce wykorzystanie

IT GRC Process Management Pack dla produktu System Center Service Manager. W celu uzyskania

dodatkowych informacji nalezy zapoznac sie z przewodnikami:

. IT GRC Process Management Pack Deployment Guide. Przewodnik ten opisuje proces

wdrozenia IT GRC Process Management Pack.



. IT GRC Process Management Pack Operations Guide. Przewodnik ten zawiera informacje na
temat wykorzystania IT GRC Process Management Pack oraz budowania wtasnych pakietow.

. IT GRC Process Management Pack Developers Guide. Przewodnik ten opisuje proces
dostosowania i konfiguracji do wtasnych potrzeb IT GRC Process Management Pack.

Wymienione przewodniki dostepne sg do pobrania ze strony IT GRC Process Management Pack SP1

for System Center Service Manager’® w dziale Centrum Pobierania Microsoft. W celu uzyskania

dodatkowych informacji nalezy zapoznac sie z dodatkowymi zasobami:

. IT Compliance Management Library Deployment Guide, ktdéry zawarty jest w kazdej
bibliotece obejmujacej zarzadzanie zgodnoscig ze standardami IT. Przewodnik ten zawiera
informacje na temat wdrozenia IT GRC Process Management Pack oraz pakietéw
konfiguracyjnych Microsoft System Center Configuration Manager.

. Microsoft System Center Service Manager”.
. Microsoft System Center Configuration Managerso.
7.2. Omowienie i budowa IT GRC PMP

IT GRC Process Management Pack dostarcza informacji na temat mozliwosci i sposobu zarzadzania
procesem IT GRC w obrebie catej organizacji oraz okresla mozliwosci automatyzacji tego procesu. IT
GRC Process Management Pack dostarcza mozliwosci wykorzystania poprzez importowanie
gotowych bibliotek zgodnosci ze standardami, ktére mogg by¢ zastosowane w celu okreslenie
punktow kontrolnych niezbednych dla wymagan stawianych systemowi IT GRC w organizacjach.

Biblioteki zgodnosci przeznaczone dla IT GRC Process Management Pack okreslajg punkty kontrolne
wykorzystywane do zapewnienia zgodnosci z dokumentami organdw nadrzednych IT GRC, powotujac
sie na wytyczne okreslone przez miedzynarodowe, rzgdowe oraz branzowe instytucje opracowujace
ogoblne wytyczne IT GRC. Dokumenty te zawierajg wytyczne oraz okreslajg wymagania szczegdtowe
stawiane procesom biznesowym oraz technologiom réznych sektoréw organizacji i instytucji.

Dodatkowe pakiety administracyjne i informacje dla produktéw System Center dostepne s3
Microsoft System Center Marketplace ® oferujg zintegrowane rozwigzania i automatyzacje,

pomagajac organizacjom w sprawnym spetnieniu wymagan GRC.

Korzysci wynikajgce ze stosowania integracji produktéw System Center Service Manager, System
Center Configuration Manager oraz System Center Operations Manager:

o Efektywny sposdb na monitorowanie, sprawdzenie oraz raportowanie stanu zgodnosci
wdrozonych produktow Microsoft.

e Stosowanie jednoczesne wymienionych rozwigzan wspomaga zrozumienie i potgczenie
ztozonych celdw biznesowych, ktédrym musi sprostac infrastruktura organizacji.

Przedstawiony rysunek ponizej ilustruje rozwigzanie IT GRC Process Management Pack.

78 http://go.microsoft.com/fwlink/?Linkld=201578
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Kadra kierownicza oraz audytorzy wykorzystujg raporty IT GRC Process Management Pack w celu
przeanalizowania pod katem zgodnosci i poddania ocenie proceséw IT GRC organizacji. Ta grupa
uzytkownikow przewaznie wymaga dostepu tylko do odczytu oraz mozliwosci wykonania raportéw
dotyczacych informacji zarzadzanych przez proces GRC Process Management Pack.

W przedstawionym rozwigzaniu, IT Compliance Manager oraz specjalisci IT sterujg scentralizowanym
procesem zapewnienia zgodnosci IT GRC korzystajac z narzedzia Service Manager Console. Narzedzie
to zapewnia osobie petnigcej role IT Compliance Manager mozliwos¢ zarzadzania wieloma
programami IT GRC oraz postawionymi celami kontrolnymi, ktére odnoszg sie do wytycznych oraz
wymagan szczegdtowych przedstawionych w dokumentach wydanych przez organy nadrzedne.

Specjalisci IT korzystajac z centralnego narzedzia mogg dokonaé oszacowania wynikéw zgodnosci IT
GRC dla wszystkich celéw kontrolnych okreslonych w systemie IT GRC. Wyniki z przeprowadzonych
testow zgodnosci mogg byc¢ osiggniete w nastepujgcy sposdb:

e Automatycznie. Funkcjonalno$¢ zarzadzania docelowg konfiguracjy — (ang. Desired
Configuration Management (DCM)) zawarta w System Center Configuration Manager oraz IT
CML Configuration Packs, wspomaga osiggna¢ rezultaty zgodnosci dla zautomatyzowanych
celow kontrolnych. Automatyczne cele kontrolne w znacznym stopniu redukujg nakfad pracy
wymagany do osiggniecia zgodnosci IT GRC.

e Recznie — specjalisci IT mogg w sposdb reczny oceni¢ wyniki zgodnosci:

e Technologia — zawiera ustawienia zgodnosci IT GRC, ktdre nie mogg by¢ oszacowanie
metodami automatycznymi

e Procesy — zawiera procesy zgodnosci stosowane w organizacji i powigzane z IT GRC,
takie jak witasciwe i bezpieczne usuwanie danych z systemoéw wycofywanych z
organizacji a zawierajacych informacje wrazliwe.

e Ludzie — zawiera aspekty ergonomii pracy w zakresie zgodnosci z IT GRC, takie jak
doktadne sprawdzenie pracownika przed udzieleniem dostepu do informacji
wrazliwych

Zastosowanie integracji opartej na produktach System Center Service Manager oraz System Center
Configuration Manager zapewnia nastepujgce funkcjonalnosci i korzysci:

e System Center Configuration Manager analizuje docelowag oczekiwang konfiguracje z
aktualng konfiguracjg zarzadzanych zasobdéw wykorzystujgc pakiety DCM, ktére zostaty
umieszczone poziomie konfiguracji elementu, aby zapewni¢ obstuge celéw kontrolnych.

e Element konfiguracji znajdujacy sie w Service Manager CMDB (baza danych zarzadzania
konfiguracjg) moze by¢ automatycznie wypetniony informacjami dostarczonymi przez System
Center Configuration Manager.

e Przeprowadzone testy zgodnosci dla zautomatyzowanych celdw kontrolnych mogg byc
aktualizowane w Service Manager CMDB

Produkt System Center Service Manager umozliwia tworzenie i wykorzystanie wtasnych tacznikéow
(ang. connector), za pomocy, ktérych mozina zdefiniowa¢ potgczenia z innymi systemami,
umozliwiajgc zebranie informacji na temat zgodnosci z innych systemoéw stosowanych w organizacji.
Funkcjonalnosé¢ ta rozszerza proces automatyzacji testow i zbierania wynikédw z wczesnigj
zdefiniowanych celéw kontrolnych.



7.3. Korzysci wynikajace ze stosowania IT GRC PMP
Rozwigzanie zarzadzania procesem zgodnosci oraz zarzadzania ryzykiem oferowane przez IT GRC
Process Management Pack, IT Compliance Management Libraries, System Center Service Manager,
oraz System Center Configuration Manager oferuje nastepujace mozliwosci i korzysci:

e Mapowanie celéow biznesowych bezposrednio na cele i dziatania IT GRC. Mechanizm ten w
tatwy sposdéb odwzorowuje cele biznesowe okreslone przez kadre zarzadzajacg na cele i
dziatania dla programu zgodnosci dziatu IT. Rozwigzanie to:

e Zawiera biblioteke tysiecy dokumentéw zgodnosci cytowanych dokumentdéw
urzedowych pochodzacych z setek dokumentédw urzedowych, ktére zostaty
dostosowane w ujednolicony zestaw celéw kontrolnych.

e Tworzy biblioteke zgodnosci zawierajgce cele kontrolne, dziatania i ustawienia dla
kluczowych produktéw Microsoft oraz nowych systeméw Windows 8 oraz Windows
Server 2012 w postaci zbioru zaktualizowanych ustawien bazowych dla konfiguracji.

e Zauwazalne zwiekszenie zgodnosci ze standardami — uzytkownicy w fatwy sposéb mogg
zidentyfikowaé niezgodnosci korzystajgc z raportdw IT GRC Process Management Pack.

e Utworzenie pojedynczego punktu sterowania zarzadzaniem programéw IT GRC -
organizacje mogg zarzadzaé wieloma programami zgodnosci IT GRC spetniajac jednoczesnie
wymagania wielu ztozonych dokumentéw urzedowych. IT GRC Process Management Pack
wprowadza kontrole obejmujgcg wszystkie zrédta dokumentow urzedowych, redukujgc
problemy matej wydajnosci w przypadku regulacji wzajemnie sie pokrywajgcych.

o Wykorzystanie najlepszych branzowych praktyk do zarzadzania procesami — Procesy
zaimplementowane w IT GRC PMP zostaty utworzone w oparciu o najlepsze praktyki
wykorzystywane do zarzadzania incydentami i zarzgdzania zmianami bazujgc na MOG oraz
ITIL.

o Redukcja naktadu pracy — Proces automatyzacji testéw uwzgledniajacy integracje
funkcjonalnosci DCM w System Center Configuration Manager redukuje reczny nakfad pracy,
ktory jest wymagany do przeprowadzanie testéw sprawdzajgcych zgodnosc¢ ze standardami.

e Obnizenie kosztéw kontroli i raportowania — Redukcja naktadu pracy poswieconego na
przygotowanie i wykonywania czynnosci kontrolujgcych stan zgodnosci ze standardami
wplywa na obnizenie kosztdw zwigzanych z przygotowaniem audytow.

e Minimalizacja ryzyka — Uzytkownicy moga w fatwy sposdb zidentyfikowac niezgodnosci, a co
za tym idzie mogg kontrolowa¢ na biezgco wystepujace ryzyko, co w konsekwencji prowadzi
do zmniejszenia ryzyka zwigzanego z zapewnieniem zgodnosci.

e Utatwienie zmian zachodzacych w biznesie — Biznes wymaga ciggtych zmian, w zwigzku z
tym opisywane rozwigzanie zarzgdzania zgodnoscia wykrywa zachodzgce zmiany z
zarzadzanej infrastrukturze i stosuje odpowiednie mechanizmy kontroli zgodnosci.

e Przygotowanie do audytéw zewnetrznych - Przygotowane predefiniowane raporty IT
Compliance Management Pack odzwierciedlajg wiekszo$¢ informacji na temat zgodnosci ze
standardami wymaganych przez audytorow. Wykorzystujac te raporty organizacje mogg w
szybki i tatwy sposdb przedstawié¢ stan zgodnosci ze standardami na prosbe audytorow,
konsultantéw lub Zarzagdu organizacji.



e Podejmowanie czynnosci korygujacych w celu wyeliminowania niezgodnosci - Osoby
petnigce funkcje IT GRC Manager mogg zidentyfikowac¢ niezgodne ze standardami ustawienia
konfiguracji i korzystajgc z procesu zarzadzania i $ledzenie incydentéw, w tatwy sposdb mogg
zleci¢ specjalistom IT zadanie przywrdcenia ustawien konfiguracji do stanu zapewniajgcego
zgodnos¢ ze standardami.

7.4. Terminy i definicje
W ponizszej tabeli przedstawiono podstawowe terminy i pojecia zwigzane z wykorzystaniem IT GRC
Process Management Pack.

Termin lub pojecie Opis

Regulacje dotyczace tadu Dokumenty obejmujace regulacje w zakresie GRC zawierajg
korporacyjnego, zarzagdzania | wymagania opublikowane przez organy urzedowe w postaci
ryzykiem oraz zgodnosci ze rozporzadzen lub wytycznych, opisanych standardéw lub polityki

standardami (GRC) organizacji. Regulacje GRC mogg obejmowaé¢ wymagania dotyczgce
(ang. GRC authority procesdow minimalizacji ryzyka, ktére okreslajg specyficzne badz
document) ogolne opisy konfiguracji, uzytkowania lub inne parametry obstugi,

ktére dotycza organizacji, personelu, proceséw biznesowych oraz
technologii. Réznorodne regulacje zwracajg uwage na te same
aspekty ryzyka zgodnosci, pomimo to, dokumenty te pozwalajg na
spojrzenie z rdéznych perspektyw czesto odmiennych strategii
minimalizacji ryzyka oraz stawianych wymagan. Wymagania
wskazane przez regulacje GRC przeksztatcone na cele kontrolne i
odnoszg sie do czynnosci kontrolnych zaprojektowanych w celu
zapewnienia, iz towarzyszace ryzyka sg minimalizowane w
odpowiedni i uzasadniony sposob.

IT GRC Process Management Pack zawiera cele kontrolne,
przytoczone z odpowiednich regulacji i spetniajgcych stawiane im
wymagania. Regulacje obejmujg swoim zakresem ustawy dotyczace
finansoéw, polityki prywatnosci oraz ochrony zdrowia, takie jak
Sarbanes—Oxley (SOX), European Union Data Protection Directive
(EUDPD), oraz Health Insurance Portability and Accountability Act
(HIPAA).

Petna lista regulacji zawarta w produkcie IT GRC Process
Management Pack, znajduje sie w sekcji Library, konsoli Service
Manager - Library | Authority Documents .

Program Definiuje zbidr ryzyk, celéw kontrolnych, dziatan oraz wynikéw
zgodnosci. Programy definiujg rowniez role uzytkownika i
towarzyszgcych mu praw w obrebie okreslonego zakresu, poprzez
zdefiniowanie uzytkownikowi odpowiednich uprawien.
Zdefiniowane zakresy zezwalajg osobie petnigcego role menadzera
programu na zarzgdzanie ryzykiem i kontrole w obrebie tego
programu.

Programy zostaty utworzone w celu okreslenia zgodnosci z jednym
lub wieloma dokumentami regulacji oraz ryzyk towarzyszacych
programowi zarzadzania IT GRC.

Cele Kontrolne (ang. Control | Sprecyzowane okreslenie wymagan i wytycznych zawartych w
objectives) regulacjach GRC. Cele kontrolne mogg by¢ wymagane przez jeden
lub wiele zbioréw regulacji w celu spetnienia jednego lub wielu
czynnosci kontrolnych.




Powotywanie sie na
dokumenty organdéw w
zakresie regulacji

(ang. Authority dokument
citation)

Odniesienie w obrebie celéw kontrolnych do jednego lub wielu
szczegdtowych wymagan w obrebie obowigzujacych przepiséw i
regulacji.

Czynnosci kontrolne
(ang. Control Activities)

Szczegdtowe, podlegajgce zaskarzeniu stopnie konfigurowania i
obstugi produktu poprzez okreslenie zgodnosci z wymaganiami
celéw kontrolnych. Dziatania kontrolne mogg obejmowac jeden lub
wiele celdw kontrolnych.

Ryzyko Mozliwos¢ wystgpienia szansy lub zagrozenia, majgcego wptyw na

(ang. Risk) osiagniecie wyznaczonych celdw biznesowych lub celéw IT danej
organizacji. Ryzyko jest mierzone z wykorzystaniem okreslen wptyw
lub prawdopodobienstwo. Pojecie ryzyka zwigzane jest celami
kontrolnymi, czynnosciami kontrolnymi lub innymi ryzykami.

Prog Minimalny udziat procentowy obowigzujacy dla zarzadzanych

(ang. Threshold)

jednostek w zakresie programu, ktéry musi by¢ zgodny dla czynnosci
kontrolnych, aby zostat uznany za zgodny.

Zatwierdzanie przeptywu

pracy
(ang. Approval workflow)

Proces, w ktdrym wszystkie zmiany zachodzace dla jednostek
zarzadzanych przez IT GRC PMP s3 zatwierdzone. Zazwyczaj zmiany
wykonuje ten sam proces zatwierdzania jak w przypadku zgdania
zmiany przez System Center Service Manager.

Automatyzacja
(ang. Automation)

Zastosowanie komponentéw IT w celu wykonania zadan lub krokéw
wymaganych do rozwigzania jednego lub wielu celéw kontrolnych,
ktdre zawierajg automatycznie zgormadzone wyniki zgodnosci IT
GRC.

Rezultaty testow kontroli
(ang. Managed entity result)

Rezultaty testéw zgodnosci, ktdre zostaty wykonane na zarzadzanej
jednostce, takiej jak pojedynczy komputer.

Tabela 7.4.1 Terminy i definicje zwigzane z IT GRC

7.5. Cykl zycia procesu zgodnosci w oparciu o IT GRC PMP
Narzedzia IT GRC Process Management Pack, System Center Service Manager, oraz System Center
Configuration Manager dostarczajg zamkniety i petny cykl zycia zarzadzania dla procesu zgodnosci IT.

Cykl zycia zgodnosci integruje procesy oraz wiedze poprzez mechanizm mapowania szczegdétowych

wymagan w obrebie obowigzujacych przepiséw i regulacji na konfiguracje i dziatania dla okreslonych

produktdw a nastepnie sledzenie zachodzgcych tam zmian poprzez raporty kontrolne.

Ponizszy rysunek ilustruje gtdwne zadania i obowigzki oséb zaangazowanych w cykl zycia zgodnosci IT

w obrebie kazdego kroku procesu.
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Rys. 7.5.1 - Gtéwne zadania i obowigzki oséb zaangazowanych w cykl zycia procesu zgodnosci IT



Nalezy zwréci¢ uwage, ze przeptyw cyklu zycia zgodnosci IT zaprezentowany na rysunku 2.5.1 Jest
ScisSle okreslony na wysokim szczeblu kadry zarzadzajacej oraz wskazuje precyzyjny przeptyw
proceséw pomiedzy rolami, ale celowo zostat uproszczony. Kazdy osoba wykonujgca swojg prace,
musi komunikowac sie z innymi na temat nastepujgcych cech wymagan stawianych przez IT GRC:

Zastosowanie — cecha ta zawiera proces rozpoznania wymagan w obrebie obowigzujacych przepiséw
i regulacji, ktére sg znaczace i petnig istotng role dla organizacji. Na przyktad Payment Card Industry
Data Security Standard (PClI DSS) bedzie dotyczyto organizacji prowadzacych dziatalno$é biznesowg z
uzytkownikami kart kredytowych przetwarzajgcych ich dane zawarte na kartach kredytowych w
ramach utrzymywanej infrastruktury IT.

Wystarczalno$¢ — cecha ta zawiera proces rozpoznania wymagan w obrebie obowigzujgcych regulacji
i rozpoznanie czy przedstawione regulacje sg wystarczajgce i pozwolg na zapewnienie zgodnosci. Na
przyktad: ustawienie minimalnej dtugosci hasta na wartos¢ 8 znakéw dla wszystkich uzytkownikéw
jest elementem wystarczajgcym dla wszystkich obowigzujgcych i stosowanych regulacji.

Zasadnos¢ — cecha ta zawiera proces rozpoznania wymagan w obrebie obowigzujgcych regulacji i
rozpoznanie czy przedstawione regulacje sg rozsgdne, racjonalne i praktyczne do wdrozenia. Na
przyktad, decyzja o wymaganiu minimalnej dfugosci hasta o wartosci 16 znakdéw, moze by¢
technicznie wykonalna, ale nie praktyczna do wdrozenia z uwagi na fakt, iz uzytkownicy moga nie
zapamietad swoich haset.

Dodatkowe informacje na temat stosowanie IT GRC w kontekscie cyklu zycia ustug IT oraz innych rél
uzytkownikéw dziatu IT, nalezy zapoznac sie z dokumentem Governance, Risk, and Compliance

Service Management Function® w kontekécie MOF 4.0.

7.6. Dodatkowe informacje i wskazowki
Ponizej przedstawiono dodatkowe Zrddta informacji na temat bezpieczenstwa systemu Windows 8
opublikowanych na stronach Microsoft.com

e Compliance Solution Accelerators®

e Governance, Risk, and Compliance Service Management Function® w oparciu o MOF 4.0.

e IT GRC Process Management Pack SP1 for System Center Service Manager®.

e Microsoft System Center Marketplace.*

e System Center Configuration Manager.87

e System Center Service Manager.88

e System Center Service Manager team blog.*

® http://go.microsoft.com/fwlink/?Linkld=115630
8 http://go.microsoft.com/fwlink/?Linkld=199861
8 http://go.microsoft.com/fwlink/?Linkld=115630
& http://go.microsoft.com/fwlink/?Linkld=201578
8 http://go.microsoft.com/fwlink/?Linkld=82105
¥ http://go.microsoft.com/fwlink/?Linkld=206193
® http://go.microsoft.com/fwlink/?Linkld=155958
® http://blogs.technet.com/servicemanager/
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http://blogs.technet.com/servicemanager/

8. Narzedzie Security Compliance Manager (SCM) w praktyce

Microsoft Security Compliance Manager (SCM)® jest bezptatnym narzedziem udostepnionym przez

zespot Microsoft Solution Accelerators, pozwalajgcym na szybkg konfiguracje i zarzadzanie
ustawieniami komputeréw przez zasady grupowe GPO oraz produkt System Center Configuration
Manager. SCM udostepnia gotowe zasady grupowe do wdrozenia w organizacji oraz paczki
konfiguracyjne DCM, w petni przetestowane i wspierane. Elementy te oparte s3 na rekomendacjach
zawartych w dokumencie zawartych w niniejszym przewodniku i najlepszych praktykach w
srodowiskach produkcyjnych, pozwalajg takze na ich konfiguracje.

Korzysci wynikajace z zastosowania narzedzia SCM

Integracja z systemem System Center 2012 Process Pack for IT GRC: Konfiguracje ustawien dla
produktéw sg zintegrowane w paczkach Process Pack for IT GRC zapewniajgc monitorowanie i
raportowanie czynnosci zapewniajgcych zgodno$é z zaleceniami.

Giowne zrodto wsparcia: Funkcja importowania ustawien zapewnia maksymalne korzysci
wykorzystania zasad grupy w celu utworzenia wzorcowego komputera zapewniajgcego maksymalng
ochrone.

Konfiguracja komputeréw autonomicznych (ang. standalone): Proces wdrozenia dostosowanych
konfiguracji ustawien dla komputeréw nieprzytaczonych do domeny korzystajagc z nowej
funkcjonalnosci GPO Pack.

Aktualne wytyczne z zakresu bezpieczenstwa: Osiggniecie korzysci poprzez zastosowanie dogtebnej
znajomosci aspektow bezpieczenstwa oraz najlepszych praktyk umieszczonych w najnowszych
wytycznych przewodnika bezpieczenstwa. Zastosowujgc asystowang pomoc w zmniejszaniu obszaru
atakéw dla systeméw Windows w celu minimalizacji ryzyka zwigzanego z bezpieczenstwem
teleinformatycznym.

Zcentralizowane zarzadzanie ustawieniami bazowych konfiguracji dla petnej gamy produktéw
Microsoft — Zcentralizowana konsola programu SCM dostarcza ujednolicone i kompleksowe
$rodowisko pozwalajagce na planowanie, dostosowywanie oraz eksport ustawien bazowych
konfiguracji. Narzedzie to zapewnia petny dostep do rekomendowanych ustawienn bazowych
konfiguracji dla systeméw klienckich oraz serweréw Windows oraz aplikacji. SCM dodatkowo
pozwala na szybkie uaktualnienie najnowszych wytycznych i rekomendacji w zakresie bazowych
ustawien konfiguracji stosujac kontrole wydawanych wersji ustawien bazowych (baselines).

Dostosowanie bazowych ustawien konfiguracji do wtasnych potrzeb i wytycznych: Proces
dostosowywania, pordwnywania, tgczenia i petny wglad w bazowe ustawienie konfiguracji zostat
uproszczony i ulepszony. Mozliwo$¢ dostosowanie ustawied bazowych konfiguracji dla wtasnych
potrzeb korzystajgc z narzedzia SCM zapewnia szybkie wykonanie duplikatu danego zbioru ustawien
zawierajgcego rekomendowane ustawienia a nastepnie modyfikacje tych ustawien wedtug
wytycznych i standardéw obowigzujgcych w danej organizacji.

% http://social.technet.microsoft.com/wiki/contents/articles/774.microsoft-security-compliance-manager-
scM-en-us.aspx
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Mozliwosci eksportu ustawien do wielu formatéw: Proces eksportu ustawien bazowych konfiguracji
pozwala na wykorzystywanie formatdéw, takich jak: XLS, Group Policy objects (GPO), Desired
Configuration Management (DCM) packs, oraz Security Content Automation Protocol (SCAP) w celu
zapewnienia procesu automatyzacji wdrozenia tych ustawiefd a takze monitorowania zgodnosci z
rekomendowanymi ustawieniami.

Dostepne zbiory ustawien bazowych konfiguracji (ang. Baselines) zapewniajg wsparcie dla
produktow: Windows Server 2012, Windows 8, Windows Server 2008 R2 SP1, Windows Server 2008
SP2, Windows Server 2003 SP2, Hyper-V, Windows 7 SP1, Windows Vista SP2, Windows XP SP3,
BitLocker Drive Encryption, Internet Explorer 10, Internet Explorer 9, Internet Explorer 8, Microsoft
Office 2010 SP1, Microsoft Office 2007 SP2, Exchange Server 2010 SP2 oraz Exchange Server 2007
SP3

Przyjete definicje poje¢ w programie SCM:

Baseline. Program SCM pracuje na zbiorach ustawien bazowych konfiguracji, ktére stanowig kolekcje
ustawien dla programéw zwanych elementami konfiguracji (ang. configuration items (Cls)). Kazdy
element konfiguracji zostat stworzony z myslg o zapewnieniu najwyzszego poziomu bezpieczenstwa
W organizacji.

CCE-ID (Common Configuration Enumeration) - CCE-ID — numer identyfikacyjny, unikalny i
powigzany bezposrednio z danym opisem problemu konfiguracji systemu.  Opis ten zawiera
szczegdtowe informacje na temat sposobu zmiany konfiguracji oraz wskazuje na preferowane lub
wymagane ustawienie systemu dotyczgce kluczy rejestru, plikdw lub ustawien zasad grupy.

DCM Configuration Pack — zbiér ustawien (ang. Configuration ltems (Cls)) wykorzystywanych i
stosowanych w funkcjonalnosci Desired Configuration Management (DCM) w systemie Microsoft
System Center Configuration Manager w celu zapewnienia skanowania oraz monitorowania
komputerow pod katem zapewnienia zgodnosci z wytycznymi.

Excel workbook. Arkusz programu Excel — stosowany do zapoznania sie i pordwnania zbioru
ustawien bazowych konfiguracji z innymi zbiorami ustawied bazowych konfiguracji.

GPO backup folder - folder zasad grupy (GPO) zawierajgcy obiekty GPO, ktére mozna w szybki i
elastyczny sposéb importowaé bezposrednio do ustugi katalogowej (Active Directory) w celu
dostarczenia zadnych ustawien konfiguracji dla grup komputerdéw i uzytkownikéw.

SCAP data file — pliki w formacie Security Content Automation Protocol (SCAP) spetniajgce
wymagania dla standardéw dostarczonych przez National Institute of Standards and Technology
(NIST).

Setting — ustawienie - najnizszy poziom kontroli technicznej odpowiedzialny za stan systemu
operacyjnego lub aplikacji. Np. Minimalna dtugo$¢ hasta jest ustawieniem zawiera liczbe catkowitg w
celu wymuszenia ustawien specyficznych dla funkcjonalnosci logowania. Ustawienie posiada 2
rodzaje przechowywanej informacji: definicja ustawienia oraz wartos¢ ustawienia zasady.



Setting definition. Definicja ustawienia — zestaw witasciwosci powigzany z ustawieniami danego
systemu operacyjnego lub aplikacji zdefiniowane przez wtasciciela tworzgcego dane ustawienie. Np.
gataz z ustawieniem rejestru, sciezka lub dane okreslone przez definicje. Definicja ustawienia nie
zmienia swojej wartosci po opublikowaniu.

Setting policy — ustawienia zasady, jest to zbidr wtasciwosci powigzanych z okreslonych ustawieniem
i zdefiniowanym przez danego uzytkownika, dla ktérego zostato zastosowane to ustawienie zasady.
Np. minimalna dtugos$¢ hasta musi by¢ wieksza lub réwna 8.

Minimalne wymagania systemowe dla instalacji SCM:

e Windows Vista Service Pack 2 (SP2), Windows Server 2008 R2, Windows Server 2012,
Windows 7, Windows 8

e  Microsoft .NET Framework 3.5

e SQL Server® 2008 Express edition uruchomiony na komputerze zawierajgcym instalacje
programu SCM*

e Uprawnienia administracyjne do uruchomienia z linii komend narzedzia LocalGPO

e 500 MB pamieci RAM lub wiecej.

e 40 MB wolnej przestrzeni na dysku twardym.

e  Windows® Installer w wersji 4.5.

e Microsoft Visual® C++ 2010 (zawarty w instalatorze programu SCM).

e Microsoft Word lub Microsoft Word Viewer do przegladania dokumentdw.

e  Microsoft Excel® 2007 lub nowszy (opcjonalnie do wykonania exportu ustawien w formacie
arkusza programu Excel).

e Potaczenie internetowe do pobrania ze strony Microsoft aktualnych ustawien bazowych
konfiguracji (baselines)

* Uwaga: Do poprawnego dziatania wymagane jest posiadanie przynajmniej Microsoft SQL
Server Express. Jesli nie mamy zainstalowanego serwera SQL, to instalator Microsoft Security
Compliance Manager automatycznie go pobierze i zainstaluje.

Instalacja programu SCM (Security Compliance Manager):

Program SCM nalezy pobraé¢ z witryny: Microsoft Security Compliance Manager® a nastepnie

uruchomic plik Security_Compliance_Manager_Setup.exe.

Instalator sprawdzi wymagania wstepne dla produktu SCM i w przypadku braku danego komponentu,
zaproponuje instalacje tego komponentu lub poinformuje o jego braku, w dalszej kolejnosci
instalator pobierze program Microsoft SQL Server Express i zainstaluje ten produkt na lokalnym
komputerze. Po zakonczeniu instalacji otrzymamy komunikat o poprawnej instalacji produktu SCM.

o http://www.microsoft.com/en-us/download/details.aspx?id=16776
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Uwaga: Aktualna wersja programu w chwili tworzenia dokumentu to wersja 3.0.60. - przed instalacjg nalezy
sprawdzi¢ czy dostepna jest nowsza wersja produktu, w przypadku wystgpienia nowszej wersji, zaleca sie
dokonanie instalacji najnowszej wersji produktu SCM.

8.1 Wprowadzenie
Podczas pierwszego uruchomienia SCM, narzedzie przechodzi w tryb ,pierwszego uzycia” i prébuje
potaczy¢ sie z witryng Centrum Pobierania Microsoft (ang. Microsoft Download Center), aby pobraé
dostepne najnowsze bazowe ustawienia (ang. Baseline). W trybie tym SCM zainstaluje najnowsze
gotowe bazowe ustawienia (baseline) przygotowane przez firme Microsoft do lokalnego folderu
komputera, na ktédrym uruchomione zostato narzedzie SCM.

(73 . - — Y
i§ Importing Baselines I |3il$

e T e o W H A“A‘A-—.l

Importing Package: Office 2010 - Security Baseline

| Importing Baseline: Office2010-EC-User 1.0
[

Rys. 8.1.1 - Widok pasku postepu podczas procesu importu ustawien bazowych.
Uwaga: Nalezy upewni¢ sie, ze proces importu zakonczyt sie pomysinie.

8.2Praca z programem SCM
Widok konsoli programu SCM zawiera kilka kluczowych elementéw:

e Biblioteke ustawien bazowych (ang. Baseline Library) zlokalizowang w lewym okienku
konsoli programu. Biblioteka wyswietla zawarto$¢ zbioru dostepnych lokalnie ustawien
bazowych w postaci drzewa z dokonanym podziatem na sekcje:

o Custom Baselines — zbidér wtasnych indywidulanie dostosowanych ustawien
bazowych

o Microsoft Baselines — zbidr gotowych ustawien bazowych — pobranych z witryny
Microsoft Dowload Center

o Other Baselines — zbidr innych ustawien bazowych

e Informacja na temat poszczegdlnych ustawien bazowych (ang. Baseline Information) —
informacje umieszczone w S$rodkowym okienku konsoli. Wyswietlane w tym miejscu
informacje zalezg od kontekstu. Na przyktad podczas uruchomienia programu pojawi sie
ekran powitalny, ale w momencie wybrania z lewego okienka okreslonego zbioru ustawien
bazowych, w okienku centralnym ukazg sie informacje szczegétowe na temat wybranego
zbioru ustawien bazowych.

e Okienko akcji (ang. Action Pane) — umieszczone w prawym okienku konsoli wyswietla liste
polecen oraz czynnosci mozliwych do wykonania.
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Rys. 8.2.1 - Widok konsoli programu SCM — ekran startowy

Konsola programu SCM wyswietla znaczng ilos¢ informacji na temat poszczegdlnych opcji
ustawied bazowych konfiguracji po wybraniu okreslnego ustawienia bazowego, z tego
powodu zaleca sie wybranie opcji maksymalizacji widoku okna na ekranach o duzych
rozdzielczosciach, szeroko$¢ okien mozna dostosowac do wtasnych potrzeb. Widok konsoli
SCM mozna uprosci¢ poprzez ukrycie lewego oraz prawego okna. Za pomocg skrotow
klawiaturowych mozna ukrywa¢ lub wyswietlaé zawartos¢ okna:

Ctrl+L — wyswietlenie/ukrycie lewego okna (Baseline Library).

Ctrl+R — wyswietlenie/ukrycie prawego okna (Action Pane).

Pozostate przydatne skroty klawiaturowe:

Ctrl+O — otwiera okienko Options z dostepnymi opcjami, w ktérym mozina zarzadzac
ustawieniem automatycznego sprawdzenia czy istniejg nowe zbiory ustawien bazowych
podczas uruchomienia programu.

Ctrl+U — otwiera okienko Download Updates, w ktérym mozna wykonac reczne sprawdzenie
dostepnosci nowych zbiorédw ustawien bazowych.

Ctrl+l — otwiera okienko Import Baselines Wizard, ktére umozliwia reczne zaimportowanie
wtasnych ustawien bazowych.

Delete — usuwa wybrane i zaznaczone przez uzytkownika ustawienie bazowe (baseline).
Ctrl+Delete - usuwa wybrane i zaznaczone przez uzytkownika ustawienie bazowe (baseline).
Shift+Delete - usuwa wybrang i zaznaczong przez uzytkownika grupe wszystkich ustawien
bazowych (baseline) dotyczacych danego produktu, np. ,, Windows 7 SP1”.



8.3 Rozpoczecie pracy z programem SCM
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Rys. 8.3.1 - Widok gtéwnego ekranu programu SCM
Gtéwny ekran programu SCM — $rodkowe okno zawiera dwie sekcje:

e Welcome to SCM:
1. What’s new in this release - sekcja informacyjna, z ktérej dowiemy sie, co nowego w
tej wersji narzedzia SCM
2. How to perform common tasks — sekcja omawiajgca jak wykonywac¢ typowe zadania
w programie SCM
3. Working with SCM - pomoc na temat pracy z programem SCM i dodatkowych
narzedzi
e Getting started with SCM:
1. Get knowledge — obstuga i zarzgdzanie zbiorami udostepnionych zestawdw ustawien
bazowych (Baseline).
2. Customize knowledge — sekcja, ktdra pozwoli na dostosowanie ustawien bazowych
do wtasnych potrzeb oraz poréwnanie wtasnych ustawien do rekomendowanych
ustawien zawartych w zestawach ustawien bazowych.



3. Export knowledge — sekcja, w ktérej mozna wyeksportowaé przygotowane

ustawienia bazowe konfiguracji do formatu kopii zapasowej zasady grupowej (Group

Policy Backup), paczki SCAP oraz DCM a takze utworzy¢ pliki SCM .cab.

8.4Kluczowe elementy sekcji ,,Welcome to SCM”

8.4.1

Zarzadzanie ustawieniami (Setting management)

Ustawienia bazowe zawierajg liczne opcje konfiguracji ustawien. Narzedzie SCM upraszcza w znaczny

sposéb proces przegladania i zarzadzania tymi ustawieniami poprzez pogrupowanie ich w

poszczegdlne kategorie.

W celu zapoznania sie z ustawieniami bazowymi wraz z ich szczegétowymi ustawieniami oraz

dodatkowg informacja nalezy:

1. Wybraé z okna Baseline Information okreslony zestaw ustawien bazowych (produkt), po

wybraniu w centralnym oknie zostang wyswietlone szczegétowe informacje na temat

ustawien dostepnych w danym zestawie ustawien bazowych. Na gdrze okna zostanie

wyswietlona catkowita liczba dostepnych ustawien w danym zestawie.

Uwaga: Aby uzyskaé wiecej informacji na temat zabezpieczen oraz zapewnienia zgodnosci na

temat wszystkich ustawiennr, w oknie Baseline Information, ponizej nazwy wybranego

produktu, nalezy przejs¢ do sekcji Attachments \ Guides i otworzy¢ wtasciwy dokument.

2. W oknie wybranej grupy ustawien bazowych, ponizej Advanced View nalezy wybraé

wiasciwe ustawienie klikajgc w nazwe okreslonego ustawienia, po wybraniu ustawienia

zostang wyswietlone rekomendowane przez Microsoft domysine ustawienia zabezpieczen.
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Windows Server 2008 SP2

Windows Server 2012

Windows Vista SP2

Windows XP SP3

her Baselines

o

‘Win8 Domain Security Compliance 1.0 9 unigue setting(s)

@ Advanced View

Name Default

(~) Account Lock 3 Setting(s)
Account lockout threshold

Microsoft Customized Severity Path

0 invalid logon att 5 invalid logon att 5 invalid logon atf Critical  Computer Configuration\Windows S

Account lockout duration Mot defined 15 minute(s) 15 minute(s) Critical Computer Configuration\Windows 5¢

Reset account lockout counter after 0 15 minute(s) 15 minute(s) Critical Computer Configuration\Windows 5¢

@ Password Attributes 6 Setting(s)
Minimum password length

14 character(s) 14 character(s)

Computer Configuration\Windows S

Collapse Customize this setting by duplicating the baseline

Severity:  Critical

Value must be equal to or greater than 14 character(s).

Not Defined Comments:

Customize setting value 14 character(s)
The value can range from 0 to 9999,

() Setting Details

Enforce password history 24 passwords rem 24 password(s) 24 password(s)  Critical Computer ConfigurationtWindows 5

Password must meet complexity requ Disabled Enabled Enabled Critical Computer Configuration\Windows 5
Store passwords using reversible enc Disabled Disabled Disabled Critical Computer Configuration\Windows 5¢
Minimum passward age 0 days 1 day(s) 1 day(s) Critical  Computer Configuration\Windows S¢
Maximum password age 42 days 60 days 60 days Critical  Computer Configuration\Windows ¢

Rys. 8.4.1.1 — widok wybranego ustawienia ,,Minimum password length” wraz z rekomendowanymi

wartosciami




3. W celu wyswietlenia dodatkowych informacji na temat danego ustawienia nalezy wybrad i
klikng¢ w Setting Details, dodatkowe informacje na temat wybranego ustawienia:

e Ul Path: Okresla doktadng gataz zasady, w ktdrej znajduje sie ustawienie.

e Additional Details: Dostarcza dodatkowych informacji na temat klucza rejestru lub CCE-ID.

e Vulnerability: Wyjasnia, w jaki sposdb atakujgcy moze przeprowadzi¢ atak w przypadku,
kiedy ustawienie jest skonfigurowane w mniej bezpieczny sposéb.

e Potential Impact:

zapobiegajgcych podatnosci w systemie.

Okresla potencjalne negatywny wplyw zastosowanych ustawien

e Countermeasure: Okresla, w jaki sposéb nalezy implementowac srodki zaradcze.

Win8 D« e 1.0

ety Conn

9 unique setting(s)

@ Advanced View

4 ¥ } Wirrr\dc;weretrtings ¥ lSecuVrityrsettiVngs g ! Account Policies ¥ i

v W » | Choose Columns v ‘VGroup View v | [Setting search

Name Default Microsoft

(») Password Attributes 6 Setting(s)

Minimum password length 0 characters

Collapse

Value must be equal to or greater than 14 character(s).
Not Defined

Customize setting value 14 character(s)
The value can range from 0 to 9999.
(~) Setting Details

Ul Path:

14 character(s)

Severity:  Critical

Customized Severity Path

14 character(s) Critical Computer Configuration\Windows S:

Customize this setting by duplicating the baseline

Comments:

Description:

Computer Configuration\Windows Settings\Security Settings\Account Policies\Password Policy

Vulnerability:

This policy setting determines the least number of characters that
make up a password for a user account. There are many different
theories about how to determine the best password length for an
organization, but perhaps "pass phrase” is a better term than
“password.” In Microsoft Windows 2000 or later, pass phrases can
be quite long and can include spaces. Therefore, a phrase such as “|
want to drink a $5 milkshake" is a valid pass phrase; it is a
considerably stronger password than an 8 or 10 character string of
random numbers and letters, and yet is easier to remember. Users
must be educated about the proper selection and maintenance of
passwords, especially with regard to password length.

In enterprise environments, the ideal value for the Minimum
password length setting is 14 characters, however you should adjust
this value to meet your organization's business requirements.

Additional Details:

Types of password attacks include dictionary attacks (which attempt
to use common words and phrases) and brute force attacks (which
try every possible combination of characters). Also, attackers
sometimes try to obtain the account database so they can use tools
to discover the accounts and passwords.

Potential Impact:

CCE-22921-1

Namespace:

root\rsop\computer

Property:

Setting

Class:

RSOP_SecuritySettingNumeric

Where:

KeyName = 'MinimumPasswordlLength’ And precedence=1

Requirements for extremely long passwords can actually decrease
the security of an organization, because users might leave the
information in an insecure location or lose it. If very long passwords
are required, mistyped passwords could cause account lockouts and
increase the volume of help desk calls. If your organization has
issues with forgotten passwords due to password length
requirements, consider teaching your users about pass phrases,
which are often easier to remember and, due to the larger number
of character combinations, much harder to discover.

Note

Older versions of Windows such as Windows 98 and Windows NT®
4.0 do not support passwords that are longer than 14 characters.
Computers that run these older operating systems are unable to
authenticate with computers or domains that use accounts that
require long passwords.

Countermeasure:

Configure the Minimum password length setting to a value of 14 or
more. If the number of characters is set to 0, no password will be
required.

In most environments, we recommend an 14-character password
because it is long enough to provide adequate security but not too
difficult for users to easily remember. This configuration provides
adequate defense against a brute force attack. Using the Passwords
must meet complexity requirements setting in addition to the
Minimum password length setting helps reduce the possibility of a
dictionary attack.




Rys. 8.4.1.2 — widok wybranego ustawienia ,,Minimum password length” wraz z dodatkowymi
informacjami

4. Aby powrdcié na najwyzszy poziom, do widoku wszystkich ustawiern w danym zbiorze, nalezy
klikng¢ opcje Collapse.

Wskazéwka:, Aby przyspieszy¢ wyszukiwanie okreslonego ustawienia, wystarczy wprowadzi¢ czes¢

nazwy ustawienia w polu Settings search w widoku Advanced View w prawym gérnym rogu okienka
Baseline Information.

Zastosowanie widoku zaawansowanego Advanced View

Domysiny widok wyswietla ustawienia pogrupowane wedtug nazwy ustawienia, widok mozna
pogrupowac klikajagc w nazwe kolumny nagtéwka tabeli. Dodatkowo mozna skorzysta¢ z opcji
filtrowania ustawien korzystajgc z widoku zaawansowanego Advanced View.

Win8 Domain Security Compliance 1.0 9 unigue setting(s)
# ) Advanced View

< ¥ | Windows Settings “ | Security Settings * | Account Policies “ ~ W' Choose Colun’lnsv| Group View ¥ Setting search

MName Default Micrasoft Customized Severity Path

(v) Account Lock 3 Setting(s)

(~) Password Attributes 6 Setting(s)
Minimum password length 0 characters 14 character(s) 14 character(s)  Critical Computer Configuration\Windows 5
Enforce password history 24 passwords rem 24 password(s) 24 password(s)  Critical Computer Configuration\Windows S«
Password must meet complexity requ Disabled Enabled Enabled Critical Computer Configuration\Windows 5:
Store passwords using reversible enc Disabled Disabled Dizabled Critical Computer Configuraticn\Windows 5
Minimurmn password age 0 days 1 day(s) 1 day(s) Critical Computer Configuraticn\Windows 5:
Maximum password age 42 days 60 days 60 days Critical Computer Configuration\Windows S«

Rys. 8.4.1.3 - Widok zaawansowany Advanced View
Korzystajgc z Advanced mozemy skorzysta¢ nastepujgcych mozliwosci filtrowania:

e Setting search - pozwala na filtrowanie ustawien tabeli wedtug wprowadzonego stowa
kluczowego bedacego nazwg ustawienia w polu wyszukiwania.

Uwaga: Nie mozna stosowac réwnoczesnie filtru Setting Search oraz Path filter.

e Group View - opcja ta pozwala na wybdr trybu wyswietlenia ustawien stosujac sortowanie
ustawien wedtug grupy ustawien (domysiny widok) lub Simple View w przypadku widoku
prostego wyswietlane sg wszystkie ustawienia bez grupowania.

e Path - Kolumna wyswietla petng Sciezke lokalizacji ustawienia w systemie operacyjnym
Windows lub nazwe aplikacji Microsoft ustawienia bazowego (baseline), do ktdrego sie
odwotuje w narzedziu SCM.

o Choose Columns — opcja ta pozwala na modyfikacje widoku wyswietlanych kolumn poprzez
usuwanie lub dodawanie kolumn wedtug wtasnego wyboru.



Choose Columns v
J[E] cce-Ip 1
[T Comments
[¥] Customized
[¥] Default
[¥] Microsoft
[¥] Name
[T] Path
[V] Severity

Aby powrdci¢ do widoku domysinych kolumn w widoku zaawansowanych nalezy nacisng¢ czerwony

krzyzyk - [?

Zarzadzanie plikami zatgcznikéw (Attachments) ustawien bazowych

W narzedziu SCM mozna zarzadzaé réznorodnymi zatgcznikami dotgczonymi do ustawien bazowych
(Baseline), ktére dostarczajg dodatkowych informacji, jako uzupetnienie i rozszerzenie wiedzy na
temat ustawien bazowych. Korzystajgc z SCM mozna wyszczegdlnione dokumenty mozna otwieraé,
edytowaé, tworzy¢ kopie lub wydrukowaé. Wspierane formaty zatgcznikdw: .cab, .doc, .docx, .mp,
.rtf, .txt, .url, .xls, .xlsx, .xlsm, .zip

£ Microsoft Security Compliance Manager = B
File View Help Global setting search
Custom Baselines Attachment Bascline
Import
4 Microsoft Baselines (2) tmpo

Exchange Server 2007 SP3

Windows 8 CCE Reference.dsm

Win8 Baseline Attachments 1.0

GPO Backup (folder]

I Exchange Server 2010 5P2 Link to Win8 Baselines Release Notes.url Win8 Baseline Attachments 1.0 SCM L.cab)

I Internet Explorer 10 Windows 8 Security Guide.docx Wing Baseline Attachments 1.0 @ i,

0 \tt: it

[ EE Y Extended DCM Checks.doc Wing Extended DCM Checks 1.0 —

" Intemet Explorer 9 Open

I Microsoft Office 2007 5P2 o

I Microsoft Office 2010 5P1 Sty

I Windows 7 5P1

4 Windows 8 @ jicle
Attachments \ Guides About
Win8 BitLocker Security 1.0 Help Topics

Wing Computer Security Compliance 1.0

Release Notes
Wing Demain Security Comgliance 1.0

‘Win8 Extended DCM Checks 1.0 Send Feedback
Wing User Security Compliance 1.0 Privacy Statement

I Windows Server 2002 SP2
I Windows Server 2008 R2 SP1
" Windows Server 2008 5P2
" Windows Server 2012
" Windows Vista 5P2
I Windows XP 5P3
Other Baselines

Rys. 8.4.1.4 — Widok sekcji zarzgdzania zatgcznikami przypisanymi do grupy produktu ustawien bazowych

SCM zezwala rowniez na umieszczanie réwniez wtasnych dodatkowych informacji na temat
stosowanych lub niestosowanych ustawien wraz z ich objasnieniem. Operacje dodawania lub
usuwania plikdw zatacznikdw mozna wykonaé tylko dla plikéw umieszczonych we witasnej bibliotece
ustawien - sekcja Baselines Library, podsekcja Custom Baselines.




Ty Microsoft Security Compliance Manager = B

View Help Global setting search
4 Custom Baselines T E T
Copy of Win8 Domain Security Compliance 1.0 9 unique setting(s) i
4 Windows 8 EY R a 2 (=) tmeo
Attachments \ Guides (%) Advanced View GPO Backup (folder)
opy of Win Domain Security Compliance 1.0 SCM (cab)
4 Microsoft Baselines - " : -
. v v “[K]+ [Choose Columns +| | G «| [Setting search
e e Security Settings ~ | Account Policies K | [ Group View g [~ e
I Bxchange Server 2010 592 Excel (sl
b Internet Explorer 10 Name Default Microsoft Customized Severity Path ::i 3::;3 oo
I Internet Explorer § (=) Account Lock 3 Setting(s) NS
VAR AP 1.0
» EsEr Account lockout threshold 0invalid logon at: 3 invalid logon att 5 invalid lagon att Critical  Computer ConfiguratiomWind SCAP V1D feab)
I Microsoft Office 2007 P2 T
I Microsoft Office 2010 §P1 Account lackout duration Not defined 15 minutels) 15 minutels)  Criiesl Computer Configuration\Wind SN Al
I Windows 7 SP1 . . 5 . . SCM (.cab)
st Reset account lockout counter after 0 1Sminutels)  15minutels)  Critical Computer Configuration\Wind
indows g
) Baseline
Attachments | Guides (#) Password Attributes 6 Setting(s) O = ]
Win8 BitLocker Security 1.0 Minimum password length 0 characters 14 character(s) 14 character(s)  Critical Computer Configuration\Wind: Compare / Merge
Win8 Computer Security Compliance 1.0 Enforce password history 24 passwords rem 24 password(s) 24 password(s)  Critical  Computer Configuration\Wind Delete
Wing Domain Security Compliance 1.0 e
Wing Extended DCM Checke 1.0 Password must mest complaxity reqi Disabled Enabled Enabled Critiesl - Computer Configuratiom\Wind LL k* £
Win8 User Security Compliance 1.0 Store passwards using reversible enc Disabled Disabled Disabled Critical  Computer Configuration\Wind s
I Windows Server 2003 5P2 Properties
W 08 A2 S51 Minimum password age 0days 1 dayls) 1 day(s) Critical Computer Configuration\Wind i
I Windows Server 2008 SP2 Maximurn password age 42 days B0 days B0 days Criticsl - Computer Configurstion\Windd () Setting
I Windows Server 2012 Add
I Windows Vista SP2 e
I Windows XP 5P3 =
Other Baselines @ Setting Group

Rys. 8.4.1.5 — Widok sekcji zarzadzania zatacznikami przypisanymi do biblioteki wtasnych ustawien bazowych.

8.4.2 Narzedzie wiersza polecenia LocalGPO
Po zainstalowaniu narzedzia SCM, dostepne jest narzedzie wiersza polecenia LocalGPO, ktére
pozwala na zarzgdzanie i stosowanie ustawien dla komputeréw nieprzytgczonych do domeny.
LocalGPO pozwala na wykonanie kopii zapasowej ustawien zasad grupowych przeznaczonych dla
Srodowisk domenowych a nastepnie implementacje tych ustawien w s$rodowiskach komputeréw
nieprzytgczonych do domeny.

Uwaga: SCM zawiera narzedzie LocalGPO, ale wymaga ono dodatkowego procesu instalacji.

W celu instalacji narzedzia wiersza polecenia LocalGPO nalezy uruchomic plik LocalGPO.msi
zlokalizowany w folderze C:\Program Files (x86)\Microsoft Security Compliance Manager\LGPO. Po
poprawnej instalacji narzedzia LocalGPO , nalezy zweryfikowaé pojawienie sie narzedzia na liscie
programow.

. Local GPO

LocalGPO
Command-line

Rys. 8.4.2.1 — widok narzedzia LocalGPO po poprawnej instalacji w systemie



Windows Script Host

LocalGPO - Configures various aspects of a computer's Local Policy

Usage: LocalGPO.wsf {/Path:path to GPO Backup} [/Export] [/Compare] {[/GPOPack:name]}
LocalGPO.wsf {/ConfigSCE | /ResetSCE | /Restore}

Options:

/Path:{path} : Applies the contents of a GPO Backup to the local policy
of a Windows computer.

/Export : Exports Lecal Pelicy te a GPO Backup.
fCompare t Compares Local Policy to a GPO Backup.

/GPOPack:{name} : Creates a GPO backup that contains all components required
for it to apply itself to the local security pelicy of a
computer, Specifying a name is optional,

/MLGPO:{name} : Applies user settings from a GPO Backup to the specified
MLGPQ of a Windows computer. Must specify Administrators,
Users(MNon-Administrators), or a valid account name.

/Restore : Restores Local Policy to the default configuration.

/ConfigsCE  : Configures Security Configuration Editor (SCE) to display
M55 settings.

/Reset5CE : Restores S5CE to default settings.
Examples:

cscript LocalGP O wsf /Path: CAGPObackups\{GPO Backup GUID}
- Applies the contents of the GPO Backup stored in the specified
path to the Local Policy of a Windows computer,

cscript Local GPO.wsf /Path: C\GPObackups /Export
- Exports a GPO Backup based on the Local Policy configuration
to a folder in the specified path.

cscript Local GPO.wsf /Path: C\GPObackups\{GPO Backup GUID} /Compare
- Compares Local Policy configuration to the contents of a GPO Backup.

cscript LocalGPO.wsf /Path: CAGPObackups /Export /GPOPack

- Creates a GPOPack and stores it in the specified path. GPOPacks
can be copied to other computers, and applied by double-clicking
GPOPackwsf,

cscript Local GPO.wsf /Path: C:\GPObackups\{GPO Backup GUID} /MLGPO:Users
- Applies the contents of the GPO Backup stored in the specified
path to the specified Multiple Local Group Policy Obect (MLGPO).

cscript Local GPO.wsf /Restore
- Restores the entire Local Policy to its default configuration.

oK

Rys. 8.4.2.2 — Widok ekranu powitalnego po uruchomieniu narzedzia LocalGPO

Narzedzie LocalGPO pozwala na wykonanie okreslonych zadan:



e Zastosowanie bazowych ustawien zabezpieczen do lokalnych zasad grupy komputera

LocalGPO wykonuje import ustawien przygotowanych w pliku kopii zapasowej ustawien
zasad grupy (GPO backup) przez SCM. Plik kopii nalezy przygotowac korzystajac z narzedzia

SCM.

W celu wyeksportowania kopii zapasowej ustawien zasad grupy (GPO backup) do lokalnych

zasad grupy komputera nalezy:
o Zalogowac sie do komputera, jako Administrator
o Uruchomi¢ narzedzie LocalGPO stosujgc opcje Uruchom jako administrator
o Wykonac polecenie z linii polecen:

cscript LocalGPO.wsf /Path:<s$ciezka - gdzie <$ciezka> to Sciezka do

pliku GPO backup

Aby przywrdci¢ ustawienia lokalnych zasad grupy nalezy wykonac polecenie w kolejnosci jak

wyzej: cscript LocalGPO.wsf /Restore

e Eksport lokalnych zasad grupy komputera do pliku kopii zapasowej zasad grupy (Group

Policy backup)

Korzystajgc z narzedzia LocalGPO mozemy wykona¢ eksport ustawien lokalnych zasad
komputera w celu zaimplementowania tych ustawien w innym komputerze lub w celu
wykonania importu do ustugi katalogowej.

W celu wykonania eksportu lokalnych zasad grupy komputera, nalezy wykona¢ czynnosci:

o Zalogowac sie do komputera, jako Administrator
o Uruchomié narzedzie LocalGPO stosujgc opcje Uruchom jako administrator
o Wykona¢ polecenie z linii polecen:

cscript LocalGPO.wsf /Path:"c:\GPOBackups" /Export

| E
@le « Dysk lokalny (C:) » GPOBackups » {C3303661-7E12-44B3-8DF8-BDE147AD0Z15} » L4 |+, || Przeszukaj: {C33D 3661- 7E12-44B4
Organizuj = Umiesé w bibliotece = Udostepnij « Nowy folder == » 0
5 =
- Wideo i Nazwa Data modyfikacji Typ Rozmiar
. DomainSysvol 2012-08-17 21:43 Folder plikéw
4 M Komputer ) o i _
— =] Backup 2012- 10:05 Dokument XML 1 KB
4 0y Dysk lokalny (C:) e o .
=] bkuplnfo 2012-08-17 21:43 Dokument XML 1 KB

4 GPOBackups
4 {C33D3661-7E12-44B8-8DF8-BDE14TA00215}
4 DomainSysvol
el GPO
4 Machine
4 microsoft
windows nt
User
PerflLogs



e Utworzenie paczki GPOPack do zastosowania tych samych ustawien bazowych
zabezpieczen bez instalacji narzedzia LocalGPO

W celu utworzenia paczki GPOPack, nalezy wykona¢ czynnosci:
o Zalogowac sie do komputera, jako Administrator
o Uruchomi¢ narzedzie LocalGPO stosujgc opcje Uruchom jako administrator

o Wykonac polecenie z linii polecen:

cscript LocalGPO.wsf /Path:"c:\GPOBackups" /Export /GPOPack

Uwaga: W przypadku zastosowania przetgcznika /GPOPack z podang nazwg, np. /GPOPack:GPONazwa,
nie bedzie mozliwe dokonanie importu wyniku korzystajac z edytora zasad grupy (GPMC). Podanie
nazwy w tym wypadku nie usprawni wykonania polecenia, poniewaz nie jest wymagane

wprowadzenie identyfikatora GUID.

C:“Program Files (xB6>“LocalGPO>cscript LocalGPO.wsf ~Path:"c:“\GPOBackups" ~Expo
rt ~GPOPack

Host skryptdw systemu Windows fiermy Microsoft (R> wersja 5.8
Copyright <C> Microsoft Corporation 1996-2001. Wszelkie prawa zastrzeZone.

Exporting Local Policy... this process can take a few moments.

Local Policy Exported to c:“\GPOBackupss{767FDB83-6EEE-4CBA-A46E-BA74664B1B79>

C:“Program Files (xB6>“LocalGPOX»_

W wyniku dziatania utworzenia GPOPack zostang utworzone 3 pliki przedstawione ponizej:

Y
@uvl <« Dysk lokalny (C:) » GPOBackups » {767FD083-6EEE-4CBA-A4BE-0094664B1E99} » v|+’|| Przeszukaj: {767FD083 Ad.. O
Organizuj « Umiesc w bibliotece Udostepnij MNowy folder 3== - il 9
0 MNazwa . Data modyfikacji Typ
/M Komputer . o .
Y ErtasTe € DomainSysvol 2012-08-17 21:51 Folder plikdw
sk lokalny (C:
= ' =] Backup XML Dokurnent XML

GPOBackups
{767FD0&3-6EEE-4CBA-A4GE-0094664B1 B39}
{C3303661-TE12-44B8-8DF8-BDE147A00215}

PerflLogs

Pliki programaw (x86)

Acronis

m

=] bkuplnfo. XML
GPOPack.wsf

14 LocalPol.exe

| LocalSecurityDB.sdb

Dokument XML
Plik skryptu syste...
Aplikacja

Plik SDB

Dodatkowe informacje na temat wykorzystania i stosowania GPOPack uzyska¢ mozna na stronie bloga

“SCM: LocalGPO Rocks!””

Wskazowka: Mozliwe jest wykorzystanie nowej funkcjonalnosci LocalGPO aby zintegrowac skrypty
wynikowe stosujgc narzedzie Microsoft Deployment Toolkit (MDT) aby przyspieszy¢ i zautomatyzowac

%2 http://blogs.technet.com/b/secguide/archive/2011/07/05/scm-v2-beta-localgpo-rocks.aspx.


http://blogs.technet.com/b/secguide/archive/2011/07/05/scm-v2-beta-localgpo-rocks.aspx.

proces wdrozenia systemdéw Windows 8 oraz Windows Server 2012. Aby uzyska¢ wiecej informacji na
ten temat nalezy odwiedzi¢ witryne produktu Microsoft Deployment Toolkit (MDT)93

e Zastosowanie Multiple local GPO w celu edycji kolekcji ustawien lokalnych zasad komputera.
Funkcjonalnos¢ ta zostata zaprojektowana w celu ulepszenia procesu zarzgdzanie
komputerami nieprzytgczonymi do domeny. Wykorzystanie przetgcznika /MLGPO pozwoli
zastosowac ustawienia uzytkownika korzystajgc z pliku GPOBackup lub paczki GPOPack do
okreslonego MLGPO na komputerze z systemem Windows. Aby skorzysta¢ z tej
funkcjonalnosci nalezy okresli¢ grupe lokalnych Administratoréw lub Uzytkownikdéw, ale
mozna réowniez okresli¢ grupe Inni niz administratorzy (Non-Administrators) lub dowolna
nazwe uzytkownika lokalnego.

W celu utworzenia edycji kolekcji ustawien lokalnych zasad komputera, nalezy wykonac
czynnosci:

o Zalogowad sie do komputera, jako Administrator

o Uruchomi¢ narzedzie LocalGPO stosujac opcje Uruchom jako administrator

o Wykonac polecenia z linii polecen:
cscript LocalGPO.wsf /Path:"c:\GPO Backups\GPO Backup 1"
/MLGPO:<nazwa lokalnego uzytkownika lub lokalnej grupy>

cscript GPOPack.wsf /MLGPO:<nazwa lokalnego uzytkownika lub
lokalnej grupy>

e Aktualizacja interfejsu uzytkownika w narzedziu Edytor obiektéw zasad grupy. Ustawienia
posiadajgce prefiks MSS (Microsoft Solutions for Security), ktére zostaty dostarczone przez
grupe Microsoft Solutions nie sg standardowo wyswietlanie w narzedziach GPMC oraz
Security Configuration Editor (SCE). W celu poprawnego wyswietlenia ustawien MSS nalezy
rozszerzy¢ funkcjonalno$¢ wspomnianych narzedzi. Ponizsza procedura prezentuje sposdb
aktualizacji narzedzia SCE na komputerach, w ktérych planowane jest zarzadzanie zasadami
grupy utworzonych narzedziem SCM.

W celu aktualizacji narzedzia SCE do poprawnego wyswietlania ustawien MSS, nalezy
wykonaé czynnosci, wczesniej upewniajac sie, iz komputer jest przytagczony do domeny oraz
narzedzie SCM jest zainstalowane:

o Zalogowa¢ sie do komputera, jako Administrator
o Uruchomié narzedzie LocalGPO stosujgc opcje Uruchom jako administrator
o Wykonac polecenia z linii polecen:

cscript LocalGPO.wsf /ConfigSCE

W celu przywrécenia domysinych ustawien nalezy wykonaé:

o Zalogowa¢ sie do komputera, jako Administrator
o Uruchomié narzedzie LocalGPO stosujgc opcje Uruchom jako administrator

 Microsoft Deployment Toolkit (MDT) - http://go.microsoft.com/fwlink/?Linkld=105753


http://go.microsoft.com/fwlink/?LinkId=105753

o Woykona¢ polecenia z linii polecen:
cscript LocalGPO.wsf /ResetSCE

8.5Kluczowe elementy sekcji ,,Getting started with SCM”

8.5.1 Zarzadzaj ustawieniami bazowymi konfiguracji - Get knowledge

o Download Microsoft baselines automatically - Automatyczne pobieranie ustawien bazowych
Microsoft

Po uruchomieniu opcji Download Microsoft baselines automatically widocznej w ekranie
powitalnym programu SCM, system pobierze nowe ustawienia bazowe konfiguracji lub aktualizacje
dla juz istniejgcych ustawien.

W celu automatycznego pobierania nowych ustawienn bazowych lub ich aktualizacji podczas startu
programu SCM mozna skonfigurowaé to ustawienie wybierajgc opcje File -> Options lub postugujac
sie skrétem klawiszowym (Ctrl+0O).

Iy Options

Check for updates automatically at startup.

Attachments foldern

CAUsers\Public\Microsoft

QK | | Cancel |

¢ Download Microsoft baselines manually - Reczne pobieranie ustawien bazowych Microsoft

Po uruchomieniu opcji Download Microsoft baselines manually widocznej w ekranie powitalnym
programu SCM, program otworzy dedykowang strone dla ustawien bazowych, z ktérej bedzie mozna
pobraé¢ najnowsze ustawienia bazowe dla produktéow (Microsoft Baselines). Proces ten mozna
uruchomi¢ réwniez recznie, wybierajac opcje File -> Check for Updates lub postugujac sie skrotem
klawiszowym (Ctrl+U).

o Import a baseline - importowanie ustawien bazowych Microsoft



Narzedzie SCM pozwala na automatyczne pobieranie ustawien bazowych ze strony Microsoft

Download Center, ale pozwala réwniez na wykonanie importu w sposéb reczny bezposrednio z
plikéw.

W celu wykonania importu korzystajac z kreatora Import Baselines Wizard, nalezy wykonac
czynnosci:
o Nalezy uruchomic kreator opcje wybieraé Import z prawego okna Action klikajagc w
SCM (.cab) lub postugujac sie skrotem klawiszowym (Ctrl+l).

Global setting search
= Import
O Get knowledge -
GPO Backup (folder
Download Microsoft baselines automatically SCM [.cab)
Download Microsoft baselines manually ~  Help
Import a Microsoft baseline About
Import a Group Policy Backup Help Topics
Release Notes
Send Feedback
Q Customize knowledge A Privacy Statement

o W kreatorze nalezy wybra¢ opcje Select package files a nastepnie klikng¢ w opcje
Add w celu wyswietlenia okna pozwalajgcego na wskazanie wybranego pliku
przeznaczonego do importu.



Ty Import Baselines Wizard

= Ostatnie migjsca
4. Pobrane
B Pulpit

- Biblioteki

18 Komputer
£, Dysk lokalny (C:)

€l Siec

MNazwa pliku:

.~ N Select package files
Q_# This wizard helps you import baselines into the Microsoft Security Compliance Manager tool.
Select package files Package
Baseline details Add | I
Results
1 Otwieranie @
)@ » Biblioteki » Dokumenty » [ 43| [ Preeszukaj: Dokumenty 2|
UU Ty - + ZESZURG): LIoRUmEenty
Organizuj = MNowy folder =~ [ '@'
¢ Ulubione Biblioteka Dokumenty Folder +

Rozrmiesc wediug:
Zawiera: Lokalizacji —2

-

Mazwa Data modyfikacji Typ

5l windows-7-5P1-Extended-DCM-Checks....  2012-07-05 16:25 Plik Cabi

: Cancel |

4|

~ | SCM Package (*.cab)

| Otwé | | Anuly

Dodatkowo mozna zaznaczy¢ opcje Create modifiable copies of each baseline to be imported, ktéra
umozliwi jednoczesne wykonanej kopii przeznaczonej do modyfikacji ustawien bazowych a nastepnie

dokonac importu ustawien bazowych do programu SCM.

e Import a Group Policy Backup — importowanie pliku kopi zapasowej ustawien zasad grupy

W celu wykonania importu pliku kopii zapasowej ustawien zasad grupy, nalezy wykona¢ czynnosci:

o W prawym oknie Action, nalezy kliknag¢ w opcje GPO Backup (folder), nastepnie w
oknie Przegladanie w poszukiwaniu folderu (Browse for folder) nalezy wybrac folder
zawierajacy plik kopii zapasowej ustawien grupy i klikng¢ OK.



Przegladanie w poszukiwaniu folderu il ...._u

Impaort GPO Badwp (folder)
4 &, Dysk lokalny (C:) -
4 | GPOBackups
‘| . {767FD0&3-6EEE-4CBA-AAGE-0094664E
4 | DomainSysvel o
| 4 | GPO El
= 1, Machine
. User
i > 1y {C33D3661-7E12-44B8-8DF3-BDEL4TA ~
] i | b
|
ok | [ Anu

o W oknie GPO Name nalezy wprowadzi¢ nazwe dla kopii ustawien zasad grupy

o Po poprawnym imporcie zostanie wyswietlony komunikat Import GPO completed
successfully, nalezy klikng¢ OK.

o Plik kopii ustawien zasad grupy dostepny bedzie w bibliotece ustawien bazowych
Baselines Library w gatezi Custom Baselines.

o

iy GPO Name X

Baseline Name; Copy of Win75P1 Bitlocker Security l.q

ok || Cancel

4 Custom Baselines
I* Windows 7 SP1
4 GPC Import
Attachments ', Guides

8.5.2 Dostosuj ustawienia bazowe konfiguracji do wtasnych potrzeb - Customize knowledge
Program SCM pozwala na prace z gotowymi ustawieniami bazowymi dostarczonymi przez Microsoft
bez mozliwosci dokonywania zadnych zmian, ale przypuszczalnie pojawi sie wymdg dostosowania
rekomendowanych ustawien dla wymogow stawianych wtasnym organizacjom. Pracujac w programie
SCM nie ma mozliwosci modyfikacji ustawien bazowych Microsoft zawartych w SCM, ale dla



wiasnych celdow mozna wykonac kopie danego ustawienia bazowego wraz z mozliwoscig edycji i

modyfi

kacji wedtug wtasnych wytycznych. Sekcja Customize knowledge pozwoli nam na wykonanie

dostosowania ustawien bazowych do wtasnych celdw.

e Find settings — opcja to pozwoli nam na szybkie przeszukanie okreslonych ustawien,
informacje na ten temat opisano w rozdziale 8.5.1.
e Evaluate Microsoft recommendations — analiza ustawiert domysinych, rekomendowanych
oraz wiasnych kazdego ustawienia.
SCM dostarcza rekomendowane ustawienia bazowe konfiguracji dla poszczegélnych
produktow, ktdre sg prezentowane w kazdym ustawieniu bazowym konfiguracji (Baseline),
wyswietlane sg one w oknie zawierajagcym szczegdtowe ustawienia. Kazde z tych ustawien
zawiera informacje o domysinej konfiguracji, rekomendowanej przez Microsoft oraz
ustawienia wtasne wraz z okresleniem poziomu waznosci danego ustawienia.
Ty Microsoft Security Compliance Manager
File View Help
“ Cr's‘i‘::':dr’:;:"s”es Win8 Domain Security Compliance 1.0 9 unigue setting(s)
4 Microsoft Baselines -
I Exchange Server 2007 5P3 (%) Advanced View
I Exchange Server 2010 SP2 N _
I Internet Explorer 10 MName Default Microsoft Customized Severity Path
I Intemnet Explorer 8 @ Account Lock 3 Setting(s)
: InY.:ErnEt EfEt Account lockout threshold 0 invalid logon ati 5 invalid logon att 3 invalid logon att Critical Computer Configuration\Windows S
I Microsoft Office 2007 SP2
I Microsoft Office 2010 SP1 Account lockout duration Mot defined 15 minute(s) 15 minute(s) Critical Computer Configuration\Windows &
I Windows 7 5P1 Reset account lockout counter after 0 15 minute(s) 15 minute(s) Critical Computer Configuration\Windows S
4 Windows 8
Attachments |, Guides @ Password Attributes 6 Setting(s)
Win8 BitLocker Security 1.0 Minimum password length 0 characters 14 character(s) 14 character(s) | Critical Computer Configuration\Windows S
¥t CDmplEr SEC'“Y Csmpliance e Enforce password history 24 passwords rem 24 password(s) 24 password(s) | Critical Computer Configuration\Windows S
Win8 Extended DCM Checks 1.0 Password must meet complexity regq Disabled Enabled Enabled Critical Computer Configuration\Windows S
.WiHS User Security Compliance 1.0 Store passwords using reversible eng Disabled Disabled Disabled Critical Computer Configuration’\Windows
: w::jzaz :::::: ggg; iEZSPW Minimum passwerd age 0 days 1 day(s) 1 day(s) Critical Computer Configuration\Windows S
I Windows Server 2008 SP2 Maximum password age 42 days 60 days 60 days Critical Computer Configuration\Windows S
I Windows Server 2012
I Windows Vista SP2
I Windows XP SP3
Other Baselines
e Customize baselines — dostosowanie ustawien szczegétowych dla bazowych konfiguracji dla

wtasnych potrzeb

Ustawienia szczegdtowe dla bazowych ustawien konfiguracji uporzagdkowane sg wedtug grup
zblizonych do ustawien zasad grupy znane z narzedzia Edytor obiektow zasad grupy, ale dla
wtasnych potrzeb mozna dodawac, przenosié, kasowac ustawienia oraz tworzy¢ wtasne
grupy. Wszystkie te operacje dostepne sg dla ustawien bazowych konfiguracji utworzonych w
sekcji Custom Baselines umieszczonej w bibliotece Baselines Library.

Dodawanie szczegétowych ustawien

W celu

wykonania operacji dodawania szczegétowych ustawien dla wtasnych ustawien bazowych -

Add a setting, nalezy wykonac czynnosci:



o Po wybraniu odpowiedniego wtasnego szablonu ustawien bazowych w sekcji Custom

Baselines umieszczonej w bibliotece Baselines Library W prawym oknie Action w

obszarze Setting nalezy klikng¢ opcje Add.

£

File View Help

ustom Baselines
4 Windows 8
Attachments \ Guides
Copy of Win8 Domain Security Compliz
ficrosoft Baselines
Exchange Server 2007 SP3
Exchange Server 2010 SP2
Internet Explorer 10
Internet Explorer &
Intemet Explorer @
Microsoft Office 2007 SP2
Microsoft Office 2010 SP1
Windows 7 5P1
4 Windows 8
Attachments \ Guides
Win8 BitLacker Security 1.0
Wing Computer Security Compliance 1.
Win& Domain Security Compliance 1.0
Wing Extended DCM Checks 1.0
Wing User Security Compliance 1.0
Windows Server 2003 5P2
Windows Server 2008 R2 SP1
Windows Server 2008 5P2
Windows Server 2012
Windows Vista SP2
Windows XP SP3
rther Baselines

Choose Source

Product: | Windows & v

Choose Target
Setting Group:

Choose Settings

Microsoft Security Compliance Manager

1922 Setting(s)

Add Settings

Baseline: Copy of Win8 Domain Security Compliance 1.0

- R Filter
1< | < Page 1 of 20> [>1] Choose Columns »| | Group View *
Narme Default Path
(%) Computer G ative ontrol Panel\P 3 Setting(s)

Do nat display the lock screen
Prevent changing start menu backgr

Prevent changing lock screen image

Computer Configuration\Administrat
Computer Canfiguration\Administrat
Computer Configuration\Administrat

(~)€ ster C

Restricts the Ul language Windows u
Block clean-up of unused language ¢
Force selected system Ul language tc

ontrol Panel\Regional and Language Options 3 Setting(s)
Computer Configuration\Administrat
Computer Configuration\Administrat

Computer Canfiguration\Administrat

Turn off automatic learning

[ ———

ontrol Panel\Regional and Language Options\Handwriting personaliza
Computer Canfiguration\Administrat

(~) Computer C
Apply the default account picture to

ontrol Panel\User Accounts 1 Setting(s)
Computer Configuration\Administrat

Add Cancel

- o N

- 0O

Global setting search

(~) Import
GPO Backup (folder
SCM (.cab]

(~) Export

Excel (xlsm)

GPO Backup (folder]
SCAP v1.0 (.cab!

SCCM DCM 2007 {.cab
SCM (.cabl

(%) Baseline

Compare / Merge
Delete
Duplicate
Lock
Properties

(=) Setting
Add
Move

(#) setting Group
Add
Delete
Properties

(~) Help
About
Help Topics

Release Notes

o Domyslnie okno znajduje sie w szablonie ustawien bazowych, do ktérego dodajemy

nowe ustawienie, w przedstawionym przyktadzie jest to Windows 7 SP1, produkt

okreslony jest w polu wyboru Choose Source.

W nastepnej kolejnosci nalezy okresli¢ obszar docelowy Choose Target w oknie Add
Settings, po rozwinieciu listy Setting Group nalezy wybra¢ wtasciwg grupe, w ktorej
zostanie dodane ustawienie. Nastepnie za pomoca strzatek w razie koniecznosci
mozna rozwing¢ grupy w celu identyfikacji wtasciwego ustawienia, ktére chcemy
dodac.

Kolejno nalezy wskazac¢ ustawienie, ktére chcemy dodac i je wybraé, na zakoriczenie
nalezy klikng¢ opcje Add.



Choose Source

Windows 8 w 1922 Setting(s)

Product:

Choose Target

Setting Group:

Add Settings > =

Password Attributes - ’ Baseline: Copy of Win8 Domain Security Compliance 1.0

Choose Settings

1 N Iz‘ L Filter:
|[<| < | Page 1 of 2{) Choose Columns = | | Group View v

{

MNarme Default Path

LR TG D U SO0 G RO A L] A I LIS U3 G N
Force selected system Ul language tc Computer ConfigurationtAdministrat

@ Computer Configuration\Administrative Templates\Control Panel\Regional and Language Options\Handwriting personaliza
Turn off automatic learning Computer Configuration\Administrat

n Computer Configuration\Administrative Templates\Control Fanel\User Accounts 1 Settingls)

Apply the default account picture to Computer Configuration\Administral
Computer Configuration\Administrative Templates\EMET 7 Setting(s}

SEHOP Computer Configuration\Administrat
DEP Computer ConfigurationhAdministrat
Default Protections for Internet Explc Computer Configuration\Administrat
ASLR Computer Configuration\Administrat
Default Protections for Microsoft Wao Computer Configuration’Administrat
Nafault Bratertinne frr athar nannlas Camnutar Canfinnratinnl Administrat -

Przenoszenie jednego lub wielu szczegétowych ustawien

W celu wykonania operacji przenoszenia jednego lub wielu szczegétowych ustawien dla wtasnych
ustawien bazowych - Move a setting, nalezy wykona¢ czynnosci:

o

Po wybraniu odpowiedniego wtasnego szablonu ustawien bazowych w sekcji Custom
Baselines umieszczonej w bibliotece Baselines Library W prawym oknie Action w
obszarze Setting nalezy klikng¢ opcje Move. Wyswietli sie okno Move Settings
between Setting Groups.



Ty Move Settings between Setting Groups s

Password Attributes ~

[C] select Al

Select Setting Groups to move Settings

[C] Select All

Enforce password history
Maximum password age
Minimum password age

Minimum password length

Apply the default user logen picture to all users

Password must meet complexity requirements

Stare passwords using reversible encryption

Account leckout duration
Account leckout threshold

Reset account lockout counter after

o Nastepnie nalezy wybrac po prawej stronie grupe docelowg, do ktére ma zostaé

przeniesione jedno lub wiele ustawien i wybra¢ OK. SCM wykona operacje

przenoszenia i wyswietli ustawienie w nowej grupie, tak jak na przyktadzie ponizej.

B—Nﬁcmsuft Security Comp

File View Help

4 Custom Baselines
4 Windows 7 SP1
Attachments \ Guides

4 GPO Import

Attachments | Guides
Copy of Win7SP1 Bitlocker Securit

4 Microsoft Baselines

Exchange Server 2007 5P3

Exchange Server 2010 5P2

Internet Explorer 8

Internet Explorer 9

Microsoft Office 2007 5P2

Microsoft Office 2010 5P1

Copy of Win75P1 Domain Security Compliance 1.0

+ | Advanced View

X

1 [Compuber Configuration vl

10 unique setting(s)

[Choase Columns v] [Gruup View ~

Setting search

I
I
I
I
I
I
4

Narne Default
#  Account lock 4 Settinals)

Apply the default user logon picture

Reset account lockout counter after 0
Account lockout duration Not defined

Account lockout threshold

Usuniecia jednego lub wielu szczegétowych ustawien

0 invalid logon at! 50 invalid logon a 50 invalid logon a Critical

Mlcmso?'t Customized Severity Path
Mot Configured  None

15 minute(s) 15 minute(s) Critical

15 minute(s) 15 minute(s) Critical

CCE-

Computer Configuration’\Administrat CCE-
Computer Configuration\Windows S CCE-
Computer Configuration\Windows 5 CCE-
Computer Configuration\Windows 5 CCE-

W celu wykonania operacji usuniecia jednego lub wielu szczegétowych ustawien dla wtasnych

ustawien bazowych - Delete a setting, nalezy wykona¢ czynnosci:

o Po wybraniu odpowiedniego wtasnego szablonu ustawien bazowych w sekcji Custom

Baselines umieszczonej w bibliotece Baselines Library nalezy wybra¢ jedno lub wiele

ustawien do usuniecia
o Nastepnie w prawym oknie Action w obszarze Setting nalezy klikng¢ opcje Delete.



File View Help Global setting search

i Baselines

hdows 7 SP1 ‘Copy of Win75P1 Domain Security Compliance 1.0 10 unique setting(s) e Import
\Attachments \ Guides N GPO Backup (folder]
Copy of Win7SPL Domain Security Compliany ~ @vneed View SCM (eab

2 Import [—I—I—] - -
|Attachments \ Guides EcmputeRConfioutionas ’ [ Choose Columns = [Simple View =] Setting search (-

(Copy of Win7SP1 Bitlocker Security 1.0 0.0 = Excel (xlsm
loft Baselines Name Default Microsoft Customized Severity Path CCE- PO Bactun ol
hange Server 2007 SP3 Apply the default user logon picture Not Configured None  Computer Configuration\Administral CCE-]
hange Server 2010 52 Minimum password 0 days 1 day(s) Critical - Computer Configuration\Windows . CCE-{ e ——
et Explorer 8 [Pesieke - = i i SCCM DCM 2007 (.cab)
brnet Explorer 0 Minimum password length 0 characters 12 character(s) 12 character(s)  Critical Computer Configuratiom\Windows Si CCE-
Frox ft gﬂu'mzon:' sP2 iy ° © © i g SCM (.cab)
roso! ice Reset account lackout counter after 0 15 minute(s) 15 minute(s) Critical Computer Configuration\Windows Si CCE-
rosoft Office 2010 SPL - - 2 Baseline
hdows 7 SP1 Account lackouf| Microsoft Security Compliance Manager @ r Configuration\Windows §1 CCE-
- Compare / Merg

FEEETIEE | EiE D Enforce passwor r Configuration\Windows S CCE- ompare  fergs
Win7SP1 Bitlocker Security 1.0 ) Delete
Win7SP1 Computer Security Compliance 1.0 || || Account lockoul @ Are you sure that you want to delete one or more selected settings from r Configuration\Windows 1 CCE- P
Win7SP1 Domein Security Compliance 10 Magimum passd Y the baseline 'Copy of Win7SP1 Domain Security Compliance 1.0°7 r Configuration\Windows 51 CCE- % N

- ol
Win7SP1 Extended DCM Checks 1.0 Store passwords r Configuration\Windows S CCE-
Win7SP1 User Security Compliance 1.0 Properties
s Server 2002 5P2 Password must . r Configuration\Windows S CCE- =
hdows Server 2008 R2 SP1 giting
hdows Server 2008 SP2 Add
hdows Vista SP2
hdows XP SP3
Baselines

Dodanie grupy ustawien

W celu wykonania operacji dodania grupy ustawien dla wtasnych ustawien bazowych — Add a setting
group, nalezy wykonac¢ czynnosci:

o Po wybraniu odpowiedniego wtasnego szablonu ustawien bazowych w sekcji Custom
Baselines umieszczonej w bibliotece Baselines Library, nalezy w prawym oknie
Action w obszarze Setting Group nalezy klikng¢ opcje Add.

File View Help Global setting search

[ Baselines )
] ] I ~
Lz Copy of Win7SP1 Domain Security Compliance 1.0 10 unique setting(s) A Import
GPO Backup (folder
|Attachments \ Guides 2 Advanced View g0 e
(Copy of Win7SPL Domain Security Complian Lcal
0 Import « [Computer Conpaumbon = =] ) - ;
P\ i Computer Configuration ’ [Cheese Columns v | [Simple View v | Setting search ~ Export
(Copy of Win7SP1 Bitlocker Security 1.0 0.0 = Excel (adsm
s Hame Default Microsaft Customized Severity Path CCE- 2P0 Backun Fold
GPO Backup (folder)
hange Server 2007 SP3 Apply thi 1 Setting Group Properties ——— —— ackup (folder
hange Server 2010 SP2 SCAP vL0 (cab)
Minimun jows S CCE-
e R " . et SCCM DCM 2007 (cab)
ernet Explarer 9 inimurg jows 51 CCE-
Lrosoft Office 2007 §P2 Rosetad . LM {caly
Frosoft Office 2010 SPL i
hdows 7 SPL Aecount| | Dame s ccid| © Baseline
|Attachments \ Guides Eniorce | | TYPE your Setting Group Name Here A Compars / Merge
[Win7SP1 Bitlocker Security 1.0 Description: Delete
in7SPL Bilocker Security Account| | | flows 5. ccE-
[Win7SP1 Computer Security Compliance 1O ——
[Win7SP1 Demain Security Compliance 1.0 Maximu | Bows 51 CCE- J;L N
Win7SP1 Extended DCM Checks 1.0 Store pal| | Bows S CCE- S
Win7SP1 User Security Compliance 1.0 Praperties
hdows Server 2003 SP2 Passwo |
hdlows Server 2008 R2 SPL it
lows Server 2008 SP2 Add
hdlows Vista SP2 Comments: Move
hddows XP SP3
Baselines A Setting Group
Delete
Praperties
“ Help
Help Topics

Usuwanie grupy ustawien

W celu wykonania operacji usuniecia grupy ustawien dla wtasnych ustawien bazowych — Delete a
setting group, nalezy wykonac¢ czynnosci:



O

Po wybraniu odpowiedniego wtasnego szablonu ustawien bazowych w sekcji Custom
Baselines umieszczonej w bibliotece Baselines Library, nalezy w prawym oknie
Action w obszarze Setting Group nalezy klikngé opcje Delete w celu wyswietlenia
ona przedstawionego ponize;.

Nastepnie po rozwinieciu listy grup nalezy wybraé grupe do usuniecia i zatwierdzi¢
operacje klikajgc w przycisk Delete.

14 Setting Group Properties @
Select Setting Group: Wilasna grupa T |
Mame

Wlasna grupa
Description:
Comments:
Delete ] [ Cancel

Compare with Microsoft recommendations — poréwnanie ustawien bazowych z

rekomendowanymi ustawieniami Microsoft

Funkcjonalno$¢ poréwnania ustawien bazowych pozwala na szybkie uzyskanie wynikéw poréwnania,

ktére mogg zostad zapisane w arkuszu programu Microsoft Excel.

Poréwnanie / potacznie dwéch ustawien bazowych konfiguracji w celu przejrzenia réznic pomiedzy

ustawieniami bazowymi konfiguracji.

W celu wykonania operacji porownania ustawien bazowych — Delete a setting group, nalezy wykonac

czynnosci:

O

Po wybraniu odpowiedniego szablonu ustawien bazowych do porédwnania nalezy w
prawym oknie Action w obszarze Baseline nalezy klikng¢ opcje Compare / Merge.



Microsoft Security Compliance Manage

Windows Server 2008 5P2
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hdows 7 SPL ~ Password mn'bil I Exchange Server 2007 SP3
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Enforce password hig| I Microsoft Office 2007 SP2 | pration\Windows S, CCE- ST
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Win7SP1 User Security Compliance 1.0 indows A Setting
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Release Notes
Send Feedback

Privacy Statement

o Raport Compare Baselines Summary wyswietli wynik poréwnania Baseline A
wybranego, jako pierwszy, z Baseline B wybranym, jako drugim.
o Raport bedzie zawierat:
= Catkowitg liczbe poréwnanych unikalnych ustawien
= Catkowitg liczbe wspdlnych ustawien
=  Catkowitg liczbe ustawien wystepujgcych tylko w jednym z poréwnywalnych
ustawien bazowych

Usuniecie ustawien bazowych konfiguraciji.

W celu wykonania operacji usuniecia jednego lub wielu ustawien bazowych, nalezy wykona¢
czynnosci:

o Po wybraniu odpowiedniego szablonu/éw ustawieri bazowych nalezy w prawym
oknie Action wybrac opcje Delete i potwierdzi¢ wykonanie operacji usuniecia.

r ¥
Microsoft Security Compliance Manager et

I.-"-_-"-I Are you sure that you want to delete the baseline 'Copy of Win75SP1
Y Edended DCM Checks'?




Usuniecie ustawien bazowych konfiguraciji.

W celu wykonania operacji usuniecia jednego lub wielu ustawien bazowych, nalezy wykonac

czynnosci:

o Po wybraniu odpowiedniego szablonu/éw ustawiert bazowych nalezy w prawym

oknie Action wybrac opcje Delete i potwierdzi¢ wykonanie operacji usuniecia.

—

1y Compare Baselines - - -

E )

| Summary
Baseline A: Win75P1 Domain Security Compliance 1.0
Baseline B: Copy of Win75P1 Domain Security Compliance 1.0
Total unigue settings compared: 10
Total settings in common: 9
Total settings not in common: 1

~ | Settings that differ (6)

f Marne Baseline A Baseline B
t Minimum password length 12 14

i Maximum password age a0 120

i Enforce password history 24 100

il Account lockout threshold 50 40

i Reset account lockout counter after 15 10

U Account lockout duration 15 10

t

Ul Path

Computer Configuration\Windows SettingshSecurity
Computer Configuration\Windows Settings\Security
Computer Configuration\Windows SettingshSecurity
Computer Configuration\Windows Settings\Security
Computer Configuration\Windows SettingshSecurity
Computer Configuration\Windows Settings\Security

|| [~ Settings that match (3)

N Name Baseline A Baseline B
Minimum password age 1 1
Password must mest complexity requirements Enabled Enabled

: Store passwords using reversible encryption Disabled Disabled

|

i

i

Ul Path

Computer Canfiguration\Windows Settings\Security
Computer Configuration\Windows SettingshSecurity
Computer Canfiguration\Windows Settings\Security

+ | Settings only in Baseline A (0)

+ | Settings only in Baseline B (1)

Merge Baselinesl [ Export to Excel l |

Close

o W dalszej kolejnosci mozna dokonac potaczenia ustawien bazowych lub wyeksportowac
wynik do formatu arkusza Microsoft Excel. (opcja wymaga zainstalowanego programu

Microsoft Excel)

Duplikacja ustawien bazowych konfiguracji.

W celu wykonania operacji duplikacji ustawien bazowych, nalezy wykona¢ czynnosci:



o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie
Action wybra¢ opcje Duplicate i potwierdzi¢ lub wprowadzi¢ nowg nazwe ustawien
bazowych.

L N
Ty Dipliate | e S—— e — =

Bazeline Mame:

Copy of Win75P1 User Security Compliance

Description:

The User baseline includes settings such as screen saver policy settings.

Zablokowanie ustawien bazowych konfiguracji.

W celu wykonania operacji zablokowanie zduplikowanego szablonu ustawien bazowych, nalezy
wykona¢ czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
wybraé opcje Lock i potwierdzi¢ operacje.

Microsoft Security Compliance Manager i I e
- i

You are about to lock the baseline, After locking the baseline, you
cannet modify it. De you want te continue?




8.5.3 Eksportuj ustawienia bazowe konfiguracji- Export knowledge

e Export a GPO backup — opcja ta pozwala na wyeksportowanie ustawien bazowych konfiguracji
do postaci GPO backup, ktdry pozwoli na szybkg implementacje ustawien w sSrodowisku ustugi
katalogowej.

W celu wykonania operacji wyeksportowanie ustawien bazowych konfiguracji do postaci GPO
backup, nalezy wykona¢ czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
w obszarze Export wybra¢ opcje GPO Backup (folder) i wskaza¢ istniejgcy folder lub
utworzy¢ nowy w docelowym miejscu na dysku i potwierdzi¢ OK.

e Export DCM Configuration Packs

Desired Configuration Management (DCM) jest funkcjonalnoscia Microsoft System Center
Configuration Manager. Configuration Packs dostarczajg danych w formacie DCM, ktére pozwalajg na
przeskanowanie pod katem zgodnosci zarzgdzanych komputeréw.

W celu wykonania operacji wyeksportowanie ustawien bazowych konfiguracji do formatu
Configuration Pack, nalezy wykona¢ czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
w obszarze Export wybrac opcje SCCM DCM 2007 (.cab) i wskazaé istniejgcy folder lub
utworzy¢ nowy w docelowym miejscu na dysku, nastepnie wprowadzi¢ nazwe pliku .cab i
potwierdzi¢ klikajgc na przycisk Save.

Nazwa utworzonego pliku bedzie zawierata dotgczong informacje _DCM.

e Export SCAP data files

The Security Content Automation Protocol (SCAP) jest standardem wprowadzonym przez National
Institute of Standards and Technology (NIST). SCAP sktada sie z danych w formacie XML i opisuje
podatnosci programéw oraz elementy konfiguracji configuration items (Cls). W celu uzyskania
dodatkowych informacji na temat SCAP oraz formatu danych nalezy odwiedzi¢ witryne
http://scap.nist.gov/*".

W celu wykonania operacji wyeksportowanie ustawien bazowych konfiguracji do formatu SCAP,
nalezy wykona¢ czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
w obszarze Export wybrac opcje SCAP v1.0 (.cab) i wskazac istniejgcy folder lub utworzyé
nowy w docelowym miejscu na dysku, nastepnie wprowadzi¢ nazwe pliku .cab i
potwierdzi¢ klikajgc na przycisk Save.

Nazwa utworzonego pliku bedzie zawierata dotgczong informacje _SCAP.

* http://scap.nist.gov/.


http://scap.nist.gov/

e Export SCM .cab files

SCM pozwala na eksportowanie ustawien bazowych konfiguracji w tym samym formacie, z ktérego
sam korzysta. Format SCM moze pozwala na wspoétdzielenie i wymiane plikéw ustawied bazowych
konfiguracji z innymi administratorami.

W celu wykonania operacji wyeksportowanie ustawienn bazowych konfiguracji do formatu SCAP,
nalezy wykona¢ czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
w obszarze Export wybra¢ opcje SCM (.cab) i wskazaé istniejacy folder lub utworzyc
nowy w docelowym miejscu na dysku, nastepnie wprowadzi¢ nazwe pliku .cab i
potwierdzi¢ klikajgc na przycisk Save.

o Export Microsoft Excel workbooks

Ustawienia bazowe konfiguracji moga zosta¢ wyeksportowane do formatu Microsoft Excel (opcja
wymaga zainstalowanego programu Microsoft Excel)

W celu wykonania operacji wyeksportowanie ustawienn bazowych konfiguracji do formatu Microsoft
Excel, nalezy wykonaé czynnosci:

o Po wybraniu odpowiedniego szablonu ustawien bazowych nalezy w prawym oknie Action
w obszarze Export wybrac opcje Excel (.xslm) i wskaza¢ istniejacy folder lub utworzyé
nowy w docelowym miejscu na dysku, nastepnie wprowadzi¢ nazwe pliku dla arkusza
Excel i potwierdzi¢ klikajac na przycisk Save.

9. Zarzadzanie urzgdzeniami

Dzieki wsparciu dla protokotu Simple Certificate Enroliment Protocol (SCEP), ktdry wykorzystuje
protokét Open Mobile Alliance Device Management (OMA DM) mozliwe jest zarzadzanie
urzadzeniami w bezpieczny sposdb.

SCEP jest protokotem, ktéry zostat zaprojektowany do zarzadzania urzgdzeniami mobilnymi takimi jak
telefony czy tablety. SCEP jest rowniez protokotem wdrazania certyfikatdéw, ktéry zostat przewidziany
dla ruteréw a ktérego to nie wspiera system Windows 8. Windows 8.1 udostepnia protokét DM OMA
dla rozwigzan zarzgdzania urzgdzeniami mobilnymi, ktdre sg dostarczane przez innych dostawcéw niz
Microsoft.

Device encryption was introduced in Windows RT as an automatic data protection mechanism for
consumer devices. In enterprise editions of Windows 8, device encryption was limited to BitLocker. In
Windows 8.1, device encryption is available in all editions of Windows that are InstantGo certified to
support a connected standby state.



Some benefits of device encryption include:

Encryption of the operating system volume is automatic and configured by default.

Protection is enabled once an administrator uses a Microsoft Account to sign in.

If encryption is unmanaged, the key recovery password is stored in SkyDrive.

In Professional and Enterprise editions of Windows 8.1, device encryption can be reconfiguration to
use BitLocker features.

Device encryption in Windows 8.1 permits greater flexibility of personal device use within an
organization because it helps protect corporate data across a variety of Windows editions so that:

Data on a device in a connected standby state is always protected through encryption.

User data on all fixed volumes on a device in a connected standby state is always protected through
encryption.

When the device in a connected standby state is joined to the domain, it can comply with enterprise
security policies.

10.0chrona przed ztosliwym oprogramowaniem

Systemy Windows 8 oraz Windows 8.1 pracuja bezposrednie z platformg sprzetowa, ktdra
zaprojektowana jest w taki sposdb, aby ulepszy¢ sposoby tagodzenia dziatania szkodliwego
oprogramowania a doktadnie przektada sie to na nastepujace elementy:

Platforma TPM — opisywana wczes$niej
Losowej przestrzeni adresowej

Address space layout randomization (ASLR) jest technologia, ktéra chroni przed bezposrednim
zapisem w pamieci systemu poprzez losowanie (randomizacje) jak i gdzie bedg trzymane istotne dane
w pamieci. Wraz z ASLR jest trudniejsze dla ztosliwego oprogramowania odnalezienie specyficznej
lokalizacji do zaatakowania.



W systemie Windows 8.1 pamie¢ losowana przez ASLR moze by¢ unikalna na poziomie réznych
urzadzen czynigc jg jeszcze bardziej chroniong i trudng do zaatakowania przez réznego rodzaju
exploity.

Zapobieganie wykonywania danych

Zapobieganie wykonywania danych (Data execution prevention - DEP) znacznie ogranicza
zakres pamieci, ktdrej ztosliwy kod moze wykorzystaé na swoéj uzytek. DEP uzywa bitu Never eXecute
(NX) na wspieranych procesorach w celu oznaczenia blokéw pamieci, w ktérych dane nie powinny
by¢ uruchamiane jako kod. Nawet jesli ztosliwe oprogramowanie umiesci fragment kodu w takim
obszarze pamieci to nigdy nie zostanie on wykonany.

Systemy Windows 8 oraz Windows 8.1 sg pierwszymi, ktére wymagajg procesoréw zgodnych
sprzetowo z DEP. Te systemy operacyjne nie powinny by¢ instalowane na komputerach, na ktérych
nie jest uruchomiony DEP.

11. Bezpieczny rozruch systemu

Systemy Windows 8 oraz Windows 8.1 mogg by¢ uruchomione tylko na certyfikowanych
komputerach PC. Certyfikacji czesciowo podlega rowniez UEFI.

Interfejs UEFI (Unified Extensible Firmware Interface) to standardowy interfejs oprogramowania
uktadowego komputeréw, zaprojektowany w celu zastgpienia systemu BIOS. Standard ten
opracowato konsorcjum UEFI obejmujgce ponad 140 firm technologicznych. Zaprojektowano go z
myslg o zapewnieniu lepszej wspdtpracy oprogramowania i rozwigzaniu probleméw spowodowanych
ograniczeniami systemu BIOS. Oto niektére zalety oprogramowania uktadowego UEFI:

e Wieksze bezpieczenstwo dzieki tatwiejszej ochronie procesu poprzedzajgcego uruchomienie
(rozruch) przed atakami programow typu bootkit.

e Szybsze uruchamianie i wznawianie pracy po hibernacji.

e Obstuga dyskéw o rozmiarze przekraczajgcym 2,2 terabajtéw (TB).

e Obstuga nowoczesnych, 64-bitowych sterownikéw urzadzen w oprogramowaniu uktadowym,
przy uzyciu ktdrych system moze zaadresowac ponad 17,2 miliardéw gigabajtéw (GB)
pamieci podczas uruchamiania.

e Mozliwosé uzywania systemu BIOS ze sprzetem UEFI.

Bootkity sg najgrozniejszg forma ztosliwego oprogramowania. Uruchamiajg sie tuz przed startem
systemu Windows i kryjg sie miedzy sprzetem a systemem operacyjnym gdzie sg wtasciwie
niewykrywalne i majg nieograniczony dostep do zasobdw systemu.

Wczesniejsze implementacje UEFI byly w stanie uruchomic sprawdzenie wewnetrznej integralnosci,
ktora weryfikowata cyfrowy podpis firmware przed uruchomieniem go. Poniewaz tylko producenci
sprzetu PC mogg kontrolowa¢, ktére certyfikaty majg mozliwos¢ tworzy¢ prawidtowe podpisy dla
firmware UEFI oferuje ochrone od rootkitéw firmware’u. Dlatego tez UEFI jest pierwszym tgczem w
tancuchu zaufania.



Wraz z ustuga Secure Boot UEFI komputera weryfikuje czy bootloader Windowsa jest bezpieczny
przez zatadowaniem go. Jesli bootloader zostat zmodyfikowany (np. przez instalacje bootkita) lub
zamieniony to Secure Boot nie pozwoli na jego uruchomienie.

11.1 Trusted Boot

System Windows 8.1 zawiera rowniez funkcje Trusted Boot, ktdra weryfikuje czy wszystkie
komponenty tadowania system Windows zawierajg integralnos¢ i mogg by¢ zaufane. Bootloader
weryfikuje podpis cyfrowy kernela przed zatadowaniem go. Kernel w trakcie uruchamiania weryfikuje
kazdy komponent na liscie startowej procesu Windows, wiaczajac w to sterowniki, pliki startowe oraz
komponenty ELAM.

W systemie Windows 8.1 funkcja Measured Boot zostata dodana do procesu startu dla syteméw
zgodnych z ELAM. Measured Boot pozwala na zdalnym serwerze systemom niebazujgcym na
Windows na weryfikacje bezpieczenstwa kazdego tadowanego komponentu w sposdb trudny do
obejscia przez ztosliwe oprogramowanie. Jesli zostanie wykryta préoba tadowania ztosliwego
oprogramowania Trusted Boot naprawi system poprzez odtworzenie oryginalnego pliku.

12 Model kontroli dostepu do systemu Windows

12.1 Dynamic Access Control

Dynamic Access Control wykorzystuje dynamiczne polisy bazujgce na rolach w celu ochrony
folderéw, plikéw oraz udostepnionych zasobdw. Polisy te mogg pozwoli¢ na dostep lub zabronié
dostepu bazujgc na kombinacji uzytkownika, urzadzenia, wtasciwosci danych niz na statycznych
listach uzytkownikéw oraz grupach bezpieczenstwa.

Uzywajac Dynamic Access Control administratorzy moga tworzy¢ szczegétowe polisy audytowe, np.
do dokumentow zawierajgcych dane podlegajace ochronie, aby mozliwe byto spetnienie zgodnosci
raportowej oraz wymagan analizy kryminalistycznej. W przeciwienstwie do tradycyjnych mozliwosci
audytowych, w ktérych gromadzone sg ogromne ilosci danych priorytetyzowanych, DAC oraz jego
reguty bazujace na rolach pozwalajg na zbieranie wszystkich danych lub tylko tych, ktére nas
interesujg pod katem audytu.

12.2 Ochrona publicznych certyfikatow i kluczy

W systemie Windows 8.1 poswiadczenie certyfikatu dotyczy publicznych certyfikatéw oraz
kluczy. Funkcjonalno$é SmartScreen dostepna w Internet Explorer jest zgodna z ustuga Web Service,
ktora dostarcza wczesne ostrzezenia dla uzytkownika na temat podejrzanej strony WWW, ktéra



moze byé wykorzystana do atakow lub dystrybucji ztosliwego oprogramowania. Ustuga ta jest w
stanie wykry¢ kiedy certyfikat jest wystawiony przez niespodziewane Zrédio a nastepnie moze
sprawdzi¢ réznice ktére mogg rozpoczac zaradcze akcje lub zasugerowac cofniecie certyfikatu.

12.3 Tryb Restricted Admin dla potaczen pulpitu zdalnego

Klient ustugi Remote Desktop moze potgczyc sie w trybie Restricted Admin. Uzywajac tego
trybu z uprawnieniami administratora RDS prébuje potaczyc sie interaktywnie do serwera, ktéry
rowniez wspiera ten tryb bez wysytania poswiadczen. W momencie, kiedy host zweryfikuje, ze konto
taczacego sie uzytkownika ma uprawnienia administratora oraz wspiera tryb Restricted Admin to
potgczenie bedzie udane. W trybie tym w zadnym punkcie nie jest wysytane czystym tekstem lub
innych form pofaczenia do zdanych komputeréw.

12.4 Schowek dla poswiadczen - Credential Locker

Schowek dla poswiadczen jest ustugg, ktéra tworzy i zarzagdza bezpiecznym magazynem, na lokalnym
komputerze, przechowujgcym nazwy uzytkownikéw i hasta, ktére zostaty zapisane dla stron
internetowych oraz aplikacji ze sklepu Windows. W Windows 8 zostat zaprezentowany Web
Authentication Broker aby wspieraé potaczenie aplikacji z zasobami dostepnymi w Internecie i aby
zarzadzac uprawnieniami.

Credential Locker wspiera jednolite logowanie przez uzycie aplikacji z Windows Store, ktére
korzystajg z ustugi Web Authentication Broker. Ustuga ta pamieta hasta dla takich serwiséw jak
Facebook czy Twitter, dlatego tez uzytkownik nie musi podawac hasta wielokrotnie. Takie jednolite
logowanie zostato rozszerzone réwniez o urzadzenia korzystajgce z Windows 8.1.

W przypadku, kiedy wiele uprawnien jest przechowywanych dla tego samego zasobu nie ma
mozliwosci okreslenia, ktdry z nich jest podstawowym. W Windows 8.1 uzytkownik moze
zdecydowac i okresli¢ podstawowe uprawnienia dla zasobu.

13 Biometria

Rozszerzenia dodane do platformy Windows Biometrics Framework (WBF) w Windows 8.1 pozwalajg
na dziatania w nowych scenariuszach. Wsrdd scenariuszy mozemy wyréznié¢ miedzy innymi API dla
programistow do autoryzowania uzytkownikow w aplikacjach udostepnionych w Windows Store.
Kolejng nowoscig w Windows 8.1 jest wydzielenie z platformy WBF klasy sterownikéw USB dla linii
papilarnych Biometric Input Device (BID).

W Windows 8.1 mozliwe jest zintegrowanie czytnika linii ze sklepem Windows Store do zakupu
aplikacji



W ten sam sposdéb mozliwy jest zakup réznych tresci multimedialnych.

Windows 8.1 udostepnia réwniez platforme dla Windows 8.1 RT i wykorzystanie jej we wtasnych
aplikacjach

Dodatkowo mozliwe jest uzycie Group Policy do ustawien uzycia biometrii w systemie Windows 8.1






14 Dodatek — ustawienia bezpieczeinstwa w Group Policy dla Windows 8.1

oraz Windows Server 2012 R2

W ponizszej tabeli przedstawione sg nowe oraz sugerowane ustawienia dla Windows 8.1 oraz

Windows Server 2012 R2 dla Group Policy zgodne z przewodnikiem bezpieczeristwa.

Sciezka Nazwa reguty | Poprzednia | Nowa wartosc¢
wartos¢
Konfiguracja komputera\Szablony Chron przed N/D Wtaczone
administracyjne\Panel wiaczeniem
Sterowania\Personalizacja kamery na
ekranie
blokady
Konfiguracja komputera\Szablony Chron przed N/D Wtaczone
administracyjne\Panel wigczeniem
Sterowania\Personalizacja pokazu slajdéw
na ekranie
blokady
Konfiguracja komputera\Szablony | Nie wyswietlaj N/D Wtgczone
administracyjne\System\Logowanie interfejsu
uzytkownika
wyboru sieci
Konfiguracja komputera\Szablony Zezwalaj aby N/D Witaczone
administracyjne\Sktadniki systemu | konto Micrsoft
Windows\App runtime byto
opcjoanine
Konfiguracja komputera\Szablony Loguj N/D Wytaczone
administracyjne\Sktadniki systemu | automatycznie
Windows\Opcje logowania ostatnio
Windows dziatajgcego
uzytkownika
po restarcie
systemu
Konfiguracja Odmowa Goscie Goscie, konta
komputera\Ustawienia Systemu dostepu do lokalne
Windows\Zasady komputera z
Lokalne\Przypisywanie praw sieci (dla cztonkéw
uzytkownika grup: Goscie,
Konto lokalne
oraz cztonkéw
grupy
Administratorzy)
Konfiguracja Odmowa Goscie Goscie, konta
komputera\Ustawienia Systemu logowania lokalne
Windows\Zasady poprzez ustuge
Lokalne\Przypisywanie praw Remote
uzytkownika Desktop




Sciezka Nazwa reguty | Poprzednia | Nowa wartosc¢
wartos¢
Konfiguracja Uzytkownika\Szablony Wytacz N/D Wtaczone

Administracyjne\Menu Start |
Pasek Zadan\Notyfikacje

powiadomienia
typu toast na
ekranie
blokady

Nowe ustawienia dla Internet Explorer 11

Ponizej znajduje sie lista zalecanych ustawien dla Internet Explorer 11

Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Konfiguracja Wiacz tryb 64 bity dla N/D Witaczone
komputera\Szablony zaktadek podczas pracy w
administracyjne\Sktadniki trybie zaawansowanej
systemu ochrony w 64 bitowym
Windows\Internet systemie Windows
Explorer\Panel
Ustawien\Zaawansowane
Konfiguracja Nie uruchamiaj N/D Wytaczone
komputera\Szablony oprogramowania
administracyjne\Sktadniki antymalware na
systemu kontrolkach ActiveX
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Strefa
Internet
Konfiguracja Nie uruchamiaj N/D Wytaczone
komputera\Szablony oprogramowania
administracyjne\Sktadniki antymalware na
systemu kontrolkach ActiveX
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Lokalny
Intranet
Konfiguracja Nie uruchamiaj N/D Wytaczone
komputera\Szablony oprogramowania
administracyjne\Sktadniki antymalware na
systemu kontrolkach ActiveX
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Strefa
Lokalny komputer




Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Konfiguracja Nie uruchamiaj N/D Wytaczone
komputera\Szablony oprogramowania
administracyjne\Sktadniki antymalware na
systemu kontrolkach ActiveX
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Strefa
Witryny z ograniczeniami
Konfiguracja Nie uruchamiaj N/D Wytaczone

komputera\Szablony
administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Strefa
Zaufane Witryny

oprogramowania
antymalware na
kontrolkach ActiveX

14.2. Zmiany w ustawieniach zalecen

Ataki typu Pass the Hash

Ponizsze zalecenia rekomendowane sg przed mitygowaniem zagrozen atakéw typu Pass the Hash

oraz podobnych atakow.

Baseline Sciezka Nazwa reguty Poprzednia | Nowa wartos¢
wartosc
Wszystkie Konfiguracja Odmowa dostepu do Goscie Goscie, konta
systemy komputera\Ustawienia komputera z sieci lokalne
operacyjne Systemu
Windows\Security (dla cztonkdéw
Settings\Zasady grup: Goscie,
Lokalne\Przypisywanie Konto lokalne
praw uzytkownika oraz cztonkéw
grupy
Administratorzy)
Wszystkie Konfiguracja Odmowa logowania Goscie Goscie, Konto
systemy komputera\Ustawienia poprzez ustuge Remote lokalne
operacyjne Systemu Desktop
Windows\Security
Settings\Zasady
Lokalne\Przypisywanie
praw uzytkownika




Baseline Sciezka Nazwa reguty Poprzednia | Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Odmowa logowania jako Goscie Goscie
systemy komputera\Ustawienia praca wsadowa
operacyjne Systemu
Windows\Security
Settings\Zasady
Lokalne\Przypisywanie
praw uzytkownika
Wszystkie Konfiguracja Odmowa logowania jako Goscie Goscie
systemy komputera\Ustawienia ustuga
operacyjne Systemu
Windows\Ustawienia
Bezpieczenstwa\Zasady
Lokalne\Przypisywanie
praw uzytkownika
Wszystkie Konfiguracja Odmowa logowania Goscie Goscie
systemy komputera\Ustawienia lokalnego
operacyjne Systemu Windows\

Ustawienia
Bezpieczenstwa
\Zasady
Lokalne\Przypisywanie
praw uzytkownika

Blokowanie uzycia przegladarek Web na kontrolerach domeny.

Powszechnie wiadomo, ze ze wzgledéw bezpieczenistwa uzycie przegladarki internetowej na

serwerach z krytycznymi systemami, np. kontrolerem domeny nie jest wskazane. Ponizej

przedstawione sg zalecenia do ochrony takiego zachowania przez uzycie AppLocker. Wiadomo

rowniez, ze nie ma mozliwosci ochrony przed tym, aby administratorzy nie omijali tego

zabezpieczenia, dlatego tez reguta ta ma chronié przed przypadkowym uzyciem i uczynié

przegladarke niedostepng na serwerach kontrolera domeny.

Ustawienia te moga byc¢ réwniez uzyte na serwerach z innymi krytycznymi systemami takimi jak

przyktadowo serwery bazodanowe.

Baseline Sciezka Nazwa reguty Nowa wartos¢
Wszystkie Konfiguracja Witacz Wiaczone
Serwery komputera\Ustawienia wymuszanie
Windows Systemu wykonywania
»,Kontrolery Windows\Ustawienia ragut
Domeny” Bezpieczenstwa\Zasady

Kontroli Aplikacji\AppLocker




Baseline Sciezka Nazwa reguty Nowa wartos¢
Wszystkie Konfiguracja Blokowanie IE FilePublisherRule: Deny
Serwery komputera\Ustawienia Everyone
Windows Systemu PublisherName="0=MICROSOFT
»,Kontrolery Windows\Ustawienia CORPORATION,
Domeny” Bezpieczenstwa\Zasady L=REDMOND,
Kontroli S=WASHINGTON, C=US"
Aplikacji\AppLocker\Reguty ProductName="WINDOWS®
uruchamiania INTERNET EXPLORER"
BinaryName="IEXPLORE.EXE"
Wszystkie Konfiguracja Blokowanie FilePublisherRule: Deny
Serwery komputera\Ustawienia Chrome.exe Everyone
Windows Systemu PublisherName="0=GOOGLE
»,Kontrolery Windows\Ustawienia INC, L=MOUNTAIN VIEW,
Domeny” Bezpieczenstwa\Zasady S=CALIFORNIA, C=US"
Kontroli ProductName="GOOGLE
Aplikacji\AppLocker\ Reguty CHROME"
uruchamiania BinaryName="CHROME.EXE"
Wszystkie Konfiguracja Blokowanie FilePublisherRule: Deny
Serwery komputera\Ustawienia Firefox Everyone
Windows Systemu PublisherName="0=MOZILLA
»Kontrolery Windows\Ustawienia CORPORATION,
Domeny” Bezpieczenstwa\Zasady L=MOUNTAIN VIEW, S=CA,
Kontroli C=Us"
Aplikacji\AppLocker\ Reguty ProductName="FIREFOX"
uruchamiania BinaryName="FIREFOX.EXE"
Wszystkie Konfiguracja Reguty Allow non-admins to run
Serwery komputera\Ustawienia podstawowe executables in Program Files
Windows Systemu Allow non-admins to run
»Kontrolery Windows\Ustawienia executables in Windir
Domeny” Bezpieczenstwa\Zasady Allow admins to run
Kontroli executables anywhere
Aplikacji\AppLocker\ Reguty
uruchamiania
Wszystkie Konfiguracja Identyfikator Service startup mode =
Serwery komputera\Ustawienia aplikacji Automatic
Windows Systemu (ApplIDSvc)
»Kontrolery Windows\Ustawienia
Domeny” Bezpieczenstwa\Ustugi
Systemu
EMET

Rekomendowane jest instalowanie EMET na wszystkich stacjach roboczych oraz serwerach wraz z

ponizszymi ustawieniami Group Policy.

Baseline

Sciezka

Nazwa reguty

Poprzednia Nowa wartos¢

wartosc




Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Podstawowa N/D Witaczone
systemy komputera\Szablony ochrona dla
operacyjne administracyjne\Sktadniki Internet
systemu Windows\EMET Explorer
Wszystkie Konfiguracja Podstawowa N/D Witaczone
systemy komputera\Szablony ochrona dla
operacyjne administracyjne\Sktadniki Popular
systemu Windows\EMET Software
Wszystkie Konfiguracja Podstawowa N/D Witaczone
systemy komputera\Szablony ochrona dla
operacyjne administracyjne\Sktadniki | Recommended
systemu Windows\EMET Software
Wszystkie Konfiguracja System ASLR N/D Wiaczone:
systemy komputera\Szablony Application
operacyjne administracyjne\Sktadniki Opt-In
systemu Windows\EMET
Wszystkie Konfiguracja System DEP N/D Wiaczone:
systemy komputera\Szablony Application
operacyjne administracyjne\Sktadniki Opt-Out
systemu Windows\EMET
Wszystkie Konfiguracja System SEHOP N/D Wtaczone:
systemy komputera\Szablony Application
operacyjne administracyjne\Sktadniki Opt-Out

systemu Windows\EMET

Zaktualizowany przewodnik

Ponizej przedstawione sg ustawienia, ktére powinny zosta¢ dodane lub zmienione, aby by¢ zgodnym

z innymi liniami bazowymi.

Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Okresl 20480 32768
systemy komputera\Sktadniki maksymalny
operacyjne systemu rozmiar pliku log
klienckie Windows\Ustuga (KB)
Dziennika
Zdarzen\Aplikacje
Wszystkie Konfiguracja Okresl 20480 196608
systemy komputera\Sktadniki maksymalny
operacyjne systemu rozmiar pliku log
klienckie Windows\Ustuga (KB)
Dziennika
Zdarzen\Bezpieczenstwo




Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Okresl 20480 32768
systemy komputera\Sktadniki maksymalny
operacyjne systemu rozmiar pliku log
klienckie Windows\Ustuga (KB)
Dziennika
Zdarzen\System
Wszystkie Konfiguracja Pozwdl na Nie Wytaczone
systemy komputera\Szablony indeksowanie skonfigurowano
operacyjne administracyjne\Sktadniki szyfrowanych
systemu plikéw
Windows\Wyszukiwanie
Wszystkie Konfiguracja komputera\ | llos¢ prob logowan 50 prob 10 préb
systemy Ustawienia Systemu btednego btednego
operacyjne Windows\ Ustawienia logowania logowania
Bezpieczenstwa \Reguty
Kont\Reguty blokowania
konta
Wszystkie Konfiguracja Bezpieczenstwo Nie Wtaczone
systemy komputera\Ustawienia sieci: Wymus skonfigurowano
operacyjne Systemu wylogowanie,
Windows\Ustawienia kiedy wygasng
Bezpieczenstwa\Zasady | godziny logowania
Lokalne\Opcje
Bezpieczenstwa
Wszystkie Konfiguracja Kontrola konta Zapytaj o Automatycznie
systemy komputera\Ustawienia uzytkownika: uprawnienia blokuj zagdania
operacyjne Systemu Zachowanie elewacji
Windows\Ustawienia podczas zadania uprawnien
Bezpieczenstwa\Zasady elewacji
Lokalne\Opcje uprawnien dla
Bezpieczenstwa standardowych
uzytkownikow.
Wszystkie Konfiguracja Bezpieczenstwo Nie Witaczone
Serwery w komputera\Ustawienia sieci: Pozwol aby zdefiniowane
cztonkowstwie Systemu Lokalny System

Windows\Ustawienia uzywat
Bezpieczenstwa\Zasady identyfikatora
Lokalne\Opcje komputera dla
Bezpieczenstwa NTLM
Wszystkie Konfiguracja Dostep do Uzytkownicy, Uwierzytelnieni
systemy komputera\Ustawienia komputera z sieci | Administratorzy | uzytkownicy,
operacyjne Systemu Administratorzy
klienckie Windows\Ustawienia

Bezpieczenstwa\Zasady
Lokalne\Przypisywanie
praw uzytkownika

Zaawansowane audytowanie




W przewodniku bezpieczenstwa dla Windows 8 oraz Windows Server 2012 rekomendowane byto

ustawienie ,,Brak audytowania”. Pozwalato ono uzytkownikowi na decyzje. W Windows 8.1 oraz

Windows Server 2012 rekomenduje sie uzycie wartosci “Nie zdefiniowane”.

Baseline Sciezka Nazwa reguty Poprzednia Nowa
wartos¢ wartos¢
Wszystkie Konfiguracja Audytuj ustuge Brak Nie
systemy komputera\Ustawienia autentykacji Kerberos audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logowanie
Wszystkie Konfiguracja Audytuj ustuge operacji | Brak Nie
systemy komputera\Ustawienia zgtoszen Kerberos audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logowanie
Wszystkie Konfiguracja Audytuj inne zdarzenia Brak Nie
systemy komputera\Ustawienia logowania konta audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logowanie
Wszystkie Konfiguracja Audytuj zarzadzanie Brak Nie
systemy komputera\Ustawienia grupg aplikacji audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Zarzadzanie
kontem
Wszystkie Konfiguracja Audytuj zarzadzanie Brak Nie
systemy komputera\Ustawienia konta komputera audytowania | zdefiniowane
operacyjne Systemu
klienckie Windows\Zaawansowana

Konfiguracja Regut
Audytu\Reguty Audytu\
Zarzadzanie kontem




Baseline Sciezka Nazwa reguty Poprzednia Nowa
wartos¢ wartos¢
Wszystkie Konfiguracja Audytu zarzadzanie Brak Nie
systemy komputera\Ustawienia Grupami Dystrybucji audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty Audytu\
Zarzadzanie kontem
Wszystkie Konfiguracja Audytuj aktywnosci Brak Nie
systemy komputera\Ustawienia DPAPI audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Sledzenie
szczegotowe
Wszystkie Konfiguracja Audytuj wygasniecie Brak Nie
systemy komputera\Ustawienia procesu audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowane
Reguty
Audytu\Konfiguracja\
Reguty Audytu\Sledzenie
szczegotowe
Wszystkie Konfiguracja Audytuj zdarzenia RPC Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Sledzenie
szczegotowe
Wszystkie Konfiguracja Audytuj ustuge Brak Nie
systemy komputera\Ustawienia szczegodtowej replikacji audytowania | zdefiniowane
operacyjne Systemu katalogu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep Ustuga
Katalogu
Wszystkie Konfiguracja Audytuj dostep ustugi Brak Nie
systemy komputera\Ustawienia katalogu audytowania | zdefiniowane
operacyjne Systemu
klienckie Windows\Zaawansowana

Konfiguracja Regut
Audytu\Reguty Audytu\
Dostep Ustuga Katalogu




Baseline Sciezka Nazwa reguty Poprzednia Nowa
wartos¢ wartos¢
Wszystkie Konfiguracja Audytuj zmiany ustugi Brak Nie
systemy komputera\Ustawienia katalogu audytowania | zdefiniowane
operacyjne Systemu
klienckie Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty Audytu\
Dostep Ustuga Katalogu
Wszystkie Konfiguracja Audytuj replikacje ustugi | Brak Nie
systemy komputera\Ustawienia katalogu audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty Audytu\
Dostep Ustuga Katalogu
Wszystkie Konfiguracja Audytuj blokowanie Brak Sukces
systemy komputera\Ustawienia konta audytowania
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff
Wszystkie Konfiguracja Audytuj rozszerzony tryb | Brak Nie
systemy komputera\Ustawienia IPSec audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff
Wszystkie Konfiguracja Audytuj gtéwny tryb Brak Nie
systemy komputera\Ustawienia IPSec audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff
Wszystkie Konfiguracja Audytuj szybki tryb IPSec | Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff
Wszystkie Konfiguracja Audit Network Policy Brak Nie
systemy komputera\Ustawienia Server audytowania | zdefiniowane
operacyjne Systemu

Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff




Baseline Sciezka Nazwa reguty Poprzednia Nowa
wartos¢ wartos¢
Wszystkie Konfiguracja Audytuj inne zdarzenia Brak Nie
systemy komputera\Ustawienia Logowania i wylogowania | audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Logon/Logoff
Wszystkie Konfiguracja Audit Certification Brak Nie
systemy komputera\Ustawienia Services audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj szczegotowe Brak Nie
systemy komputera\Ustawienia udostepnianie plikéw audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj udostepnianie Brak Nie
systemy komputera\Ustawienia plikow audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj system plikéw Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj manipulacje Brak Nie
systemy komputera\Ustawienia uchwytem audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj obiekty jadra Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu

Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw




Baseline Sciezka Nazwa reguty Poprzednia Nowa
wartos¢ wartos¢
Wszystkie Konfiguracja Audytuj inne zadarzenia | Brak Nie
systemy komputera\Ustawienia dostepu obiektow audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj rejestr Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj Magazyny Brak Nie
systemy komputera\Ustawienia Wymienne audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj SAM Brak Nie
systemy komputera\Ustawienia audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Dostep obiektéw
Wszystkie Konfiguracja Audytuj zmiany regut Brak Nie
systemy komputera\Ustawienia autoryzacji audytowania | zdefiniowane
operacyjne Systemu
Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Zmiana reguty
Wszystkie Konfiguracja Audit inne zdarzenia Brak Nie
systemy komputera\Ustawienia zmiany reguty audytowania | zdefiniowane
operacyjne Systemu

Windows\Zaawansowana
Konfiguracja Regut
Audytu\Reguty
Audytu\Zmiana reguty

Usuniete rekomendacje dla Windows

Sekcja ta zawiera liste ustawien, ktéra powinna by¢ usunieta z rekomendacji dla Windows.




Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Kryptografia Witaczone Nie
systemy komputera\Ustawienia Systemu | system: Uzywaj zdefiniowane
operacyjne Windows\Ustawienia algorytmoéw
Bezpieczenstwa\Zasady zgodnych z FIPS
Lokalne\Opcje Bezpieczenstwa | do szyfrowania,
hashowania
oraz
podpisywania
Wszystkie Konfiguracja Interaktywne Witaczone Nie
systemy komputera\Ustawienia Systemu logowanie: zdefiniowane
operacyjne Windows\Ustawienia Wymagaj
Bezpieczenstwa\Zasady autentykacji
Lokalne\Opcje Bezpieczenstwa kontrolera
domeny do
odblokowania
stacji roboczej
Wszystkie Konfiguracja Kontrola konta Wytaczone Nie
systemy komputera\Ustawienia Systemu | uzytkownika: zdefiniowane
operacyjne Windows\Ustawienia Podnos$
Bezpieczenstwa\Zasady uprawnienia
Lokalne\Opcje Bezpieczerstwa tylko dla
podpisanych i
walidowanych
plikow
wykonywalnych
Wszystkie Konfiguracja Administratorzy, Nie
systemy komputera\Ustawienia Systemu Pomijanie Uzytkownicy, zdefiniowane
operacyjne Windows\Ustawienia sprawdzania Lokalny Serwis,
Bezpieczenstwa\Zasady omijania Ustuga Sieciowa
Lokalne\Przypisywanie praw
uzytkownika
Wszystkie Konfiguracja Kontrola Wytaczone Nie
systemy komputera\Szablony zachowania zdefiniowane
operacyjne administracyjne\Sktadniki Dziennika
systemu Windows\Ustuga Zdarzen kiedy
Dziennika Zdarzen\Aplikacja osiggnie
maksymalny
rozmiar
Wszystkie Konfiguracja Kontrola Wytgczone Nie
systemy komputera\Szablony zachowania zdefiniowane
operacyjne administracyjne\Sktadniki Dziennika
systemu Windows\Ustuga Zdarzen kiedy
Dziennika osiggnie
Zdarzen\Bezpieczenstwo maksymalny

rozmiar




Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Kontrola Wytaczone Nie
systemy komputera\Szablony zachowania zdefiniowane
operacyjne administracyjne\Sktadniki Dziennika
systemu Windows\Ustuga Zdarzen kiedy
Dziennika Zdarzen\System osiggnie
maksymalny
rozmiar
Wszystkie Konfiguracja Zaloguj jako Administratorzy Nie
kontrolery | komputera\Ustawienia Systemu zadanie zdefiniowane
domen Windows\Ustawienia wsadowe

Bezpieczenstwa\Zasady
Lokalne\Przypisywanie praw
uzytkownika

Usuniete rekomendacje dla Internet Explorer

W tej czesci zawiera liste ustawien, ktdre powinny by¢ usuniete z rekomendacji dla Internet Explorer.

W wielu przypadkach dostarczajg niewielka lub znikoma wartos¢ dla bezpieczenstwa.

Baseline

Sciezka

Nazwa reguty

Poprzednia
wartos¢

Nowa wartos¢

Wszystkie
IE

Konfiguracja
uzytkownika\Szablony
administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\menu
przegladarki

Wytacz opcje zapisz
ten program na dysk

Wtaczone

Nie
skonfigurowano

Wszystkie
IE

Konfiguracja
komputera\Szablony
administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\Panel Ustawien

Wytacz zaktadke
zaawansowane

Wtaczone

Nie
skonfigurowano

Wszystkie
IE

Konfiguracja
komputera\Szablony
administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\Panel Ustawien

Wytacz zaktadke
Bezpieczenstwo

Wiaczone

Nie
skonfigurowano




Baseline Sciezka Nazwa reguty Poprzednia Nowa wartos¢
wartos¢
Wszystkie Konfiguracja Kanat uprawnien Wysokie Nie
IE komputera\Szablony oprogramowania bezpieczenstwo | skonfigurowano
administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\Panel
Ustawien\Zaktadka
Bezpieczenstwo\Strefa
Internet
Wszystkie Konfiguracja Kanat uprawnien Wysokie Nie
IE komputera\Szablony oprogramowania bezpieczenstwo | skonfigurowano

administracyjne\Sktadniki
systemu
Windows\Internet
Explorer\Panel
Ustawienn\Zaktadka
Bezpieczenstwo\Strefa
Witryny z ograniczeniami




