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1. Wstep do przewodnika

Wszystkie wspotczesne organizace sg Swiadome koniecznosci  zabezpieczania  danych
przetwarzanych na urzadzeniach mobilnych. Z uwagi na ich powszechnos¢ stosowania w miejscach
publicznych daje to gwarangje minimalizacji ryzyka zwigzanego z ich utratg lub zagubieniem.
Dodajac rozwigzania centralnego zarzadzania i mozliwo$¢ wsparcia uzytkownikoéw na odlegtosc,
korzystanie z posiadanych urzadzen zgodnie z inicjatywa Bring Your Own Device (BYOD) wymaga
prawidtowego zdefiniowania ustawien zabezpieczen.

Dodajac dynamiczny rozwdj systemdw zarzadzania urzgdzeniami mobilnymi MDM (Mobile Device
Management) tatwo okresli¢ trendy rozwoju wiodgcych modeldw zarzadzania srodowiskami IT.

Platforma Windows Phone posiada pokazng pule ustawien, ktore mozna z powodzeniem definiowac
zarébwno w rozwigzaniach autonomicznych jak i hybrydowych.

Celem przewodnika jest ukazanie dostepnych mozliwosci zabezpieczania smartfonow
wyposazonych w system Windows Phone 8.1 w kontekscie petnego cyklu zycia urzadzen mobilnych.

Firma Microsoft bazujgc na informacjach przesytanych przez uzytkownikdw wprowadzita szereg
zmian i ulepszen w systemie Windows Phone 8.1. Wprowadzone modyfikacje sprawiajg, ze
urzadzenia wyposazone w system Windows Phone 8.1 s3 bardziej bezpieczne, fatwigjsze
w uzytkowaniu oraz to, ze wspdtpracujg z scentralizowanymi systemami  zarzgdzania
w przedsiebiorstwach.

Ponizsza tabela przedstawia zmiany dotyczace zabezpieczen jakie zostaty wprowadzone
w Windows Phone 8.1

Zmiany w systemie zabezpieczen Opis
Bezpieczna rejestracja urzadzen za pomoca | Urzadzania mogg byl rejestrowane  w
systemu MDM. systemach MDM w fatwigjszy i bezpiecznigjszy

sposdb  niz  systemie  Windows Phone 8.
Nowoscig w Windows Phone 8.1 jest mozliwo$¢
rejestracji urzadzen w systemach MDM za
pomocg  uwierzytelniania  przez  strone
internetowg (WAB).

Zarzadzanie polisami zabezpieczen. Windows 81 zawiera szereg ustawien
zabezpieczen, ktére moga byc zarzadzane za
pomocyg systemu MDM.

Szyfrowanie danych na nosnikach przenosnych. | Windows Phone 8.1 wspiera mozliwos¢ instalacji
aplikacjj na  zaszyfrowanych  nosnikach
zewnetrznych. Dane aplikagji przechowywane
sg na specjalnie przeznaczonej do tego celu
ukrytej partygji. Szyfrowanie partycji aplikacji jak
i partycji systemowej moze zosta¢ wtaczone za
pomocyg systemu MDM.

Zarzadzanie aplikacjami. Windows Phone 8.1 podobnie jak Windows 8.1
zawiera mechanizm, ktory pozwala na
definiowanie listy dozwolonych aplikacji jakie
beda uzywane na urzadzeniu.




Wsparcie dla podpisywania i
widomosci  e-mail  za
S/MIME.

szyfrowania
pomocg protokotu

Windows Phone 8.1 wspiera protokét S/MIME.
Za pomoca systemu MDM mozna zarzadzac
certyfikatami, ktoére bedg uzywane do
podpisywania i szyfrowania wiadomosci e-mail
wysytanych z telefonow.

Wsparcie dla tgcznosci z sieciami WiFi w ramach
przedsiebiorstw.

Zabezpieczenia  fgcznosci WiFi  zostaty
wzbogacone o obstuge:
e Extensible Authentication Protocol -

Transport Layer Security (EAP-TLS),
e EAP-Tunneled Transport Layer Security
wireless (EAP-TTLS),
e uwierzytelnianie za pomoca certyfikatow.
Powyzsze metody uwierzytelniania sg znacznie
bezpieczniejsze w poréwnaniu do metody
uwierzytelniania za pomoca hasta.

Wsparcie dla wirtualnych kart inteligentnych.

Windows Phone 8.1 wspiera wirtualne karty
inteligentne, ktore moga zapewnic
dwustopniowe metody uwierzytelniania (2FA).
Wielostopniowe metody potwierdzania
poswiadczen sg znaczniej bezpiecznigjsze niz
klasyczne metody polegajace na podaniu tylko
loginu i hasta.

Nowe typu tuneli przy potaczniach VPN

Nowe typy tuneli

Windows Phone 8.1:

e Internet Key Exchange Protocol version 2
(IKEv2),

e [P security (IPsec),

e Secure Sockets Layer (SSL).

VPN wprowadzone w

Automatyczne nawigzywanie potgczen VPN

Windows Phone moze zosta¢ skonfigurowany
do automatycznego nawigzywania potgczen
VPN w przypadku kiedy okreslona aplikacja
zostata uruchomiona lub nastgpito odwotanie
do konkretnej domeny.

Pomoc zdalna

Pomoc zdalna jest uzywana do $wiadczenia
pomocy uzytkownikom w  rozwigzywaniu
probleméw z ich urzadzeniami. Pomoc jest
swiadczona na odlegtos¢, bez koniecznosci
fizycznego dostepu do urzadzenia. Za pomoca
tej funkgjonalnosci mozna dokonac¢ zdalnie
takich czynnosci jak np.:

e zdalne zablokowanie urzadzenia,

e zdalne wyzwolenie dzwonka urzadzenia,

e zdalne zresetowanie kodu PIN.

Zdalne wykasowanie danych przedsiebiorstwa

Za pomocyg systemu MDM nalezgcego do
przedsiebiorstwa istnieje mozliwos$¢ zdalnego
wykasowania wszystkich danych i aplikacji, ktore




zostaty przestane do telefonu z systemu
przedsiebiorstwa. Dane prywatne uzytkownika
takie jak muzyka, zdjecia, prywatne wiadomosci
e-mail nie sg kasowane.




2. Cykl zycia urzgdzen mobilnych

Cykl zycia urzadzen mobilnych wskazuje fazy, w ktérych wykonywane sa rézne czynnosci obstugowe
zapewniajace prawidtowe funkcjonowanie zarzadzanej platformy. Dla srodowiska Windows Phone
wyrdznia sie pie¢ faz, ktore przedstawione zostaty na ponizszym rysunku.
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Rys. 1 Fazy cyklu zycia platformy Windows Phone

2.1 Rejestracja urzadzenia

Rejestracja urzadzenia stanowi pierwsza faze cyklu zycia urzadzenia i umozliwia obstuge ustawien,
zarzadzanie aplikacjami oraz ochrone znajdujgcych sie w nim danych.

Rejestracja obejmuje przygotowanie telefonu do pracy i opcjonalne potgczenie z systemem
zarzadzania urzgdzeniami mobilnymi MDM (Mobile Device Management).

2.2 Zarzadzanie konfiguracja urzadzenia
Zarzadzanie konfiguracja obejmuje wiele obszaréw:

e konta e-mail,

o certyfikaty urzedu certyfikatow CA,
e profile sieci Wi-Fi,

e profile wirtualnych sieci prywatnych,

e portal firmowy i inne aplikacje biznesowe LoB (Line of Business),
e zasady.

221 Konfiguracja zasad

Platforma Windows Phone udostepnia wiele kategorii zasad, ktére wspierane sg przez Microsoft
Exchange ActiveSync (EAS). Dzieki temu mozna z poziomu systemu MDM wystac ustawienia, ktére



wykonuja zadang konfiguracje. Zasady moga automatycznie konfigurowac urzadzenia w oparciu

o standardy i polityki zabezpieczen okreslone w organizadji.

Windows Phone 8.1 wspiera wszystkie wczesniej dostepne zasady zabezpieczen oraz zasady

zarzadzania urzadzeniem. Dodatkowo dostepne sg nowe
zarzadzania o mozliwosci:

e wytaczania sklepu Windows Phone,

e wylgczanie mozliwosci przechwytywania ekranu,

e wytgczanie opgji wycofywania urzadzenia z uzytku,
e zarzadzanie potgczeniami W-Fi,

e zarzadzanie potgczeniami VPN.

zasady, ktore rozszerzajg obszary

Ponizsza tabela przedstawia poréwnanie zasad wspieranych w powigzaniu systemow MDM i EAS

oraz w modelu autonomicznym MDM.

Zasada Exchange Enterprise Mgmt Server
Wymagaj hasta do Tak Tak
odblokowania urzadzen
przenosnych
Zezwalaj na proste hasta Tak Tak
Wymagany typ hasta Tak Tak
Minimalna dtugos¢ hasta Tak Tak
Minimalna liczba zestawow Tak Tak
znakow
Wygasniecie hasta w dniach Tak Tak
Pamietaj historie haset Tak Tak
Liczba dopuszczalnych Tak Tak
nieudanych logowan przed
skasowaniem danych
urzadzenia
Liczba minut braku aktywnosci Tak Tak
przed wytgczeniem ekranu
Witgczona ustuga IRM Tak No
Zdalne wykasowanie zawartosci Tak Tak
telefonu.
Wymagaj szyfrowania na Tak Tak
urzadzeniu przenosnym
Zabron dostepu do karty Tak Tak
pamieci
Zdalna aktualizacja aplikacji niedostepne Tak
LOB
Lokalne lub zdalne usuniecie niedostepne Tak
powigzania z ustuga MDM
Odblokowanie w trybie niedostepne Tak
deweloperskim
Zezwalaj na uzywanie konta niedostepne Tak
Microsoft do uwierzytelniania w
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ramach potaczen i ustug nie
obstugujacych adresu e-mail
jako formy uwierzytelnienia.
(nowe w Windows Phone 8.1)

Zezwalaj na reczne dodanie
konta niepowigzanego z
Microsoft.

niedostepne

Tak

Zezwalaj na uzywanie sklepu z
aplikacjami

niedostepne

Tak

Zasady

Exchange

Enterprise Mgmt Server

Blokada wskazanych aplikacji
(nowe w Windows Phone 8.1)

niedostepne

Tak

Zezwalaj na komunikacgje NFC

niedostepne

Tak

Zezwalaj na reczng instalacje
certyfikatow gtéwnych

niedostepne

Tak

Zezwalaj na Wi-Fi offloading

niedostepne

Tak

Zezwalaj na raportowanie o
dostepnych punktach WiFi
hotspot (nowe w Windows
Phone 8.1)

niedostepne

Tak

Zezwalaj na reczna
konfiguracje ustawien WIFI
(nowe w Windows Phone 8.1)

niedostepne

Tak

Zezwalaj na uzywanie telemetrii
(nowe w Windows Phone 8.1)

niedostepne

Tak

Zezwalaj na raportowanie o
dostepnych punktach WiFi
hotspot (nowe w Windows
Phone 8.1)

niedostepne

Tak

Zezwalaj na kopiowanie i
wklejanie

niedostepne

Tak

Zezwalaj na potgczenie
Bluetooth

Tak

Tak

Zezwalaj na udostepnianie
potaczenia internetowego
(nowe w Windows Phone 8.1)

Tak

Tak

Zezwalaj na uzywanie kamery
(nowe w Windows Phone 8.1)

Tak

Tak

W potaczeniu z systemem MDM urzadzenia Windows Phone 8.1 otrzymuja ustalong konfiguracje
ustawien i zasad pod warunkiem potgczenia do sieci Internet.

2.2.2  Zarzadzanie przydzielonym dostepem

Zarzadzanie przydzielonym dostepem umozliwia okreSlenie zbioru ustawien i aplikagi dla
uzytkownika, dzieki czemu mozna ograniczy¢ dostep do wybranych funkcjonalnosci. Funkcja
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przydzielonego dostepu ogranicza réwniez okreslone funkcje sprzetowe w urzadzeniu. Przyktadowe
scenariusze obejmuja:

e dostep do wybranej aplikadj,

e centralny wykaz dozwolonych i zablokowanych aplikadji,

e konfiguragja dostepu do aplikacji wbudowanych,

e ochrona urzadzenia przed uruchamianiem aplikacji, ktére dajg dostep do informadgji
poufnych.

2.2.3  Zarzadzanie magazynem

Windows Phone 8.1 wykorzystuje funkcje BitLocker Drive Encryption do szyfrowania wewnetrznych
magazynow urzadzenia. Dzieki temu dane przedsiebiorstwa sg zawsze chronione przed
nieupowaznionymi osobami nawet w przypadku fizycznego posiadanie urzadzenia.

W ramach Windows Phone 8.1 mozna instalowac aplikacje na kartach SD (Secure Card) na specjalnie
w tym celu wydzielanej partycji. Podobnie jak w przypadku magazynow wewnetrznych stosowane
jest szyfrowanie za pomocg klucza AES o dtugosci 128 bitdw. Funkcjonalnosc¢ instalacji aplikacji na
kartach SD jest zawsze wtaczona co zapewnia odpowiedni poziom ochrony.

Zaszyfrowana partycja na karcie SD jest unikalnie wiagzana z urzadzeniem przez co aplikacje i inne
dane znajdujagce sie w magazynie nie moga by¢ uzywane na innym urzadzeniu. Dane pozostajace
na czesci niezaszyfrowanej mogag by¢ uzywane na roznych urzadzeniach. Stosujgc zasade
zabraniajgca dostepu do karty pamieci mozna zapobiec wykorzystywania kart SD.

2.24  Zarzadzanie certyfikatami

Certyfikaty maja obecnie bardzo szerokie zastosowanie i sg wykorzystywane w takich scenariuszach
jak:

e uwierzytelnianie konta,

e uwierzytelnianie Wi-Fj,

e szyfrowanie VPN,

e szyfrowanie zawartosci Web za pomoca SSL.
W zwigzku z tym dystrybucja i zarzadzanie cyklem zycia certyfikatow stanowi strategiczny element
dostepnosci ustug, z ktorych korzystaja uzytkownicy urzadzen mobilnych. Pomimo istnienia opdji
recznego importu certyfikatow w Windows Phone zalecane jest zarzadzanie certyfikatami z poziomu
systemu MDM. Wykorzystywanie systemu MDM do zarzadzania certyfikatami obejmuje petny cykl
zycia certyfikatow — od rejestrowania, przez odnawianie po usuniecie. Windows Phone wykorzystuje
protokét SCEP (Simple Certificiate Enrollment Protocol) do rejestrowania certyfikatow co umozliwia
wykorzystywanie dowolnego urzedu CA.

Dodatkowo Windows Phone zawiera zaawansowane opcje zarzadzania certyfikatami oparte na
petnym zestawie interfejsu programistycznego aplikacji APl (Application Programming Interface),
ktory jest wykorzystywany przez systemy MDM lub aplikacje firm trzecich. Na przyktad, system moze
korzysta¢ z tych funkcji do archiwizacji szyfrowania Secure/Multipurpose Internet Mail Extensions
(S/MIME) i podpisywania certyfikatow dla ich pdzniejszego wykorzystania w  procesie
odszyfrowywania niezaleznie od uzywanego urzadzenia.
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Urzadzenia z Windows Phone chronig rowniez klucze do podpisywania i szyfrowania certyfikatow
za pomocg wbudowanego w nie modutu TPM (Trusted Platform Module). Wymaga to tylko od
uzytkownika wprowadzenia kodu PIN do autoryzacji dostepu do kluczy certyfikatow, co dodatkowo
zabezpiecza urzadzenie, umozliwiajac wielosktadnikowe uwierzytelnianie. Na przyktad, mozna uzy¢
tej funkgji do wdrozenia rozwigzania wirtualnych kart inteligentnych. Uwaga: Klucz PIN wymagany
do dostepu do certyfikatbw w module TPM jest inny niz hasto PIN uzywane do odblokowywania
urzadzenia.

Zarzadzanie certyfikatami przez system MDM jest transparentne dla uzytkownikow i nie wymaga
z ich strony interwencji. Uzytkownicy moga recznie instalowac certyfikaty, jednakze realizacja tego
za posrednictwem systemu MDM pomaga zwigkszyC efektywnos¢ pracy uzytkownikow jak
i zmniejszy¢ naktady ze strony zespotu wsparcia technicznego.

2.2.5 Zarzadzanie sieciami Wi-Fi

Uzytkownicy wykorzystujg potgczenia bezprzewodowe réwnie czesto jak komunikacje komorkowa.
W niektorych scenariuszach sieci Wi-Fi sg bardziej preferowane a ich konfiguracja stanowi jeden
z waznigjszych elementéw zarzgdzania urzadzeniami mobilnymi.

Stosujac w zarzadzaniu rozwigzania MDM dostepne sg ponizsze opdje:

e konfiguragja profili Wi-Fi,

e dostarczanie certyfikatow dla sieci wykorzystujgcych do uwierzytelniania EAP — TLS
(Extensible Authentication Protocol - Transport Layer Security) oraz EAP — TTLS (Tunneled
Transport Layer Security),

e wylgczanie udostepniania Internetu przez sie¢ Wi-Fi,

e wytaczenie Wi-Fi offloading,

e wytaczenie recznej konfiguragji profili Wi-Fi,

e wylgczenie raportowania Hotspot Wi-Fi,

e nie uzywaj sieci Wi-Fi do odcigzania transmisji danych.

2.2.6  Zarzadzanie potgczeniami VPN

W wielu organizacjach istnieje potrzeba zapewnienia zdalnego dostepu do wewnetrznej
infrastruktury. Bezpieczenstwo takich potaczen staje sie kluczowe. Windows Phone wspiera
rozwigzania VPN innych producentow jak i wtasne rozwigzania w tym zakresie. Dodatkowo w
srodowisku Windows Phone 8.1 zostato dodane wsparcie dla protokotu IKE (Internet Key Exchange
Protocol) w wersji 2, obstuga IPSec oraz potgczen SSL VPN. Dodatkowo wspierane jest
automatyczne wyzwalanie potagczen VPN.
Istnieje mozliwos$¢ tworzenia potaczen VPN dla kazdej aplikacji, ktora potrzebuje nawigzac
bezpieczne potaczenie z wymaganymi zasobami. Przetgczajac sie miedzy aplikacjami Windows
Phone 8.1 automatycznie ustanawia potgczenia VPN wymagane przez aplikacje.
Uwaga: w danym momencie moze by¢ aktywne wytacznie pojedyncze potaczenie VPN.
W przypadku utraty potaczenia Windows Phone automatycznie nawiazuje ponowne potaczenie bez
koniecznosci interakcji ze strony uzytkownika.
Wsparcie dla potgczen VPN ze strony rozwigzan MDM obejmuije:

e konfiguracje i aktualizacje profili potaczen VPN, wigcznie z rodzajem potaczenia VPN oraz

poswiadczeniami,

e powigzanie potaczen VPN z aplikacjami,

e zasade pozwalajaca na wytgczanie potgczen VPN w roamingu,

e zasade umozliwiajgcg wytgczanie VPN w sieci komorkowe).
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2.2.7  Zarzadzanie kontami e-mail

Kluczowg ustuga w urzadzeniach jest poczta elektroniczna. Dostep do nigj stanowi niezbedne
ogniowo prowadzenia dziatan biznesowych. W $srodowisku Windows Phone istnieje mozliwosc
konfiguracji wielu kont e-mail dla uzytkownika, a przy wsparciu systemu MDM pojawia sie rowniez
mozliwos¢ centralnego zarzadzania kontami. Dostepne sg ustawienia pozwalajgce na wysytanie
okreslonych ustawien do urzadzania tak samo jak i opcja zablokowania dodawania kont prywatnych.
Dzieki tym funkcjom urzadzenie moze by¢ uzywane w okresSlonych przez organizacje celach,
jednoczesnie  chronigc  uzytkownikdw  przed ztosliwym  oprogramowaniem pochodzgcym
z niezabezpieczonych kont pocztowych.

2.2.8 Zarzadzanie wiadomosciami e-mail

Zarzadzanie ustawieniami i wiadomosciami e-mail jest mozliwe dzieki ustugom EAS (Exchange
ActiveSync), ktore zapewniajg odpowiednia wspotprace z Microsoft Exchange Server. Zardwno
w konfiguracji autonomicznej EAS jak i w potgczeniu z rozwigzaniem MDM istnieje wiele ustawien
pozwalajacych dopasowac wymagania bezpieczenstwa organizacji w kontekscie wiadomosci e-mail.
Ponizsza tabela przedstawia liste ustawien w obydwu wymienionych konfiguracjach.

Zasady wspierane przez MDM i EAS
Zezwalaj na proste hasta

Zasady email wspierane tylko przez EAS
Uwzglednij wczesniejsze element email
(czas)

Uwzglednij wczesnigjsze elementy
kalendarza (czas)

Ograniczenie rozmiaru tresci wiadomosci
Ograniczenie rozmiaru tresci wiadomosci
HTML

Wymagany typ hasta

Minimalna dtugos¢ hasta
Minimalna liczba zestawdw znakdw

Wygasniecie hasta w dniach

Wymagaj podpisanych wiadomosci S/MIME

Pamietaj historie haset

Wymagaj zaszyfrowanych wiadomosci
S/MIME

Liczba dopuszczalnych nieudanych
logowan przed skasowaniem danych

Wymagaj podpisanego algorytmu S/MIME

Liczna minut braku aktywnosci przed
wytgczeniem ekranu

Wymagaj zaszyfrowanego algorytmu
S/MIME

Wymagaj szyfrowania na urzadzeniu
przenosnym

Zezwalaj na negocjacje algorytmow
szyfrowania S/MIME

Zezwalaj na uzywanie magazynu
wymiennego

Zezwalaj na S/MIME SoftCerts

Zezwalaj na uzywanie kamery

Zezwalaj na potaczenia Bluetooth

Zezwalaj na sie¢ Wi-Fi

Zezwalaj na synchronizacje za pomocg USB

2.3 Zarzadzanie aplikacjami

Utrzymanie aplikagji nalezy do gtownych zadan zespotow odpowiedzialnych za urzagdzenia mobilne
i stanowi wazny element kompleksowego rozwigzania zabezpieczen w organizagji. W Srodowisku
Windows Phone istnieje mozliwo$¢ wdrazania oprogramowania standardowo dostepnego w sklepie
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Microsoft jak i nie publikowanego w nim (tzw. aplikacje tadowane bezposrednio). Aplikacje tadowane
bezposrednio musza by¢ podpisane certyfikatem przedsiebiorstwa aby mogty by¢ wdrazane.
Certyfikat przedsiebiorstwa musi by¢ zainstalowany na urzadzeniu, na ktérym aplikacja bedzie
pracowata. W przypadku stosowania rozwigzania MDM wspierane s3 metody zapewniajgce
wdrazanie i aktualizowanie obydwu rodzajow aplikadji. Aplikacje mogg by¢ oznaczane jako
obowigzkowe (wymagane do instalacji) oraz dostepne (instalowane na Zzadanie uzytkownika).
Dodatkowo istnieje mozliwos¢ usuwania aplikacji bez koniecznosci interakgji ze strony uzytkownika.
System MDM zapewnia mozliwo$¢ standaryzacji dostepnego oprogramowania wg zadanego
wykazu (zasada listy aplikacji zezwolonych i listy aplikacji zabronionych). Dostepna jest takze zasada
blokujaca uzycie przegladarki Internet Explorer.

2.4 7dalna inwentaryzacdja i pomoc
W srodowisku Windows Phone dostepna jest funkcja zdalnej inwentaryzacji i pomocy. Pozwala to
na zarzadzanie urzadzeniami na odlegtos¢ a tym samym gwarantuje ciggtosc ich utrzymania.

Zdalna inwentaryzacja zapewnia zbieranie parametréw Windows Phone 8.1, ktore sg przedstawione
w ponizszej. Dzieki dostepowi do danych sprzetowych jak i programowych utatwiona jest analiza
informacji o zasobach urzadzen jak i $ledzenie statusu aktualizacji.

Windows Phone 8 i Windows Phone 8.1 Nowe informacje w Windows Phone 8.1

Zainstalowane aplikacje przedsiebiorstwa Numer telefonu

Nazwa urzadzenia Status potaczen w roamingu

Identyfikator urzgdzenia IMEI & IMS]

Rodzaj platformy systemu operacyjnego Adres IP potgczenia Wi-Fi

Wersja oprogramowania uktadowego Przyrostek DNS i maska podsieci
potgczenia Wi-Fi

Wersja systemu operacyjnego
Czas na urzadzeniu

Typ procesora

Model urzadzenia

Producent urzadzenia
Architektura procesora zainstalowanego w
urzadzeniu

Jezyk interfejsu zainstalowany na
urzadzeniu

Adres fizyczny (MAC) karty Wi-Fi
zainstalowanej w urzadzeniu

Zdalna pomoc dla Windows Phone gwarantuje mozliwos¢ uzyskania wsparcia bez koniecznosci
fizycznego dostepu do urzadzenia. Do funkcji zdalnej pomocy zaliczaja sie:

e Zdalne blokowanie w przypadku zagubienia telefonu lub jego utraty

e Zdalne resetowanie hasta telefonu w przypadku zapomnienia kodu PIN bez ryzyka
skasowania danych

e Zdalne wywotanie dZzwieku dzwonka urzadzenia, dzieki czemu odnalezienie telefonu staje
sie tatwiejsze
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2.5 Wycofanie urzadzenia

Ostatnig fazg cyklu Zycia urzadzenia mobilnego jest wycofanie go z uzytku. Wigze sie to
z koniecznoscig trwatego usuniecia z telefonu danych przedsiebiorstwa. W przypadku scenariuszy
BYOD proces wycofania urzadzanie jest bardziej skomplikowany z uwagi na wymog pozostawienia
danych prywatnych uzytkownika.

Jesli urzadzenie zostaje zagubione lub skradzione usuniecie danych przedsiebiorstwa musi byc
wykonane zdalnie z uwagi na ryzyko fizycznego dostepu do telefonu. W srodowisku Windows Phone
zarzadzanym z systemu MDM istnieje opcja zdalnego wymazania zawartosci urzadzenia, ktéra
obejmuje wykasowanie:

e kont e-mail,

e certyfikatow przedsiebiorstwa,

e profili sieciowych,

e wdrozonych aplikagj,

e danych powiazanych z wdrozonymi aplikacjami,
e przekazanych zasad do urzadzenia.

W zakresie zarzadzania wycofaniem urzadzeniem dostepne sg zasady zapewniajace:

e wyfgczenie przez uzytkownika mozliwosci usuniecia powigzania urzadzenia z systemem
MDM,

e wylgczenie przez uzytkownika mozliwosci programowego i sprzetowego resetowania
urzadzenia do ustawien fabrycznych.

Po wycofaniu urzadzenia przez uzytkownika do systemu MDM trafia stosowna informacja, ktora
umozliwia wykonanie w razie potrzeby dodatkowej analizy.
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3. Przygotowanie do pracy telefonu

Urzadzenie wyposazone w system Windows Phone po pierwszym uruchomieniu wymaga
przygotowania. W poszczegolnych etapach wykonywane sg konfiguracje umozliwiajgce ustawienie
urzadzenia oraz dostosowanie preferencji osobistych uzytkownika.

3.1 Wybdr jezyka urzgdzenia
Wybor jezyka urzadzenia ma na celu okreslenie preferencji dzieki czemu korzystanie z telefonu jest
dostosowane do potrzeb uzytkownika.

aq —

Witaj

Vybiers jezyk

Nederlands (Belgié)
Nederlands (Nederland)
norsk (bokmal)
O'zbekcha

polski

| alarmowe | | dalej |

Rys. 2 Okno Wybierz jezyk

Ocena ryzyka
Istnieje wiele dostepnych jezykow dla urzadzen z systemem Windows Phone. Wybor jezyka nie ma
wplywu na opcje zabezpieczen gdyz sa one niezalezne od dokonanej w tym zakresie konfiguracji.

3.2 Akceptacja warunkow uzytkowania telefonu w zakresie ogdlnym oraz zasad

zachowania poufnosci informadji
Ogolne warunki uzytkowania urzadzenia oraz zasady zachowania poufnosci omawiajg
wykorzystanie informagji osobistych w celu witasciwego dziatanie uzywanych funkcji oraz
dostarczania ustugi lub przeprowadzania transakgji zgdanych lub autoryzowane przez uzytkownika.
Zaleca sie szczegotowe zapoznanie z trescig postanowien gdyz dostep do telefonu wymaga ich
akceptadgji.
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> ] () > ] ()

Zaczynamy Warunki uzytkowania
Chetnie Ci pomozemy. Telefon bedzie Nacisnigcie przycisku Akceptuj oznacza
gotowy do uzywania po wykonaniu kilku zgode na korzystanie z telefonu zgodnie z
prostych czynnosci. Warunkami uzytkowania telefonu Windows
Phone. Przeczytaj Warunki uzytkowania i
taczenie sie 2 siecia Zasady zachowania poufnosci informacji,
aby mie¢ pewnos¢, 7e akceptujesz te
Wybieranie ustawier telefonu warunki

Konfigurowanie konta Microsoft .
Warunki uzytkowania telefonu Windows

Phone

Windows Phone — zasady zachowania
poufnosci informacji

| wstecz | | dalej | | odrzu¢ | | akceptuj

Rys. 3 Okno Zaczynamy [ Warunki uzytkowania

Ocena ryzyka

Akceptacja warunkow uzytkownika telefonu nie ma wptywu na ustawienia zabezpieczen. Stanowi
natomiast zbior waznych informacji, ktére maja odniesienie do konfiguracji ustawien na juz
dziatajacym urzadzeniu.

Minimalizacja ryzyka
W celu minimalizacji ryzyka zaleca sie doktadnie zapoznanie z zasadami poufnosci informadji
w systemie Windows Phone.

Szczegdtowe informacje dostepne sg pod adresem http://www.windowsphone.com/pl-
PL/legal/wp8/windows-phone-privacy-statement.

3.3 Potaczenie urzgdzenia z siecig do transmisji danych

Telefony z systemem Windows Phone mogag nawigzywac potgczenia roznego rodzaju, ktére
umozliwiajg transmisje danych i komunikacje z Internetem oraz z innymi urzadzeniami.
Podstawowymi sposobami tgcznosci wykorzystujgcymi transmisje danych sa potgczenia Wi-Fi oraz
tgcznos¢ komaorkowa.

Potacz z Wi-Fi

dostepne sieci Wi-Fi

7 %TMS,F,‘,TWLAN

7 D\R‘ECT—FCTOSHIBA2562
1z MSfTOPEN

7 STB‘CC

# RockStar

| alarmowe | | pomin |

Rys. 4 Okno Potqcz z Wi-Fi
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Ocena ryzyka
e Decydujac sie na potaczenie urzadzenia z siecig nalezy przestrzega¢ ogolnych zasad
bezpieczenstwa.
e Praca w sieciach nieznanych moze narazi¢ uzytkownika na monitorowanie wykonywanych
czynnosci  przez osoby postronne a w efekcie dostep do przesytanych oraz
przechowywanych danych.

Minimalizacja ryzyka

Przede wszystkim nalezy pamietal, ze sieci otwarte Wi-Fi nie sg bezpieczne. Na przyktad kazdy
moze uzyska¢ z nimi potaczenie i potencjalnie monitorowa¢, co w nich je wykonywane. Nalezy
zachowac ostroznos¢ podczas wykonywania w Internecie czynnosci wymagajacych wprowadzania
danych osobowych lub poufnych. Czynnosci te najlepiej wykonywa¢ w zaufanej, zabezpieczonej
sieci. Konfigurujac telefon do pracy z sieciami Wi-Fi nalezy korzysta¢ w pierwszej kolejnosci ze
znanych sieci zabezpieczonych. W przypadku korzystania z sieci otwartych nalezy unikac
wprowadzania danych osobowych lub poufnych.

3.4 Czujnik sieci Wi-Fi

Czujnik sieci Wi-Fi stuzy do automatycznego nawigzywania potgczenia z pobliskimi sieciami Wi-Fi,
umozliwiajgc w razie potrzeby ograniczenie transmisji danych w sieci komorkowej. Udostepnia
rowniez wiecej opgji dotyczacych potgczenia internetowego. Czujnik sieci Wi-Fi moze utatwic
taczenie sie z sieciami Wi-Fi, wykonujgc wiele réznych czynnosci — takich jak:

e automatyczne nawigzywanie potaczenia ze znanymi, otwartymi sieciami Wi-Fi, ktore zostaty
udostepnione przez innych uzytkownikow,

e akceptowanie warunkow sieci Wi-Fi w imieniu uzytkownika telefonu oraz dostarczanie
dodatkowych informacji sieciom, ktore ich wymagaja,

e dzielenie sie siecig Wi-Fi zabezpieczong hastem z kontaktami w celu uzyskania lub nadania
dostepu do Internetu bez udostepniania haset sieciowych.

a —

Czujnik sieci Wi-Fi

Czujnik sieci Wi-Fi pozwala ograniczy¢
transmisje danych komorkowych, znalezc
sieci Wi-Fi i polaczyc sie z nimi,

Nie wszystkie sieci Wi-Fi s3 zabezpieczone.

Wiecej informacji

|z Automatycznie tacz z sieciami Wi-Fi
i akceptuj warunki w moim imieniu

|2| Pozwol mi na dzielenie sie sieciami
Wi-Fi z moimi kontaktami

Uzywajgc Czujnika sieci Wi-Fi, zgadzasz sie,
aby korzystat on z informagji o Twojgj
Inkalizarii

| wstecz | | dalej |

Rys. 5 Okno konfiguracji Czujnik Wi-Fi
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Ocena ryzyka

e Wykorzystywanie funkgji Czujnik sieci Wi-Fi umozliwia nawigzywanie potaczen z sieciami
otwartymi Wi-Fi. Wigze sie to z narazeniem uzytkownika na monitorowanie jego aktywnosci

sieciowej, przekazywanie danych osobowych w celu akceptacji warunkdéw podtaczenia do

sieci otwartych oraz dostarczanie innych, wymaganych do nawigzania potgczenia informacji.

Dodatkowo wymagany jest dostep do danych lokalizujacych uzytkownika.

Minimalizacja ryzyka
W celu minimalizagji ryzyka zaleca sie wytacznie opgji Czujnik sieci Wi-Fi oraz edukowanie
uzytkownikow w zakresie zagrozen ptynacych z wykorzystywania sieci otwartych.

3.5 Okreslenie ustawien telefonu w opdji ,Zalecane” lub ,Dostosuj”

Podczas pierwszego konfigurowania telefonu zostang wyswietlone monity o wybranie kilku ustawien

telefonu. Do wyboru sa dwa tryby: ,Zalecane” lub ,Dostosuj”. W przypadku trybu Zalecane wszystkie

ponizej ustawienia majg status Wigczone. Tryb Dostosuj umozliwia pojedyncze okreslenie statusu

kazdego ustawienia.

a

telefonu

Phone?

Wybieranie ustawien

Jak skonfigurowaé telefon Windows

zalecane

alarmowe

Rys. 6 Okno wyboru ustawien telefonu — zalecane / dostosuj

a —

Konfiguracja
niestandardowa

|z Wihacz przesytanie danych w telefonie

[ wyslij dane o tacznosci wi-Fi, aby
poprawi¢ wykrywalnosc sieci Wi-Fi

@ Wysytaj dane o sposobie korzystania
z klawiatury, aby usprawnic
podpowiedzi tekstowe i inne funkgje

@ Pozwdl wszystkim aplikacjom na
korzystanie z mojego identyfikatora
tresci reklamowych

E Wysytaj raporty, aby pomaoc ulepszyc
produkty i ustugi firmy Microsoft i jej
partnerow

> ] |-
POPrawic WyKrywalnosc sieci Wi-ki

[#] wysytaj dane o sposobie korzystania
z klawiatury, aby usprawnic
podpowiedszi tekstowe i inne funkcje

E Pozwaol wszystkim aplikacjom na
korzystanie z mojego identyfikatora
tresci reklamowych

@ Wysylaj raporty, aby pomac ulepszy¢
pradukty i ustugi firmy Microsoft i jgj
partnerow

E Automatycznie pabieraj i instaluj
aktualizacje systemu Windows Phone

|z| Automatycznie aktualizuj aplikacje ze
Sklepu

Wiecej informacji

| wstecz | | dalej

| wstecz | | dalej

Rys. 7 Okno niestandardowej konfiguracji urzqdzenia
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Czas i region

|Pclska |

|(UTC+DW:OO) Sarajewo, Skopie, Warsz |

[2014-12-02 |

[20:05 |

E Wysytaj moja lokalizacje do firmy
Microsoft, gdy telefon jest whaczony

Wigcej informacji

| alarmowe | | dalej |

Rys. 8 Okno wyboru ustawieri Czas i region

Zapisywanie w Zrzutach ekranu...

Ty i Twdj Swiat.
Zawsze razem.

Emae

Konto Microsoft utatwia nam
personalizowanie produktow Microsoft
pod Twoim katem. Dzieki niemu Twoje
zdjecia, kontakty, utwory, dokumenty,
ustawienia, hasta, ulubione aplikacje i inne
dane sa te? synchronizowane z
komputerem lub konsolg Xbox.
Potrzebujesz go réwniez do kupowania
aplikacji oraz tworzenia kopii zapasowych i
przywracania danych w telefonie.

| utwérz konto | |

alarmowe

zaloguj

Rys. 9 Okno potqczenia urzqdzenia z kontem Microsoft

a > 20:06

Aplikacje

Instalowanie aplikagji w toku. Potrwa to juz
tylko chwile.

alarmowe

Zapisywanie w Zrzutach ekranu...

Prawie gotowe...

Telefon jest prawie skonfigurowany.
Ustawienia wymaga teraz aktywowanie
telefonu. Pemozemy Ciw tym

> O] —» 20:08

Dziekujemy za
wybranie firmy Nokia

Kontynuujac, akceptujesz Warunki
swiadczenia ustug Nokia i Zasady ochrony
prywatnosei. Gwarancja zostanie wystana
da firmy Nokia po pofaczeniu sie z
Internetem. Moze obowiazywac oplata za
przesylanie danych

Dotacz do Program ulepszania
produktow firmy Nokia

Dane o uzytkowaniu telefonu nalezace do

firmy Microsoft beda wspotdzielone i

taczone z danymi firmy Nokia

Nastepnie mozesz zaczac korzystac z
telefonu — w tym czasie w tle pewne
aplikacje beda konczyc instalagje.

Rys. 10 Okna finalizagji ustawier

Ocena ryzyka
e Konfiguracja ustawien w opcji Zalecane powoduje witaczenie wielu komponentow.
Decydujac sie na taka konfiguracje nalezy przestrzegac ogolnych zasad bezpieczenstwa.
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e Praca w sieciach nieznanych moze narazi¢ uzytkownika na monitorowanie wykonywanych
czynnosci  przez osoby postronne a w efekcie dostep do przesytanych oraz
przechowywanych danych. Wykorzystywanie funkgji Czujnik sieci  Wi-Fi umozliwia
nawigzywanie potaczen z sieciami otwartymi Wi-Fi. Wigze sie to z narazeniem uzytkownika
na monitorowanie jego aktywnosci sieciowej, przekazywanie danych osobowych w celu
akceptagji warunkdw podtaczenia do sieci otwartych oraz dostarczanie innych, wymaganych
do nawigzania potaczenia informacji. Dodatkowo wymagany jest dostep do danych
lokalizujgcych uzytkownika.

e /gadzajac sie na udostepnianie identyfikatora tresci reklamowych aplikacjom zezwalamy na
gromadzenie informacji personalizujgcych uzytkownika co wigze sie z wyrazeniem zgody na
przekazywanie danych osobowych.

e Wigczenie raportow o dziataniu systemu Windows Phone powoduje prowadzenie audytu
0 sposobie korzystania z telefonu, aplikacji oraz generowanych btedach. Wiaze sie to
z wyrazeniem zgody przez uzytkownika na monitorowanie jego aktywnosci.

Minimalizacja ryzyka
W celu minimalizacji ryzyka zaleca sie wytaczenie niepotrzebnych funkgji.
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4. Konfiguracja rekomendowanych ustawien zabezpieczen telefonu
z Windows Phone
4.1 System

W ramach sekcji mozliwe jest szczegotowe konfigurowanie ustawien systemu Windows Phone.
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USTAWIENIA

system
I_B\uetooth

korw1c'>rkowe+5lM

tepnianie internetu

kacik z aplikacjami

wyswietl moj ekran

alll 7%
USTAWIENIA

system

aktualizacje
P aliza

Konto Nokia
ostrowski pl

punkt do

nfigurj Intems

audio

®f
kontrola pamieci

wyswiet] pamiec urzadzenia i z

ujnik pamieci

itomat;

USTAWIENIA

system
k ik dzieciecy

os7czedzan|e baterl

jasnosc

kranu

arzacizaj mapa
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USTAWIENIA

system
ajdz m

kop'\a Zapasowa

synchlomzaqa usta\men

tryb samochodowy

skonfiguruj

lokalizacja
wytaczon,

id. tresci reklamowych

data+godzina
UTC+01:00)

alll 7z
USTAWIENIA

wyswlet\

>dzanie baterii i kolory

ekran podgladu

5|ec+
|nfo+dodat|<\
zace telefor i Lumia

koncentrator urzadzen

I\l\{\m\

acen nas

Rys. 11 Ustawienia systemu Windows Phone

W ramach dostepnych opcji mozna ustawic:

tto,
kolor wiodacy,

tto ekranu startowego,

rozmiar i liczbe kafelkow na ekranie startowym.

telefon
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0810 pzwonek + powiadomienia v

USTAWIENIA

ekran+motyw

ciemne

kobaltowy

Tho ekranu starte

wybierz zdjecie

Rys. 12 Opgje ustawiert Ekran + motyw

Ocena ryzyka
Wybor ustawien w ramach sekgji Ekran + motyw nie ma wptywu na opcje zabezpieczen gdyz sa one
niezalezne od dokonanej w tym zakresie konfiguracji.

412  Dzwonki + dzwieki

W sekgji Dzwonki + dzwigki mozna dokonac konfiguracji:

e wibradj,

e dzwonka,

e dzwieku przypomnien,

e ustawien odtwarzania dzwiekow dla roznych scenariuszy obstugi urzadzenia,
e ustawien dzwiekow powiadomien dotyczacych aplikadji i ustawien,

e wiaczenia powiadomien w centrum akgji gdy telefon jest zablokowany.

alll H » 1653 z ach ekranu... il H

USTAWIENIA USTAWIENIA WYBIERZ ELEMENT

dzwonki+dzwid
™ alert 2

Nokia calendar
® alert 3

® alert 4

powiadomienia

® alert 5

—— ® alert 6
®
K alert 7

zarzadzanie dzwigkami aplikacji \

Telef
(¥ .f-_e on

[ ] Wiadomosci
Wk

Zablokowanie i odblokowanie

Rys. 13 Opgje ustawieri Dzwonki + dzwigki

Ocena ryzyka
e Wybor ustawien dotyczacy dzwiekdw nie ma wptywu na opcje zabezpieczen gdyz sg one
niezalezne od dokonanej w tym zakresie konfiguracji.
e W przypadku powiadomien zwigzanych z dziataniem aplikagji istotne staje sie ustawienie czy
beda one wyswietlane kiedy urzadzenie jest zablokowane.
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e Wiaczenie opcji Pokaz powiadomienia w centrum akgji, gdy telefon jest zablokowany moze
przyczynic sie do ujawnienia informacji osobom postronnym poniewaz mimo zablokowania

urzadzenia sg one przez krétki czas wyswietlane na ekranie telefonu.

Minimalizacja ryzyka

telefon jest
zablokowany

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Pokaz powiadomienia | Wt WH, Wik,

w centrum akgji, gdy Wik,

413  Poczta + konta

W ramach ustawien sekcji Poczta + konta mozna wykonywac konfiguracje kont wedtug
predefiniowanych ustawien (Exchange, Outlook.com, Konto Nokia, Nokia Mail, Yahoo Mail, Google,
IBM Notes Traveler, iCloud, Facebook, Twitter, Linkedin, Sina Weibo, konto POP i IMAP) jak i w opdji
zaawansowanej umozliwiajacej dowolne dostosowanie ustawien.

a
USTAWIENIA

poczta+konta

@ dodaj kon

Ocena ryzyka

to

DODAJ KONTO

@8 Exchange
Exchange, Office 365

@ Konto

@ Nokia Mail

®! Yahoo! Mail

Google

£y IBM Notes Traveler

iCloud

BB Konto Microsoft
Outloc Xt ype i OneDrive

Rys. 14 Opgje ustawieri Poczta + konta

Ustawienia kont maja bezposredni wptyw na poziom zabezpieczenia telefonu. Zwigzane jest to
kilkoma aspektami obejmujacymi:

e ustawienia czestotliwosci pobierania nowej zawartosdi,

e dostepu do nazw uzytkownikow,
e ustawienia dotyczace szyfrowania dla poczty wychodzacej oraz przychodzacej,
e zawarto$¢ do synchronizowania,
e ustawienia okresu pobierania wiadomosci do urzadzenia,

e ustawienia wymagania uwierzytelniania dla serwera poczty wychodzacej,

e wykorzystania tej samej nazwy uzytkownika i hasta do wysytania poczty e-mail.

W zaleznosci od wybranych ustawien istnieje ryzyko dostepu do wiadomosci przez osoby
niepowotane w przypadku fizycznego dostepu do urzadzenia jak rowniez mozliwos¢ uzyskania
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historii korespondendji jesli telefon ma aktywne potgczenie z siecig. Pominiecie ustawien dotyczacych

koniecznosci

szyfrowania

i wymogu

uwierzytelniania

moze

umozliwic

przechwycenie

korespondencji lub mozliwos¢ podszywania sie pod tozsamos¢ prawdziwego uzytkownika.

Minimalizacja ryzyka

co 30 minut
co godzine
recznie

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domysine rekomendowane
Pobierz nowa po odebraniu na podstawie na podstawie
zawartos¢ na podstawie sposobu uzywania | sposobu sposobu
co 15 minut uzywania uzywania

Pobierz poczte e-mail z

ostatnich 3 dni
ostatnich 7 dni
ostatnich 2 tygodni
ostatniego miesigca
dowolnego okresu

ostatnich 7 dni

ostatnich 7 dni

Zawartos¢ do Poczta e-mail Poczta e-mail | Poczta e-mail

synchronizowania Kontakty Kontakty Kontakty
Kalendarz Kalendarz Kalendarz
Zadania Zadania Zadania

Serwer wymaga WH, WH. Wi,

potaczenia Wiyt.

szyfrowanego (SSL)

Serwer poczty WH. W, Wi,

wychodzacej wymaga | Wyt

uwierzytelnienia

Uzyj tej samej nazwy WH. W, Wi,

uzytkownika i hasta do | Wyt

wysytania poczty e-mail

Wymagaj SSL dla WH. Wit. Wi,

poczty przychodzacej | Wyt

Wymagaj SSL dla WH. Wiyt. Wi,

poczty wychodzacej Wyt

414 Ekran blokady

Ustawienia umozliwiajg konfiguracje opcji odpowiedzialnych za blokowanie ekranu. Nalezg do nich:

e Obraz tta,

e 0Opcja wyswietlania wykonawcy podczas odtwarzania muzyki,

e ustawienia aplikacji w zakresie wyswietlania szczegdtowego stanu,
e okredlenie czasu po jakim wytgcza sie automatycznie ekran,

e 0OpCja wtgczenia zabezpieczenia ekranu hastem,

e ustawienia wymagania hasta po okreslonym czasie.
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Ocena ryzyka

a - 18:2 a
USTAWIENIA

ekran blokady

USTAWIENIA

ekran blokady

Wybierz aplikade da wyswietlania krétkie
tanu
[+]

Rys. 15 Opcje ustawiers Ekran blokady

e Korzystanie z urzadzenia bez opdji blokowania ekranu w przypadku dostepu do niego przez
osoby niepowotane wigze sie z ujawnieniem informacji i danych, ktére znajdujg sie

w telefonie.

e Korzystanie z opgji wyswietlania szczegdtowe stanu oraz krotkiego stanu moze umozliwic

dostep do poufnych danych nawet przy zablokowanym urzadzeniu.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Pokaz wykonawce Wt Wiyt. Wit
podczas odtwarzania Wik,
muzyki
Wybierz aplikacje do brak Kalendarz brak
wyswietlania Kalendarz
szczegOtowego stanu Telefon
Wiadomosci
Inne aplikacje w zaleznosci od
konfiguracji urzadzenia
Wybierz aplikacje do brak Telefon brak
wyswietlania krotkiego | Kalendarz Wiadomosci
stanu Telefon
Wiadomosci
Inne aplikacje w zaleznosci od
konfiguracji urzadzenia
Ekran wytacza sie, kiedy | 30 sekund 1 min 30 sekund
minie 1T min
3 minuty
5 minut
Hasto WH. Wik, WH.
Wyt
Wymagaj hasta po za kazdym razem za kazdym za kazdym
30 sekund razem razem
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1 min

3 minuty
5 minut
15 minut
30 minut
415 Powiadomienia + akcje

W sekcji Powiadomienie + akgje mozna dokona¢ konfiguracji powiadomien w centrum akgji gdy
telefon jest zablokowany.

q W 18:18

USTAWIENIA

powiadomieni

[ ] Wiadomosci
W banery, dzwig

Rys. 16 Opgje ustawieri Dzwonki + dzwieki

Ocena ryzyka
o W przypadku powiadomien zwigzanych z dziataniem aplikagji istotne staje sie ustawienie czy
bedg one wyswietlane kiedy urzadzenie jest zablokowane.
e Wiaczenie opdji Pokaz powiadomienia w centrum akgji, gdy telefon jest zablokowany moze
przyczynic sie do ujawnienia informacji osobom postronnym poniewaz mimo zablokowania
urzadzenia sg one przez krotki czas wyswietlane na ekranie telefonu.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Pokaz powiadomienia | Wt. WH. Wyt

w centrum akgji, gdy Wik,
telefon jest
zablokowany
416  Wi-Fi

Opdja umozliwia wiaczenie karty bezprzewodowej telefonu oraz konfiguracje czujnika sieci Wi-Fi
wraz z mozliwoscig zarzadzania ustawieniami dodatkowymi.

Istnieje mozliwos¢ pomocy uzytkownika telefonu w gromadzeniu danych zawierajacych pobliskie
punktu dostepowe do sieci Wi-Fi. W przypadku uzywania tej funkdji wysytane sa (wytacznie przez
sie¢ Wi-Fi dzieki czemu nie sg ponoszone dodatkowe koszty) do firmy Microsoft informacje
obejmujgce nazwe sieci, jako$¢ potaczenia, przepustowose, typ uwierzytelniania i inne szczegoty
o sieciach Wi-Fi, z ktorymi telefon sie taczy. Firma Microsoft nie zbiera zadnych danych osobowych
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w celu identyfikacji uzytkownikéw, nie wykorzystuje informacji o lokalizacji do $ledzenia
uzytkownikéw ani nie udostepnia zebranych danych zadnym partnerom. Niezaleznie od wyboru
ustawienia istnieje mozliwos¢ dostepu do danych zebranych przez innych uzytkownikow telefonow
z systemem Windows Phone.

q q - 18:22 ] - 18:22

USTAWIENIA

Wi-Fi

Czujnik sieci W

edytuj informa

Fi Niektére hot nagaja dod

Wt.
R . Czujnika sieci Wi-Fi
ukiwanie ¢ nfol

@ Numer telefonu

P pobliskie sieci Wi-Fi

Czujnik sieci Wi-Fi

020 655-01-23

E Imig i nazwiska

A1 Acires e-mail

wania w moim imieniu

moje imig i
lub numer

Rys. 17 Opgje ustawiert Wi-Fi i Czujnik sieci Wi-Fi

Ocena ryzyka

o Korzystanie z sieci bezprzewodowych zapewnia ciggty dostep do ustug, z ktorych korzystaja
uzytkownicy urzadzen mobilnych.

e W przypadku sieci otwartych (niezabezpieczonych) nalezy mie¢ swiadomos¢ mogacych
funkcjonowac w nich rozwigzan, ktorych celem jest analizowanie i przechwytywanie ruchu.
To z kolei przy potaczeniach nieszyfrowanych niesie powazne ryzyko dostepu do
przesytanych danych uzytkownika.

e Stosowanie czujnika sieci Wi-Fi pozwala ograniczy¢ transmisje danych w sieciach
komorkowych ale wigze sie z wigczeniem opcji lokalizacji. Dodatkowo w przypadku
korzystania z sieci otwartych i czujnika danych moze nies¢ ryzyko przekazywania imienia,
nazwiska, adresu e-mail lub numeru telefonu do akceptacji dotaczenia sie do sieci.

e W ramach ustawien istnieje rowniez mozliwos¢ udostepnienia sieci Wi-Fi, ktore wybierze
uzytkownik innym osobom na podstawie dostepu do kontaktow zgromadzonych
w urzadzeniu. W zaleznosci od przepiséw ogolnych i/lub zasad organizacji moze to wigzac
sie z nieuprawnionym przekazywaniem danych osobowych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Sieci Wi-Fi Wi, Wiyt Wiyt
Wiyt
Potgcz z hotspotami Wt Wt Wyt
Wiyt
W razie potrzeby WH. W Wik,
zaakceptuj warunki Wyt
uzytkowania w moim
imieniu
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Podaj imie i nazwisko, | Wt WH. Wiyt

adres e-mail lub numer | Wyt.

telefonu, gdy jest to

wymagane

Udostepnij sieci Wi-Fi, | Wt WH, Wik,

ktore wybiore Wiyt

Kontakty z Wi, WH, Wik,

Outlook.com Wiyt

Kontakty ze Skype Wi, WH, Wik,
Wik,

Znajomi z Facebooka Wi, WH, Wik,
Wik,

Czujnik sieci Wi-Fi WE. Wiyt Wiyt

wymaga uprawnien Wik,

uzycia Twojego konta

na Facebooku

417 Tryb samolotowy

Tryb samolotowy umozliwia szybkie wytgczenie:

e {3cznosci komorkowej,
o Wi-Fj,

e radio FM

e Bluetooth,

e udostepnianie NFC.

a
USTAWIENIA

Rys. 18 Opgje ustawieri Tryb samolotowy

Ocena ryzyka
Wybor ustawien w ramach Tryb samolotowy nie ma wptywu na opcje zabezpieczen gdyz sa one
niezalezne od dokonanej w tym zakresie konfiguragji.

418 Bluetooth

Ustawienia w sekcji Bluetooth umozliwiaja:

e wigczenie potgczen Bluetooth,

30



e reczne parowanie z urzadzeniami,
e okredlenie innego urzadzenia Bluetooth dla funkcji Mowa.

a
USTAWIENIA

Bluetooth

Wyt

Zaawansowane

Ocena ryzyka

USTAWIENIA

Bluetooth

Rys. 19 Opgje ustawieri Bluetooth

a
USTAWIENIA

Bluetooth

Korzystanie z potaczen Bluetooth w Windows Phone umozliwia wykonywanie wielu czynnosci, taki

jak:

e korzystanie z funkcji Mowa do gtosowego wybierania numerow za posrednictwem zestawu

stuchawkowego lub systemu gtosnomowiacego w samochodzie,
e wykorzystywanie Cortany w samochodzie,
e udostepnianie plikdw,

e korzystanie z trybu samochodowego w telefonie,

e parowanie telefonu z okreslonymi akcesoriami z funkcjg NFC,
e odtwarzanie muzyki przez gtosniki lub stuchawki Bluetooth, w samochodzie lub przez

gtosniki komputera,

e odstuchiwanie odebranych wiadomosci SMS i dyktowanie odpowiedzi na nie.

Z uwagi na powyzsze w przypadku korzystania z potaczen Bluetooth nalezy mie¢ na uwadze to, ze
moga funkcjonowac rozwigzania, ktorych celem jest analizowanie i przechwytywanie ruchu a tym

samym zdalne wptywanie na urzadzania, ktdre korzystaja z potaczen Bluetooth.

Minimalizacja ryzyka

funkcji Mowa

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Stan WH. Wiyt Wik,
Wiyt
Uzyj innego potaczenia | Wt Wit. Wik,
audio Bluetoot dla Wyt

419  Komodrkowe + SIM

Ustawienia sekcji umozliwiajg uzyskanie informacji o aktywnej sieci komaérkowej, okreslenie stanu

transmisji danych, opcji roamingu danych oraz dokonanie ustawien karty SIM.
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Ocena ryzyka

a - 1523 a

USTAWIENIA USTAWIENIA

komorkowe + S komorkowe + S|

korzystaj z roamingu

W 18:57

Rys. 20 Opgje ustawiert Komdrkowe + SIM

e Wigczenie transmisji danych umozliwia dziatanie wielu funkgji telefonu (np. lokalizacja,
odbieranie i wysytanie poczty e-mail) i niejednokrotnie staje sie niezbedne aby médc w pemni
korzystac z urzadzenia.

e Wiaczenie opdji lokalizacji zwieksza transfer danych oraz powoduje, ze dane osobiste s3
wysytane z urzadzenia do zrodet korzystajacych z omawianych opdji.

e W przypadku korzystania z transmisji danych w roamingu istnieje ryzyko narazenia
wiasciciela urzadzenia na duze koszty.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Transmisja danych Wi, Wt Wiyt
Wiyt

Opdje roamingu
danych

nie korzystaj z roamingu
korzystaj z roamingu

nie korzystaj z | nie korzystaj z
roamingu roamingu

4110 NFC

Komunikacja zblizeniowa NFC (Near Field Communication)
przesytanie plikdw i innych informagji na niewielkie odlegtosci.

a
USTAWIENIA

NFC

Wi,

L]
USTAWIENIA

NFC

umozliwia szybkie, bezprzewodowe

L]
USTAWIENIA

NFC

gdy telefon jest odblokowany
gdy ekran jest wiaczony

zawsze
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Rys. 21 Opgie ustawierr NFC

Ocena ryzyka

Komunikacja NFC wymaga bardzo niewielkiej odlegtosci pomiedzy urzadzeniami ale osoba
postronna moze manipulowac przesytane miedzy dwoma urzgdzeniami NFC dane poprzez
probe ich zaktdcania lub niszczenia.

Istnieje ryzyko przechwytywania danych miedzy dwoma urzadzeniami NFC co moze
spowodowac ich rejestrowanie, przekazanie do niepowotanych odbiorcow lub
modyfikowanie w celu zafatszowania oryginalnych danych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Udostepnij zdjecia, Wt Wiyt. Wit

strony internetowe i Wik,

inne dane oraz paruyj

telefon, dotykajgc nim

innego urzadzenia z

NFC.

Ptac telefonem, WH. Wiy, Wyt

dotykajgc nim czytnika | Wyt

NFC w sklepie

obstugujgcym ptatnosci

zblizeniowe.

Aktywne karty dziatajg | gdy telefon jest odblokowany gdy telefon jest | gdy telefon jest
gdy ekran jest wtaczony odblokowany | odblokowany
zawsze

411

Udostepnianie Internetu

Opdja umozliwia utworzenie mobilnego punkt dostepowy do Internetu, ktory pozwala na
udostepnianie potaczenia przesytania danych za posrednictwem sieci Wi-Fi. Dzieki temu inne
urzadzenia obstugujace tacznosc bezprzewodowa moga taczyc sie z Internetem.

Ocena ryzyka

Korzystajgc z funkcji Udostepnianie Internetu nalezy mie¢ na uwadze to, ze moga
funkcjonowac rozwigzania, ktorych celem jest analizowanie i przechwytywanie ruchu a tym
samym zdalne wptywanie na urzadzania, ktére korzystajg z udostepnianego potgczenia.
Wigczenie opcji Udostepnianie Internetu zwieksza transfer danych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Udostepnienie WH. Wik, Wyt
Wyt
Hasto - - minimum 8
znakow
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a s 18:48 a - 1648 Q

USTAWIENIA

UDOSTEPNIANIE INTERNETU

skonfiguruj

Polaczenie nieudostepnione

udostepnianie | speemspeen

NOKIA Lumia 820_5584
sto (¢

jmniej 8 znak
B855997z

NOKIA Lumia 820_5584 Ui e ety s ot Sy

{asto
B85599"z

@

4112 VPN

Rys. 22 Udostepnienie potgczenia Internetowego

Ustuga VPN umozliwia nawiazywanie bezpiecznego potaczenia z siecig firmowa lub Internetem za
posrednictwem sieci Wi-Fi lub potaczenia danych komorkowych.

Ocena ryzyka

e Korzystajac z funkgji VPN nalezy mie¢ na uwadze to, ze moga funkcjonowac rozwigzania,
ktorych celem jest analizowanie i przechwytywanie ruchu a tym samym zdalne wptywanie
na urzadzania, ktore korzystajg z zestawionego potaczenia.

e Wigczenie opcji VPN zwieksza transfer danych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Stan Wi, Wiyt. Wiyt
Wiyt
Zezwalaj na VPN przez | Wt Wt Wi,
sie¢ komodrkowa Wiyt
Zezwalaj na VPN w Wi, Wit. Wiyt
roamingu przez sie¢ Wik,
komorkowa
Potacz przy uzyciu login + hasto - certyfikat
certyfikat
Sprawdzanie certyfikatu | Wi. Wiy, WH.
serwera Wyt
Potgcz automatycznie | Wt W Wi,
Wiyt
Wysytaj caty ruch WH. WH.
Wyt. (domeny)
Wyt. (zakresy IP)
Serwer proxy WH. Wiyt Wik,
Wiyt
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Nie uzywaj potgczenia | Wt Wik, Wiyt
VPN w firmowej sieci Wyt

Wi-Fi

Nie uzywaj potaczenia | Wt Wik, Wik,
VPN w domowej sieci Wik,

Wi-Fi

a
USTAWIENIA

VPN

tach ekranu,

a

USTAWIENIA DODAJ PROFIL

iet

Wik,

Z VPN w roamingu przez
sie¢ komarkowa

L]
DODAJ PROFIL

a w20 | @

DODAJ PROFIL ZAAWANSOWANE ZAAWANSOWANE

W [ |

D Nie u vera proxy dla adresow

Zaawansowane

Nazwa profi
T ——

Rys. 23 Konfiguracja potqczenia VPN

4113 Kacik z aplikacjami

Kacik z aplikacjami umozliwia skonfigurowanie niestandardowego ekranu startowego telefonu
Windows Phone 8.1, na ktorym beda znajdowac sie wytacznie aplikacje udostepnione osobom
korzystajacym z telefonu. Ustawienia Kacika z aplikaciami mozna wyeksportowa¢ w celu
zastosowania ich na innych urzadzeniach co pozwala na standaryzacje konfiguracji na urzadzeniach
wspotpracownikow.

Ocena ryzyka
e Nalezy mie¢ na uwadze, ze wykorzystywane funkcje w ramach wybranych aplikacji moga
wptywac na stan zabezpieczen telefonu (np. wybor aplikagji Aparat umozliwia dostep do
biblioteki zdje¢, wybdr aplikagji realizujacej funkcje nawigacji GPS powoduje aktywacje
lokalizagji potozenia).
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Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Centrum akgji Wi, WH, Wik,
Wiyt
Ustawienia Wi, Wiyt, Wik,
Wiyt
Przycisk aparatu Wi, WH, Wik,
Wiyt
Przycisk Szukaj Wi, Wiyt, Wik,
Wik,
Przycisk Start Wi, WH, Wik,
Wik,
Przycisk Wstecz Wt W Wik,
Wik,
Modyfikowanie WH. WH. Wyt
kafelkow Wyt

all iz > 18:16

Al H -l iz

USTAWIENIA

kacik z aplikac;

kacik z aplikacj
i (A}p‘l_ikgqe‘ —

wi.

Wyt

zaawansowane

Aby zamknac Kacik z aplikacjami, nacisnij i
przytrzymaj przycisk ania i przesun w

@ &

Rys. 24 Kqcik z aplikacjami

4114 Praca

Firmy, organizacje, uniwersytety i inni pracodawcy moga tworzy¢ na telefonie z systemem Windows
Phone konto firmowe stuzgce do dostarczania aplikacji i danych przydatnych w pracy. Konto firmowe
moze rowniez stuzy¢ do wprowadzania zmian zwiekszajacych bezpieczenstwo danych zwigzanych
z praca. Skonfigurowanie konta firmowego moze spowodowac zainstalowanie w telefonie
nastepujgcych elementow:

e nowe zasady zabezpieczen,
e nowe aplikacje,
e nowe centrum.

Wiekszos¢ kont firmowych jest zwigzana z pewng liczbg zasad, ktore majg zabezpieczy¢ telefon
i znajdujace sie w nim dane zwigzane z praca. Zasady moga rowniez dodawac lub usuwac funkcje
wptywajgce na sposob dziatania telefonu z systemem Windows Phone. Firma moze na przyktad:
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e wymagac hasta o okreslonej dtugosci lub ztozonosci (moze to wymagac zmiany
dotychczasowego hasta),

e wylgczyC karte pamieci (jesli jest w telefonie),

e zdalnie zresetowac telefon do oryginalnego stanu fabrycznego,

e wylgczy¢ wbudowane aplikacje, np. Internet Explorer,

e uniemozliwi¢ dziatanie okreslonych aplikacji zainstalowanych w telefonie,

e uniemozliwi¢ pobieranie okreslonych aplikacji ze Sklepu Windows Phone,

e uniemozliwi¢ usuniecie konta firmowego.

Ocena ryzyka
e Wykorzystywanie opcji Praca umozliwia dostep do aplikacji oraz danych przedsiebiorstwa
dostepnych dla uzytkownikow mobilnych.

Minimalizacja ryzyka

Wykorzystywanie opcji Praca otwiera mozliwosci w zakresie centralnego zarzadzania ustawieniami
urzadzen z Windows Phone. Tym samym minimalizacja ryzyka jest mozliwa poprzez odpowiedni
dobdr zasad zabezpieczen w srodowisku Windows Intune lub System Center Configuration
Manager.

a
USTAWIENIA

dodaj konto

Rys. 25 Ustawienie opcji Praca

4115  Kacik dzieciecy

Opcja Kacik dzieciecy pozwala korzysta¢ z dodanych przez wtasciciela telefonu gier, aplikacji, muzyki
i wideo ale uniemozliwia przejscie do wszystkich pozostatych danych zgormadzonych na telefonie.

Ocena ryzyka
e Konfiguracja dostepu do okreslonych aplikacji moze nies$¢ ze sobg posrednio dostep do
zgromadzonych przez oprogramowanie danych (np. aplikacja Aparat daje dostep do
biblioteki zdjeq).
e Wiaczenie funkgi bez hasta ekranu blokady daje petny dostep do urzgdzenia.

Minimalizacja ryzyka
Zaleca sie stosowanie hasta ekranu blokady zgodnie z wytycznymi w punkcie 4.1.4.
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a - 18:50

APLIKACJE W KACIKU DZIECIECYM

O @ Alarmy
Bl Aparat
g Kalkulator
e Kreatywne Studio
i Nokia Care
J3 Nokia Muzyka

Aplikacje 2] | Przekaz moje dane

g8 Top Aplikacje

© ®
" 1850 a

a

Utwérz hasto Wszystko gotowe!

3

6

9
<]

anuluj zakoncz

Rys. 26 Ustawienie opgji Kqcik dzieciecy

4116 Oszczedzanie baterii

W ramach sekcji mozna wytgczy¢ niepotrzebne funkcje i zapewni¢ oszczedzanie baterii. Dodatkowo
mozna takze uzyskac informacje o wykorzystaniu baterii przez poszczegodlne aplikacje.

a » 185 a il H

OSZCZEDZANIE BATERII OSZCZEDZANIE BATERII OSZCZEDZANIE BATERII

ustawienia ustawienia ustawienia

100%

wykorzystanie

W uzyciu
W tle

@ Aparat

& Telefon

& Ustawienia

Rys. 27 Opgje ustawieri Oszczedzanie baterii

Ocena ryzyka
Wybor ustawien w ramach Oszczedzanie baterii nie ma wptywu na opcje zabezpieczen urzadzenia
gdyz sa one niezalezne od dokonanej w tym zakresie konfiguracji.
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4117 Czujnik danych

Czujnik danych pokazuje szczegdtowy podziat wykorzystania danych w telefonie Windows Phone
i pomaga unikna¢ nieoczekiwanych optat, poniewaz ostrzega o zblizaniu sie do limitu planu
taryfowego. Dodatkowa zaletg jest mozliwos¢ odktadania zadan z duzg transmisjg danych na czas
podtaczenia do sieci Wi-Fi.

5] - 18:52 a

a
USTAW LIMIT

a - 1852

USTAWIENIA USTAW LIMIT

USTAWIENIA

czujnik danych

Typ limitu
nie okreslono

jednorazowy

miesieczny

nieograniczony

Wiecej informacji

Rys. 28 Opcje ustawieri Czujnik danych

Ocena ryzyka
Wybdr ustawien w ramach Czujnik danych nie ma wptywu na opcje zabezpieczen urzadzenia gdyz
s one niezalezne od dokonanej w tym zakresie konfiguracji.

4118  Czujnik pamieci

Czujnik pamieci umozliwia sprawdzanie wolnej pamieci oraz zmiane miejsca zapisywania muzyki,
zdje¢, aplikagji i innych danych. Dodatkowo mozna z tego poziomu usuwac pliki tymczasowe.

-l H

czujnik pamiec] czujnik pamiec

. aplikac)i 1 Innych ganycn
) zajmuj w telefonie, i ?

Rys. 29 Opgie ustawient Czujnik pamieci

Ocena ryzyka
Sekgja Czujnik pamieci stanowi zrodto informacji z mozliwosciag odinstalowania aplikacji oraz
usuniecia plikow tymczasowych wiec nie ma wptywu na opcje zabezpieczen urzadzenia.
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4119  Jasnosé

Opcje sekcji umozliwiajg okreslenie ustawien jasnosci ekranu.

a

USTAWIENIA USTAWIENIA

jasnosc jasnosc

jasnosc

Wi, s 11—

Rys. 30 Opgje ustawieri Jasnos¢

Ocena ryzyka

Wybor ustawien w ramach Jasno$¢ nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne
od dokonanej w tym zakresie konfiguragji.

4120 Obrot ekranu

Opcja umozliwia wigczenie blokady obrotu ekranu, ktéra powoduje ze w przypadku obrdcenia
telefonu nie ulegnie zmianie orientacja telefonu.

a
USTAWIENIA

obrot ekranu

Blokada obrot
Wyt 1I—

USTAWIENIA

obrot ekranu

W |

Rys. 31 Opgje ustawieri Obrét ekranu

Ocena ryzyka

Wybor ustawien w ramach Obrét ekranu nie ma wptywu na opcje zabezpieczen gdyz sg one
niezalezne od dokonanej w tym zakresie konfiguracji.

4121 Wyswietl mgj ekran

Sekgja umozliwia konfiguracje i wyswietlanie ekranu na zewnetrznym monitorze lub rzutniku.
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a - 1853 a

USTAWIENIA WYSWIETL MOJ EKRAN
swietl moj e

Wyswietlanie za pc telewizora,

monitora lub p

. nego ekran
poziomo

zaawansowane

Rys. 32 Opgie ustawierr Wyswiet! mdj ekran

Ocena ryzyka
e W przypadku korzystania z opgji nalezy pamieta¢, ze wyswietlanie ekranu telefonu moze
spowodowal zapoznanie sie nieuprawnionych osob z przechowywanymi w urzadzeniu
informacjami.
e Wpisywane znaki haset w trakcie wyswietlania ekranu sg oznaczane/podswietlane co
umozliwia ich poznanie.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Pokaz dotyk WH. WH. Wyt
Wiyt

4122 Znajdz m¢j telefon

Opcja umozliwia konfiguracje opcji pozwalajacych na lokalizacje telefonu. Po witaczeniu mozna
zablokowac telefon, wymazac go, wtaczyc jego dzwonek lub sprawdzi¢ potozenie telefonu na mapie
przy uzyciu dowolnego komputera podtgczonego do Internetu. Do dziatania jest wymagane konto
Microsoft.

USTAWIENIA

znajdz mo;j tel

Rys. 33 Opgje ustawieri Znajdz mdj telefon
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Ocena ryzyka

e Wigczenie opdji Zapisuj lokalizacje mojego telefonu okresowo i przed wyczerpaniem sie
baterii wigze sie z wykorzystywaniem opdji lokalizacji. Wtaczenie funkgji lokalizacji zwieksza
transfer danych oraz powoduje, ze dane osobiste sg wysytane z urzadzenia do zrodet
korzystajgcych z omawianych opdiji.

e Nie korzystanie z opcji Zawsze uzywaj powiadomien ,push” (zamiast SMS-6w) do wysytania
polecen i aplikagji do telefonu powoduje, ze powiadomienia bedg dziata¢ wolniej a takze
bedzie stosowato sie ograniczenie do 15 wiadomosci SMS w czasie trzech dni co moze
uniemozliwi¢ skorzystanie z funkgji Znajdz m¢j telefon.

Minimalizacja ryzyka

Opcgja Wartosci konfiguracyjne Ustawienie Ustawienie
domysine rekomendowane

Zapisuj lokalizacje Wi, Wik, WH.

mojego telefonu Wyt

okresowo i przed
wyczerpaniem sie
baterii

Zawsze uzywaj Wt Wiyt. Wi,
powiadomien ,push” Wik,
(zamiast SMS-6w) do
wysytania polecen i
aplikacji do telefonu
4123 Kopia zapasowa

W ramach sekcji mozna zarzadzac oraz skonfigurowac opcje kopii zapasowych:

e aplikagji i ustawien,
e wiadomosci SMS,
e zdjeciwideo.

Do dziatania jest wymagane konto Microsoft.

-l H = 16:59 all H (= 17:00 all H+

kopia zapasow] aplikacje+usta

e z ve ¢ przed utrata
informacje w

APLIKACJE+USTAWIENIA
aj kopid
A dane aplikacji

nurze

Co trafia do kopii

aplikacje+ustawienia

wiadomosci SMS

Rys. 34 Opgje ustawieri Kopia zapasowa
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Ocena ryzyka
e Brak kopii zapasowych prowadzi do utraty danych w przypadku awarii urzgdzenia lub jego
zagubienia.
e Dostep do plikow kopii zapasowej przez nieuprawnionych uzytkownikow jest rownoznaczny
z uzyskaniem chronionych danych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Kopia zapasowa Wi, WH. WH.

ustawien Wik,

Kopia zapasowa Wi, WH. WH.

aplikadji Wiyt

Kopia zapasowa SMS- | Wt Wik, WH.

ow Wiyt

Zdjecia Nie przekazuj Dobra jakos¢ Dobra jakosc¢
Dobra jakos¢ (mozliwy transfer | (mozliwy (mozliwy
danych) transfer transfer danych)
Najlepsza jakos¢ (wymaga Wi-Fi) | danych)

Filmy Nie przekazuyj Nie przekazuj Nie przekazuj
Najlepsza jakos¢ (wymaga Wi-Fi)

4.1.24  Synchronizacja ustawien

Opcje sekcji umozliwiaja konfiguracje ustawien aby byty dostepne na wszystkich wykorzystywanych
przez uzytkownika urzgdzeniach Microsoft.

alll H+ = 1700

USTAWIENIA

hronizacja

Rys. 35 Opcje ustawier Synchronizacja ustawieri

Ocena ryzyka
e Korzystanie z opgji wiaze sie z synchronizacjg motywu, ustawien aplikagji, ustawien Internet
Explorer oraz haset na innych urzadzeniach. W przypadku nieuprawnionego do nich
dostepu stanowi to potencjalne zrédto wycieku informacji poufnych oraz osobistych
uzytkownika.
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Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Motyw Wi, WH, Wi,
Wiyt
Ustawienia aplikacji Wi, WH, Wi,
Wiyt
Internet Explorer Wi, WH, Wi,
Wiyt
Hasta Wi, WH, Wik,
Wik,

4125 Tryb samochodowy

Tryb samochodowy powoduje wytgczenie na czas kierowania samochodem wszystkich
powiadomien oprocz SMS-Ow | potaczen telefonicznych. Istnigje takze mozliwos$C wytgczenia
powiadomien SMS i potgczen telefonicznych. Do skorzystania z funkcji niezbedne jest urzadzenie
Bluetooth.

-l H ) all H (= 17:00 all H = 17:01

potaczenia

J F o

TRYB SAMOCHODOWY: KONFIGURACJA
Bluetooth

ho oze wla

Witamy w trybie
samochodowym!

dodaj urzadzenie

pusiecs

pusiecs

Rys. 36 Opgje ustawieri Tryb samochodowy

Ocena ryzyka
e Wybor ustawien w ramach Tryb samochodowy nie ma wptywu na opcje zabezpieczen
urzadzenia gdyz sg one niezalezne od dokonanej w tym zakresie konfiguragji.
e Wybor ustawien w ramach Tryb samochodowy ma wptyw na bezpieczenstwo w ruchu
komunikacyjnym.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Ignoruj pofaczenia WH. Wik, Wyt
Wyt
Ignoruj SMS-y WH. Wik, WH.
Wyt
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4126 Lokalizacja

Sekcja umozliwia wigczenie lokalizacji, ktéra przekazywana jest aplikacjom, ktérym zezwolono na
dostep. Ponadto istnieje mozliwos¢ konfiguracji geofencingu, ktory odpowiada za wykrywanie granic
wokot interesujgcego obszaru.

a
USTAWIENIA

lokalizacja

L]
USTAWIENIA

lokalizacja

woo

Pokaz ikone

Rys. 37 Opgje ustawier Lokalizagja

Ocena ryzyka
e Wigczenie funkgji zwieksza transfer danych oraz powoduje, ze dane osobiste sg wysytane
z urzadzenia do zrodet korzystajgcych z omawianych opdji.
e Korzystanie z lokalizacji powoduje, ze dane sg dostepne dla operatora komoérkowego.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Ustugi lokalizacyjne Wi, W, Wi,
Wyt

4.1.27 1d. tresci reklamowych

Sekcja umozliwia konfiguracje identyfikatorow tresci reklamowych. W celu lepszego dostosowania
reklam, system Windows Phone umozliwia aplikacjom uzyskiwanie dostepu do identyfikatora
unikalnego dla kazdej osoby korzystajacej z telefonu z systemem Windows Phone. Dostep do tego
identyfikatora mozna w kazdej chwili zresetowac lub wytgczy¢. Jesli zostato wybrane zezwolenie
aplikacjom na uzyskiwanie dostepu do identyfikatora tresci reklamowych, system Windows Phone
udostepni go wszystkim aplikacjom, ktore go zazadaja. Aplikacje moga przechowywac lub przesytac
te informacje. Tworcy aplikacji i sieci reklamowe korzystajg z identyfikatora tresci reklamowych
w celu dostarczania interesujgcych reklam na podstawie analizy uzywanych przez uzytkownika
aplikacji. Tworcy aplikagi moga go rowniez uzywa¢ do ulepszania jakosci ustug, poniewaz
identyfikator ten umozliwia im okreslanie czestotliwosci i skutecznosci reklam oraz wykrywanie
oszustw i zagrozen dla bezpieczenstwa telefonu. Jesli zostanie wigczony dostep do identyfikatora
tresci reklamowych, kazde skorzystanie z niego przez dang aplikacje bedzie zgodne
z obowigzujacymi w jej przypadku zasadami ochrony prywatnosci. Po wytaczeniu tego ustawienia
do aplikagji zadajacych dostepu do identyfikatora tresci reklamowych nie bedg wysytane zadne
informacje. Po ponownym wigczeniu ustawienia generowany jest nowy identyfikator.
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a
USTAWIENIA

reklamy

Rys. 38 Opgje ustawiert Reklamy

Ocena ryzyka
e Korzystanie z opcji powoduje wyswietlanie spersonalizowanych reklam dla uzytkownika na
podstawie wykonywanych przez niego dziatan w urzadzeniu.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Id. tresci reklamowych | Wt Wit. Wiyt
Wiyt

41.28 Data + godzina

Sekcja umozliwia reczna lub automatyczng konfiguracje daty, godziny oraz strefy czasowe;.

] W 19:43 a s 19:43

data+godzina | data+godzina

Wi ==l

Rys. 39 Opgje ustawieri Data + godzina

Ocena ryzyka
Wybor ustawien w ramach Data + godzina nie ma wptywu na opcje zabezpieczen urzadzenia gdyz
sg one niezalezne od dokonanej w tym zakresie konfiguracji.

4129 Klawiatura

Sekgja umozliwia konfiguracje jezykow klawiatury oraz dodatkowych opcji zwigzanych z jej obstuga
(np. podpowiadanie tekstow, wstawianie spacji, rozpoczynanie zdan wielka literg itp.)
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Podczas pisania system Windows Phone moze podpowiadac stowa i poprawki na podstawie
zawartosci stownika telefonu. W miare uptywu czasu telefon automatycznie dostosowuje sie, aby
podpowiadac stowa, ktore zostaty wczesniej napisane (na przyktad nazwiska). Te stowa sg
przechowywane tylko w telefonie. Telefon moze rowniez podpowiadac stowa na podstawie
ostatnich watkdw wiadomosci. W wiekszosci jezykdw mozna wybrac wytgczenie tych podpowiedzi.
Decydujac sie na uczestnictwo w programie wysytania informacji dotyczacych klawiatury dotykowej
mamy wptyw na usprawnianie funkgji pisania w telefonie Windows Phone, a takze ulepszanie innych
produktow i ustug firmy Microsoft. Po wigczeniu tej funkgji informacje o korzystaniu z klawiatury
dotykowej uzywane przez system Windows Phone do rozpoznawania wpisywanych znakow (,punkty
dotyku”) sa przesytane do firmy Microsoft w przypadku kazdego uzycia klawiatury w telefonie.
Wszystkie wpisane znaki, wyrazy wybrane sposrodd podpowiedzi i automatyczne korekty rowniez
zostang przestane. Poniewaz znajomos¢ wyrazow wpisywanych przez uzytkownikéw w telefonach
zwieksza trafnos¢ interpretowania wpisywanych znakow, wysytany bedzie rowniez tekst. W celu
ochrony prywatnosci uzytkownika nie sg gromadzone informacji dotyczacych klawiatury dotykowej,
gdy w telefonie wyswietlany jest ekran logowania lub pole hasta. Stosowane sa réwniez srodki
majace na celu uniemozliwienie zbierania adresow e-mail i sekwengji cyfr, takich jak numery
telefonéw czy numery kart kredytowych. Informacje dotyczace klawiatury sa wysytane z losowym
identyfikatorem, ktéry nie umozliwia identyfikacji telefonu. Nastepnie sa taczone z tekstami
uzyskanymi od wielu uzytkownikéw systemu Windows Phone i przeksztatcane w sekwencje znakéw
i stow stuzace do analizy.

a
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klawiatura

q Q9

ZAAWANSOWANE Resetowanie listy

podpowiedzi
stownik

: E ooy
resetuj podpowiedzi isty po e zachowamy ich

lodane do listy

® dodaj klawiatury

angielski (Stany
Zjednoczone)

zecinka, gdy jest

polski

owrotem na litery po
naciénij, aby zmienic

emotikonu

zaawansowane

Wigcej informagji

Rys. 40 Opgje ustawieri Klawiatura

Ocena ryzyka
Wybor ustawien w ramach Klawiatura nie ma wptywu na opcje zabezpieczen urzadzenia gdyz sa
one niezalezne od dokonanej w tym zakresie konfiguradji.
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4130 Jezyk

Sekcja umozliwia dodanie jezykow i konfiguracje opdji klawiatury, regionu i mowy.

a a q WA 1944
USTAWIENIA DODAJ JEZYKI Pobrac¢ funkcje jezykowe?

Jezyk Nastepujace funkgje dla tego jezyka nie s

D Afrikaans obe zainstalowane w tel

@ dodaj Jezyk\ |:| Azarbaycan dili

D Bahasa Indonesia

[ Bahasa Melayu (Brunei Darussalam)
D Bahasa Melayu (V

D catala

[ éestina

D dansk

® ®

Rys. 41 Opgie ustawieri Jezyk

Ocena ryzyka

Wybor ustawien bezposrednio w ramach sekgi Jezyk nie ma wptywu na opdge zabezpieczen

urzadzenia gdyz sa one niezalezne od dokonanej w tym zakresie konfiguragji.

4131 Region

Ustawienia sekcji umozliwiajg konfiguracje kraju oraz formatu regionalnego.

] 5] w Zrzutach ekranu

USTAWIENIA KRAJ/REGION FORMAT REGIONALNY
region

Oman

Afrikaans (Republika

- Pakistan Potudniowej Afryki)

Pl Albanski (Albania)

FEIEIE Alzacki (Francja)

Papua Nowa Gwinea AmbanyjskilEtiopia)

Faragwaj Angielski (Australia)

Peru

Angielski (Belize)

Angielski (Filipiny)
Rys. 42 Opgje ustawiert Region

Ocena ryzyka

Wybor ustawien w ramach sekcji Region nie ma wptywu na opcje zabezpieczen urzadzenia gdyz sg

one niezalezne od dokonanej w tym zakresie konfiguracji.

4132 Raport

Ustawienia sekcji odpowiadajg za konfiguracje wysytania raportow o korzystaniu z telefony w celu

ulepszania produktéw i ustugi firmy Microsoft oraz jej partnerow.
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Uczestnictwo w programie przesytania raportéw o dziataniu systemu Windows Phone ma na celu
pomoc firmie Microsoft w doskonaleniu tego systemu oraz innych produktow i ustug. Decydujac sie
na uczestnictwo w programie zbierane sg podstawowe informacje o sposobie korzystania z telefonu,
aplikagji oraz generowanych btedach w obszarach:

Konfiguracja telefonu, np. uzywane potgczenia sieciowe, rozdzielczos¢ ekranu, uzycie
pamieci, czas pracy baterii, ustawienia domeny skonfigurowanych kont e-mail oraz wersja
zainstalowanego systemu Windows Phone.

Wydajnos¢ i niezawodnos¢, np. informacje na temat tego, jak szybko dana funkcja
odpowiada na naci$niecie przycisku, ile wystepuje probleméw zwigzanych z dang funkcja
oraz jak szybko informacje sg wysytane lub odbierane za posrednictwem potgczenia
sieciowego.

Korzystanie z aplikacji, np. najczesciej uzywane opcje, funkcje przypiete do ekranu
startowego, sposéb nawigowania w menu i Sklepie, czestos¢ modyfikowania ustawien,
pobierania aktualnosci oraz aktualizowania informacji kontaktowych, a takze czas
korzystania z okreslonych funkgji.

Btedy w dziataniu oprogramowania, np. problemy przeszkadzajace w korzystaniu z telefonu
oraz btedy wystepujgce w sposob niewidoczny dla uzytkownika. Raporty mogg zawierac
informacje osobiste, ale firma Microsoft uzywa ich do diagnozowania btedéw, a nie do
identyfikowania uzytkownika ani do kontaktowania sie z nim. Na przyktad raport zawierajacy
migawke pamieci urzadzenia moze zawiera¢ fragment otwartej wiadomosci e-mail lub SMS
albo dane przestane ostatnio do witryny internetowe.

Raporty dobrowolnie przesytane do firmy Microsoft.

Firma Microsoft nie uzywa informacji zebranych w raportach do identyfikowania
uzytkownikoéw, chyba ze uzytkownik jawnie zezwoli na to w przypadku okreslonej funkgji (np.
w celu wyswietlania propozycji w Sklepie). Firma Microsoft uzywa tych informacji, aby
usprawni¢ najczesciej uzywane produkty i funkcje oraz opracowac rozwigzania czesto
wystepujacych problemow. Zbierane informacje, a w szczegdlnosci raporty dotyczace
bteddéw, moga zawiera¢ dane osobowe, ale firma Microsoft uzywa tych informacji do
diagnozowania btedow, a nie do identyfikowania uzytkownika ani do kontaktowania sie
z nim. W celu doskonalenia produktow i ustug dziatajgcych na podstawie oprogramowania
firmy Microsoft moze ona udostepniac informacje z programu raportéw wytwércom sprzetu
i innym zaufanym partnerom. Zabraniamy tym partnerom wykorzystania tych informacji
w celu identyfikowania uzytkownikow lub kontaktowania sie z nimi.

Automatyczne aktualizacje telefonu

Firma Microsoft publikuje aktualizacje systemu operacyjnego telefonu zawierajgce przydatne
lub krytyczne usprawnienia. Aby uzytkownik mogt na biezaco otrzymywac informacje
o nowych aktualizacjach, telefon regularnie sprawdza ich dostepnosc¢. Po wtaczeniu tej opdji
aktualizacje sg pobierane automatycznie. Uzytkownik bedzie nadal powiadamiany
0 pobranych aktualizacjach i proszony o ich instalacje. Aktualizacje krytyczne beda
instalowane automatycznie. Po wytgczeniu tej opgji uzytkownik bedzie powiadamiany
o dostepnych aktualizacjach do pobrania i bedzie modgt zdecydowad, kiedy maja zostac
pobrane i zainstalowane.

Uzyskiwanie automatycznych aktualizacji aplikacji ze Sklepu
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Tworcy aplikacji czesto wykonujg ich aktualizacje. W zaleznosci od liczby zainstalowanych aplikadji
w telefonie liczba aktualizacji bedzie zréznicowana. Aby utatwi¢ pobieranie aktualizacji (w zaleznosci
od ustawien transmisji danych przez sie¢ komodrkowa), mozna wybra¢ opcje automatycznego
pobierania aktualizacji.

a
USTAWIENIA

Rys. 43 Opgje ustawieri Raport

Ocena ryzyka
e Korzystanie z opcji powoduje przesytanie raportow o korzystaniu z telefonu co moze
powodowac, ze dane osobiste beda wysytane z urzadzenia do zrodet korzystajacych
z omawianych opcji.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Wysytaj raporty WH. WH. Wyt
Wyt
4133 Mowa

Sekcja umozliwia konfiguracje funkgji, ktéra pozwala na czytanie przychodzacych wiadomosci SMS.

a a
USTAWIENIA USTAWIENIA

mMOwa mowa

a
USTAWIENIA

mowa

przycisk Szukaj, aby Jezyk b

Polski (Polska)

D Mowa dostepna mime blokady

przycisk Szukaj, aby

wylaczone
D Wigcz ustuge a mowy
Zawsze W}QCZOHE
Bluetooth i zestawy stuchawkowe

tylko Bluetooth

Jezyk Mow Z a poufnosci informacii tylko zestaw przewodowy

Polski (Polska)

] Mowa dostepna mimo blokady

Rys. 44 Opgje ustawieri Mowa
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Ocena ryzyka
e W przypadku korzystania z funkcji Mowa istnieje ryzyko zapoznania sie przez osoby
niepowotane z trescig wiadomosci SMS kierowanych do uzytkownika telefonu.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Czytaj przychodzace wytgczone Bluetooth i wytgczone
SMS-y na gtos zawsze wiaczone zestawy
Bluetooth i zestawy stuchawkowe
stuchawkowe

tylko Bluetooth

tylko zestaw przewodowy
Mowa dostepna mimo | Wt. Wiyt. Wit
blokady Wik,
4134 Utatwienia dostepu

Utatwienia dostepu umozliwiajg okreslenie:

e rozmiaru tekstuy,

e konfiguracje wysokiego kontrastu,

e wykorzystanie funkgji Narrator i sposobu jej wtaczenia,

e ustawien powiekszania,

e konfiguragje tresci internetowych,

e konfiguracje trybu TTY/TDD,

e podpisow w przegladarce na ktére sktadajg sie ustawienia wygladu przegladarki.
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a
USTAWIENIA

utatwienia

USTAWIENIA

utatwienia

nformagji o Narratorze

a
USTAWIENIA

utatwienia

Rozmiar tekstu

USTAWIENIA

utatwienia

ULATWIENIA DOSTEPU
podpisy w prz

czarny

a
Narrator
Narratora mozna uzy

w

Mowa.

a
WYBIERZ ELEMENT

proporcjonalna szeryfowa

stata bezszeryfowa

nieformalna
reczna

mate litery

a
USTAWIENIA

utatwienia

Jarratol

Wigcej informacji o Narratorze

Zapi

ULATWIENIA DOSTEPU

podniesiona krawedZ
obnizona krawedz
kontur

z cieniem

s 19:46
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a
WYBIERZ ELEMENT

czarny
niebieski
zielony
pomaranczowy
czerwony

ZOMy

Ocena ryzyka

a
ULATWIENIA DOSTEPU

podpisy w prze

a
ULATWIENIA DOSTEPU

podpisy w przs

nieprz

potprzezroczyste
nieprz

potprzezroczyste

olor tta
czarny

a
ULATWIENIA DOSTEPU

podpisy w prze

a
ULATWIENIA DOSTEPU

tta
czarny
Przezron

nieprzezroczyste

nieprzezn

potprzezroczyste
nieprzezroczyste
przezroczyste

potfprzezroczyste

przezroczyste

Rys. 45 Opcje ustawiert Utatwienia dostepu

a
WYBIERZ ELEMENT

biaty

niebieski
zielony
pomaranczowy
czerwony

26hy

Wybor ustawien w ramach sekgji Utatwienia dostepu z uwagi na ich przeznaczenie nie podlega
ocenie ryzyka w zakresie zabezpieczen urzadzenia.

4135 Aplikacje dla akcesoriow

W ramach sekgji istnieje mozliwos¢ konfiguradji telefonu z takimi urzadzeniami jak inteligentne
zegarki, inteligentne obudowy telefonow, czujniki fitness i budziki.

Niektére akcesoria moga pobierac¢ powiadomienia z telefonu takie jak:

informacje o nadchodzacych potaczeniach telefonicznych wigcznie z identyfikatorem osoby

dzwonigcej,
wiadomosci SMS, w tym informacje o nadawcy i tres¢ wiadomosci,
przypomnienia,

alarmy,

banery powiadomien pochodzacych od innych firm,

wiadomosci e-mail,

metadane odtwarzania multimedidw.
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«lll iz

USTAWIENIA

aplikacje dla ak

Rys. 46 Opgje ustawieri Aplikacje dla akcesoridw

Ocena ryzyka
e Korzystanie z funkgji Aplikacje dla akcesoriéw moze stanowi¢ zrédto dostepu do danych
poufnych uzytkownika jesli osoba postronna ma dostep do podtaczonego akcesoria.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Aplikacja dotaczona do | Zalezne od aplikadji Zalezne od Zalezne od

akcesoria aplikadji aplikagji

41.36 Aktualizacje

W ramach sekcji mozna sprawdzi¢ dostepnos$¢ aktualizacji oraz uruchomi¢ proces aktualizadji
urzadzenia. Dodatkowo istnieje mozliwos¢ konfiguracji automatycznego pobierania w odniesieniu
do ustawien transmisji danych.

a W 19:47

USTAWIENIA

aktualizacje

buj

sprawdz aktualizacje

e pobieraj akt:

0 ustawienia t

Rys. 47 Opcje ustawieri Aktualizacje

Ocena ryzyka
e Brak polityki aktualizagji urzadzen lub niedbanie o ich instalacje naraza uzytkownika
urzadzenia na dziatanie znanych podatnosci zwigzanych z omijaniem zabezpieczen.
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Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Automatycznie pobieraj | Wt WH, Wi,

aktualizacje, jesli Wik,

zezwalajg na to
ustawienia transmisji
danych

4137 Informacje

Sekcja umozliwia uzyskanie szczegdtowych informadji na temat urzadzenia, systemu operacyjnego,
warunkow uzytkowania czy zasad zachowania poufnosci informacji. Dodatkowo istnieje mozliwos¢
wykonania z tego poziomu resetu telefonu do ustawien fabrycznych co powoduje wymazanie cate;
zawartosci osobistej, w tym aplikacji, gier, zdje¢, muzyki i filmow.

a a
USTAWIENIA USTAWIENIA

informacje informacje

wiecej informacji

Warunki uzy nia

zresetuj telefon

Rys. 48 Opgje ustawieri Informacje

Ocena ryzyka
W przypadku niepowotanego dostepu do opgji resetowania urzadzenia istnieje ryzyko utraty
danych, ktore nie zostaty zarchiwizowane.

4138 Konto Nokia

Konto Nokia zapewnia petny dostep do ustug Nokia i pomaga zarzadzac kontem uzytkownika, jego
danymi oraz sposobem komunikagji z serwisem Nokia.
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il He
Zaloguj
Uzyj innego konta Nokia

Zaloguj sie przy uzyciu hasta Nokia lub
uzywanego identyfikatora.

Nie znam swojego hasta
Zazwyczaj loguje sie przy uzyciu:

f Facebook

®

Ocena ryzyka

all H+ 833 all H+

KONTC NOKIA KONTO NOKIA

Utworz swoje konto Nokia.

E-mail
Utwarz hasto

6 —18 znakow

D Pokaz hasto

zaloguj

Dlaczego?

i. Facebook

== Microsoft account

Rys. 49 Opgje ustawieri Konto Nokia

alll He

KONTO NOKIA
Zaloguj sig na konto Nokia.

E-mail lub uzytkownik

[ Pokas hasto

Nie znam swojego hasta

Nie mam konta Nokia

e Korzystanie z konta Nokia powoduje przesytanie informacji i danych uzytkownika do zrodet
odpowiedzialnych za dziatanie ustugi.
e Drziatanie funkcji wymaga zezwolenia na dostep do imienia i nazwiska, pfci, awataru,
kontaktow i znajomych uzytkownika telefonu.
e Korzystanie z konta Nokia narzuca automatyczne logowanie oraz dostep do adresow e-mail
uzytkownika urzadzenia.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Konto Nokia Wi, Wiyt. Wiyt
Wyt

41.39 Punkt dostepu

Konfiguracja punktu dostepu umozliwia tacznos¢ z siecig Internet oraz wysytanie wiadomosci

multimedialnych (MMS).

Wykonujac w telefonie czynnosci wymagajace potaczenia sieciowego (np. wysytanie wiadomosci
e-mail, pobieranie aktualnosci z sieci spotecznosciowych, przegladanie witryn sieci Web, pobieranie
aplikacji) urzadzenie automatycznie taczy sie z siecig komorkowa w celu przestania informacji. Jesli
telefon ma potaczenie z siecig Wi-Fi jest ona uzywana zamiast potgczenia komorkowego.

Ocena ryzyka

e Posiadanie skonfigurowanego i aktywnego punktu dostepu, umozliwia urzadzeniu
i zainstalowanym na nim aplikacjom na korzystanie w tle z transmisji danych.
e Wiaczenie funkcji zwieksza transfer danych oraz powoduje, ze dane osobiste sa wysytane
z urzadzenia do zrodet korzystajgcych z omawianych opdii.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Punkt dostepu WH. WH. WH.
Wyt
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-l H » 15102 «lll H 1] 2 all H

USTAWIENIA USTAWIENIA USTAWIENIA

punkt dostepu | wyswietl wyswiet|

Nazwa

sig z Internetem

ORANGE ORANGE

APN do Internetu @

Nazwa punktu dostept

-l H ¥ 1502 all H

wyswietl wyswietl

APN do MMS

Rys. 50 Opgje ustawiers Punkt dostepu

4140 Audio

Ustawienia w sekcji umozliwiaja konfiguracje korekgji dzwieku oraz dodatkowe opcje zwigzane
z odtwarzaniem muzyki.

Al H > 18:3¢ all H

USTAWIENIA USTAWIENIA

korektor ulepszenia

Rys. 51 Opgje ustawier Audio
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Ocena ryzyka
Wybor ustawien w ramach Audio nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne od
dokonanej w tym zakresie konfiguragji.

4141 Dotknij

Ustawienia w sekcji umozliwiajg okreslenie czutosci wyswietlacza na dotyk, wtaczenie opgji budzenia
wyswietlacza po dwukrotnym jego nacisnieciu oraz okreslenie wibracji w trakcie uzywania klawiszy

funkcyjnych.
all H » 18:35 all H ] all = 1835
USTAWIENIA USTAWIENIA Zmiana wymaga ponownego
dotan dotan uruchomienia
Zrestartuj telefon, by wprowadzic tg
[ ¢ zmiane.
Rys. 52 Opgje ustawieri Dotknij
Ocena ryzyka

Wybdr ustawien w ramach Dotknij nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne
od dokonanej w tym zakresie konfiguradji.

4.1.42 Kontrola pamieci

W ramach sekcji prezentowana jest zawartos¢ pamieci urzadzenia oraz istnieje mozliwos¢
sprawdzenia wolnego i zajetego miejsca z opcjg kasowania aplikacji, map czy plikow tymczasowych.

all H » 18:35 «ll H > 18:35 all H «ll H

KONTROLA PAMIECI KONTROLA PAMIECI KONTROLA PAMIECI APLIKACJE

szczegOty szczegOoty

wyezy$é
[ | ﬂ
kacznie 9sty Zdje

e I 641 MB

plii | 55GB

19GB

6,5 GB

Rys. 53 Opgje ustawieri Kontrola pamigci
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Ocena ryzyka
Wybor ustawien w ramach Wyswietl nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne
od dokonanej w tym zakresie konfiguracji.

4143 Filtr potgczen + SMS

Opdja Filtr potaczen + SMS zapewnia mozliwos¢ blokowania potgczen przychodzacych oraz odbioru
wiadomosci tekstowych (SMS). Filtrowanie bazuje na zdefiniowane] przez uzytkownika liscie
numerow telefondéw.

Ocena ryzyka
Wybor ustawien w ramach Filtr potagczen + SMS nie ma wptywu na opcje zabezpieczen gdyz sg one
niezalezne od dokonanej w tym zakresie konfiguradji.

-l Z2 85 > 18:38 al 7z B > 18:36 -l 7z B
USTAWIENIA USTAWIENIA FILTR POLACZEN+5MS

Zdawansowane

zablokowane numery zablokowane numery

Zablokowane potgczenia Zablokowane potaczenia

blokowane wiadomosci SMS

zaawansowane

-l 7z 8

FILTR POEACZEN +SMS

Rys. 54 Opcje ustawieri Filtr potgczeri + SMS

4.1.44  Ekran podgladu

Opcja Ekran podgladu umozliwia wyswietlanie informacji pochodzacych z aplikadji zainstalowanych
na urzadzeniu. Informacje wyswietlaja sie na ekranie urzadzenia w czasie kiedy ekran przechodzi ze
stanu aktywnego do stanu uspienia.

Ocena ryzyka
e Wybor ustawien w ramach Ekranu podgladu moga mie¢ wptyw na ujawnienie poufnych
informacji przechowywanych w ramach aplikacji zainstalowanych na urzadzeniu. .
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Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Ekran podgladu Wik, Interwat Wik,
Podejrzyj
Interwat
Zawsze Wiaczone

-l 7 B = 1841 =] = 1841
USTAWIENIA USTAWIENIA

ekran podglad] ekran podglad

= | = 18:41 = | = 1841
USTAWIENIA USTAWIENIA

ekran podglad] ekran podglad

i zawartodé ekranu blokady w aplik wyjatki

Rys. 55 Opgje ustawieri Ekran podglqdu
4145 Wyswietl
W ramach ustawien dostepne sa opcje umozliwiajgce konfiguracje:

e konfiguragji czytelnosci przy Swietle stonecznym,
e ustawienia jasnosci funkcji Oszczedzanie baterii,
e ustawienia profili kolorow ekranu.

= | -l 7z B

USTAWIENIA

wyswie

PROFIL KOLOROW

Nasycenie koloréw

Profil kolorow

Naturaine

Rys. 56 Opcje ustawien opcji Wyswietl
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Ocena ryzyka
Wybor ustawien w ramach Wyswietl nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne
od dokonanej w tym zakresie konfiguracji.

4146 Sie¢ +
Ustawienia Sie€ + umozliwiajg wykonanie:

e konfiguragji ustawien potgczen oczekujgcych i przekazywania potgczen,
e mozliwos¢ ustawienia zestawu znakow SMS,
e uzyskanie informagji 0 operatorze i ustawieniach karty SIM.

USTAWIENIA USTAWIENIA

zredukowany

zoptymalizowany dla tureckiego

Rys. 57 Opgje ustawien sie¢ +

Ocena ryzyka
Wybor ustawien w ramach Sie¢ + nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne od
dokonanej w tym zakresie konfiguragji.

4147 Info + dodatki

W ramach sekcji dostepne sa szczegdtowe informacje na temat oprogramowania, urzadzenia oraz
zasady | obowigzujagce umowy.

= | Ll 7z B

USTAWIENIA

info+dodatki

USTAWIENIA

Wersja oprogramowani

Lumia Cyan @
Zasady i umowy

Informacje tu podane to aktualizacje
majace za zadanie uprzyjemnié
korzystanie z telefonu Lu

Firmware Update Notifier 1.2.

Glance PinBoards App Agen 1.7
Lumia First Use Experience 1.10.0.4
Lumia S| 0

Rate Us 2.6

Silent Installer 1.6.0.6

SIM Unlock 1.0.0.5
SMS vCard Receiver 1.2.1.7

SpamFilter 1.9.31

Rys. 58 Opgja info + dodatki
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Ocena ryzyka
Sekcja Info + dodatki stanowi zrodto informacji bez mozliwosci konfiguracji wiec nie ma wptywu na
opcje zabezpieczen.

4148 Koncentrator urzadzen

Koncentrator urzadzenn umozliwia podtaczanie innych telefondw, akcesoriow, tabletow,
komputeréw, konsol do gier, telewizoréw, drukarek i innych urzadzen oraz zarzadzania nimi.

-l 7 B2 r 18:42 =]
KONCENTRATOR URZADZEN KONCENTRATOR URZADZEN

urzgdzenia blisko

LUKASZ

I;l Uzyj aplikagji do potaczenia

g== RT-AC66U
!. Usvi aplikacii do potaczenia

Rys. 59 Opcje ustawiers Koncentrator urzqdzen

Ocena ryzyka

e Wiaczenie funkgji powoduje, ze dane osobiste sa wysytane z urzadzenia do zrodet
korzystajacych z omawianych opdji.

e Korzystanie z opgji moze wigzac sie z synchronizacja wybranych ustawien do innych
urzadzen. W przypadku nieuprawnionego do nich dostepu stanowi to potencjalne zrodto
wycieku informadji poufnych oraz osobistych uzytkownika.

e Wigczenie opgji powoduje domyslnie wigczenie lokalizagji telefonu. Wiaczenie funkdji
lokalizacji zwieksza transfer danych oraz powoduje, ze dane osobiste sg wysytane
z urzadzenia do zrodet korzystajacych z omawianych opdji.

Minimalizacja ryzyka
Przed wiaczeniem opgji Koncentrator urzadzen nalezy zweryfikowa¢ zakres ustawien i rodzaj
danych, ktére beda synchronizowane z podtgczonymi urzgdzeniami.

4149 Ocen nas

Ustawienia umozliwiaja wyrazenie opinii dotyczacej uzywanego telefonu oraz konfiguracje udziatu
w programie ulepszania produktow.
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opinia opinia wez udziat
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Jaka jest szansa, Ze poledisz: Lumia 925 O Wez udziat w programie ulepszania

przyjacielowi lub znajomemu? produktdw

, dlaczego wybrate$ te odpowiedz L oparciu o

] sadobne & e uwag| mozemy
Wyjaénij, dlaczego wybrates te odpowiedz o gustt

celu uzyskania dalszych informacji

D Mozna sie ze mng skontaktowad w
celu uzyskania dalszych informacji

Wiecej informacji online

Rys. 60 Ustawienia opcji Ocefi nas

Ocena ryzyka

e Ustawienie udziatu w programie ulepszania produktéw wigze sie z przekazywaniem firmom
Nokia i Microsoft informacji dotyczacych sposobu wykorzystywania urzadzenia, aplikacji
i ustug dostepnych w telefonie. Nalezg do nich takie dane jak model urzadzenia, nazwa
operatora, kraj, unikatowy identyfikator urzadzenia, poziom natadowania baterii, dziatanie
podfgczonych akcesoridw, informacje o btedach, opinie i oceny uzytkownikow. W ramach
programu nie sg gromadzone dane i zawartos¢ wiadomosci e-mai, SMS, dokumenty,
notatki, wyszukiwania, zawartos¢ plikdbw multimedialnych czy dane o lokalizagji.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Wez udziat w Wi, Wt Wiyt

programie ulepszania Wik,

produktow

4.2 Ustawienia aplikacji

Ustawienia aplikacji majg istotny zwigzek z aspektami bezpieczenstwa urzadzen Windows Phone.
Ich konfiguracja odbywa sie z poziomu Ustawienia > Aplikacje i obejmuje Internet Explorer, kontakty,
mapy, Office, portfel, sklep, telefon, wiadomosci, wyszukiwanie oraz zdjecia + aparat.
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alll 7 > 1919 alll 7z

aplikacje aplikacje

Internet Explorer

portfel

kontakty sklep

mapy telefon

Office wiadomosci

portfel wyszukiwanie
sklep zdjecia+aparat

telefon

Rys. 61 Ustawienia z podziatem na aplikacje

421 Internet Explorer

Sekga umozliwia konfiguracje przegladarki Internet Explorer.

alll 7% = 1920

USTAWIENIA

Prycisk na pasku adresu kontroluje

Czujniku danych

automatyczne
an
T

Rys. 62 Ustawienia Internet Explorer

4211 Preferencje witryny internetowej

W zaleznosci od ustawienia wyswietlanie witryn odbywa sie w trybie dla telefonéw lub dla

komputeréw.
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all 7%
USTAWIENIA

Rys. 63 Ustawienia Internet Explorer - wybdr wersji

Ocena ryzyka
o Wybdr ustawienia moze wptywac na opcje zabezpieczen urzadzenia z uwagi na réznice
w wykorzystywanych technologiach WWW.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Preferencje witryny Wersja dla komorek Wersja dla Wersja dla

internetowej Wersja dla komputerow komorek komorek

Uwaga: Stosowanie
opgji dla komorek
uniemozliwia dostep
do witryn WWW
przeznaczonych dla
komputerow co moze
ograniczac dostep do
pozadanych tresci.
4.2.1.2 Przycisk na pasku adresu kontroluje

Ustawienia umozliwia okreSlenie zachowania sie przycisku po lewej stronie od paska adresu.
Do wyboru jest opcja Ulubione lub Karty.
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all 7%

USTAWIENIA

Internet Explors

Rys. 64 Ustawienia Internet Explorer - przycisk na pasku adresu

Ocena ryzyka

Wybor ustawienia nie ma wptywu na opcje zabezpieczen gdyz sg one niezalezne od dokonanej
w tym zakresie konfiguracji.

4.2.1.3 Oszczedzanie w Czujniku danych

Ustawienie odpowiada za ilos¢ wyswietlanych tresci w trakcie przegladania witryn WWW w ramach
ponizszych opdji:

Wytaczone (Bedziemy pobierac petne strony),

Standardowe (Bedziemy lekko kompresowac obrazy na stronach),

Wysokie (Bedziemy mocno kompresowac obrazy, blokowac niektdre reklamy i pobierac
tylko fragmenty stron),

Automatyczne (Bedziemy wybiera¢ optymalne ustawienia na podstawie podanych informadji
o limicie transferu).

Internet Explors

wytaczone

standardowe
wysokie

automatyczne

Rys. 65 Ustawienia Internet Explorer - czujnik danych
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Ocena ryzyka

e Ustawienie ma wptyw na bezpieczenstwo z uwagi na mozliwos¢ okreslenia ilosci
wyswietlanych (a tym samym pobieranych) tresci z witryn WWW, w tym reklam i obrazow.

Minimalizacja ryzyka

Czujniku danych
Uwaga: Stosowanie
opcji Wysokie ma
wptywa na ilos¢
prezentowanych
danych w trakcie
przegladania witryn
WWW i moze
spowodowac brak
dostepu do
koniecznych informacji.

petne strony)

Standardowe (Bedziemy lekko
kompresowac obrazy na
stronach)

Wysokie (Bedziemy mocno
kompresowac obrazy, blokowac
niektore reklamy i pobierac tylko
fragmenty stron)

Automatyczne (Bedziemy
wybierac optymalne ustawienia
na podstawie podanych
informacji o limicie transferu)

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane
Oszczedzanie w Wytaczone (Bedziemy pobiera¢ | Wytgczone Wysokie

4214 Usun historie

Opcja pozwala na wykasowanie historii przegladania, plikow cookie oraz tymczasowych plikéw
internetowych. Dodatkowo mozna usungc zapisane hasta.

Ocena ryzyka

all 7% = 1920

USTAWIENIA

Internet Explors

ych ustawieniach

ustawienia zaawansowane

Rys. 66 Ustawienia Internet Explorer - usuwanie historii

e Ustawienie ma wptyw na bezpieczenstwo z uwagi na fakt, ze w przechowywanych w pamieci
podrecznej danych moga znajdowac sie informacje poufne oraz prywatne.

Minimalizacja ryzyka

Opcja

Wartosci konfiguracyjne

Ustawienie
domyslne

Ustawienie
rekomendowane
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Usun historie

Uwaga: Trzymajac
historie przegladania
uzytkownik ma szybszy
dostep do witryn oraz
przy zastosowaniu opdji
pamietania haset jest
zwolniony z
koniecznosci
kazdorazowego
uwierzytelnienia.

Zaleca sie
cykliczne
usuwanie historii
przegladania
(min. co 30 dni)

4215 Ustawienia zaawansowane

Ustawienia zaawansowane pozwalajg na wtgczenie lokalizagji, wyrazenie zgody na wysytanie historii
przegladania, wykorzystywanie filtru SmartScreen do ochrony przed niebezpiecznymi witrynami,
konfiguracje opcji Wysytaj zadania ,Nie $ledZ” do witryn, ustawienia opcji czytania, ustawienia plikow
cookie, konfiguracje pamietania haset, wybdr domysinego dostawce wyszukiwania oraz zezwolenie
witrynom na przechowywanie plikow w telefonie.

Rys. 68 Ustawienia zawansowane Internet Explorer - styl widoku czytania

USTAWIENIA ZAAWANSOWANE

alll 7%

alll 7%

USTAWIENIA ZAAWANSOWANE

USTAWIENIA ZAAWANSOWANE
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USTAWIENIA ZAAWANSOWANE

akceptuj wszystkie
blokuj wybrane

blokuj wszystkie

zapamigtuj

ny dostay zukiwania

Rys. 69 Ustawienia zawansowane Internet Explorer - pliki cookie z witryn

all % 45 19:2

USTAWIENIA ZAAWANSOWANE
blokuj wybrane
asta ¢ y

zapamigty
nie zapamietu)

pytaj za kazdym razem

pliko

zarzadzaj pamiecia

Wiecel o tych ustawieniach

Rys. 70 Ustawienia zawansowane Internet Explorer - hasta do witryn

all 7% Ly

USTAWIENIA ZAAWANSOWANE

blokuj wybrane

Bing

zarzadzaj pamiecia

Wiecej o tych ust;

Rys. 71 Ustawienia zawansowane Internet Explorer - domysiny dostawca wyszukiwania
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ZARZADZAJ PAMIECIA

m.onet.pl
Me

maps.google.pl

translate.google.pl
M8

Rys. 72 Ustawienia zawansowane Internet Explorer - zarzqdzanie pamieciq w urzqdzeniu

Ocena ryzyka

Wiaczenie opgji wysytania historii ma na celu pomoc w ulepszaniu ustug Bing firmy
Microsoft.

Wykorzystywanie filtru SmartScreen zapewnia uzyskiwanie ostrzezen o witrynach, ktore
zostaty zgtoszone jako niebezpieczne lub podejrzane.

Korzystanie z opdji Wysyfaj zadanie ,Nie sledz” do witryn powoduje informowanie witryn
internetowych, ze nie chcesz aby przegladanie stron byto $ledzone.

Styl widoku czytania umozliwia dopasowanie opcji wyswietlania dtuzszych tekstow i moze
mie¢ wptyw na wyciek danych w przypadku ryzyka podejrzenia przez osoby postronne
wyswietlanych informacji.

Konfiguracja plikow cookie ma wptyw na poziom ich akceptacji przez Internet Explorer. Pliki
cookie zapisuja informadje, ktére moga umozliwia¢ kontakt z uzytkownikiem bez wyraznej
zgody.

Ustawienia domysinego dostawcy wyszukiwania nie ma wptywu na opcje zabezpieczen gdyz
s one niezalezne od dokonanej w tym zakresie konfiguracji.

Konfiguracja opdji zezwalajgcej na przechowywanie przez witryny plikow w telefonie wigze
sie z trzymaniem takich danych, jak niedokonczone wiadomosci e-mail czy zrodta RSS
w pamieci telefonu.

Minimalizacja ryzyka

Opgja Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane

Zezwalaj na dostep do mojej lokalizacji WH. WH. Wyt
Wiyt.

Wysytaj historie przegladania, aby WH. Wik, Wyt

ulepszac i (tam, gdzie to mozliwe) Wiyt

personalizowac ustugi

Uzywaj filtru SmartScreen do ochrony W Wik, WH.

przed niebezpiecznymi witrynami Wiyt.

Wysytaj zadanie ,Nie sledz" do witryn W WH. Wi,

Uwaga: Mimo wybrania tego ustawienia Wiyt

niektére witryny mogg nadal dziatac w
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sposob, ktory uznaje sie za sledzenie.
Zalezy to praktyk stosowanych przez
poszczegolne witryny.

Pliki cookie z witryn

Akceptuyj
wszystkie
Blokuj wybrane
Blokuj wszystkie

Blokuj wybrane

Blokuj wszystkie

Hasta do witryn

Zapamietuj
Nie zapamietuj
Pytaj za kazdym

Pytaj za
kazdym razem

Nie zapamietuj

razem
Zezwalaj witrynom na przechowywanie WH, Wit, Wik,
plikbw w moim telefonie Wiyt

Stosowanie filtrow prywatyzujacych
zapobiegajacych odczytywanie
wyswietlanych informacji przez osoby
postronne.

4.2.2  Kontakty

Opcje umozliwiajg dostosowanie ustawien w zakresie filtrowania listy kontaktéw, ich sortowania oraz
kolejnosci wyswietlania nazwisk. Dostepna jest rowniez opcja wigczenia uzywania lokalizacji co
pozwala na odnajdywanie miejsc w okolicy i meldowania sie. Dodatkowo istnieje mozliwos¢
zapisywania wyszukanych zameldowan o lokalizacji w ramach konta Microsoft.

alll 7 b 192 all 7

USTAWIENIA

kontakty

dodaj kontakty
konfiguryj konta i aplikacje

USTAWIENIA

kontakty

USTAWIENIA

kontakty

Rys. 73 Ustawienia opcji Kontakty

Ocena ryzyka

e Wigczenie lokalizagji w opgji Kontakty powoduje, ze uzytkownik moze korzystac z informacji
o lokalizagji co przektada sie na dostep do opcji odnajdywania miejsc w okolicy i meldowania

sie.

o Wiaczenie funkgji lokalizacji zwigksza transfer danych oraz powoduje, ze dane osobiste s3
wysytane z urzadzenia do zrodet korzystajgcych z omawianych opdji.
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Minimalizacja ryzyka

Opgja Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane
Uzyj mojej lokalizacji WH, Wi, Wik,
Wiyt
Zapisuje szukane zameldowania i WH, Wi, Wik,
lokalizacje na moim koncie Microsoft Wiyt

423 Mapy

Opcje umozliwiajg udostepnienie lokalizacji urzadzenia dla map oraz synchronizacje miejsc
uzytkownika. Dodatkowo istnieje mozliwos¢ pobierania map, sprawdzania aktualizacji, usuwania
historii wyszukiwania na mapach oraz plikéw tymczasowych jak i ustawienie domyslnej aplikacji dla

nawigacji gtosowe.

all 7%

USTAWIENIA

y sa nowsze wersje pobranych map.

suri historie

HERE Drive+

Mapy Windows Phone (bez obstugi g

Ocena ryzyka

il 7 > 1922 alll 7%

USTAWIENIA USTAWIENIA

mapy mapy

Synchranizuj moje mijsca

Wi,

Twoi

pobierz mapy

ransmisj

sprawdz aktualizacje

Rys. 74 Ustawienia aplikacji Mapy

-l 7 > 1922 all % %3 1922 all 47 1923

MAPY MAPY

aktualizacje aktualizagje

MAPY

aktualizage

nie aktualizacji...

Polska

pic]ieraz

Rys. 75 Ustawienia aktualizagji aplikacji Mapy

e Wiaczenie lokalizacji w opdji Mapy powoduje, ze uzytkownik moze korzystac z lokalizadji
w przypadku wykorzystywania map.

e Wigczenie synchronizagji miejsc uzytkownika powoduje, ze historia bedzie synchronizowana
na urzadzeniach Microsoft.
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o Wigczenie funkgji zwieksza transfer danych oraz powoduje, ze dane osobiste sg wysytane

z urzadzenia do zrodet korzystajgcych z omawianych opdji.

Minimalizacja ryzyka

Opgja Wartosci Ustawienie Ustawienie

konfiguracyjne | domysine rekomendowane

Uzyj mojej lokalizadji WH. WH. Wiyt

Uwaga: W przypadku zapewnienia Wiyt.

dostepu dla uzytkownika lub aplikacji do

map nalezy rozwazy¢ zasadnos¢

wiaczenia opdji lokalizacji.

Synchronizuj moje miejsca WH. Wi, Wi,

Wiyt.

Usun historie - - Zaleca sie
cykliczne
usuwanie historii
i plikow
tymczasowych

424  Office

W ramach ustawien istnieje mozliwos¢ skonfigurowania nazwy uzytkownika, zaznaczenia opdji
umozliwiajgcej otwieranie linkdw programu SharePoint w centrum Office oraz zresetowanie pakietu

Office.

-l 7 23 all 7% > 19:24 all 7
USTAWIENIA USTAWIENIA OSTRZEZENIE!

Offic Office

lazwa L kawnika

Jan Kowalski

Otwieraj linki programu SharePoint w
centrum Office

zresetuj pakiet Office

Rys. 76 Ustawienia aplikagji Office

Ocena ryzyka

e Ustawienie nazwy uzytkownika powoduje, ze bedzie ona wykorzystywana podczas sledzenia

dokumentow oraz dodawania notatek i komentarzy.

e Wiaczenie opcji Otwieraj linki programu SharePoint w centrum Office umozliwia
bezposrednie kierowanie do lokalizacji witryn WWW. Tym samym istnieje ryzyko, ze
uzytkownik moze zostac¢ przekierowany do strony zawierajacej niechciane tresci.

Proces minimalizagji ryzyka

Opcja Wartosci
konfiguracyjne

Ustawienie
domyslne

Ustawienie
rekomendowane
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Otwieraj linki programu SharePoint w WH. WH. Wik,

centrum Office Wik,

Uwaga: W przypadku zapewnienia

dostepu dla uzytkownika lub aplikacji do

lokalizacji SharePoint nalezy rozwazy¢

zasadnos¢ wigczenia opdji lokalizacji.

Nazwa uzytkownika - Uzytkownik Imie i nazwisko
uzytkownika
urzadzenia

425 Portfel

Portfel to miejsce do przechowywania cyfrowych wersji kart, kupondw, biletéw, bondw
upominkowych Sklepu Windows i Xbox itp. Dodawanie obiektow do portfela moze odbywac sie
poprzez konto Microsoft, zatgcznik wiadomosci email oraz przystosowanych do tego aplikadji.

il 7 3 19:24 all 7 4% 19:24
WITAMY W PORTFELU Zezwoli¢ aplikacji ,portfel” na
dostep do lokalizacji?

_4&, Sledzenie T
" AR §

lll
Ustugi lokalizacyjne sa
wylaczone

pokazy

rzypomnij

fel n

zezwol anuluj
83 19225

X alll 7z
WPROWADZ NUMER PIN USTAWIENIA

portfel

nazwa

P 3
5 6
8 9

kategoria
0 X

ostatnio uzywane

ELUI)

Rys. 77 Ustawienia aplikacji Portfel

Ocena ryzyka

e Korzystanie z opgji Portfel z uwagi na sledzenie informacji o saldach moze stanowic zrédto

informagji o stanie kont uzytkownika.

e W powigzaniu z opcjami ptacenia za pomoca telefonu moze narazi¢ na utrate gotowki.
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e Dodatkowo witgczenie opdji lokalizagji zwieksza transfer danych oraz powoduje, ze dane
osobiste sg wysytane z urzadzenia do zrodet korzystajacych z omawianych opdji.

Minimalizacja ryzyka

Opgja Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane

Numer PIN portfela WH. WH. Wiyt

Uwaga: w przypadku korzystania z opdji Wik,

Portfel zaleca sie stosowanie kodu PIN o

dtugosci minimum 8 cyfr oraz

zachowanie cyklicznej zmiany kodu PIN

minimum co 30 dni.

Alerty WH. WH. Wiyt
Wiyt

426  Sklep

Sklep stanowi centrum firmy Microsoft umozliwiajace uzytkownikom przegladanie i pobieranie

aplikacji oraz gier na urzadzenia z systemem Windows Phone.

il 7 alll 7z
USTAWIENIA USTAWIENIA

sklep

Wh.

alll 7% O 1925

SPERSONALIZOWANE PROPOZYCJE

Rys. 79 Ustawienia spersonalizowanych propozycji w ramach aplikacji Sklep
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USTAWIENIA

tepne aktualizacje pobranych

Rys. 80 Wiqczenie automatycznych aktualizacji aplikacji

all

USTAWIENIA

do automatyc:
aplikacji, aktu

3
W przeciwnym razie na kafelku Sklepu
jawi lienie, ze aktualizacje

Rys. 81 Uruchomienie automatycznych aktualizagji aplikagji

-l % B2
USTAWIENIA

Rys. 82 Ustawienia aplikacji Sklep

Ocena ryzyka
e Wykorzystywanie funkcji Sklep wigze sie z mozliwoscig instalacji oprogramowania,
pobierania muzyki oraz dokonywania zakupow w ramach posiadanych aplikacji.
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e W3rdd dostepnych opgji znajdujg sie ustawienia aktualizacji aplikacji oraz dopasowania
propozydji dla korzystajgcego z nich uzytkownika co przektada sie na zwiekszenie transferu

danych.

e Wigczenie opdji lokalizacji zwieksza transfer danych oraz powoduje, ze dane osobiste s3

wysytane z urzadzenia do zrédet korzystajacych z omawianych opdji.

e W powigzaniu z kontem Microsoft oraz opcjg Portfel istnieje ryzyko tatwego zakupu
oprogramowania przez osoby, ktére uzyskaty dostep do urzadzenia co moze narazi¢ na

utrate gotowki.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domysine rekomendowane
Uzyj mojej lokalizadji Wi, Wik, Wyt
Wiyt

PIN - - Zgodnie z
wytycznymi w
punkcie 4.2.5
Portfel

Aktualizuj aplikacje Wi, WH. WH.

automatycznie Wiyt

Pobieraj aplikacje tylko | Wt. WH. WH.

w sieci Wi-Fi Wyt

427 Telefon

W ramach opgji Telefon mozna dokona¢ modyfikacji ustawien dotyczacych domysinego numeru

poczty gtosowej, przekazywania potgczen,
zabezpieczania karty SIM.

asystenta  ustawien

miedzynarodowych oraz
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Rys. 83 Ustawienia opgji Telefon

Ocena ryzyka

Korzystanie z poczty gtosowej wigze sie z nawigzywaniem potgczenia w celu odstuchania
nagranych wiadomosci. W przypadku zmiany numeru poczty gtosowej moze wigzac sie
z poniesieniem dodatkowych kosztow lub przekierowaniem na numer nie bedacy wtasciwym
zrodtem zapisanych dla uzytkownika urzadzenia wiadomosci.

Stosowanie opcji przekazywania potgczen moze narazi¢ na ponoszenie dodatkowych opfat
wynikajacych z rodzaju i przeznaczenia numeru, na ktore odbywa sie przekierowanie.
Zabezpieczenie karty SIM powoduje, ze po kazdym uruchomieniu telefonu bedzie
wyswietlany monit o wprowadzenie numeru PIN karty SIM. Dzieki takiemu ustawieniu mozna
zapobiec nawigzywaniu nieupowaznionych potaczen telefonicznych przez inne osoby.
Wykorzystywanie asystenta potaczen miedzynarodowych powoduje automatyczne
poprawianie  niektorych  btedoéw  popetnianych  podczas  wybierania  numerow
miedzynarodowych badz wybierania numerdw za granicg. Wtgczenie opcji moze uchronic
przed narazeniem na poniesienie dodatkowych kosztéw w przypadku bteddw zwigzanych
z wybieraniem numerow w lokalizacji zagranicznej.

Stosujgc wybieranie ustalone mozna ograniczy¢ mozliwos¢ nawigzywania potaczen,
zezwalajac  tylko  na  potaczenia  z  okreSlonymi  numerami  telefonow.
Do wiaczania/wytaczania wybierania ustalonego i do edydji kontaktow takiego wybierania
potrzebny jest kod PIN2.
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Minimalizacja ryzyka

Wiacz wybier. ustalone - Wtacza
funkcje wybierania ustalonego.
Wytacz ustal. wybieranie -
Wytacza funkcje wybierania
ustalonego.

Nowy kontakt SIM - Wprowadz
opis i numer telefonu kontaktu,
do ktorego potaczenia sg
dozwolone.

Dodaj z Kontaktow - Umozliwia
skopiowanie na liste wybierania
ustalonego kontaktu z listy
kontaktow.

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Uzyj domysinego Numer domyslny Zalezg od Numer

numeru poczty Numer wprowadzony przez operatora GSM | domyslny

gtosowej uzytkownika

Przekazywanie Wik, Wiyt, Wik,

potaczen Przekazuj rozmowy pod numer

Asystent potgczen Wik, Wiyt, Wi,

miedzynarodowych Wi,

Zabezpieczenie karty Wik, WH, Wi,

SIM WH.

Wybieranie ustalone Wik, Wiyt. Wik,

428 Wiadomosci

W ramach sekgji dostepne sa ustawienia umozliwiajgce korzystanie z kopii zapasowej SMS-0Ow,
potwierdzen dostarczania SMS/MMS, wysytania potwierdzen otrzymania wiadomosci MMS,
grupowania odpowiedzi konwersacji za pomocg MMS-Ow oraz ustawienie numeru centrum SMS.

-l 72 B = 19:30 -l 72 B = 1930

USTAWIENIA Numer centrum SMS

wiadomosci

1—

Wi

lumer centrum SMS

+48501200777
stz y
T

Rys. 84 Ustawienia Wiadomosci
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Ocena ryzyka

Utrata danych nalezy do sytuacji krytycznych i dlatego zaleca sie tworzenie kopii
zapasowych. Dzieki tworzeniu kopii zapasowych SMS-6w i MMS-6w w chmurze mozna
w tatwy sposob przywroci¢ konwersacje przy konfiguracji nowego urzadzenia. Wiadomosci
usuwane z telefonu sg rowniez kasowane z chmury, wiec wszystkie dane sg zawsze
zsynchronizowane.

Korzystanie z opcji potwierdzenia dostarczenia lub otrzymania wiadomosci SMS/MMS ma
na celu zagwarantowanie dostarczenia informacji. W zaleznos$ci od operatora moze wigzac
sie z dodatkowymi kosztami.

Wigczenie opgji automatycznego pobierania wiadomosci MMS wigze sie ze zwigkszonym
transferem danych co moze narazi¢ na dodatkowe koszty.

Konfiguracja niestandardowa numeru centrum SMS moze spowodowac przesytanie danych

osobistych do niezaufanych nadawcow.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Kopia zapasowa SMS- | Wt Wik, WH.

ow Wiyt

Potwierdzenie WH, Wit. Wiyt

dostarczenia SMS Wiyt

Potwierdzenie WH, Wit. Wiyt

dostarczenia MMS Wiyt

Wyslij potwierdzenie Wi, WH. Wyt

otrzymania wiadomosci | Wyt.

MMS

MMS do grupy Wi, Wik, Wyt
Wiyt

Automatycznie pobieraj | Wt Wik, Wyt

MMS-y Wiyt

Numer centrum SMS Numer domysiny Zaleza od Numer
Numer wprowadzony przez operatora GSM | domysiny
uzytkownika

429 Wyszukiwanie

W ramach ustawien mozna okresli¢ czy bedzie wykorzystywana lokalizacja do poprawiania lokalnych
wynikow wyszukiwania, poziom bezpiecznego wyszukiwania, konfiguracje podpowiedzi z ustugi
Bing oraz istnieje mozliwos¢ usuniecia historii zapytan w Bing Vision oraz wyszukiwania muzyki.
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USTAWIENIA

wyszukiwanie | wyszukiwanie

USTAWIENIA

Rys. 85 Ustawienia opcji Wyszukiwania

Ocena ryzyka
o Wigczenie funkgji lokalizagji zwigksza transfer danych oraz powoduje, ze dane osobiste sg
wysytane z urzadzenia do zrodet korzystajacych z omawianych opdji.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Uzyj mojej lokalizadji Wi, Wik, Wyt

Wiyt
Bezpieczne Wytgczone
wyszukiwanie Srednie

Sciste
Usun historie - - Zaleca sie
Uwaga: Trzymajac cykliczne
historie przegladania usuwanie historii
uzytkownik ma dostep przegladania
do wpisanych wczesniej (min. co 30 dni)
wyszukiwanych
terminow, danych
ustug Vision oraz
wyszukiwania muzyki.

4210 Zdjecia + aparat

Opcje umozliwiajg konfiguracje kafelkéw zdje¢ na ekranie startowym oraz ustawienia w zakresie
reagowania przycisku aparatu, zabezpieczen aparatu przed przypadkowym witgczeniem,
wykorzystywanie informacji o lokalizagji, konfiguracje domyslnej aplikacji aparatu, mozliwosc¢
grupowania zdje¢ oraz automatycznego przekazywania do ustugi OneDrive.
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USTAWIENIA USTAWIENIA USTAWIENIA

zdjecia+aparat

zystkie zdjeciz
ulubione zdjecia

Jjedno zdjecie

OneDrive

zycisku

4 . .
nie uspienia apl\kaqe

d

al 7z B 43 19:32
PAMIEC ONEDRIVE AUTOMATYCZNE PRZEKAZYWANIE AUTOMATYCZNE PRZEKAZYWANIE
d p aC.Je CloudsSix for Dropbo!

oo

O Plus Chmura
Polk tel
plus a

aluj aplikacje

w3 vk o

) ) . FileBox
1a iy 43 Tk K
pobierz aplikacje ‘

ra Osobista

A,
ymaga Wi-Fi) 1a ey 5 ek

ilmy

. g *
@ Nie przekazuj lalalalel

O Najlepsza jakesc (wymaga Wi-Fi)

ke ke

Rys. 86 Ustawienia opcji Zdjecia + aparat

Ocena ryzyka

e Wigczenie opgji przerwania uspienia aparatu wigze sie z szybkim dostepem do aparatu
atym samym w przypadku braku zabezpieczenia telefonu kodem PIN rowniez do wczesniej
wykonanych zdjec.

e Wylgczenie opdgji zabezpieczenia aparatu przed przypadkowym wiaczeniem moze
spowodowac nieprzewidziane scenariusze, ktére mogg prowadzi¢ do nieplanowanego
uruchomienia aplikagji lub nieswiadomego wykorzystania funkgji urzadzenia bez wiedzy
uzytkownika.

e Wiaczenie funkgji lokalizacji zwieksza transfer danych oraz powoduje, ze do zdje¢ i filmow
beda dodawane informacje o lokalizacji.

e Wiaczenie opcji automatycznego przekazywania zdjec i/lub filmow do biblioteki OneDrive
uzytkownika zwieksza transfer danych.

Minimalizacja ryzyka

Opcja Wartosci konfiguracyjne Ustawienie Ustawienie
domyslne rekomendowane

Nacisniecie i WH. WH. Wik,

przytrzymanie Wik,

przycisku aparatu
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powoduje przerwanie
uspienia

Zabezpiecz aparat WH. Wiyt. Wi,
przed przypadkowym | Wyt

wigczeniem, gdy

telefon jest

zablokowany

Uzywaj informacji o Wi, WH, Wik,
lokalizacji Wik,

Automatyczne
przekazywanie
OneDrive - Zdjecia

Nie przekazuj

Dobra jako$¢ (mozliwy transfer
danych)

Najlepsza jakos¢ (wymaga Wi-Fi)

Nie przekazuj

Nie przekazuj

Automatyczne
przekazywanie
OneDrive - Filmy

Nie przekazuyj
Najlepsza jakos¢ (wymaga Wi-Fi)

Nie przekazuj

Nie przekazuj
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5. Konfiguragja urzadzen z Windows Phone w Srodowisku

scentralizowanym

Zarzadzanie zabezpieczeniami Windows Phone w modelu scentralizowanym jest mozliwe
z wykorzystaniem sktadowych pakietu Enterprise Mobility Suite. W sktad rozwigzania wchodza:

e Azure Active Directory Premium

Pozwala zarzadzac uzytkownikami ich tozsamoscig oraz dostepem do aplikacji i zasobow
firmy znajdujacych sie zarbwno w chmurze prywatnej jak i chmurze publicznej

e Windows Intune

Pozwala podtgczyc¢ do zasobodw firmy dowolne urzadzenie, odpowiednio je zabezpieczyc
i kontrolowac np. zdalnie usung¢ dane w wypadku kradziezy.

e Azure Right Management Service

Pozwala zarzadzac dostepem do informadgji, zarowno wewnatrz firmy jak i poza nia,
chronigc dokumenty, wiadomosci email czy biblioteki danych SharePoint poprzez ich

szyfrowanie i restrykcyjne kontrolowanie uprawnien.

5.1 Konfiguragja ustawien zabezpieczen w Windows Intune
Konfiguracja zabezpieczen urzadzen z Windows Phone moze by¢ wykonana w modelu
autonomicznym lub hybrydowym z wykorzystaniem System Center Configuration Manager.

Windows Intune oferuje zbidr zasad zabezpieczen, ktore pozwalajg na precyzyjne okreslenie
ustawien dla urzadzen z Windows Phone w kategoriach:

e Hasta
e Szyfrowanie
e System

e Konta i synchronizacja
e Adres e-mail
e Przegladarka

e Aplikacje
e Sprzet
e Funkge

511  Ustawienia zabezpieczen haset

Minimalizacja ryzyka

Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane
Wymagaj hasta | To ustawienie WH. W WH.
do okresla, czy Wyt
odblokowania | uzytkownicy maja
urzadzen wpisywac hasto
przenosnych przed uzyskaniem
dostepu do

informadji zapisanych
na urzadzeniu
przenosnym
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(niedostepne w
systemie Windows
RT)

Wymagany typ
hasta

To ustawianie okresla
czy hasta moga
sktadac sie tylko z
cyfr lub czy moga
zawierac inne znaki
niz cyfry

Alfanumeryczne
Numeryczne

Alfanumeryczne

Alfanumeryczne

Minimalna
liczba
zestawow
znakow

Dostepne sg cztery
zestawy znakow:
mate litery, duze
litery, symbole i cyfry.
Uzyj tego parametry,
aby okresli¢
minimalng liczbe
zestawow znakow,
ktore muszg sie
znajdowac w hasle.
Ustawienie wyzszej
wartosci oznacza, ze
uzytkownicy beda
musieli uzywac
bardziej
skomplikowanych
haset.

1-4

Minimalna
dtugos¢ hasta

To ustawienie okresla
minimalng liczbe cyfr
lub znakdw hasta

1-14

Zezwalaj na
proste hasta

To ustawienie okresla
czy na urzadzeniach
przenosnych mozna
uzywac prostych
haset takich jak 1234
lub 11711

WH,
Wyt

Liczba
dopuszczalnych
nieudanych
logowan przed
skasowaniem
danych
urzadzenia

To ustawienie
okresla, ile razy
mozna kolejno
wpisac
nieprawidtowe hasto,
zanim wszystkie dane
zostang
Wyczyszczone z
urzadzenia
przenosnego

4-1

Liczba minut
braku

To ustawienie okresla
czas bezczynnosci,

Tmin
5 min

15 min

Tmin
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aktywnosci po jakim nastepuje 15 min
przed zablokowanie 30 min
wytgczeniem urzadzenia 1godz.
ekranu przenosnego
Wygasniecie To ustawienie okresla | 1-41 (w dniach) | 41 dni 47 dni
hasta w dniach | czas, po jakim nalezy
zmieni¢ hasto
urzadzenia
przenosnego
Pamietaj To ustawianie okresla | Wt WH, WH,
historie haset czy zezwalac na Wik,
uzywanie
poprzednich haset.
Zapobiegaj To ustawienie okredla | 1-24 5 5
ponownemu ile poprzednich haset
uzywaniu nie moze byc¢
poprzednich ponownie uzytych
haset przez uzytkownika
51.2  Ustawienia szyfrowania
Minimalizacgja ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domyéine rekomendowane
Wymagaj To ustawienie wigcza | Wt Wyt WH.
szyfrowania na | szyfrowanie na Wit.
urzadzeniu urzadzeniu
przenosnym przenosnym.
Szyfrowanie nie
mozna wtaczy¢ na
niektorych
urzadzeniach.
Wymagaj To ustawienie okresla, | Wt Wik, Wiyt
szyfrowania na | czy jest wymagane Wik,

kartach pamieci

szyfrowanie danych
na karcie pamieci
urzadzenia
przenos$nego.
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513

Ustawienia systemu

Minimalizagja ryzyka

Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane
Zezwalaj na Zezwalaj na WH. Wik, Wyt
przechwytywanie | przechwytywanie Wit.
ekranu zawartosci ekranu w
postaci obrazu
Zezwalaj na Zezwalaj urzadzeniu | Wt Wik, Wyt
przesytanie przenosnemu na Wik,
danych przesytanie danych
diagnostycznych | diagnostycznych.
514  Ustawienia kont i synchronizadcji
Minimalizacgja ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane
Zezwalaj na Zezwalaj na Wi, Wik, Wi,
korzystanie z potaczenie konta Wik,
konta Microsoft | Microsoft z
urzadzeniem
przenosnym
515  Ustawienia e-mail
Minimalizaga ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domyslne rekomendowane
Zezwalaj To ustawienie WH. Wik, WH.
uzytkownikom na | okreéla, czy na Wyt
pobieranie urzadzenie
zatgcznikow przenosne mozna
wiadomosci e- pobierac zatgczniki
mail (Exchange wiadomosci e-mail
ActiveSync)
Okres To ustawienie okresla | Wyt. Wik, 3 dni
synchronizadji maksymalna liczbe 1dzien
poczty e-mail dni, z ktorych 3 dni
(Exchange wiadomosci e-mail 1 tydzien
ActiveSync) majg byc 2 tygodnie
synchronizowane na | 1 miesigc
urzadzeniu Bez limitu
przenosnym
Zezwalaj To ustawienie WH. Wik, WH.
urzadzeniom okresla, czy program | Wyt
przenosnym, Exchange moze
ktore nie obstugiwac¢ dostep
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obstugujg w petni | do urzadzen
tych ustawien, na | przenosnych, ktére
synchronizowanie | nie obstuguja
Z programem niektorych lub
Exchange wszystkich
(Exchange wybranych ustawien
ActiveSync) programu Exchange
ActiveSync
Zezwalaj na Zezwalaj urzadzeniu | Wt Wit, Wi,
niestandardowe | przenosnemu na Wik,
konta e-mail synchronizowanie
danych z kontami e-
mail innych firm
51.6  Ustawienia przegladarki
Minimalizacgja ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domysine rekomendowane
Zezwalaj na To ustawienie okresla, | Wt Wyt WH.
dziatanie czy jest dozwolone Wik,
przegladarki uzywanie
sieci Web przegladarki sieci
Web urzadzenia
przenosnego.
5.1.7  Ustawienia aplikacji
Minimalizacja ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domyslne rekomendowane
Zezwalaj na Zezwalaj na Nie Wik, Wi,
dostep do korzystanie ze sklepu | skonfigurowane
sklepu z z aplikacjami na WH.
aplikagjami urzadzeniu Wik,
przenosnym
5.1.8  Ustawienia sprzetu
Minimalizacja ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domyslne rekomendowane
Zezwalaj na To ustawienie okresla | Nie Nie Tak
korzystanie z czy jest dozwolone skonfigurowane | skonfigurowane
aparatu uzywanie aparatu Tak
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urzadzenia Nie

przenos$nego
Zezwalaj na Zezwalaj urzadzeniu | Nie Nie Tak
uzywanie przenosnemu na skonfigurowane | skonfigurowane
magazynu uzywanie magazynu | Tak
wymiennego przenosnego Nie
Zezwalaj na sie¢ | Zezwalaj na Nie Nie Zabronione
Wi-Fi uzywanie sieci Wi-Fi | skonfigurowane | skonfigurowane

na urzadzeniu Zabronione

przenosnym. Dozwolone
Zezwalaj na Zezwalaj na Nie Nie Wytgczone
udostepnianie udostepnianie skonfigurowane | skonfigurowane
potaczenia potaczenia Wi-Fina | Wytgczone
internetowego urzadzeniu Wigczono
przez Wi-Fi przenosnym.
Zezwalaj na Zezwalaj urzadzeniu | Nie Nie Wytaczone
automatyczne przeno$nemu na skonfigurowane | skonfigurowane
potaczenia z automatyczne Wytaczone
bezptatnymi tgczenie sie z Wigczono
punktami publicznymi
hotspot Wi-Fi punktami hotspot

Wi-Fi i akceptowanie

wszystkich

wymaganych

warunkow

uzytkownika
Zezwalaj na Wysytaj informacje Nie Nie Wytaczone
raportowanie dotyczace potaczen | skonfigurowane | skonfigurowane
informacji o Wi-Fi w celu Wytaczone
punktach umozliwienie Wiaczono
hotspot Wi-Fi wykrycia sieci Wi-Fi w

poblizu.
Zezwalaj na Zezwalaj urzadzeniu | Nie Nie Nie
uzywanie funkgji | przenosnemu na skonfigurowane | skonfigurowane
geolokadji wykorzystywanie Nie

informacji o Tak

lokalizacji
Zezwalaj na Zezwalaja na Nie Nie Tak
komunikacje uzywanie skonfigurowane | skonfigurowane
NFC komunikagji Tak

zblizeniowej na Nie

urzadzeniu

przenosnym
Zezwalaj na Zezwalaj na Nie Nie Tak
potaczenie uzywanie interfejsu skonfigurowane | skonfigurowane
Bluetooth Bluetooth na Tak

urzadzeniu Nie
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przenosnym.
Skonfigurowanie
tego ustawienia na
urzadzeniu z
systemem Windows
Phone 8.1 nie
spowoduje zmiany
stanu urzadzenia, ale
umozliwi
raportowanie
zgodnosci
dotyczacej tego
ustawienia

519  Ustawienia funkdji
Minimalizaga ryzyka
Zasada Opis Wartosci Ustawienie Ustawienie
konfiguracyjne | domyslne rekomendowane
Zezwalaj na Zezwalaj na Nie Nie Nie
kopiowanie i kopiowanie i skonfigurowane | skonfigurowane
wklejanie wklejanie na Nie
urzadzeniu Tak
przenosnym.
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6. Bezpieczenstwo danych

Windows Phone wykorzystuje w petni opcje zabezpieczen wynikajgce z mozliwosci sprzetowych
urzadzen. taczac zabezpieczenia systemu operacyjnego z zabezpieczeniami na poziomie sprzetu
0sigga sie coraz wiekszy poziom bezpieczenstwa danych.

Do zabezpieczen na poziomie sprzetu ktdre integrujg sie z systemem operacyjnym mozemy
zaliczyc:

UEFI (Unified Extensible Firmware Interface) jest nowym standardem interfejsu oprogramowania
uktadowego komputerow. Jest to nastepca dotychczasowego standardu BIOS (Basic
Input/Output System). Implementacja UEFI wystepuje obecnie w prawie kazdym nowym
urzadzeniu. Oprocz standardowej funkgjonalnosci jakg $wiadczy BIOS, UEFI posiada szereg
nowych zawansowanych funkgji. Gtdwna zmiana nastapita w procesie startu systemu. Obecnie
proces ten jest zabezpieczony przed modyfikacjami jakie moga zosta¢ wprowadzone przez
ztosliwe oprogramowanie. Zabezpieczenie polega na sprawdzeniu czy urzadzenie posiada
niezmodyfikowane, podpisane cyfrowo oprogramowanie uktadowe, ktore zostato wgrane przez
producenta. Jedynie tylko producent urzadzenia moze wprowadzac autoryzowane zmiany
w oprogramowaniu uktadowym.

TPM (Trusted Platform Module) jest to procesor kryptograficzny wbudowany w wiele nowych
urzadzen przenosnych takich jak laptopy czy telefony. Gtéwna rolg tego procesora jest
tworzenie i przechowywanie kluczy i skrotow kryptograficznych. Uktad ten umozliwia
podpisywanie danych za pomoca kluczy prywatnych. TPM moze by¢ wykorzystywany przez UEF
i system operacyjny jako bezpieczne miejsce do przechowywania informacji niezbednych do
weryfikacji czy integralnosci kluczy, skrotow kryptograficznych lub np. plikéw startowych. TPM
jest rowniez wykorzystywany do przechowywania kluczy i certyfikatow dla funkcji Bitlocker oraz
wirtualnych kart inteligentnych np. stosowanych w uwierzytelnianiu wielosktadnikowym MFA
(Multi-Factor Authentication). Obecnie wszystkie telefony z zainstalowanym w systemem
Windows Phone 8.1 sg wyposazone modut TPM.

6.1 Szyfrowanie

Zabezpieczenie poufnych i wrazliwych danych przechowywanych na urzadzeniach mobilnych jest
bardzo waznym punktem w ramach polityki bezpieczenstwa przedsiebiorstwa, ktorej postanowienia
muszg obejmowac wszystkie zagrozenia skutkujace utratg danych. System Windows Phone zostat
wyposazony w zestaw technologii majacych na celu ochrone danych, do ktorych zaliczamy:

e szyfrowanie magazynu wewnetrznego,
e ochrona nosnikéw zewnetrznych,

e zarzadzanie prawami do informadji,

e szyfrowanie i podpisywanie S/MIME,

e szyfrowanie potaczen.

6.1.1  Szyfrowanie magazynu wewnetrznego
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Windows Phone 8.1 zapewnia szyfrowanie danych przechowywanych na urzadzeniu. Szyfrowanie
oparte jest o technologie Bitlocker, ktéra uzywa klucza Advanced Encryption Standard (AES)
o dtugosci 128-bitéw. Klucz uzyty do szyfrowania jest zabezpieczony za pomocg modutu TPM.
Zapewnia to, ze dane przechowywane na urzadzeniu sg zawsze bezpieczne, nawet w przypadku
fizycznego dostepu do nich np. wymontowanie pamieci z urzgdzenia. £3czac ze sobg szyfrowanie
danych z zabezpieczeniami po stronie urzadzenia, osiggamy bezpieczne miejsce przechowywania
danych. Uzywajac systemu MDM mozna wymusi¢ zeby dane przechowywane na telefonach byty
zawsze szyfrowane (zasada Wymagaj szyfrowania danych). Kolejng zasadg zapobiegajaca
dostepowi do danych jest zasada wymuszajgca wymazanie danych z urzadzania po kilkukrotnym
btednym wprowadzeniu kodu PIN (Liczba dopuszczalnych nieudanych logowan przed skasowaniem
urzadzenia).

6.1.2  Ochrona nosnikdw zewnetrznych

Wiele telefondw rowniez te wyposazone w system Windows Phone posiadajg wbudowane gniazda
kart pamieci. Od systemu Windows Phone 8.1 wspierane jest instalowanie aplikacji na kartach
pamieci. Aplikacje sg instalowane na specjalnie przygotowanej, zaszyfrowanej partycji na karcie
pamieci. Funkcgonalnos¢ ta jest domysinie wtgczona i nie wymaga dodatkowych ustawien.
Rozwiazanie z podziatem karty pamieci na cze$¢ zaszyfrowana przeznaczona dla aplikadji i na czes¢
nieszyfrowana przeznaczona na dane uzytkownika, zwieksza to elastycznos¢ uzytkowania karty.
Uzytkownik moze bez probleméw przechowywac swoje dane na czesci przeznaczonej na dane
prywatne. Jednoczesnie dane aplikacji s bezpiecznie przechowywane na oddzielnej partycji.

Jezeli obstuga kart wymiennych jest wtgczona, uzytkownik moze bezposrednio wgrywac aplikacje
jaki i pobiera¢ dane z karty. Uzywajac tej funkcjonalnosci mozna instalowac aplikacje, ktore sa
dostepne przez system MDM. Jednocze$nie obowigzuje tu ta sama zasada co przy instalowaniu
aplikacji np. z aplikacji Sklep. Aplikacje musza by¢ podpisane cyfrowo np. certyfikatem organizagji.

6.1.3  Zarzadzanie prawami do informadji

Urzadzenia z Windows Phone sg jednymi z nielicznych telefondw, ktére wspierajg obstuge
zarzadzania prawami informagji IRM (Information Rights Management). Umozliwia to obstuge na
telefonie dokumentow zabezpieczonych za pomocg Windows RMS (Windows Rights Management
Services). Dokumenty takie sg zaszyfrowane i tylko uprawnione osoby moga otworzy¢ je lub
dokonywac dodatkowych operadji. Uzywajac IRM mozna rowniez ogranicza¢ kopiowanie zawartosdi,
drukowanie. W przypadku wiadomosci e-mail zabezpieczonych RMS mozna natozy¢ ograniczenia
blokujace  mozliwos¢ przesytania dalej takich informacji. Ustuga RMS skonfigurowana
w ramach organizacji moze by¢ stosowana do ochrony informacji przechowywanych nie tylko jako
tre$¢ lub zataczniki wiadomosci e-mail. Dokumenty przechowywane w ramach Microsoft SharePoint
rowniez moga byc¢ objete dziataniem ustugi RMS.

Zaimplementowana w system Windows Phone ustuga zarzadzania prawami informacji wspotdziata
z ustugami Microsoft Office 365 takimi jak

e SharePoint Online,
e Exchange Online.
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Dziat wsparcia w przedsiebiorstwie moze wigczy¢ obstuge IRM za pomocg systemu MDM lub
Microsoft Exchange Server.

6.14  Szyfrowanie i podpisywanie S/MIME

Nowoscig w systemie Windows Phone 8.1 jest wsparcie dla S/MIME. Uzytkownik moze podpisywac
i szyfrowac wiadomosci e-mail. Szyfrowana jest zawarto$¢ catej wiadomosci a odszyfrowania moze
dokonac tylko uprawniona osoba lub grupy osob.

W celu konfiguragji podpisywania i szyfrowania za pomoca S/MIME nalezy wigczy¢ ponizsze zasady
w systemie MDM lub w Microsoft Exchange Server:

e wymagaj podpisywania wiadomosci S/MIME,

e wymagaj szyfrowania wiadomosci S/MIME,

e wymagaj algorytmu podpisywania S/MIME,

e wymagaj algorytmu szyfrowania S/MIME,

e zezwalaj na negocjacje algorytmu szyfrowania S/MIME,
e zezwalaj na S/MIME SoftCerts.

6.1.5  Szyfrowanie potaczen

Czestym sposobem na dostep do informacji przez osoby nieupowaznione jest przechwycenie
niezaszyfrowanych wiadomosci przesytanych miedzy dwoma urzadzeniami. W przypadku
przesytania w ten sposéb informacji wymaganych do uwierzytelnienia np. w aplikagji bankowe;
osoba postronna otrzymuje petne dane pozwalajgce na dostep do informacji poufnych.

Windows Phone zawiera mechanizmy pozwalajgce na zabezpieczenie informacji wysytanych do
innych urzadzen. Jednymi z metod sa:

e Szyfrowanie potaczen za pomoca protokotow TSL (Transport Layer Security) i SSL (Secure
Sockets Layer). Wiekszo$¢ serwisow WWW uzywa TSL i SSL do szyfrowania komunikacji.
Windows Phone wspiera TSL w wersjach 1.0 do 1.2 oraz SSL w wersji 3.0. Urzadzenie
z Windows Phone dostarczane jest z zaufanymi certyfikatami, ktére moga by¢ uzywane do
szyfrowania komunikacji. Recznie lub za pomoca systemow MDM mogg zosta¢ wgrane do
urzadzenia nowe zaufane certyfikaty, np. certyfikat przedsigbiorstwa.

e Tworzenie bezpiecznych sieci VPN (Virtual Private Netvork). Ideg tworzenia sieci VPN jest
potaczenie w bezpieczny sposéb dwdch sieci prywatnych uzywajgc jako nosnika sieci
publicznej. Na przyktad dostep z sieci domowej do danych znajdujacych sie w sieci
przedsiebiorstwa. W celu zapewnienia bezpieczenstwa potgczenia VPN wymagane jest
uzywanie szyfrowania transmisji. Urzadzenia z Windows Phone 8.1 zapewniajg ochrone
potaczen VPN za pomocg protokotow IKEvZ, IPsec oraz SSL. W przypadku gdy
przedsiebiorstwo uzywa rozwigzan VPN-SSL dostarczonych przez firmy trzecie, w celu
zapewnienia kompatybilnosci z Windows Phone nalezy pobra¢ dodatek producenta
zapewniajacy wsparcie VPN-SSL dla Windows Phone.

6.2 Ochrona przed ztosliwym oprogramowaniem
Urzgdzenia mobilne muszg by¢ odporne na dziatanie ztosliwego oprogramowania. W przypadku
telefondw zagrozenie jest jeszcze wieksze poniewaz sg to urzadzenia czesto uzywane w publicznych
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miejscach. Windows Phone wyposazony jest w szereg funkcji ktore pomagajg chroni¢ urzagdzenie
przed nieautoryzowanym dostepem. W kolejnych punktach znajdujg sie szczegdtowe opisy faz
startu systemu.

6.2.1  Proces uruchamia systemu

Windows Phone wykorzystuje niektore mechanizmy wbudowane réwniez w system Windows 8.1.
Jednym z takich mechanizméw jest bezpieczny proces startu systemu (Secure Boot). Jest to
wiasciwos¢ UEFI, ktora chroni proces startu systemu przed ingerencjg nieupowaznionych oséb lub
oprogramowania. Proces bezpiecznego startu przebiega w nastepujacy sposob:

e urzadzenie z Windows Phone uruchamia sie

e oprogramowanie uktadowe urzadzenia poréwnuje, czy cyfrowe sygnatury plikdw startowych
Windows Phone sg takie same jak podpisane i potwierdzone przez zaufany osrodek
certyfikacji sygnatury przechowywane w bazie UEFI,

e DO spetnieniu powyzszego warunku nastepuje zatadowanie plikdw startowych systemu
operacyjnego.

W urzadzeniach z Windows Phone nie jest mozliwe wytaczenie bezpiecznego startu systemu oraz
wgrania innego systemu operacyjnego.

6.2.2  Zaufany proces uruchomienia systemu

Zabezpieczenia UEFI weryfikuja pliki startowe systemu operacyjnego i uznajg je za zaufane.
Nastepnym etapem zabezpieczen procesu uruchamiania systemu operacyjnego jest ochrona
komponentéw systemu. Weryfikacji podlega jadro systemu. W kolejnych krokach jadro systemu
sprawdza czy sg prawidtowe sygnatury poszczegolnych sktadnikéw takich jak sterowniki i pliki
startowe. W przypadku napotkania zmodyfikowanych plikéw sg one pomijane w procesie startu
systemu.

6.2.3  Integralnosc systemu i aplikacji

Fazg nastepujaca po prawidtowym zatadowaniu plikow systemowych jest automatyczny start
aplikacji i komponentow systemu. Wszystkie aplikacje i komponenty systemu Windows Phone musza
by¢ podpisane cyfrowo. Podpis moze zosta¢ wykonany przez tworce aplikacji lub indywidualnie
przez przedsiebiorstwo. Jezeli aplikacje nie sg podpisane lub zostaty zmodyfikowane
w nieautoryzowany sposob, system Windows Phone nie uruchamia ich. Wszystkie aplikacje dostepne
w ramach aplikagji Sklep sa podpisane cyfrowo. Wykorzystujac tg ceche ogranicza sie mozliwos¢
uruchamiania zto$liwego oprogramowania.

Firma Microsoft dba o to zeby poziom zabezpieczen w kazdej nowej wersji systemu Windows byt
wyzszy. Uwaga zwigzana z bezpieczenstwem skupia sie gtbwnie na samym systemie operacyjnym.
Jednakze na poziom bezpieczenstwa systemy maja bardzo duzy wptyw zainstalowane na nim
aplikacje. Windows Phone 8.1 zostat wyposazone w funkcje pozwalajace ograniczy¢ ryzyko
skompromitowania systemu przez dziatalnos¢ ztoSliwego oprogramowania. Wbudowane
w Windows Phone 8.1 mechanizmy kontroli i izolacji aplikacji pozwalajg ograniczy¢ zasieg szkod
jakie moze spowodowac ztosliwe oprogramowanie. Do mechanizmow i narzedzi podnoszacych
poziom bezpieczenstwa dziatania aplikacji w Windows Phone 8.1 naleza:

e dostep do oprogramowania przez aplikacje Sklep,

94



e kontener aplikadji,

e ochrona aplikacji systemu operacyjnego,
e wiasne aplikacje biznesowe,

e portal firmy,

e Internet Explorer.

6.2.4  Sklep

Organizacje starajg sie o ograniczenie mozliwosci instalacji aplikacji z niezalecanych Iub
niebezpiecznych zrodet. Migjsca takie mogag zawiera¢ aplikacje w ktdére wbudowany jest kod
ztosliwego oprogramowania. Jednym z rozwigzan na unikniecie instalacji aplikacji, ktéra potencjalnie
moze zawiera¢ ztosliwe oprogramowanie jest uzywanie aplikacji Sklep. Wszystkie aplikacje zanim
zostang opublikowane w ramach Sklepu przechodzg wnikliwg analize czy nie zawierajg
niepozadanego oprogramowania. Aplikacja po pomysinym przejsciu procesu weryfikacji zostaje
podpisana cyfrowo. Dopiero zweryfikowana i podpisana jest dopuszczona to publikagji. Powyzszy
proces wptywa na ograniczenie mozliwosci przedostania sie ztosliwego oprogramowania.

Wiele aplikagji pochodzacych ze Sklepu wymaga od uzytkownika celem wyrazenia zgody na
instalacje oraz przestanie poufnych informagji takich jak lokalizacja, nazwa uzytkownika i hasto.
Zasada jest, ze w takiej sytuagji nastepuje powiadomienie o tym uzytkownika. Pomaga to podnies$¢
swiadomos¢ uzytkownikdw o wykorzystywaniu przez aplikacje poufnych danych.

Ustawieniami  Sklepu mozna zarzadzal za pomoca scentralizowanych zasad w ramach
przedsiebiorstwa (np. mozna catkowicie wytaczy¢ dostep Sklepu).

6.2.5 Kontener aplikacji

Model zabezpieczen Windows Phone jest oparty na zasadzie najmniejszych przywilejow
i wykorzystuje izolacje, aby go osiagna¢. Kazda aplikacja pracujgca w Windows Phone, rowniez duze
czesci systemu operacyjnego dziatajg w ramach odizolowanych obszarow zwanych kontenerami
aplikacji. W obszarach tych dziataja aplikacje i ich procesy. Kazdy kontener jest zdefiniowany
i utworzony za pomocg zasad zabezpieczen. Zasady okreslaja mozliwosci systemu operacyjnego do
ktorego maja dostep procesy w ramach kontenera. Mozliwosciami systemu sa zasoby urzadzenia
z zainstalowanym Windows Phone — np. informacje o lokalizacji, kamera, mikrofon, czujniki, siec.

Domysélnie minimalny poziom uprawnien jest dany kazdemu kontenerowi aplikacji. Dostep do
dodatkowych mozliwosci systemu moze zosta¢ zdefiniowany w kodzie aplikacji. Nie jest natomiast
mozliwe zazadanie przez aplikacje dostepu do dodatkowych mozliwosci systemu czy podniesienie
uprawnien w czasie kiedy jest ona w stanie wykonywana.

Zaletami wykorzystywania kontenerow aplikagji sa:

e Redukcja obszaru atakow
Aplikagje otrzymuja tylko mozliwosci jakie zostaty zadeklarowane w kodzie i sg wymagane
do ich uruchomienia.

e Kontrola i zgoda uzytkownika
Informacje o mozliwym wykorzystaniu informacji poufnych sg automatycznie publikowane
w Sklepie, w sekcji szczegoty dotyczace aplikagji.
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e |zolaga
Aplikacje dziatajgce w ramach Windows Phone sg odizolowane od siebie. Komunikacja
miedzy aplikaciami jest scisle kontrolowana i odbywa sie za pomoca przygotowanych
kanatéw komunikadji i okreslonych typdw danych.

Wykorzystujgc kontenery aplikacji i przydzielajac minimalne wymagane uprawnienia potrzebne do
uruchomienia kazdej aplikacji, ogranicza sie mozliwos¢ przenikania ztosliwego oprogramowania do
innych konteneréw. W sytuadji kiedy aplikacja w jednym kontenerze zostanie skompromitowana
mechanizm izolagji proceséw miedzy kontenerami utrzyma ztosliwe oprogramowanie tylko w tym
kontenerze. Reszta systemu bedzie bezpieczna.

6.2.6  Ochrona aplikacji systemu operacyjnego

Firma Microsoft dba o to zeby system operacyjny byt bezpieczny i odporny na ataki. Jednakze
aplikacje pisane do pracy w Windows Phone moga stanowi¢ potencjalne zagrozenie dla
bezpieczenstwa catego systemu. Powodem tego jest to iz ztosliwe oprogramowanie bazuje na tym,
ze aplikacje pisane sa przez ludzi i moga zawierac luki, ktore moga zosta¢ wykorzystane do
nieautoryzowanego dostepu do systemu. Windows Phone zawiera usprawnienia zapobiegajgce
i utrudniajgce wykonywanie atakéw niskiego poziomu takich jak np. przepetnienie bufora.
Mechanizmy ASLR (Address space layout randomization) i DEP (Data execution prevention) redukuja
i ograniczajg mozliwos¢ wykonywania ztosliwego oprogramowania.

Funkcja losowego generowania uktadu przestrzeni adresowej (ASLR)
Sposobami na osiggniecie nieautoryzowanego dostepu do sytemu sa:

e Zzlokalizowanie luki w uprzywilejowanym procesie uruchomionym w systemie,

e Zzlokalizowanie w miejsca w pamieci gdzie przechowywany jest wazny kod systemu,

podmiana informacji znajdujgcych sie w pamieci.

Weczesniejsze wersje systemdw Windows pozwalaty aplikacjom na bezposredni zapis danych do
pamieci. Windows Phone stosujgc kontenery aplikadji ogranicza mozliwos$¢ komunikacji miedzy
aplikacjami. Dzieki temu ogranicza sie mozliwos¢ dostepu przez ztosliwe oprogramowanie do
krytycznych obszarow systemu operacyjnego.

Zapobieganie wykonywaniu danych (DEP)

Niechciane oprogramowanie bazuje na mozliwosci podmiany informacji znajdujacych sie w pamieci
urzadzenia z zatozeniem, ze uda sie uruchomi¢ podmieniany kod w pozniejszym czasie. Mechanizm
DEP ogranicza zakres pamieci jaki moze zosta¢ wykorzystany przez ztosliwe oprogramowanie.
Uzywany jest do tego bit eXecute Never (XN) w procesorze ARM, w ktory jest wyposazony kazdy
telefon z Windows Phone. Mechanizm polega na oznaczeniu obszaru pamieci jako tylko do
przechowywania informagji, bez mozliwosci wykonania kodu. Nawet w przypadku pomysinego
zatadowania podmienionego kodu do pamieci nie zostanie on uruchomiony.

6.2.7  Aplikacje biznesowe

Kazde przedsigbiorstwo moze otrzymac od firmy Microsoft narzedzia pozwalajgce na tworzenie,
podpisywanie i publikowanie wtasnych aplikacji dla systemu Windows Phone. Struktura aplikagji jest
taka sama jak aplikacji publikowanych w ramach Sklepu. Rdznica polega na sposobie dystrybudji
i zakresie przeznaczenia aplikagji. Aplikacje dostarczone przez przedsigbiorstwo mogg zostac
wdrozone za pomoca systemu MDM lub innych narzedzi. Aplikacje takie przeznaczone sa dla
prywatnego uzytku.

6.2.8  Portal firmy
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Wiele systemow zarzadzania urzadzeniami mobilnymi (MDM) np. Microsoft System Center 2012 R2
i Windows Intune posiada panel zwany portalem firmy. Za pomoca tej aplikacji mozna dokonywac
zmian i wdrazac wiasne polityki zabezpieczen. Jedng z funkdji jest dystrybudja aplikacji dla telefonéw.
System MDM pozwala na ograniczenie uzytkownikowi instalowania aplikacji. Zapobiega to
mozliwosci instalacji aplikacji, ktore moga zawiera¢ ztosliwe oprogramowanie. Za pomoca portalu
firmy mozna zdefiniowa¢ dozwolone aplikacje i pozwoli¢ tylko na ich instalacje.

6.29 Internet Explorer

Aplikagja Internet Explorer w Windows Phone dba o bezpieczenstwo uzytkownika i jego informadji
w trakcie przegladania sieci Internet. Uzywa w tym celu kontenery aplikacji, ktére zabezpieczaja
system operacyjny przed mozliwoscig ataku w przypadku skompromitowania samej przegladarki
internetowej. Dodatkowymi zabezpieczeniami w Internet Explorer sa:
o filtr SmartScreen URL Reputation, ktory blokuje lub ostrzega uzytkownikéw o
niebezpiecznych witrynach internetowych,
e szyfrowanie komunikacji za pomocg protokotu SSL,
e przegladanie stron internetowych bez uzywania dodatkow (plug-ins), ktére moga
potencjalnie by¢ uzywane jako nosnik dla ztosliwego oprogramowania.

6.3 Kontrola dostepu

Weryfikacja uzytkownika jest podstawg prawidtowego zabezpieczenia dostepu do danych. Dostep
moze odbywac sie na dwa sposoby:

e Dbezposrednio — osoba uprawniona moze korzysta¢ z danych zgromadzonych w urzadzeniu,
e posrednio — osoba uprawniona korzysta z zaufanych urzadzen, ktére bezposrednio daja
dostep do zasobow.

Istnieje  wiele technologii, ktore umozliwiajg uwierzytelnianie i autoryzacje uzytkownikow
w srodowisku Windows Phone dla ponizszych scenariuszy:

e dostep do urzadzenia,

e przypisany dostep,

e listy dozwolonych i zabronionych aplikadj,
e wirtualne karty inteligentne,

e uwierzytelnianie za pomoca certyfikatow,
e potgczenia VPN,

e dostep bezprzewodowy,

e pomoc zdalna.

6.3.1  Dostep do urzadzenia

Gtowng roznicg pomiedzy systemami Windows Phone 8.1 i Windows 8.1 przeznaczonego dla
urzadzen takich jak komputery stacjonarne, laptopy, tablety jest dostep do urzadzenia. Windows 8.1
przeznaczony jest do pracy z wieloma uzytkownikami. Weryfikacja uzytkownika odbywa sie za
pomoca danych logowania a kazdy z uzytkownikow posiada swoj profil, w ktérym przechowywane
sg jego dane.

W urzadzeniach z systemem Windows Phone dostep do urzadzenia odbywa sie za pomoca kodu
PIN. Po prawidtowej weryfikacji kodu PIN uzytkownik dostaje dostep do urzadzenia i do wszystkich
informacji znajdujacych sie na nim.
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Uzywajac systemu MDM mozna podnies¢ poziom bezpieczenstwa np. wymuszajac zeby oprocz
kody PIN wymagane byto uzywanie hasta dostepu do urzadzenia. Dodatkowo zasady
bezpieczenstwa przedsiebiorstwa moga definiowac okreslone wymogi co do dtugosci, ztozonosdi,
niepowtarzalnosci oraz innych ustawien hasta.

Windows Phone dostarcza réwniez ponizsze metody ochrony kontroli dostepu do urzadzenia:

e Zdalne zablokowanie telefonu
Dziat wsparcia moze za pomocg systemu MDM zdalnie zablokowac urzadzenie.
Funkcjonalnosc ta jest przydatna, kiedy urzadzenie zostato pozostawione bez kontroli i nie
ma do niego fizycznego dostepu. Odblokowanie urzadzenia odbywa sie za pomoca kodu
przestanego z systemu MDM.

e Zdalna zmiana kodu PIN
Dziat wsparcia moze za pomocg systemu MDM zdalnie zmienic¢ kod PIN w urzadzeniu. Jest
to przydatne w sytuagji kiedy uzytkownik zapomniat kodu PIN.

e Zdalne wywotanie dzwonka urzadzenia
W przypadku zagubienia telefonu jest mozliwos¢ zdalnego wywotania dzwieku dzwonka
w celu fatwiejszej lokalizacji urzadzenia.

e Zdalne wymazanie zawartosci urzgdzenia
Dziat wsparcia przedsiebiorstwa moze dokona¢ za pomocag systemu MDM zdalnego
wymazania danych na urzadzeniu. Funkcjonalno$¢ ta jak bardzo przydatna w przypadku
zagubienia urzadzenia lub jego kradziezy.

e Zdalne wycofanie urzadzenia z uzytku
System MDM wspiera proces wymiany urzadzen w ramach przedsiebiorstwa. W przypadku
kiedy urzadzenie zostaje wycofane z uzytku w ramach przedsiebiorstwa dokonywane jest
zdalne wykasowanie wszystkich danych organizacji jakie byty przechowywane w ramach
urzadzenia. Nie oznacza to wykasowania wszystkich danych przechowywanych na nim.
Dane osobiste uzytkownika zostajg nienaruszone. Funkcjonalnos¢ ta jest przydatna
w sytuacji kiedy uzytkownik uzywat prywatnego urzadzenia do pracy w ramach organizadji.
Po wycofaniu urzadzenia, uzytkownik moze nadal go uzywac do celéw domowych.

W celu zabezpieczenia danych przechowywanych na urzadzeniu przed prébg zgadniecia hasta
dostepu, Windows Phone zezwala na stosowanie zasady bezpieczenstwa ktéra wymazuje dane
urzadzenia po okreslonych nieudanych probach podania hasta dostepu.

6.3.2  Przypisany dostep

W celu podniesienia bezpieczenstwa Windows Phone wyposazony jest w funkcje kontrolujaca
dostep do aplikagji i funkgji urzadzenia. Za pomoca funkcji Przypisany dostep jest mozliwe okreslenie
poziomu dostepu na jaki zezwalamy uzytkownikowi. Na przyktad mozna okresli¢ jakie aplikacje
i funkcje sg dozwolone dla uzytkownika, a pozostate zostang zablokowane. Ograniczenia moga
dotyczy¢ aplikacji dostarczanych przez systemy MDM w ramach przedsiebiorstwa jak rowniez
wbudowanych funkgji i aplikacji. Stosujac tg funkcjonalno$¢ ograniczamy mozliwo$¢ instaladji
i uruchamiania aplikacji potencjalnie zawierajacych ztosliwe oprogramowanie. Oprocz dostepu do
aplikacji Przypisany dostep pozwala na definiowanie dostepu do wbudowanego wyposazenia
urzadzenia takiego jak np. aparat, karta pamieci.

6.3.3  Listy dozwolonych i zabronionych aplikacji
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W ramach systemu MDM mozna tworzy¢ listy dozwolonych i zabronionych aplikacji, ktére beda
dostepne dla uzytkownika. Listy te wspotdziatajac z opisang wczesniej funkcjg Przypisany dostep
pozwalajg podnies¢ poziom bezpieczenstwa urzadzenia. Na przyktad wykorzystujgc go do
zablokowania dostepu do aplikacji Sklep mozna wymusi¢ aby uzytkownicy uzywali wytacznie tylko
Portalu firmy do instalagji aplikacji. Natomiast w ramach portalu firmy ktory jest czescig systemu
MDM mozna stworzy¢ listy dozwolonych aplikacji biznesowych.

Majac na uwadze wspotdziatanie Listy dostepnych aplikacji z opcja Przydziatu dostepu trzeba
pamietac o potencjalnym wystapieniu konfliktow wynikajacych z konfiguracji obu funkgji.

6.3.4  Wirtualne karty inteligentne

System Windows Phone 8.1 wspiera wirtualne karty inteligentne. Majag one takie same zastosowanie
jak fizyczne karty inteligentne. Réznica miedzy nimi polega na tym, ze karty wirtualne uzywaja
procesora TPM do przechowywania certyfikatow i skrétow kryptograficznych.

Za pomocg wirtualnych kart inteligentnych moze odbywac sie uwierzytelnianie dwustopniowe jak
i podpisywanie wiadomosci e-mail za pomoca protokotu S/MIME.

6.3.5 Uwierzytelnianie za pomoca certyfikatow

W celu podniesienia poziomu bezpieczenstwa wymiany informadji takich jak wiadomosci e-mail, jak
i dla zabezpieczenia potaczen zdalnych system Windows Phone zostat wyposazony o wsparcie dla
uzywania certyfikatow. Windows Phone uzywa protokotu Simple Certificate Enrollment Protocol
(SCEP) do zarzadzania certyfikatami. Certyfikaty moga by¢ wykorzystywane w:

e potgczeniach bezprzewodowych Wi-Fi (Windows Phone wspiera protokoty EAP-TLS i EAP
TTLS jako protokoty uwierzytelniania dla potaczen Wi-Fi),

e wirtualnych kartach inteligentnych (Windows Phone uzywa wirtualnych kart inteligentnych
dla podniesienia bezpieczenstwa przegladania witryn internetowych jaki do podpisywania
i szyfrowania wiadomosci e-mail),

e podpisywaniu za pomocag S/MIME (protokét S/MIME wymaga certyfikatow lub wirtualnych
kart inteligentnych w celu podpisania wiadomosci e-mail).

Certyfikaty sg przechowywane w procesorze TPM, w ktory jest wyposazone kazde urzadzenie
posiadajace system Windows Phone. Za pomoca systemu MDM dziat wsparcia przedsiebiorstwa
moze zarzadzac certyfikatami przechowywanymi na urzadzeniach.

6.3.6 Potaczenia VPN

Urzadzenia z Windows Phone 8.1 umozliwiajg zdalny dostep dla uzytkownikédw za pomoca
wirtualnych sieci prywatnych VPN (Virtual Private Network). Wspierane sg oprécz Microsoft rowniez
technologie innych réznych producentéw np. Check Point, F5, Juniper czy SonicWall.

Urzadzenia z Windows Phone 8.1 zapewniajg ochrone potaczen VPN za pomoca protokotow IKEv2,
IPsec oraz SSL. W przypadku gdy przedsiebiorstwo uzywa rozwigzan VPN-SSL dostarczonych przez
firmy trzecie, w celu zapewnienia kompatybilnosci z Windows Phone nalezy pobra¢ dodatek
producenta zapewniajgcy wsparcie VPN-SSL dla Windows Phone.

Wykorzystujac systemm MDM mozna zapewni¢ wdrozenia profili potaczen VPN dla uzytkownikéw
z jednoczesna konfiguracjg ustawien zabezpieczen.
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6.3.7 Dostep bezprzewodowy

W celu petnego wykorzystania mozliwosci oferowanych przez wspoétczesne telefony konieczne jest
posiadanie statego dostepu do sieci Internet. Zapewnia to w ramach sieci komoérkowych funkcja
transmisji danych. Mimo statego rozwoju tych sieci nie sg one jednak w stanie zapewnic¢ takich
parametrow jak sieci bezprzewodowe (Wi-Fi). Dlatego tez uzytkownicy preferujg uzywanie sieci
Wi-Fi zamiast transmisji danych w ramach sieci komoérkowych. Potaczenia bezprzewodowe rownie
czesto sg wykorzystywane w ramach przedsiebiorstw jak i poza nimi. Bardzo waznym aspektem
w ramach komunikacji za pomoca sieci bezprzewodowych jest bezpieczenstwo.

Windows Phone 8.1 zabezpiecza dostep do potagczen bezprzewodowe za pomocg protokotdw WPA,
WPA2 oraz WEP. Od systemu Windows Phone 8.1 dostepne jest rowniez wsparcie dla zabezpieczen
sieci Wi-Fi za pomoca rozwigzan dedykowanych przedsigbiorstwom (EAP-TLS oraz EAP-TTLS).
Obydwa protokoty wymagajg aby certyfikat klienta byt zainstalowany na urzadzeniu. Jest on
kazdorazowo wykorzystywany w procesie uwierzytelniania w sieciach Wi-Fi przedsiebiorstwa.
Waznosc¢ certyfikatu jest weryfikowana z centrum certyfikagji przedsiebiorstwa.

Wprowadzenie mozliwosci uwierzytelniania w sieciach Wi-Fi za pomocg certyfikatow protokotow
EAP-TLS i EAP-TTLS znaczaco podnosi poziom bezpieczenstwa.

Uzywajac systemu MDM istnieje mozliwo$¢ centralnego zarzadzania i przydzielania certyfikatow dla
urzadzen. Dodatkowo system MDM  zapewnia zasady zabezpieczen dotyczace @ sieci
bezprzewodowych, takie jak:

e przygotowanie profili znanych i bezpiecznych sieci Wi-Fi, nawet w przypadku kiedy
identyfikator sieci (SSID) nie jest rozgtaszany publicznie,

e zabronienie uzywania urzadzenia jak punkt dostepowy hotspot,

e zabronienie uzytkownikom dodawania profili sieci Wi-fi i taczenia z niezaufanymi punktami
dostepowymi hotspot,

e zabronienie uzytkownikom przekierowywania ruchu sieciowego przez potaczenia
bezprzewodowe (Wi-Fi offloading).

6.3.8 Pomoc zdalna

Windows Phone 8.1 majac na celu wsparcie dla uzytkownikow rzadko pojawiajacych sie w biurach
przedsiebiorstwa posiada funkcjonalnos¢ pomocy zdalnej. Pozwala ona na zdalne, bezpieczne
potaczenie sie z urzgdzeniem przez pracownika dziatu wparcia i dokonania niezbednych czynnosci
w celu usuniecia problemu z urzadzeniem lub zainstalowanymi na nim aplikacjami.
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7. Wycofanie urzadzenia z uzytku

Ostatnig fazg cyklu zycia urzadzenia w ramach przedsiebiorstwa jest jego wycofanie z uzytkowania.
Zaprzestanie uzywania telefonu nie zawsze oznacza koniec jego dziatania. Czes¢ z urzadzen zostaje
przekazana w inne rece a urzadzenia ktore sg prywatng wiasnoscia uzytkownikow pozostajg w ich
posiadaniu. Niezaleznie od dalszego przeznaczenia danego urzadzenia konieczne jest usuniecie
z niego danych i aplikagji organizacji. Usunieciu powinny podlega¢ ponizsze dane, aplikacje oraz
ustawienia:

e konta e-mail,

e certyfikaty przedsiebiorstwa,

e profile sieci,

e wdrozone aplikacje przedsiebiorstwa,

e dane powigzane z aplikacjami przedsiebiorstwa,

e zasady zabezpieczen dotyczace urzadzen mobilnych.

W sytuacji, kiedy uzytkownik uzywat prywatnego urzadzenia do pracy w ramach przedsiebiorstwa,
koniecznym jest zadbanie o to zeby podczas procesu usuwania danych przedsiebiorstwa nie
wykasowac prywatnych danych uzytkownika.

Szczegodlnym przypadkiem, kiedy wymagane jest wycofanie urzadzenia z uzytku jest jego kradziez
lub zagubienie. W przypadku braku fizycznego dostepu do urzadzenia przez osoby upowaznione
wymagane jest wykonanie zdalnego wymazania danych organizagi przechowywanych
W urzadzeniu.

Uzywajac systemow MDM mozna zdalnie przeprowadzi¢ proces wymazania danych. W celu
unikniecia mozliwosci nieautoryzowanego usuniecia powiazania urzadzenia z systemem MDM
zostaty wprowadzone dwie zasady:

e zabron uzytkownikowi recznego usuniecia powigzania z systemem MDM,
e zabron uzytkownikowi recznego resetowania urzadzenia oraz aplikacji MDM.

7.1 Bezpieczne usuwanie danych

Jedng z koncowych faz w ramach wycofania urzadzenia z uzytku, majgcych Scisty zwigzek
z bezpieczenstwem danych przechowywanych na urzadzeniu jest ich bezpieczne i trwate usuniecie
zarbwno z pamieci wewnetrznej jak i nosnikéw  zewnetrznych (np. karty SD).
Nalezy pamietac, ze przywrdcenie urzadzenia do ustawien fabrycznych nie kasuje danych z telefonu,
a jedynie oznacza zajete obszary dysku jako wolne, co umozliwia ich pdzniejsze nadpisanie. Moze
to powodowac ztudne wrazenie wykasowania danych z urzadzenia podczas kiedy sa one tam dalej
przechowywane.

W celu skutecznego usuniecia danych nalezy wykorzysta¢ dedykowane aplikacje do bezpiecznego
wymazywania danych.

7.2 Przywracanie ustawien fabrycznych

Przywracanie telefonu z systemem Windows Phone do ustawien fabrycznych powoduje, ze zostanie
on odtworzony do tego samego stanu, w jakim znajdowat sie, gdy zostat wkgczony po raz pierwszy.
Resetowanie telefonu powoduje wymazanie catej zapisanej na nim zawartosci, tgcznie z grami
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i aplikacjami (w tym z informacjami o postepie w grach, danymi aplikacji, wiadomosciami SMS,
historig potgczen, muzyka, zdjeciami i innymi danymi). Proces resetowania trwa kilka minut.

Resetowanie moze by¢ wykonane z poziomu ustawien telefonu lub w przypadku braku interakgcji
z urzadzeniem poprzez odpowiednig kombinacje klawiszy.

721  Resetowanie urzagdzenia z poziomu ustawien telefonu

Przywrdcenie ustawien fabrycznych z poziomu ustawien telefonu mozna wykona¢ w ramach opdji
Informacje (pkt. 4.1.37).

7.2.2  Resetowanie urzadzenia za pomoca przyciskow sprzetowych

Jedli telefon nie reaguje lub nie mozna przejs¢ do opcji Ustawienia nalezy zresetowac telefon przy
uzyciu przyciskow sprzetowych. W celu przywrdcenia ustawien fabrycznych za pomoca przyciskow
telefonu nalezy wykonac¢ ponizsze kroki:

1. Wytaczyc zasilanie.

2. Nacisna¢ i przytrzymac przycisk REGULACJA GEOSNOSCI W DO i krétko przycisk ZASILANIE.
3. Po wyswietleniu ikony na ekranie zwolni¢ przycisk REGULACIA GEOSNOSCI W DO

4. Po pojawieniu sie wykrzyknika nalezy nacisna¢ przyciski sprzetowe w nastepujacej kolejnosci:

REGULACJA GEOSNOSCI W GORE > REGULACJA GEOSNOSCI W DOt > ZASILANIE >
REGULACJA GEOSNOSCI W DOE.
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