


Szanowni Czytelnicy,

wydanie kolejnego numeru CIIP focusa zbiega sie w czasie
ze Swietami Bozego Narodzenia i koncem roku. Czas
podsumowan i zyczen.

Przedstawiamy zatem na kartach biuletynu streszczenie
z kolejnego ¢wiczenia z cyklu Cyber — EXE Polska. Tego-
roczne przeprowadzone zostaty dla sektora bankowego.
Opowiadajg o nich Mirek Maj (moderator gtéwny) i Maciek
Pyznar (ewaluator). Z duchem minionych Swigt wracamy
jednak do wirusa STUXNET. Rozmawiamy o nim z Genadi-
jem Reznikovem z biatoruskiej firmy VirusBlokAda, ktora
jako pierwsza go wykryta.

Rok 2014 przyniesie nowe wyzwania w sektorze IT. No-
wym technologiom bedg towarzyszyty nowe zagrozenia.
Zyczymy Panstwu osiggniecia wysokiego poziomu bezpie-
czehstwa systeméw IT w Panstwa organizacjach. Nie
chcemy jednak by na zyczeniach skonczyta sie nasza
pomoc. Zachecamy zatem do lektury szczegdlnie dwdch
ostatnich artykutéw. W pierwszym z nich dr inz. Janusz
Cendrowski w kompleksowy sposéb omawia splendor norm
dotyczacych bezpieczenstwa informacji. W drugim Emil
Wroébel wyjasnia czym sg ataki typu SQL Injection i jak sie
przed nimi bronic.

Zapraszamy do kontaktu — ciip-focus@rcb.gov.pl

Redakcja

NEWS NEWS NEWS

Chinczycy przytapani na ataku
na amerykanski system uzdatniania wody

APT 1 to zespot, ktéry wg ustalen firmy Mandiant stanowi
czes¢ chinskiej armii. Zostat przytapany przez amerykanskiego
badacza z Trend Micro na prébach wlamania do systemow
komputerowych odpowiedzialnych za sterowanie systemami
obstugi stacji uzdatniania wody. Do przytapania Chinczykow na
gorgcym uczynku wykorzystano system honeypotéw imituja-
cych prawdziwe systemy. Obserwacja dziatan atakujacych wg
badaczy nie pozostawia watpliwosci, ze atak nie byt przypad-
kowy i atakujgcy dobrze wiedzieli co jest ich celem.

http://bit.ly/JAVDav

Jak wygladaja botnety?

Bardzo ciekawa wizualizacje botnetéw mozna obejrze¢ w ser-
wisie globe.cyberfeed.net. Obracajgcy sie glob prezentuje
wykryte botnety. Dodatkowo pojawiajg sie informacje jak duzo
nastepuje potgczen botnetowych na sekunde, jak duzo zainfe-
kowano maszyn w ciggu ostatniej doby i kraje gdzie botnetéw
jest najwiecej. By¢ moze wykorzystanie praktyczne serwisu nie
jest jego najsilniejszg strong, ale z pewnoscig to doskonaty
materiat uswiadamiajgcy skale naruszen bezpieczenstwa
w sieci.

http://globe.cyberfeed.net/
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NEWS NEWS NEWS

Podrecznik ENISA dotyczacy mitygacji atakéw na ICS

Agencja ENISA wydata kolejng publikacje. Tym razem dotyczy
ona tematu najlepszych praktyk zwigzanych z radzeniem sobie
z atakami skierowanymi na systemy komputerowej kontroli
proceséw przemystowych. W dokumencie znajduje sie omo-
wienie najbardziej rekomendowanych praktyk bezpieczenstwa
zaréwno postrzeganych jako dziatania techniczne jak i dziata-
nia organizacyjne. Wiele z nich odnosi sie do ustug jakie
Swiadczg dedykowane dla sektora infrastruktury krytycznej
zespoty CERT-owe. O ustugach tych pisaliSmy w poprzednim
numerze ,CIIP focus” w artykule poswieconym ICS-CERT.

http://bit.ly/1kh2jc4

Nauka wyniesiona z atakéw na systemy SCADA

Kolejna publikacja aktywnej na polu ochrony IK Agencji ENISA.
Tym razem opracowanie ,Czy mozemy sie czego$ nauczy¢ na
podstawie incydentéw na systemy SCADA?”. Pytanie reto-
ryczne, aczkolwiek lektura wskazuje na to, ze doswiadczania
te sg podobne do tych méwigcych o atakach na inne systemy.
Niemniej jednak to tresciwa lektura porzadkujgca proces ob-
stugi incydentéw zwigzanych ze SCADA, ze szczegd6lnym
uwzglednieniem technicznego procesu zbierania i analizy
Sladéw ataku. W dokumencie znajduje sie tez szczegdtowa
rozpiska zadan przypisanych odpowiednim stanowiskom zwig-
zanym z techniczng i organizacyjng obstugg systeméw SCA-
DA.

http://bit.ly/JAPYZL

Projekt ,,SHINE” odstania stabosci systeméw SCADA

Wydaje sig, ze systemy nadzorowania IK powinny by¢ gteboko
ukryte przed oczami Internautéw. Tymczasem w ramach pro-
jektu SHINE codziennie wykrywanych jest od 2 000 do 8 000
tego typu systemow. W ciggu pottora roku trwania projektu
wykryto ponad 1 000 000 systeméw SCADA dostepnych przez
Internet. W ocenie tworcow projektu okoto 30% tych systemoéw
moze posiadac stabosci pozwalajgce na przejecie kontroli nad
nimi. Wiekszos¢ wykrytych systeméw dostepnych jest przez
najbardziej popularne protokoty sieciowe, takie jak http, telnet,
ftp czy SNMP. Trzeba przyznaé, ze dane brzmig przerazajgco.

http://ubm.io/19cfWHA

Stuxnet wykryty w rosyjskiej elektrowni atomowej

W tym numerze duzo piszemy znowu o Stuxnecie publikujac
wywiad z przedstawicielem firmy VirusBlokAda. Wtasciwie od
poczatku byto wiadomo, ze Stuxnet zaatakowat nie tylko swoje
podstawowe cele w Iranie. Naturg wirusa jest to, ze nie do
konca mozna kontrolowa¢ jego propagacje. Dlatego co chwila
dowiadujemy sie o tym, ze infekcje pojawity sie w réznych
miejscach. Eugene Kaspersky wyjawit, ze infekcje miaty miej-
sce réwniez na terytorium Rosji. Jest to raczej sensacja natury
medialnej, poniewaz wiadomo ze wirus miat kod dostosowany
do specyficznej instalacji i tam mogt by¢ tylko skuteczny. Cie-
kawsza jest informacja Kasperskiego, ze budzet stworzenia
tego typu wirusa to koszt minimum 10 min $. To by potwierdza-
to angazowanie sie w dziatania tego typu struktur panstwo-
wych.

http://bit.ly/19SdPD2
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Podsumowanie, wnioski, rekomendacje

CYBER - EXE Polska 2013

Kiedy powstawal raport z poprzedniego ¢wiczenia Cyber-EXE Polska 2012 (raport do pobrania ze strony

www.cyberexepolska.pl

w zakladce ,,Media”) zaczeliSmy sie zastanawia¢ jak powinno wygladaé¢ nastepne ¢éwiczenie,

a przede wszystkim kogo dotyczyé. Krytyczne znaczenie technologii informatycznych dla sektora finansowego w pota-
czeniu ze szczegolng rolg tego sektora dla indywidualnych odbiorcéw sprawito, ze juz wtedy byt on naszym ,faworytem”.

Pozostato tylko zorganizowac reszte.

Maciej Pyznar Mirostaw Maj

Rzgdowe Centrum
Bezpieczenstwa

Fundacja Bezpieczna
Cyberprzestrzen

Jedng z najwazniejszych rzeczy na poczatku organizacji ¢wi-
czenia, poza zdecydowang checig jego przeprowadzenia, jest
zebranie grupy organizacyjnej. W grupie powinni sie znalez¢
partnerzy, ktéorym zalezy na przeprowadzeniu c¢wiczenia,
a jednocze$nie moga wnies¢ wktad merytoryczny, metodyczny
lub logistyczny. Pierwszym partnerem zostat Deloitte, ktory juz
podczas prezentacji raportu z éwiczen Cyber-EXE Polska 2012
wyrazit gotowos¢ do wsparcia kolejnej edycji éwiczen (z czego
skwapliwie skorzystaliSmy). Bytoby btedem nie skorzystanie
z pomocy organizacji o takim potencjale i doswiadczeniu.
Oczywistym partnerem w organizacji kolejnego ¢wiczenia byto
réwniez RCB, ktore w kraju ma najwieksze doswiadczenie
w organizacji ¢éwiczen z udziatem duzej liczby podmiotow
z roznych sektoréow gospodarki i administracji. Wydaje sie, ze
te doswiadczenia poprzez zaangazowanie przedstawicieli RCB
w organizacje Cyber-EXE Polska 2013, byly w jeszcze wiek-
szym stopniu wykorzystane niz rok wczesniej. O tym, ze RCB
chetnie wspiera wszelkie inicjatywy majace na celu podniesie-
nie bezpieczenstwa panstwa wiadomo od dawna. Byt to zatem
oczywisty wybdr i nie po raz pierwszy RCB podjeto sig roli
partnera organizacyjnego.

Grupa organizacyjna sktadata sie ostatecznie z trzech podmio-
téw: Fundacji Bezpieczna Cyberprzestrzen jako organizatora
¢wiczenia oraz Deloitte Advisory Sp. z 0.0. i RCB jako partne-
réw organizacyjnych.

Od czasu zawigzania sie grupy ruszyly zasadnicze przygoto-
wania do organizacji ¢wiczenia Cyber-EXE Polska 2013.
Zgodnie z wypracowang w poprzedniej edycji metodyka rozpo-
czeta sie faza identyfikacji, w ktérej przede wszystkim pracuje
sie nad stworzeniem ostatecznej grupy podmiotéw biorgcych
udziat w éwiczeniu. Zaréwno che¢ uczestnictwa z ich strony jak
i istotno$¢ wystepowania danego podmiotu w ¢wiczeniu, ma
decydujgce znaczenie w formowaniu listy uczestnikow.
W zwigzku z tym, ze adresatem c¢wiczenia miat by¢ sektor
finansowy pierwsza faza przygotowan skoncentrowata sie na
okresleniu celéw ¢éwiczenia oraz pozyskaniu jego uczestnikéw.
W sformutowaniu celéw éwiczenia bardzo pomocna okazata
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sie Rekomendacja D Komisji Nadzoru Finansowego dotyczgca
zarzgdzania obszarami technologii informacyjnej i bezpieczen-
stwa s$rodowiska teleinformatycznego w bankach wydana
w styczniu 2013 r., ktéra w naturalny sposéb pomogta wyzna-
czy¢ ramy i zakres tematyczny Cyber-EXE Polska 2013 r.
W oczywisty sposob byta ona katalizatorem decyzji bankéw
o uczestniczeniu w ¢wiczeniu, dlatego ze fatwo mozna byto
sobie wyobrazi¢ bardzo praktyczne wykorzystanie dos$wiad-
czen z ¢wiczenia w realizacji zalecen KNF, co jest jednym
z gtéwnych zadan dla srodowiska bankowcow w roku 2014.

Ostatecznie celem gtéwnym ¢wiczenia byto zbadanie zdolnosci
i przygotowania organizacji do identyfikacji zagrozen w obsza-
rze bezpieczenstwa teleinformatycznego, odpowiedzi na nie
oraz wspotpracy w ramach sektora bankowego w odniesieniu
do zalecen Rekomendacji D Komisji Nadzoru Finansowego ze
stycznia 2013 r. Poza celem ogdlnym konieczne stato sie
sformutowanie celéw szczegdtowych. Rekomendacja D zawie-
ra liste 22 rekomendacji. Oczywistym wiec byto, ze ¢wiczenie
nie obejmie swym zakresem wszystkich. Zdecydowano, ze
bedzie dotyczyto:

1.Sprawdzenia zdolnosci reakcji organizacji na atak telein-
formatyczny: sprawdzenia istniejgcych planoéw i procedur
zarzadzania, identyfikacji potrzeb ich uzupetnienia, aktu-
alizacji lub stworzenia nowych, sprawdzenia wspétpracy
i komunikacji wewnatrz organizacji.

2.Zidentyfikowania zaleznosci i wspéizaleznosci pomiedzy
organizacjami i regulatorami rynku finansowego a innymi
podmiotami.

3.Sprawdzenia komunikacji miedzy bankami oraz regulato-
rami i innymi podmiotami rynku finansowego: sprawdze-
nia czy wystepuje wymiana informacji o zagrozeniach,
sprawdzenia jakosci i przydatnosci wymienianych infor-
macji.

Jesli chodzi o uczestnikdw to wszyscy organizatorzy podjeli
dziatania w celu skompletowania listy. Najskuteczniejszg
i najczesciej wykorzystywang formg zachety do udziatu w ¢wi-
czeniu byty bezposrednie rozmowy organizatoréw z potencjal-
nie zainteresowanymi podmiotami. Ostatecznie do Cyber-Exe
Polska przystgpito 6 bankow, ktére stanowity reprezentatywng
dla sektora grupe, tak pod wzgledem ich typéw, formy wtasno-
Sci, jak i udzialu w $wiadczeniu ustug drogg elektroniczna.
Warto w tym miejscu wspomnie¢ réwniez o tym, ze ¢wiczenie
zdecydowaly sie objgé patronatem: Komisja Nadzoru Finan-
sowego, Ministerstwo Finanséw, Narodowy Bank Polski oraz
Zwigzek Bankow Polskich.

Podmioty te wystgpity rowniez w charakterze bezposrednich
obserwatorow éwiczenia, a ich przedstawiciele byli obecni na
¢wiczeniu i mogli bezposrednio obserwowac jego przebieg i na
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gorgco omawia¢ swoje spostrzezenia.

Ustalenie celow i uczestnikéw ¢wiczenia zamkneto faze identy-
fikacji. Mniej wiecej od marca rozpoczeta sie najwazniejsza
faza przygotowania ¢wiczenia — faza planowania. To jej wyni-
kiem miat byé scenariusz. Nie bedziemy odkrywac kuchni
pracy nad scenariuszem. W kazdym razie po kilkunastu spo-
tkaniach uczestnikéw c¢wiczenia, organizatora i partneréw
¢wiczenia udato sie¢ zbudowal scenariusz sktadajacy sie
z dwoch watkéw. Pierwszy z nich to atak DDoS, za$ drugi to
dedykowany atak na wrazliwe dane uczestniczacych bankow,
ktéry byt odpowiednikiem ataku wykonanego zgodnie z typo-
wym zagrozeniem APT (Advanced Persistant Threat). Waz-
nym elementem fazy planowania byto réwniez ustalenie orga-
nizacyjnych i technicznych zasad przeprowadzenia ¢wiczenia,
w tym przydzielenie rél zwigzanych z zarzgdzaniem cwicze-
niem oraz opracowanie instrukcji. Metoda pracy w mniejszych
zespotach, wypracowana w czasie zesztorocznego ¢wiczenia,
sprawdzita si¢ i tym razem. W szczegdlnosci duzo pracy cze-
kato cztonkéw grupy ,SCENARIUSZ”. Natomiast nowoscia,
a tym samym duzym wyzwaniem, byla organizacja ¢wiczenia
rébwniez w warstwie medialnej, o czym obszerniej ponizej.

Inaczej niz w poprzednim ¢wiczeniu Cyber-EXE Polska zorga-
nizowana zostata wymiana informacji pomiedzy moderatorem
éwiczenia a jego uczestnikami. Wprowadzony zostat modera-
tor bankowy, ktory miat przekazywac¢ wprowadzenia ze scena-
riusza i czuwac nad przebiegiem éwiczenia wewnatrz instytucji.
Oczywiscie skomplikowato to organizacje ¢wiczenia i ograni-
czyto wptyw moderatora gtéwnego na przebieg ¢wiczenia we-
wnatrz éwiczacej instytucji, ale pozwolito speti¢ jeden z pod-
stawowych postulatéw uczestnikéw — koniecznosé zachowania
poufnos¢ wrazliwych dla nich informacji zwigzanych z reakcjg
na incydenty zaplanowane w scenariuszu. Moderator bankowy
prawdopodobnie i tak musiatby zosta¢ wprowadzony, gdyz w
poréwnaniu do zesztorocznego Cyber-EXE inaczej wygladat
rébwniez model przeprowadzenia ¢wiczenia. Wiasciwie po-
prawnie byloby napisa¢ modele, gdyz uczestnicy zdecydowali
sie przeprowadzi¢ je na trzy rézne sposoby:

1) Zespotowe ¢wiczenie sztabowe — w ramach ktérego uczest-
nicy sg zorganizowani w zespot uprzednio powiadomiony
o terminie, ogdinym zakresie oraz planowanym czasie trwania
éwiczenia. Zespot przebywa potencjalnie w jednym pomiesz-
czeniu, a komunikacja miedzy nimi ma charakter otwarty.
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2) Model czesciowej symulacji — w ktérym uczestnicy otrzymu-
ja informacje o zblizajgcym sie ¢wiczeniu, swoim udziale
w nim, ale nie otrzymujg dodatkowych informacji o samym
scenariuszu, przedmiocie ¢éwiczenia czy oczekiwanej roli. Po-
tencjalnie uczestnicy przebywajg przy swoich stanowiskach
pracy realizujgc rowniez inne, codziennie obowigzki stuzbowe.

3) Model petnej symulacji — w ktérym uczestnicy otrzymujg
informacje o ¢wiczeniach juz w trakcie samego wydarzenia
(np. w formie informacji dotagczonych do ,zdarzen” — ,UWAGA
TO TYLKO CWICZENIE”). Grupa uczestnikéw nie jest zdefi-
niowana i bedzie sie dynamicznie rozszerza¢ zaleznie od
przebiegu ¢wiczenia w danej organizac;ji.

Kolejng nowoscig bylo wtaczenie do ¢wiczenia stuzb praso-
wych uczestniczgcych bankéw — nie od dzi§ bowiem wiado-
mo, ze ,zta prasa” moze bardzo zaszkodzi¢ ptynnosci finanso-
wej bankéw. Reakcje stuzb prasowych bankéw w przypadku
atakow teleinformatycznych uwzglednionych w scenariuszu
jest niezwykle istotna i czasami ma krytyczne znaczenie, gdyz
w duzym stopniu ksztattuje odbidr sytuacji przez klientéw ban-
ku, a tym samym ich reakcje, ktéore mogg sie na przyktad
skonczy¢ masowym przenoszeniem kont z jednego banku do
drugiego w wyniku duzego poziomu niezadowolenia.

Komunikacja medialna byta prowadzona za pomocg platformy
CISKOM. Jest to strona internetowa sktadajgca sie z dwdch
czesci. W pierwszej, ukazujg sie informacje, ktére w sytuacji
realnej bylyby przekazywane przez media (TV, radio, prasa,
agencje informacyjne, portale internetowe i portale spoteczno-
Sciowe itp.). Za informacje na tej czesci platformy odpowiada
wystepujgca przy moderatorze gtdéwnym éwiczenia grupa sy-
mulujgca prace mediéw (osoby te w trakcie ¢wiczenia ,udajg”
dziennikarzy) oraz niezadowolonych klientéw bankéw. Druga
czes¢ strony internetowej jest miejscem, gdzie stuzby praso-
we/PR podmiotéw ¢éwiczgcych powinny prezentowaé swoje
komunikaty i informacje oraz wszelkg aktywnos$¢ medialng
w zwigzku z dang sytuacjg kryzysowa.

Poprzednia edycja ¢wiczenia Cyber-EXE Polska 2012 udo-
wodnita, ze éwiczenie powinno mie¢ swojg ,baze”, czyli miej-
sce gdzie w przyjaznych warunkach moze sie spotyka¢ zespot
planistyczny, gdzie wykuwa sie scenariusz oraz podejmowane
sg istotne dla przebiegu ¢wiczenia decyzje. Takg baze w tego-
rocznej edycji éwiczenia udostepnit Deloitte. W siedzibie Delo-
itte zorganizowano réwniez Centrum Koordynacji Cwiczenia
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(CKC), gdzie 29 pazdziernika moderator gtéwny, wysytajac
pierwsze wprowadzenie, rozpoczat ¢wiczenie Cyber-EXE Pol-
ska 2013.

Przez nastepne 8 godzin wszyscy w CKC byli bardzo zajeci.
Moderator gtéwny, przy duzym wsparciu ewaluatora ¢wiczenia
i dodatkowego eksperta przekazywat kolejne wprowadzenia,
podgrywat instytucje, ktére nie braty czynnego udziatu w éwi-
czeniu, a takze zewnetrzne w stosunku do bankéw systemy
teleinformatyczne, symulowat réwniez, przewidzianego w sce-
nariuszu, szantazyste. Moderatorzy bankowi przekazywali
wprowadzenia i koordynowali przebieg ¢wiczenia wewnatrz
swoich organizacji (czyt. czuwali, by éwiczenie nie wymkneto
sie spod kontroli), podgrywali wewnetrzne systemy teleinforma-
tyczne i co godzine raportowali moderatorowi gtéwnemu
o sytuacji w organizacji. Zespot medialny pisat artykuty, pogry-
wat niezadowolonych klientéw, dzwonit do rzecznikow praso-
wych ¢éwiczacych, odpowiadat na komunikaty medialne éwi-
czacych. Zespot techniczny wizualizowat na podstawie rapor-
téw sytuacje w éwiczeniu oraz czuwat nad poprawnym dziata-
niem wszystkich uzytych urzadzen. Ewaluator wspomagat
moderatora gtéwnego, zbierat wnioski do raportu i przedstawiat
sytuacje w éwiczeniu obserwatorom. Cwiczenie byto obserwo-
wane przez przedstawicieli instytucji, ktére mu patronowaty.
Przygotowany zostat dla nich specjalny, dwugodzinny program,
ktory obejmowat: przedstawienie celéw, sposobu przeprowa-
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dzenia oraz scenariusza ¢wiczenia, wizyte w centrum kontroli
¢wiczenia, relacje z przebiegu ¢wiczenia, pokaz warstwy me-
dialnej poprzez portal CISKOM.

Obserwatorzy przebywali w sali obok CKC, gdzie prowadzili
ozywiong dyskusje na temat dziatah, ktére mogliby podjgc
w przypadku zdarzen proponowanych w scenariuszu ¢éwicze-
nia. W tym samym czasie Cyber-EXE Polska 2013 byto juz
bardzo zaawansowane i tylko skupione twarze moderatorow
bankowych zdradzaty jak intensywnie przebiega ono wewnatrz
¢wiczacych organizacji. Okoto 16.00 moderator gtéwny zaczat
wygasza¢ cCwiczenie tzn. wystat informacje o koniecznosci
dokonczenia otwartych spraw i raczej ostudzenia zapatu éwi-
czgcych. Z ulgg odetchneli zwtaszcza moderatorzy bankowi,
ale i zespdt medialny ocierat pot z czota po intensywnych
o$miu godzinach pracy.

Teraz czas na opracowanie raportu, wyciggniecie wnioskéw
i wprowadzenie ewentualnych zmian. Juz teraz serdecznie
zapraszamy czytelnikébw do lektury raportu, ktérego premiera
planowana jest na 22 stycznia 2014 r.

W ¢éwiczeniu CEP13 bardzo wazng czes¢ stanowity dziatania w warstwie medialnej na platformie CISKOM. Na zdjeciu przedsta-
wicielki zespotu medialnego. Od lewej: Anna Adamkiewicz (RCB) Katarzyna Madej (RCB) Joanna Makowska (Deloitte), Adrianna

Maj (FBC).
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VirusBlokAda:

STUXNET

to praca

Z Genadijem Reznikovem z biatoruskiej firmy VirusBlokA-
da, ktora jako pierwsza wykryta wirusa Stuxnet i poddata
go analizie, rozmawiamy o tym jak wykryto Stuxneta, jakie
byly pierwsze analizy i kto mégt by¢é odpowiedzialny za
jego przygotowanie.

CIIP focus: Jak w ogdle doszlo do tego, ze VirusBlokAda
wykryt wirusa Stuxnet? W Jaki sposéb weszliscie w jego
"posiadanie"?

Genady Reznikov: Jeden z naszych partnerow prowadzgcych
sprzedaz naszych produktéw w lIranie napisat do nas, zZe
w Iranie pojawit sie jakis wirus, ktéry nie jest rozpoznawany
przez zaden z programéw antywirusowych. Dodatkowo zaczat
narzekaé, ze na niektérych z komputeréow na ktérych dziatato
nasze oprogramowanie zaczat pojawia¢ sie windowsowy ,blue
screen”. Konieczne wiec bylo aby$Smy zajeli sie sprawg. Po-
prosilismy, aby zorganizowat nam zdalny dostep do kompute-
réw, na ktoérych pojawia sie problem. Nasi specjalisci pracujgc
z Minska uruchomili na tych komputerach opracowany przez
nas ,anty-rootkit”. W ten sposéb znalezliSmy nieprawidtowosci
w systemie Windows i pozyskaliSmy prébki zto$liwego opro-
gramowania do dalszej analizy.

CIIP focus: Jak duzy zespdl nad tym pracowal? lle czasu
zajeta analiza?

GR: Pracowato nad tym dwodch ludzi przez kilka dni. W tym
czasie wykonali oni kilka szczegotowych analiz. Migdzy innymi
znalezli luke dotyczacg przetwarzania plikow LNK (pliki LNK sg
jednym z rodzajow skrétow, ktére odwotujg sie do innych pli-
koéw, wraz z mozliwoscig dotgczenia parametréow uruchomienia
innego programu w systemie operacyjnym — przyp.red.), prze-
badali rézne wersje systemu Windows w kontekscie wystepo-
wania podatnosci na atak, a takze zbadali funkcje sterowni-
kéw, w tym metody ukrywania sie ztosliwego kodu. Czesc
szczegotowych badan odiozyliSmy do czasu otrzymania odpo-
wiedzi z Microsoft i Realtek, ktérych to dotyczyty podatnosci.

CIIP focus: lle sami wywnioskowaliscie na temat geogra-
ficznego i technicznego celu ataku?

GR: Niewiele. To, ze miato to by¢ skierowane na Iran bardziej
wynikato z relacji naszego partnera oraz szeroko dyskutowane
w mediach iranski program atomowy i problemy, ktére jego
dotycza.

CIIP focus: Jednym z wazniejszych elementéw sity Stu-
xneta bylo to, ze wykorzystywal zaufane certyfikaty. Jak
mogto doj$¢ do ich przejecia?

GR: Z naszego punktu widzenia te certyfikaty mogty by¢ skra-
dzione lub kto$ z dostepem do nich po prostu podpisat i auto-
ryzowat wirusa.

CIIP focus: Czy zdawaliscie sobie sprawe z wagi swojego
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zespotowa

odkrycia?

GR: Tak, poniewaz to byt zupetnie nowy wirus, wiec jak tylko
informacja o nim pojawita sie w bazie naszego antywirusa,
informacje o wykorzystywaniu luk zostaty wystane do firmy
Microsoft, a informacje o wykorzystaniu certyfikatow do Real-
tek. Po tym jak nie otrzymaliSmy zadnej odpowiedzi w ciggu
trzech tygodni - prébki zostaty wystane do laboratorium firmy
Kaspersky.

CIIP focus: Powszechnie wskazuje si¢ na USA i Izrael jako
tworcow Stuxneta. Czy Wy sami prowadziliScie jakies
dociekania na ten temat, ktore by to potwierdzaty lub temu
zaprzeczaty?

GR: Mam swojg opinie na temat pochodzenia tworcow wiru-
séw. Nie mam watpliwosci, ze stworzenie Stuxneta to byta
praca zespotowa, a w zespole byli ludzie, dla ktérych rosyjski
jest jezykiem ojczystym. Do tego aby doktadnie okresli¢ jakie
kraje za tym staty trzeba by przeanalizowac¢ wiele wydarzen
jakie miaty miejsce w roéznych krajach, nie tylko w Stanach
Zjednoczonych i Izraelu. Zaznaczam jednak, ze to moje pry-
watne zdanie.

CIIP focus: Czy jest trend wskazujgcy na pojawianie sie
coraz wiekszej liczby wiruséw nastawionych na ataki na
systemy SCADA?

GR: Logika wskazuje na to, ze pojawia sie coraz wiecej szko-
dliwych programow, ktére za zadanie majg zakidci¢ dziatanie
systemow kontroli i sterowania procesami przemystowymi.

CIIP focus: Na koniec powiedz prosze kilka stéw o tym
czym si¢ zajmuje VirusBlokAda? Czy badania ztosliwego
kodu to staly fragment Waszej pracy?

GR: Nasza firma zlokalizowana na Biatorusi zajmuje sie
ochrong informacji przed ztosliwym oprogramowaniem. Jeste-
Smy jedynym biatoruskim podmiotem, ktéry to robi. Mamy
wlasny program antywirusowy. Zostat on stworzony w 1997 r.
Posiadamy wszystkie niezbedne licencje i certyfikaty wydane
w Republice Biatorusi, aby to robi¢. Dotyczy to réwniez norm
jakosci 1SO.

CIIP focus: Czym bylo wykrycie Stuxneta dla Waszej fir-
my? Czy nastapita wyrazna zmiana po tym fakcie?

GR: Czym byto? Méwigc szczerze - trudno odpowiedzieé. Tak,
trzeba przyznac ze byliSmy bardzo zadowoleni, ze udato nam
sie zapobiec zakazeniu na masowg skale tym wirusem
w naszym kraju. Jakiej$ szczegélnej zmiany nie odczuliSmy.
No moze jedynie jestesmy wskazywani palce, jako ci ktorzy
znalezli Stuxneta.

CIIP focus: Bardzo dziekuje za rozmowe i podzielenie si¢ z
nami tymi ciekawymi informacjami dotyczacymi Stuxneta.

GR: Ja rowniez dziekuje.

ciip-focus@rchb.gov.pl



CIIP focus

Polskie Normy dotyczace bezpieczenstwa informacji wykorzystanie
w ochronie teleinformatycznej infrastruktury krytycznej

INFORMACJA W NORMIE

dr inz. Janusz Cendrowski

Narodowy Program Ochrony Infrastruktury Krytycznej,
opublikowany w tym roku przez Rzadowe Centrum Bez-
pieczenstwa w zalaczniku drugim zaleca wykorzystanie
Polskiej Normy PN-ISO/IEC 17799 [1] w celu zabezpiecze-
nia systemoéw teleinformatycznych wchodzacych w skilad
infrastruktury krytycznej. Wymieniono 11 obszaréw,
w ktoérych norma przedstawia zalecenia w zakresie bezpie-
czenstwa informacji. Nalezy sie zgodzi¢ z zaleceniem sto-
sowania tej normy, tym bardziej ze jest szeroko stosowana
na swiecie, ale wypada podkresli¢, iz istnieje jeszcze wiele
innych Polskich Norm dotyczacych bezpieczenstwa in-
formacji. Niniejsze opracowane jest poswiecone ich krét-
kiemu oméwieniu.

Charakterystyka norm

Na $wiecie istnieje bardzo wiele technicznych Norm Miedzyna-
rodowych, Europejskich i Narodowych regulujgcych prawie
wszystkie dziedziny techniki, technologii i produkcji. To jak
wiele jest tych dziedzin Swiadczy fakt, ze tylko w sktad Pol-
skiego Komitetu Normalizacyjnego wchodzi 315 Komitetow
Technicznych (www.pkn.pl/kt/), z ktérych kazdy zajmuje sie
inng dziedzing. Normy dotyczace ochrony informacji sg opra-
cowywane gtéwnie przez KT nr 182 ,Ochrona informacji
w systemach teleinformatycznych”. Normy sg sumg doswiad-
czeh w tych dziedzinach, ktérych dotyczg i powstajg w wyniku
szerokich konsultacji specjalistow danej dziedziny. Przyktado-
wo podkomisja SC27 wchodzgca w skifad ISO/IEC JTCA1, ktora
ustanawia Normy Miedzynarodowe dotyczace ochrony infor-
macji gromadzi przedstawicieli 50 panstw—czionkéw i 18
panstw—obserwatoréow z catego $wiata (http://bit.ly/1cT3Vpa).
Jedne normy sg ogdlne, inne sg szczegdtowe i rozwijajg za-
gadnienia przedstawione skrétowo w normach ogdinych (be-
dzie to szerzej opisane w kontekscie rodziny norm 270xx).
Zasadg jest petne uregulowanie pewnego obszaru w serii
(rodzinie) norm i przedstawienie przyktadow, ktére mogg miec
tres¢ informacyjng. Przyktadowo podpisowi cyfrowemu jest
poswiecony szereg nastepujgcych Norm Miedzynarodowych
(dla czesci z nich ustanowiono Polskie Normy), ale kazda
w innym obszarze a mianowicie:

a) Norma [2] — dotyczy podpiséw cyfrowych z odtwarzaniem
wiadomosci opartych na faktoryzaciji liczb catkowitych,

b) Norma [3] — dotyczy podpiséw cyfrowych z odtwarzaniem
wiadomosci opartych na logarytmach dyskretnych

c) Norma [4] — dotyczy podpiséw cyfrowych z zatgcznikiem
opartych na faktoryzacji liczb catkowitych,

d) Norma [5] dotyczy podpiséw cyfrowych z zatgcznikiem opar-
tych na logarytmach dyskretnych.

e) Norma [6] dotyczy zastosowania algorytmoéw na krzywych
eliptycznych w podpisach cyfrowych.

Normy Miedzynarodowe sg obojetne technologicznie, nie pre-
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ferujg zadnego konkretnego producenta systemow, urzadzen,
czy tez technologii. Moga jednak zawiera¢ opisy konkretnych
algorytméw np. kryptograficznych, funkcji skrétu, ale jako za-
taczniki informacyjne a nie normalizacyjne. Troche inne podej-
Scie jest stosowane w normach krajowych. Przyktadowo
w normach NIST serii FIPS takie algorytmy jak AES, 3DES czy
SHA-2 zostaty uznane za standardy kryptograficzne.

Z drugiej strony nomy sg obcigzone wadami wynikajgcymi
ztrybu ich powstawania. Najwazniejszg jest opdznienie
w stosunku do aktualnego rozwoju techniki. Wynika to z dtu-
giego czasu aktualizowania norm (w SC27 jest to z reguly
5 lat), ktory jest pochodng okreslonej procedury, uwzgledniajg-
cej wiele etapéw dyskusji, uzgodnien i wprowadzania popra-
wek. Z tym zwigzana jest okresowa niespdjnosé norm. Jesli
normy sg merytorycznie zwigzane, to aktualizacja jednej po-
winna spowodowacé aktualizacje drugiej. Z reguty nie ma jed-
nak mozliwosci, aby to zrobi¢ jednoczesnie i musi uptyna¢ kilka
lat zanim bedzie miata miejsce nowelizacja normy zwigzane;.

Potrzeba norm w ochronie infrastruktury krytycznej

Nasuwa sie pytanie, czy normy dotyczace ochrony informaciji
majg zastosowanie w ochronie systemoéw ICT wchodzgcych
w skiad infrastruktury krytycznej w tym samym, czy wiekszym
stopniu niz pozostatych systeméw ICT. Z uwagi na fakt, ze
pewne systemy ICT zostaly do tej infrastruktury zaliczone
wyptywa wniosek, ze bardzo istotne jest zachowanie ich do-
stepnosci, niezawodnosci dziatania, poufnosci przetwarzanych
danych (w kontekscie udostepniania tylko uzytkownikom
uprawnionym), ich integralnosci czasie przechowywania, prze-
sylania i przetwarzania, oraz zachowania innych atrybutéw
bezpieczenstwa. A wiec wszelkie wsparcie merytoryczne w tej
dziedzinie takie jak przepisy prawa, normy, dobre praktyki,
specjalistyczna wiedza i do$wiadczenie, ktére stuzg wyborowi
wlasciwych zabezpieczen jest jak najbardziej potrzebne.

Jaki jest powdd wykorzystywania norm dotyczacych bezpie-
czenstwa informacji, a nie tylko wiedzy i doswiadczenia specja-
listbw? Mozna tu wymieni¢ dwa powody, przy czym kazdy
w innym obszarze zastosowania.

1. Normy bardzo szczegoétowe, dotyczace mechanizmow kryp-
tograficznych (protokotéw, algorytméw, trybow ich stosowania)
stuzg projektantom systeméw kryptograficznych. Bardzo wiele
systeméw aplikacyjnych bazuje na gotowych bibliotekach (in-
terfejsach do urzadzen szyfrujgcych) implementujgcych
SSL/TLS IPSEC, SSLVPN itp., ale w niektérych obszarach
(np. w obszarze ochrony informacji niejawnych) zawsze bedzie
potrzeba opracowania wlasnych rozwigzan, kiére bedg pdzniej
certyfikowane. A wiec mechanizmy kryptograficzne nalezy
zaimplementowa¢ samodzielnie albo implementacje gotowych
kodow zrodtowe (open source) nalezy sprawdzi¢ pod katem
zgodnos$ci z normami.

2. Normy dotyczgce opracowania i wdrozenia SZBI, pomocne
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w opracowaniu polityki bezpieczenstwa czy przeprowadzeniu
szacowania ryzyka powinny stuzyé osobie odpowiedzialnej
w organizacji (organie administracji, organizacji gospodarcze;j,
instytucji uzytecznosci publicznej) za bezpieczenstwo informa-
cji do zarzadzania systemem bezpieczenstwa. Nie nalezy
bowiem w obszarze bezpieczenstwa informacji polegac tylko
na wysoko, ale wasko wyspecjalizowanych informatykach.
Tego rodzaju pracownicy sg niezbedni, ale zawsze bedg dazyli
do ukierunkowania swojej pracy na obszary, ktére sg im najle-
piej znane, w ktérych posiadajg wiedze udokumentowang
certyfikatami (bezpieczenstwo sieciowe, bezpieczenstwo baz
danych i systeméw operacyjnych, audyty bezpieczenstwa
i testy penetracyjne, prowadzenie projektéw informatycznych,
a w ich ramach zarzadzanie zmiang i konfiguracjg itp). Pozo-
stawig poza swoim obszarem zainteresowania pozostate dzie-
dziny zwtaszcza te nietechniczne, a zwigzane z organizacjg
bezpieczenstwa. Dlatego tak wazna jest rola pracownika, ktory
powinien objg¢ swojg uwagg wszystkie obszary zarzadzania
bezpieczenstwem informacji. NPOIK nazywa takiego pracow-
nika ,Kierownikiem bezpieczenstwa informacji”. Warto zauwa-
zyé, ze w obszarach ochrony informacji niejawnych i ochrony
danych osobowych Ustawodawca powotat podobne role,
a wiec odpowiednio Petnomocnika Ochrony i Administratora
Bezpieczenstwa Informaciji.

Polskie normy w zakresie bezpieczenstwa informacji

Komitet Techniczny nr 182 ,Ochrona danych w systemach
teleinformatycznych” Polskiego Komitetu Normalizacyjnego do
tej pory opracowat tgcznie 34 Polskie Normy dotyczgce ochro-
ny informacji. Najwigksza grupe (21 sztuk) stanowig szczego-
towe normy poswiecone kryptograficznym i niekryptograficz-
nym technikom i mechanizmom zabezpieczeri. W ich skfad
wchodzg m.in. normy dotyczgce podpiséw cyfrowych, technik
uwierzytelnienia i PKI. Kryteriom oceny bezpieczenstwa oraz
metodyce testow bezpieczenstwa poswiecone sg 3 normy,
szkoda ze dwie z nich, bedgce implementacjg Wspdinych
Kryteriow (Common Criteria) [7] i [8] sg nieaktualne i brak
srodkow na ich nowelizacje oraz ustanowienie trzeciej normy z

PN-I-13335-
1:1999

PN-ISO/IEC

17799:2007" bezpieczenstwem informac;ji

PN-ISO/IEC
27001:2007

PN-ISO/IEC

27005:2010  czenstwie informacji

PN-ISO/IEC
27006:2009

PN-ISO/IEC
27000:2012
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tej serii. Dwie Polskie Normy powstaty w obszarze Aspektow
bezpieczenstwa w zarzgdzaniu tozsamoscig, w biometrii oraz
ochronie danych osobowych. Po jednej Polskiej Normie opra-
cowano w obszarach Ustug i aplikacji wspierajgcych wdrozZenie
celéw stosowania zabezpieczen i zabezpieczen oraz Termino-
logii. Natomiast obszar, ktéry jest najbardziej interesujacy
z punktu widzenia projektowania i wdrazania systeméw zabez-
pieczen w systemach teleinformatycznych, a mianowicie Sys-
temy zarzgdzania bezpieczeristwem informacji (dalej SZBI)
zapetnia 6 Polskich Norm — szczegoty w tabeli ponizej.

Wypada doda¢, ze nie tylko KT nr 182 opracowuje normy do-
tyczgce bezpieczenstwa informacji. Inny Komitet Techniczny -
KT nr 172 ds. ,ldentyfikacji Oso6b, Podpisu Elektronicznego,
Kart Elektronicznych oraz Powigzanych z nimi Systemow
i Dziatan” wydaje szereg Polskich Norm dotyczacych kart elek-
tronicznych (nieprawidtowo nazywanych inteligentnymi” lub
~chipowymi”), ktére maja szerokie zastosowanie w ustugach
uwierzytelnienia podmiotow i danych.

Inny Komitet Techniczny - KT nr 302 ,Zastosowania Informaty-
ki w Ochronie Zdrowia” wydat bardzo wazna norme PN-EN
ISO 27799:2010 [11] do ktorej odwotuje sie 8 rozporzadzen
Ministra Zdrowia, wykonawczych do Ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia, (Dz.U. nr
113, poz 657). Rozporzagdzenia te wymagajg ponadto opraco-
wania SZBI zgodnie z przepisami Ustawy z dnia 17.02.2005
o informatyzacji podmiotéw publicznych (Dz.U. Nr 64, poz.
565) a wigc zgodnie z dalej opisanym rozporzadzeniem w
sprawie Krajowych Ram Interoperacyjnoéci. Rozporzgdzenia
te beda istotne dla systemow, ktére powstajg gtownie w ra-
mach platformy P1.

Roéwniez bardzo istotng norma jest dwuczesciowa PN—ISO/IEC
20000 [9] i [10] ustanowiona przez KT nr 171 ds. ,Sieci Kom-
puterowych i Oprogramowania”, ktéra zawiera wymagania
i zalecenia w zakresie dostarczenia zarzgdzanych ustug
0 jakoSci akceptowalnej przez klientow. Regulacje tej normy,
zwlaszcza w zakresie zarzadzania bezpieczenstwem informa-
cji, facza sie z normami rodziny 27000 dotyczacymi SZBI,

Technika informatyczna — Wytyczne do zarzgdzania bezpieczenstwem systemow infor-
matycznych — Pojecia i modele bezpieczenstwa systemow informatycznych

Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady zarzgdzania

Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzgdzania bezpie-
czenstwem informacji — Wymagania

Technika informatyczna — Techniki bezpieczehstwa — Zarzgdzanie ryzykiem w bezpie-

Technika informatyczna — Techniki bezpieczenstwa — Wymagania dla jednostek prowa-
dzacych audyt i certyfikacje systemoéw zarzadzania bezpieczenstwem informaciji

Technika informatyczna — Techniki bezpieczehstwa — Systemy zarzgdzania bezpie-
czenhstwem informacji — Przeglad i terminologia
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ustanawianymi przez KT nr 182.

Dodatkowe informacje o Polskich Normach i formach zakupu
jest oczywiscie dostepna na portalu www.pkn.pl

Normy rodziny 27000

Normy serii 27000 dotyczace ochrony informacji w zakresie
SZBI tworzg strukture hierarchiczna, ktéra zostata przedsta-
wiona na rysunku nr 1.

Najbardziej ogdlng normg tej rodziny jest ISO/IEC 27000,
ktorej polskim odpowiednikiem jest PN-ISO/IEC 27000:2011
[12]. Zawiera ona krotkie omowienie wszystkich pozostatych
norm tej rodziny, definicje i skroty w nich stosowane. Te ostat-
nie, w polskiej wersji tej normy, mozna uwazac za najbardziej
aktualne i uzgodnione w szerokim gronie specjalistow.

Dwie nastepne w hierarchii, to najwazniejsze, z punktu widze-
nia organizacji potrzebujgcych wymagan i wytycznych w za-
kresie bezpieczenstwa informacji, normy ISO/IEC 27001
i ISO/IEC 27002, ktérych polskimi odpowiednikami sg [13]
i wspomniana juz [1].

Norma [1], zawierajgca zalecenia w zakresie zarzgdzania
bezpieczenstwem informacji zostata oméwiona w dokumencie
NPOIK. Polska Norma PN-ISO/IEC 27001:2007 jest z nig
tematycznie bardzo zwigzana ale nie zawiera opcjonalnych
zalecen, ale restrykcyjne wymagania w dwéch dziedzinach:

1. Opracowania, implementacji, monitorowania i udoskonale-
nia Systemu Zarzgdzania Bezpieczenstwem Informaciji, ktére
to wymagania sg wymienione w gtéwnej czesci normy;

2. Wdrozenia celdéw zabezpieczen i zabezpieczeh wymienio-
nych w zatgczniku A normy, ktére to zabezpieczenia sg uogol-
nieniem rozdziatéw normy [1] w takich obszarach jak:

a. Polityka bezpieczenhstwa;
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b. Organizacja bezpieczenstwa informacji;

c. Zarzagdzanie aktywami;

d. Bezpieczenstwo zasobow ludzkich;

e. Bezpieczenstwo fizyczne i sSrodowiskowe;

f. Zarzgdzanie systemami i sieciami;

g. Kontrola dostepu;

h. Zarzadzanie ciggtoscig dziatania;

i. Pozyskiwanie, rozwdj i utrzymanie systemow informatycz-
nych;

j. Zarzadzanie incydentami zwigzanymi z bezpieczehstwem
informacji;

k. Zgodnosé z wymaganiami prawnymi i wlasnymi standardami

Istotnos¢ normy PN-ISO/IEC 27001 polega na tym, ze stuzy
jako podstawa do wdrozenia SZBI w kazdym podmiocie pu-
blicznym zgodnie z § 20 rozporzadzenia w sprawie Krajowych
Ram Interoperacyjnosci [14]. Rozporzadzenie zaktada rowniez
wykorzystanie norm [1] i [15]. Zgodnie z § 23 dla systeméw
teleinformatycznych podmiotéw realizujgcych zadania publicz-
ne nalezy wdrozy¢ systemy SZBI nie pdzniej niz w dniu ich
pierwszej istotnej modernizacji przypadajgcej po wejsciu
W zycie rozporzadzenia.

Dla infrastruktury krytycznej ma to kapitalne znaczenie, gdyz
oznacza petne i kompleksowe podejScie do wdrazania bezpie-
czenstwa informacji. Pewnym dysonansem, na ktory trzeba
zwréci¢ uwage, jest fakt, ze ww. rozporzadzenie wigze wdro-
zenie SZBIl z wdrozeniem systemu teleinformatycznego pod-
czas gdy norma wyraznie wymaga, aby zakres SZBI obejmo-
wat catg lub czes$¢ organizacji. By¢é moze podejscie Ustawo-
dawcy mozna wyttumaczyc¢ tym, ze cze$¢ informacji w podmio-
tach publicznych (zwlaszcza administracji publicznej) nalezy
do obszaru informacji niejawnych i nie moze by¢ formalnie
objeta wymaganiami normy PN-ISO/IEC 27001 skoro regulujg
ja przepisy o ochronie informacji niejawnych, a w zakresie

linia:
wspiera
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o |
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= Przeglad i terminologia
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Rysunek 1 — hierarchia norm rodziny 27000 (zrodto - [12])
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ochrony systemoéw teleinformatycznych dodatkowo zalecenia-
mi ABW i SKW.

Wiele organizacji posiadajgcych i zarzadzajgcych systemami
ICT wchodzgcymi w skiad infrastruktury krytycznej nie jest
podmiotami publicznymi tylko firmami komercyjnymi i nie pod-
legajg przepisom ww. rozporzgdzenia. Z drugiej strony tego
rodzaju firmy czesto wdrazajg SZBI i certyfikujg je, doceniajgc
pozytywny wptyw takiego wdrozenia na bezpieczenstwo infor-
magcji biznesowych (formalnie tajemnicy przedsiebiorstwa) oraz
na podniesienie swojej konkurencyjnosci.

Kolejna Polska Norma - PN-ISO/IEC 27005:2011 [15] jest
z kolei przewodnikiem po zarzgdzaniu ryzykiem w bezpieczen-
stwie informacji. Opisuje poszczegdlne etapy zarzgdzania
ryzykiem przedstawione schematycznie na rysunku nr 2 i for-
mutuje w tym zakresie szereg zalecen, jak te etapy realizowac.
Przedstawia strategie postepowania z ryzykiem, a wiec: redu-
kowanie ryzyka, zachowanie ryzyka, unikania ryzyka, transfer
ryzyka.

Warto odnotowac, ze oprocz tej normy inny Komitet Technicz-
ny - KT nr 6 ds. , Systemow Zarzadzania” ustanowit dwie inne
normy dotyczgce zarzgdzania ryzykiem: PKN-ISO Guide 73
[16] oraz PN-ISO 31000:2012 [17]. W odréznieniu od normy
PN-ISO/IEC 27005:2001 pierwsza jest norma terminologiczng,
a druga zawiera zalecenia bardziej ogdélne dedykowane do
zarzgdzania ryzykiem biznesowym, operacyjnym itp. Uwzgled-
nia ona systemy informacyjne, ale nie koncentruje si¢ na nich.

CIIP focus

Oczekiwane zmiany i postulaty

Wypada jeszcze doda¢, ze w zwigzku z pojawieniem sie
w SC27 nowych norm miedzynarodowych lub nowych wersji
norm juz istniejgcych, KT nr 182 przygotowat w tym roku pro-
jekty nastepujacych nowych Polskich Norm:

a. Pr PN-ISO/IEC 27006 Technika informatyczna — Techniki
bezpieczenstwa — Wymagania dla jednostek prowadzgcych
audyt i certyfikacje systeméw zarzgdzania bezpieczenstwem
informacji (dostosowanie do zmian, ktére wprowadzono
w ISO/IEC 27006:2011),

b. Pr PN-ISO/IEC 27005 Technika informatyczna — Techniki
bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie
informacji (dostosowanie do zmian, ktére wprowadzono
w ISO/IEC 27006:2011),

c. Pr PN-ISO/IEC 27013 Technika informatyczna — Techniki
bezpieczenstwa — Wytyczne do zintegrowanego wdrozenia
ISO/IEC 27001 oraz ISO/IEC 20000-1 (norma nowa na pod-
stawie ISO/IEC 27013).

Natomiast w KT nr 171 powstaje projekt Pr PN-ISO/IEC
20000-1, nowej w stosunku do [9] w zwigzku ze zmianami
w normie zrédfowej, a mianowicie pojawieniu si¢ nowej wersiji
ISO/IEC 20000:2011.

Co wazniejsze, jeszcze w tym roku oczekuje sie ustanowienie
przez ISO/IEC JTC1 SC27 nowych wersji ISO/IEC 27001
i ISO/IEC 27002. W niniejszym artykule brak miejsca na omo-

Proces zarzadzania ryzykiem w bezpieczenstwie informac;ji (zrodto - [15])
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wienie zmian, warto jednak podkresli¢, ze sg one bardzo zna-
czace, a osoby zajmujgce sie wdrozeniem lub audytem syste-
moéw SZBI bedg musiaty zmieni¢ czesciowo swoje podejscie
do budowania SZBI, bardziej uwzgledniajgc uwarunkowania
biznesowe w szacowaniu ryzyka. Ponadto niezbedne bedzie
dla tych specjalistow szczegotowe zapoznanie sie z nowg
normg ISO/IEC 27002, na podstawie ktorej zostaty opracowa-
ne wymagania zatgcznika nr A do normy. Tu zmiany poszly
jeszcze dalej niz w czesci gtéwnej normy.

Na zakonczenie warto wskazaé, jakie potrzeby istniejg w za-
kresie normalizacji, ktére by korelowaty z infrastrukturg kry-
tyczng. Niewatpliwie wazng kwestig dla infrastruktury krytycz-
nej jest zapewnienie ciggtosci dziatania i odtwarzanie po kata-
strofie. Istnieje Polska Norma PN-ISO/IEC 24762 [18], ktdra
jednak jest normg szczegotowg w zakresie ustug odtwarzania.
Potrzeba natomiast przede wszystkich norm ogdlnych, ktoére
zawieratyby zalecenia i wymagania w zakresie opracowywania
polityki ciggtosci, analizy wptywu, budowania i testowania pla-
néw BCP/DRP.

W tym kontekscie warto bytoby podjgc¢ inicjatywe opracowania
polskich odpowiednikow norm ISO/IEC 22301 [19], ISO/IEC
22301 [20] oraz ISO/IEC 22313 [21].

Podsumowanie

Ktére z wymienionych norm sg istotne dla systeméw teleinfor-
matycznych wchodzgcych w sktad infrastruktury krytycznej?
Mozna zaryzykowac¢ stwierdzenie, ze kierownik bezpieczen-
stwa informacji powinien poznaé¢ je wszystkie. Nastepnie na
podstawie PN-ISO/IEC 17799 powinien wypracowac¢ pierwszg
polityke bezpieczenstwa informac;ji, aby stworzy¢ podstawe do
dalszych dziatan. Gdy polityka juz sie przyjmie w organizaciji, to
mozna opracowywac i wdraza¢ (samodzielnie bgdz z pomocag
firm zewnetrznych) System Zarzadzania Bezpieczehnstwem
Informacji biorgc za podstawe wymagania PN-ISO/IEC 27001.
W pierwszym etapie opracowania bedzie potrzeba positkowa-
nia sie PN-ISO/IEC 27005 w celu opracowania metodyki sza-
cowania ryzyka. Koniec wdrozenia SZBI celowo jest zakonczy¢
opracowaniem planéw ciggto$ci dziatania i odtwarzania po
katastrofie a tu zacza¢ trzeba od normy [21].

Dr inz. Janusz Cendrowski, uczestniczy w tworzeniu Polskich
Norm od roku 1994, aktualnie reprezentuje Asseco Poland
w KT nr 182 w PKN
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Raport ENISA za rok 2012 na temat najpowazniejszych incydentéow w sieciach operatoréw telekomunikacyjnych.

INCYDENTY

W TELEKOMACH

Europejska Agencja Bezpieczenstwa Sieci i Informaciji
(ENISA) opublikowata raport dotyczacy incydentow zgto-
szonych do ENISA w 2012, ktore wynikaly z realizacji zapi-
sow tzw. Artykutu 13a. Na poczatku warto zwréci¢ uwage,
ze to juz drugi raport od momentu wprowadzenia obo-
wiazku zgtaszania takich przypadkéow w europejskiej dy-
rektywie telekomunikacyjnej. Ten obowigzek dotyczy ope-
ratoréw telekomunikacyjnych, ktérzy musza raportowac
do krajowych wiadz regulujacych rynek telekomunikacyj-

ny.

W 2012 roku do Agencji zgtoszono 51 takich przypadkéw (do-
tyczyty one roku 2011), za$ w tym roku tych przypadkoéw byto
79. Jednak przyrost nie jest tak dynamiczny jak wskazujg te
liczby, poniewaz jest on mocno uwarunkowany liczbg krajéw,
ktore raportowaty. W zesztym roku byto ich 20, za$ w tym juz
28. Nie wszystkie raportujgce kraje odnotowaty powazne incy-
denty. Tych, ktére odnotowaty byto tylko 18. Nie znamy jednak
szczegotow co do tego, ktéry z krajow raportowat, a ktory nie.
Ktory i ile miat incydentow i jakie to byty incydenty. Wszelkie
szczegoty objete sg tajemnicg. Jesli chodzi o Polske to nalezy
podejrzewacé, ze znalezliSmy sie w gronie krajow nieraportuja-
cych. Dlaczego? Otéz implementacja artykutu 13a dyrektywy
telekomunikacyjnej w polskim prawodawstwie nastgpita dopie-
ro w listopadzie 2012 r. Odpowiednie zapisy znalazly sie
w nowym Prawie Telekomunikacyjnym, ktére weszly w zycie
w styczniu tego roku, a wzér formularza informujgcego o naru-
szeniu bezpieczenstwa lub integralnosci sieci (swojg drogg
integralnos¢ jest jedng z cech bezpieczenstwa, wiec przy oka-
Zji moze warto usungc¢ ten btad definicyjny) opracowano dopie-
ro 19 marca b.r. Trudno wiec przypuszczac, zeby kto$ wcze-
$niej zdecydowat sie na takie zgtoszenia do Urzedu Komuni-
kacji Elektronicznej. Obecnie ,na mocy art. 175a ust.1 ustawy
z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo teleko-
munikacyjne (Dz. U. nr 171, poz. 1800, z pézn. zm.) przedsie-
biorcy telekomunikacyjni obowigzani sg niezwtocznie informo-
wac prezesa UKE o naruszeniu bezpieczenstwa lub integral-
nosci sieci lub ustug, ktére miato istotny wplyw na funkcjono-
wanie sieci lub ustug, o podjetych dziataniach zapobiegaw-
czych i srodkach naprawczych oraz podjetych dziataniach,
wl

o ktérych mowa w art. 175 i art. 175c¢* .

Tak jak to juz bylo wspomniane na poczatku, raportowanie
odbywa sie do krajowych wiadz regulujgcych. W Polsce jest to
wzmiankowane UKE. Zgodnie z przyjetym schematem UKE
powinno sie dzieli¢ tymi danymi z ENISA oraz swoimi odpo-
wiednikami w innych krajach, w sytuacji kiedy naruszenie bez-
pieczenstwa ma charakter transgraniczny i obowigzkowo raz
na rok przekazywa¢ ENISA dane zbiorcze. To co powinno sie
raportowaé okreslane jest jako ,incydenty naruszajgce bezpie-
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czenstwo, ktére miaty znaczacy wptyw na ciggtos¢ swiadcze-
nia ustug teleinformatycznych”.

Co w praktyce zawiera raport? Jakie przypadki sg zgtaszane?
Przyjrzyjmy sie kilku zanonimizowanym przypadkom:

e Przy przejsciu ze swiadczenia ustug w oparciu o sie¢ tym-
czasowg na sie¢ docelowg, ustugi gtosowe VolP byty niedo-
stepne dla 400 tys. uzytkownikow;

¢ Aktualizacja jednego z gtéwnych ruteréw byta btedna, co
spowodowato wytgczenie ruchu IP i w konsekwencji niedo-
stepnos¢ wielu serwiséw, w tym potgczenia alarmowego 112.
Incydent doprowadzit do awarii trwajgcej 17 godzin i dotyczyt
3 min uzytkownikow;

¢ Sie¢ swiattowodowa zostata przecieta przy okazji kradziezy
kabla. Incydent spowodowat niedostepnos$¢ ustug telefonii
stacjonarnej przez 10 godzin dla 70 tys. uzytkownikéw i kablo-
wej sieci internet dla 90 tys. uzytkownikéw;

¢ Seria atakéw DDoS (Distributed Denial of Service, skierowa-
na na ustuge DNS (Domain Name Service) spowodowata
niedostepno$¢ sieci Internet przez 1-2 godziny dla 2,5 min
uzytkownikow;

¢ Operator telekomunikacyjny zaimplementowat aktualizacje
systemowe dla HLR (Home Location Register), co spowodo-
wato awarie i w konsekwencji niedostepnosci mobilnej telefonii
i ustugi dostepu do sieci Internet. Incydent dotyczyt potowy
klientow operatora i trwat przez 8 godzin.

Jak wida¢ z powyzszych przypadkéw zgtoszenia w duzej mie-
rze dotyczg probleméw wynikajgcych z sytuacji nie wywota-
nych dziataniem intencjonalnym. Nie mniej jednak i takie wy-
stepuja, o czym $wiadczy przypadek atakéw DDoS na system
DNS. W raporcie pojawia sie 5 gtéwnych przyczyn incydentow:
awaria systemu (76%), btad u dostawcy zewnetrznego (13%),
ztosliwe dziatanie (8%), zjawiska naturalne (6%), ktérych swojg
drogg usuwanie trwa najdiuzej — $rednio 36 godzin i btedy
ludzkie (6%). Co ciekawe w tej kategorii nastgpita dosc¢ istotna
zmiana w stosunku do roku poprzedniego, w ktérym btedy
u dostawcow zewnetrznych dotyczyty co trzeciego przypadku
(33%). Dla tych, ktérzy zastanawiajg sie co sie kryje za dos¢
ogolnym pojeciem ,awaria systemu” podpowiadam, ze autorzy
raportu wskazujg takie podkategorie jak: awaria sprzetu, ,dziu-
ry” w oprogramowaniu, awarie ruteréw i switchy czy ktopoty
lokalnego IXP (Internet eXchange Point).

Przypatrzmy sie blizej temu jakie straty powodujg zgtoszone
incydenty. 50% z nich doprowadza do zaki6cenia dziatania
sieci telefonicznej lub sieci Internet. W tych przypadkach po-
kazna jest liczba odbiorcow ustug, kidrych awaria dotyka. Jest
to $rednio 1,8 min uzytkownikéw i jest to znaczacy wzrost w
stosunku do roku 2011, kiedy ta liczba wynosita 400 tys. Jak
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Schemat raportowania incydentéw zwigzanych z art. 13a q.

piszg autorzy — w 37% incydent nie powoduje ktopotéow z do-
stepnoscig numeru alarmowego 112, cho¢ moze istotniejsze
jest podkreslenie, ze w 63% powoduje. Natomiast warto zwroé-
ci¢ uwage, ze rzadko kiedy awaria dotyczy znaczgcej grupy
klientéw danego operatora. Srednio jest to okoto 10% tzw.
,bazowych uzytkownikéw” i tylko w przypadku mobilnego In-
ternetu, ktory trudno uznaé nadal za ustuge krytyczna, jest to
16%.

Biorgc pod uwage profil naszego biuletynu — nas najbardziej
interesujg przypadki, ktére sg zwigzane z atakami komputero-
wymi. Nie jest ich duzo, ale jest czemu sie przyjrze¢. W natu-
ralny sposob odnajdujemy je w kategorii dziatanie ztosliwe (dla
przypomnienia — to 8% przypadkow). Jesli siegniemy do staty-
styk pokazujgcych szczegdtowe przyczyny incydentdéw to znaj-
dziemy tam informacje, ze ,cyber attacks” byly przyczyna
6 incydentow i jest to VI miejsce wsrdd przyczyn. Warto jednak
zwréci¢ uwage, ze jezeli rozwazania ograniczymy do atakéw
na sie¢ Internet to cyberataki sg drugg najczestszg przyczyng
incydentow. We wszystkich kategoriach jako przyczyna incy-
dentu zdecydowanie dominuje awaria sprzetu. To zresztg jest
chyba najlepsza charakterystykg tego jak catly obowigzek zgta-

Przyczyny powstawania incydentéw naruszajgcych
bezpieczenstwo (zrédto ENISA Annual Incidents

Report 2012)
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szania incydentéw rozumiejg operatorzy. Zdecydowanie kon-
centrujg sie oni na awariach sprzetowych i programowych.
Intencjonalne dziatanie nie stanowi dla nich chyba najwazniej-
szej kategorii. To refleksja pojawiajaca sie przy czytaniu rapor-
tu, ale nie tylko. Podobne wnioski wyciggam z rozméw
z przedstawicielami ISP, ktérzy jednoznacznie twierdza, ze
przypadki cyberatakéw, ktére odnotowujg w swojej sieci na
swoich waznych klientéw nie rozpoznajg jako ich problem. Nie
twierdze, ze powinni, ale ciekawe jest to, ze w ten sposéb
w raporcie pomija sie calg mase przypadkow niedostepnosci
bardzo waznych ustug, takich chociazby jak serwisy e-
commerce czy serwisy e-banking. Jesli odnotowujemy brak
dostepnosci ustugi VolP, to dlaczego pomijane sg inne? Wyda-
je sie, ze jest to ciekawy temat do dalszej dyskusiji.

W swoim raporcie ENISA podaje réwniez kryteria jakie powin-
ny obowigzywa¢ w przypadku zgtaszania incydentéw. Dzieki
temu operatorzy telekomunikacyjni i narodowi regulatorzy
rynku telekomunikacyjnego majg podpowiedz jak rozpatrywaé
swoje przypadki. Zgodnie ze wskazéwkami zgtaszany powi-
nien by¢ kazdy z incydentéw, ktéry powoduje przerwe
w $wiadczeniu ustugi dtuzszg niz 8 godzin (nawet jesli dotyczy
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sieniu do poszczegdélnych serwiséw (zrodto

Szczegdtowe przyczyny incydentéw w odnie-
ENISA Annual Incidents Report 2012)

tylko 1% uzytkownikdw) lub dotyczy wiecej niz 15% uzytkowni-
kow tego serwisu (nawet jesli trwa tylko 1 godzine). To sg
bazowe kryteria dla tych dwoch cech (czas trwania i zasigg
oddziatywania). Wystepujg one réwniez w kombinacji dtugosci
trwania awarii i jej zasiegu, a odpowiednig tabele przedstawia-
jaca te kombinacje mozna znalez¢ w raporcie.

Takie a nie inne kryteria spowodowaty, ze do ENISA zostalo
zgtoszonych 79 przypadkow. Czy to duzo czy mato? Bardzo
trudno odpowiedzie¢ na to pytanie. Chyba za krétkie sg do-
Swiadczenia wszystkich ,graczy” tej ukladanki, aby uznag¢, ze
raporty z poszczegolnych krajow osiggnety standardowy, doce-
lowy ksztatt. Czes$¢ tej dyskusji miata miejsca pod koniec wrze-
Snia tego roku w Atenach, w trakcie konferencji jaka zorgani-
zowata ENISA, w trakcie ktdrej raport byt po raz pierwszy pre-
zentowany (2nd ENISA International Conference on Cyber
Crisis Cooperation and Exercises).

Podsumowujac raport warto przywota¢ kilka waznych kwestii.
Incydenty bezpieczenstwa w sieciach operatoréw telekomuni-
kacyjnych sg nadal postrzegane gtéwnie jako problemy z do-
stepnoscig spowodowang awariami. Zapewne potrzeba jesz-

fragment dyskusji z serwisu Twitter dotyczace
raportu ENISA. Marnix Dekker jest pracowni-

kiem ENISA, jednym z autoréw raportu.
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cze 2-3 raportéw, aby jasno wypracowac kryteria i wprowadzi¢
wspolne zrozumienie problematyki wsréd panstw cztonkow-
skich. Wazne jest tez aby panstwa cztonkowskie aktywnie
uczestniczyly w tej wymianie doswiadczen. No i przede
wszystkim warto przypomnie¢ cel catego przedsiewzigcia.
Mimo tego, ze w 89% przypadkéw zgtaszajgcy twierdzili, ze ich
awarie miaty negatywny wptyw na sieci innych, potgczonych
z nimi operatoréow, to wydaje sie ze podstawowym celem
i praktycznym rezultatem bedzie wynik pracy analitycznej
Agencji. Jak zapewniajg autorzy raportu ENISA w tej chwili
przygotowuje rekomendacje wynikajace ze zgtoszonych przy-
padkow.
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BEZPIECZENSTWO DANYCH W SIECI INTERNET

Czesc lll - SQL Injection

Emil Wrébel,
Zespot Informatyki
i tgcznosci RCB,
Absolwent Wydziatu
Cybernetyki WAT

Koniec roku zawsze sprzyja refleksji i podsumowaniu
mijajgcego okresu - niebawem pojawig sie réoznego rodza-
ju opracowania analizujgce ostatnie dwanascie miesiecy -
takze w kwestii szeroko rozumianego bezpieczenstwa IT.
Przegladajac dane z kilku ostatnich lat mozna zaobserwo-
wac systematyczny wzrost liczby atakow na serwisy inter-
netowe z wykorzystaniem zautomatyzowanych technik,
bazujacych na dobrze znanych lukach w zabezpiecze-
niach. Doskonale w ten trend wpisujg sie ataki typu SQL
Injection, ktore nadal okazujg sie skuteczne, pomimo sze-
regu dobrych praktyk i mechanizméw ochrony przed nimi.

Uwaga! Zaprezentowane w tym artykule przyktady zawierajg
celowe niedociggniecia, ktére nie wplywajg na ich merytorycz-
ny przekaz, a jedynie majg zapobiega¢ wykorzystaniu ich
wprost przez osoby niedo$wiadczone.

1. Kilka stéw o wstrzykiwaniu

W szerokim rozumieniu zbiér technik code injection (ang.
wstrzykiwanie kodu) polega na odpowiednim spreparowaniu
danych wejsciowych aplikacji w taki sposéb, aby mozliwe stato
sie wykonanie nadmiarowych operacji przekazanych wewnatrz
tych danych. W tym artykule zostanie szerzej opisana techni-
ka, w ktérej do przeprowadzenia ataku wykorzystywane sag
zapytania jezyka SQL (Structured Query Languge), stosowa-
nego praktycznie we wszystkich popularnych systemach bazo-
danowych. Warto wspomnie¢, ze atak nie jest najczesciej
ukierunkowany na samg baze danych, ale na aplikacje, ktérej
luki zabezpieczen pozwalajg na przestanie tych zapytan.

Ataki SQL Injection sg, w pewnym stopniu niestusznie, uwaza-
ne za mato wyrafinowang technike przelamywania zabezpie-
czen, gtownie ze wzgledu na stosunkowo maty zasob wiedzy
jaki jest wymagany do skutecznego wykorzystania podatnosci.
W ciggu ostatnich 10 lat, czyli od poczatku kariery SQL Injec-
tion wielu specjalistow z dziedziny zabezpieczen miato okazje
przekonac sie, ze mogg one jednak stanowi¢ powazne zagro-
zenia dla bezpieczenstwa informacji w ich organizacjach.

Gtéwnym celem atakéw SQL Injection sg formularze na stro-
nach WWW, ale ataki tego typu mogg by¢ wykonywane row-
niez poprzez adresy URL oraz pliki cookies. Coraz czesciej
techniki te sg tgczone z innymi rodzajami atakéw w celu zwiek-
szenia ich skutecznosci.

2. Rodzaje atakéow

Zadna klasyfikacja nie pozwala na petne oddanie charakteru
danego zjawiska, jednak sensowe wydaje sie pogrupowanie
atakéw SQL Injection wg. kryterium przewidywanego rezultatu,
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ISTOTNE NA ATAKI TYPU SQL INJECTION

Czerwiec 2013: Grupa hackerow RedHack wilamata sie na
rzgdowa tureckg strone ioi.gov.tr. Twierdzili oni, ze byli w stanie
skasowac rachunki obywateli.

Styczen 2013: Po wykryciu luki pozwalajgcej na przeprowa-
dzenie SQL Injection w popularnym frameworku Ruby on Rails
dunski rzad zdecydowat sie na zamknigcie zintegrowanego
systemu uwierzytelniania DigiD, pozbawiajgc obywateli doste-
pu do wielu ustug e-Gov.

Lipiec 2012: Wtamanie do serwisu Yahoo. Udostepnione zosta-
ty loginy i niezabezpieczone hasta 450 000 uzytkownikéw ustu-
gi Yahoo Voices. Wykorzystano technike typu "UNION SE-
LECT".

Czerwiec 2012: Wyciek danych z jednego z najwiekszych ser-
wisOw spotecznosciowych LinkedIn. Skuteczny atak SQL Injec-
tion przyczynit sie do ujawnienia danych 6,5 miliona uzytkowni-
kow.

pozostawiajgc nieco na uboczu techniczne aspekty drogi do
jego osiggniecia. Stosujgc powyzszg metode mozemy wyréz-
ni¢ ataki ukierunkowane na:

e Uzyskanie dostepu do informacji - to najpopularniejszy
i zarazem najprostszy w realizacji rodzaj ataku. Zaliczy¢ tu
nalezy nie tylko pobranie zawartosci tabel, ale rowniez uzyski-
wanie struktury danych lub informacji o samej bazie tzw. data-
base fingerprinting. Zwykle bywajg one skuteczne ze wzgledu
na zbyt szeroki zakres uprawnien uzytkownika - nadal funkcjo-
nuje btedne przekonanie, ze konta z prawami odczytu nie
stanowig powaznego zagrozenia dla bezpieczenstwa aplikacji.
Informacje zdobyte w ten sposéb, stanowig czesto podstawe
do dalszych atakow.

Przyktad 1: UNION SELECT - dodanie dodatkowego czionu
zapytania zwracajgcego zawarto$¢ chroniong przed uzytkow-
nikiem. W tego typu atakach wazna jest zgodnos¢ liczby ko-
lumn oraz formatu danych. Tak wiec kiepsko zabezpieczona
wyszukiwarka produktdw moze umozliwi¢ zdobycie danych na
temat klientéw sklepu np.

Preparujgc odpowiednio warto$¢ zmiennej $paramert otrzymu-
jemy zapytanie

nazwa UNION SELECT login, NULL, haslo FROM uzytkownicy

pozwalajace nam na pobranie dodatkowych informaciji, ktére
nigdy nie powinny zosta¢ ujawnione. W przypadku, gdy hasta
nie byty odpowiednio zabezpieczone (zainteresowanych tym
tematem odsytam do poprzedniego artykuty tej serii) to prze-
stepca moze uzyskac dostep do kont wszystkich klientow.

Przyktad 2: Database fingerprinting z wykorzystaniem sqlli-
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SQL INJECTION A POLSKIE PRAWO

Szerokim echem odbit sie w mediach branzowych wyrok Sgadu
Rejonowego w Gtogowie z dnia 11 sierpnia 2008 r. dotyczacy
przetamywania zabezpieczen przy uzyciu SQL Injection. Wyko-
rzystana zostata tam przytoczona w tym artykule technika omi-
niecia uwierzytelniania za pomoca wprowadzenia ciggu zna-
kéow "OR 1 = 1" . Sprawa zyskata rozgtos przede wszystkim ze
wzgledu na wyrok uniewinniajgcy. Decyzja sadu spowodowata
pojawienie sie wielu watpliwosci dotyczacych prawnej ochrony
podmiotéw przed atakami typu SQL Injection. Wyrok ten nadal
zyje w Swiadomosci wielu osoéb, jednak od tamtej pory kodeks
karny zostat zmieniony m. in. w zwigzku z dostosowywaniem
polskiego prawa do Konwencji Rady Europy o Cyberprzestep-
czosci i obecnie dokonywanie tego typu nieautoryzowanych te-
stow penetracyjnych nie jest dozwolone.

te_version() - przedstawione powyzej zapytanie mozemy réw-
nie dobrze wykorzysta¢ w celu zdobycia informacji o wersji
bazy danych w celu pdzniejszego wykorzystania znanych
exploitéw.

nazwa UNION SELECT NULL, NULL, sqllite_version()

e Ominiecie uwierzytelniania - wykorzystywane jest wszedzie
tam gdzie uzyskanie dostepu do aplikacji wymaga potwierdze-
nia tozsamosci np. za pomocg loginu i hasta.

Przyktad 3: OR 1 = 1 - popularna technika pozwalajgca na
zmiane warunkow logicznych zapytania, tak aby zracato ono
zawsze wartos¢ PRAWDA.

Znoéw dokonujac odpowiedniej modyfikacji wartosci parame-
trow wprowadzanych przez uzytkownika za pomocg formularza
mozemy otrzymac zapytanie dajgce nam dostep do chronionej
tresci.

‘admin’
'‘cokolwiek' OR 1 =1

Zapytanie takie pomimo, ze nie zostanie spetniony zatozony
przez autora programu warunek pozwoli atakujgcemu uzyskaé
dostep do aplikacji.

e Zmiana integralnosci danych - czyli najprosciej méwigc do-
konywanie nieautoryzowanej zmiany lub usunigcie informaciji.
Technika skuteczna moze by¢ wszedzie tam gdzie uzytkownik
posiada wysoki poziom uprawnien do catej bazy np. wszelkie-
go typu popularne systemu CMS.

Przyktad 4: Taxonomy Timer - atak na system Drupal - wykryta
kilka lat temu luka pozwalata na wykonanie dowolnego kodu
SQL przekazywanego do systemu za pomocg adresu URL.
Tres¢ zapytania:

Wywotanie odpowiednio spreparowanego adresu URL powo-
dowato wykonanie zapytania, ktére pozwalato np. usungé
tabele z naszej bazy:

http://www.example.com/admin/taxonomy_timer/delete/1;
DROP TABLE tabela;
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DROP TABLE tabela;

e Odmowe dostepu do ustugi - w systemach posiadajacych
skuteczne mechanizmy ochrony serwera WWW przed atakiem
DoS (Denial of Service) alternatywg moze okaza¢ sie zaata-
kowanie bazy danych, tak aby to jej przecigzenie spowodowato
niedostepnos$¢ ustugi. W tym celu wstrzykuje sie kod SQL
powodujgcy wykonywanie skomplikowanych obliczerh matema-
tycznych lub zapytania blokujgce dostep rekordéw na czas ich
wykonania.

e Zdalne wykonanie polecen - niektore silniki bazodanowe
majg funkcje pozwalajgce na wywotywanie operacji w systemie
operacyjnym lub systemie plikéw. Przykladem moze by¢ tutaj
xp_cmdshell z Microsoft SQL Servera. Nieprawidtowa konfigu-
racja tego elementu moze stworzy¢ zagrozenie nie tylko dla
bazy danych, ale réwniez dla catego systemu.

3. Walcz z niechlujstwem!

Ze smutkiem musze stwierdzi¢, ze wiekszos¢ udanych atakow
SQL Injection, ktére miatem okazje przeanalizowa¢, nie zakon-
czytaby sie sukcesem, gdyby nie zaniedbania tworcow serwi-
sow internetowych na réznych etapach ich budowy. Jak
wspomniatem we wstepie tego artykutu od kilku lat istniejg
skuteczne mechanizmy zabezpieczania aplikacji przed tego
typu atakami. Podsumowujac ten artykut chciatbym wspomniec
o kilku podstawowych aspektach, ktére powinny zostaé
uwzglednione przy tworzeniu serwiséw internetowych.

A. Odseparuj dane publiczne od chronionych

B. Dbaj o zasade minimalnych uprawnien

C. Pamietaj o aktualizacjach

C. Nigdy nie ufaj danym wprowadzanym przez uzytkowni-
kow

D. Sprawdz poprawnos¢ wprowadzonych informacji przed

wystaniem zapytania do bazy

E. Dokonaj sanityzacji - oczyszczenia danych wejsciowych
z potencijalnie niebezpiecznych zapisow

F. Buduj bezpieczne zapytania bazodanowe z wykorzysta-
niem aktualnych zalecen

Fotoradar SQL Injection :-)

zrédto: http://i.imgur.com/RmfbEsZ.jpg
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