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DUZA AWARIA
ENERGETYCZNA W TURCJI

Ponad potowa tureckich prowincji, w ktérych
mieszka 40 min ludzi (wlgczajac to Ankare
i Istambuf) byta odcieta od pradu przez
potowe doby 31 marca tego roku. Spekulacje
dotyczgce przyczyny tak powaznej awarii
mowig o celowym cyberataku ze strony Iranu.

Iran jest znany z tego, Zze niezwykle
intensywnie rozbudowuje swoje zdolnosci
defensywne i ofensywne w dziedzinie

cyberbezpieczenstwa. Stato sie tak po
doswiadczeniach z 2010 roku zwigzanych ze
stynnym  Stuxnetem - wirusem, ktory
zaatakowat iranski program atomowy poprzez
atak na jedng z waznych instalacji elektrowni
atomowe;j.

http://observer.com/2015/04/iran-flexes-its-
power-by-transporting-turkey-to-the-stone-

ages/

NOWA STRATEGIA
CYBERBEZPIECZENSTWA USA

Nowg strategie cyberbezpieczenstwa ogtosit
w kwietniu na uniwersytecie w Stanford
Sekretarz Obrony USA. Wg komentatorow
jest to pierwszy tego typu dokument, ktéry w
spos6éb otwarty moéwi o mozliwosci uzycia
przez USA sit cybernetycznych
w  potencjalnych  konfliktach. Jest to
zasadnicza roznica wobec pierwszej wersji
dokumentu z 2011 roku, ktéry koncentrowat

sie na opisie zadan obronnych. Nowa
strategia okresla trzy wazne zasady
dziatania: (1) DoD musi broni¢ swoich
wiasnych sieci, systemoéw i informagiji,

(2) DoD musi by¢ przygotowany do obrony
Stanéw Zjednoczonych i ich intereséw przed
cyberatakami o znaczgcych konsekwencjach,
(3) Jesli zdecyduje o tym Szef Sekretariatu

Obrony, DoD musi by¢ gotowy do
przeprowadzenia dziatan o charakterze
cybernetycznym, wspierajgcych  operacje

militarne i plany ciggtosci dziatania.

http://www.defense.gov/home/features/2015/

0415 _cyber-
strategy/Final 2015 DoD CYBER STRATE

GY_for_web.pdf
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NOWY RAPORT ICS-CERT

Amerykanski CERT sektorowy dla infrastruktury krytycznej opublikowat nowy raport,
podsumowujgcy 2014 rok (de facto rok fiskalny tj. X’2013 - IX'2014). W tym okresie
odnotowano 245 atakéw skierowanych na urzgdzenia klasy ICS (Industrial Control
Systems). Najczesciej atakowanymi sektorami byta energetyka i kluczowa produkcja
(Critical Manufacturing). Zdaniem autoréw raportu, jedng z przyczyn tatwej
identyfikacji urzadzen ICS w sieci jest popularno$é¢ wyszukiwarek internetowych
i umiejetnos¢ zadawania odpowiednich zapytan, np: w wyszukiwarce Google, a tym
bardziej w wyszukiwarce Shodan. Raport oprécz danych na temat bezpieczenstwa
sektora, bardzo dobrze pokazuje zakres dziatania CERT-u sektorowego.

http://darkmatters.norsecorp.com/2015/03/13/industrial-control-systems-attacked—
245-times-in—2014/

ATAK NA REAKTOR ATOMOWY NA PLW. KOREANSKIM

Korea Pofudniowa oskarzyta sgsiada z pétnocy o atak na operatora reaktora
atomowego w grudniu 2014 roku. Jak fatwo sie domysli¢ Pjongjang odrzuca
oskarzenia. Z infrastruktury operatora wyciekly istotne dokumenty, w tym wyniki
przeprowadzanych testéw. Ustalenie sprawcy oparte byto miedzy innymi o analize
technik i kodow uzytych w ataku, ktére zdaniem Koreanczykéw z potudnia uzywane
byly juz wczesniej przez cyberprzestepcéw z Korei Pdétnocnej. Dane z wiamania
publikowane byty miedzy innymi na Twiterze. Kolejne napiecie zwigzane z konfliktem
w cyberprzestrzeni sktania Seul coraz bardziej do stworzenia specjalnego zespotu,
ktéory miatby zajmowac sie tego typu sprawami. Zapewne chodzi o tematyke
infrastruktury krytycznej, gdyz jak wiadomo w Korei Potudniowej dziata juz duza
struktura reagowania na incydenty - KrCERT/CC
(http://eng.krcert.or.kr/main/main.jsp)

http://www.reuters.com/article/2015/03/17/us-nuclear-southkorea-northkorea-
idUSKBNOMDOGR20150317
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ROZMOWA Z DARIUSZEM LYDZINSKIM — SPECJALISTA DS. BEZPIECZENSTWA, PRACUJACYM NAD TWORZENIEM
ZESPOtU DS. REAGOWANIA NA PRZYPADKI NARUSZENIA BEZPIECZENSTWA W GRUPIE ENERGA.

Eksperckie podejscie

do bezpieczenstwa

Dlaczego obszary ICT i OT w sektorze energetycznym
nalezy traktowac jako strategiczne dla Panstwa?

Informacja i umiejetno$¢ jej pozyskiwania to kluczowe
elementy warunkujgce sukces w prowadzeniu biznesu
i utrzymania konkurencyjnosci na rynku.

Dzisiejszy obraz cyberprzestrzeni wskazuje na koniecznos¢
traktowania obszaru ICT i OT w sektorze energetycznym
jako jednego ze strategicznych z punktu widzenia obronnosci
kraju. Wskazujg na to dwie podstawowe przestanki.
Pierwsza to fakt, ze technologia ICT jest kluczowym
komponentem infrastruktury krytycznej panstwa, np. jest
wykorzystywana do zarzadzania sieciami energetycznymi,
zas cyberatak na infrastrukture  krytyczng moze
automatycznie wprowadzi¢ w stan powaznego zagrozenia
bezpieczenstwo funkcjonowania panstwa. Drugg przestankg
jest znaczenie, jakie zyskujg technologie ICT w kazdej
sytuacji konfliktowe;.

Czyli jest to obszar szczegélny?

Sektor energetyczny jest specyficznym obszarem
gospodarki, ktoéry charakteryzuje sie koniecznoscia
zapewnienia niezawodnosci w wytwarzaniu i przesyfaniu
energii. W energetyce stosowane sg dwa rodzaje
systemow: informatyczne (ICT - ang. Information and
Communication Technologies) oraz sterowania
przemystowego (OT — ang. Operational Technology). Ta
czes¢ infrastruktury, ktéra dotyczy ustug dla obywateli,
korzysta przede wszystkim z rozwigzan ICT. Pojecie ICT
w energetyce jest szerokie i obejmuje réznego rodzaju
aplikacje, od zarzadzania biznesem energetycznym (IT) do
aplikacji zwigzanych z techniczng kontrolg operaciji
sieciowych. Natomiast wszystkie procesy technologiczne
wykorzystujg systemy sterowania przemystowego.

A jak wyglada to z punktu bezpieczenstwa tych
systemow?

Operatorzy na catym s$wiecie pilnujg/dbajg, aby komputery
odpowiedzialne za sterowanie pracg elektrowni (OT) nie byty
potagczone ani z internetem, ani z siecig biurowg (ICT).
Powodem takiego dziatania sg obawy zwigzane z integracja
tych systemoéw, np. eskalacja ataku na systemy SCADA
(ang. Supervisory Control And Data Acquisition) poprzez
np. luki w zabezpieczeniach stron internetowych lub
bezposrednio w systemach operacyjnych i aplikacjach
udostepnianych do obstugi klientéw. Strony te, systemy
i aplikacje powszechnie uwazane sg za podatne na coraz
czestsze ataki hakeréw.

Systemy SCADA zaprojektowane do wieloletniego dziatania,
nie uwzgledniaty wswoim schemacie bezpieczenstwa
sieciowego. Z drugiej strony, informacje o pracy urzgdzen
2|sierpien 2015

sitowni muszg by¢é okresowo przenoszone na inne
komputery (biurowe), wtedy potgczenie jest konieczne, ale
musi by¢ bardzo dobrze szyfrowane i kontrolowane.

Dodatkowo pomigdzy systemami SCADA a korporacyjnymi
systemami informatycznymi czesto istnieje potaczenie,
powstate w wyniku wprowadzenia zmian w zarzadzaniu
informacjami. Wynika ono z potrzeby zdalnego dostepu do
systemu — umozliwienie administratorom systemu SCADA
jego nadzorowanie i sterowanie nim z punktéw dostepu
znajdujacych sie w sieci korporacyjnej. Czesto réwniez
tworzono tacza pomiedzy systemami korporacyjnymi
a systemami SCADA w celu umozliwienia kierownictwu
natychmiastowego dostepu do danych zwigzanych ze
stanem systemow eksploatacyjnych.

Wynika z tego, ze nie jesteSmy w stanie catkowicie
wyizolowa¢ systeméw SCADA?

Systemy SCADA s3a wlaczane do infrastruktury, ktorej
przez wzglad na oczekiwania biznesowe nie da sie
w pelni odizolowaé¢ od srodowisk publicznych. Stajg sie
czescig infrastruktur dziatajgcych w oparciu o protokot IP.
Taka ewolucja usprawnia dziatanie oraz zarzgdzanie
systemami przemystowymi, a jednoczesnie eksponuje je na
zagrozenia, poniewaz zuwagi na dotychczas zaktadany,
wyizolowany charakter systemoéw przemystowych, kwestia
ich bezpieczenstwa nie byla uznawana dotychczas
za priorytetowg. Dlatego tez, nie stosowano zbyt czesto
w nich fatek systemowych ani aktualizacji, ktére mogtyby
zaktoci¢ ich prace, a co z pewnoscig wplywato na poziom
bezpieczenstwa systemoéow. Wraz z utratg autonomicznosci,
jakg gwarantowato odseparowanie ich od sieci, systemy te
staty sie w takim samym stopniu narazone na ataki
cyberprzestepcow, jak systemy korporacyjne.

Jaki kierunek nalezy przyjaé, aby zwiekszy¢
bezpieczenstwo systemoéw OT?

Organizacje korzystajgce z systemoéw SCADA powinny
uznaé je za 0golng czes¢ swojej struktury IT oraz stosowac
te same srodki itechniki bezpieczenstwa, jakie stosowane
sg w odniesieniu do wewnetrznej infrastruktury IT. Systemy
SCADA wymagajg zabezpieczenia przed programami typu
malware iatakami wtaki sam sposob, jak pozostate
elementy infrastruktury |IT, stosujgc rdznego rodzaju
rozwigzania, np.: Intrusion Detection Systems (IDS) czy
antimalware, ktére odnoszg si¢ nie tylko do SCADA.

Bezwzglednie zalecane jest uzywanie wewnetrznych zapoér
ogniowych i systeméw wykrywania wlaman, w potgczeniu
z regutami wymuszajgcymi stosowanie silnych haset.

Systemy SCADA przetwarzaja duze ilosci danych — czy
ich izolacja wptywa na mozliwosci wykorzystania tego
potencjatu?
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Izolowanie technologii informatycznych od systeméw
automatyki przemystowej nie daje mozliwosci wykorzystania
potencjatu, jaki ptynie z rosngcej liczby zbieranych danych
w tych systemach. Brak integracji prowadzi réwniez do
ograniczenia mozliwosci wymiany informacjami wewnatrz
samej organizacji oraz wykorzystania aplikacji stuzacych do
optymalizacji dziatan operacyjnych. Integracja olbrzymiej
liczby danych pochodzacych z systeméw technologicznych z
informacjami o sieci i kliencie, stanowi ogromny potencjat do
rozwoju systemow analitycznych w energetyce, w tym
systemédw  zarzadzania  zdarzeniami. Konwergencja
technologii  informatycznych i operacyjnych oznacza
integracje takich technologii, jak zarzadzanie dystrybucjg
energii czy zarzadzanie w czasie rzeczywistym na poziomie
sieci przesylowej i podstacji z systemami IT wspierajgcymi
dziatanie licznikbéw, procesy biznesowe zwigzane z obstuga
klientéw, analityke oraz systemy bilingowe.

Integracja pozwala na osiggniecie celdw zwigzanych
z opracowaniem i stworzeniem spdjnego, pojedynczego
widoku systeméw zarzadzania informacjg w organizaciji,
ktory dostarczy danych w odpowiednim formacie do
wlasciwych oséb i we wilasciwym czasie, co usprawni
podejmowanie decyzji. Ponadto poprzez integracje mozliwe
jest przejscie do automatyzacji i optymalizacji procesow
biznesowych w czasie rzeczywistym, co wymaga dostepu na
biezaco do wszystkich informacji zwigzanych z danym
procesem. Niedopuszczalne stajg sie przestoje wynikajace
z braku dostepnosci do danych o problemach.

Integracja systemow umozliwia osiggnigecie takze takich
korzysci jak: podejmowanie lepszych decyzji, powigzanie
obszaréw operacyjnych z celami biznesowymi, sprawniejsze
raportowanie i spetnianie wymogéw prawnych, a takze
optymalizacje =~ proceséw  operacyjnych,  zarzadzanie
zasobami.

Czy integracja wplywa rowniez na jako$¢ monitorowania
tych systemoéow?

Majgc $wiadomosé negatywnych skutkéw oddziatywania
zagrozeh pochodzacych ze $rodowiska zewnetrznego na
infrastrukture krytyczng, nalezy bezwzglednie jg chronié.
Przez ochrone infrastruktury krytycznej nalezy rozumieé
wszelkie dziatania zmierzajgce do zapewnienia
funkcjonalnosci, ciggtosci dziatan i integralnosci w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom
oraz ograniczenia i neutralizacji ich skutkéw oraz szybkiego
odtworzenia tej infrastruktury na wypadek awarii, atakow
oraz innych zdarzeh zakiécajacych jej prawidtowe
funkcjonowanie.

Dlatego tez, bardzo wazng kwestia jest umiejetnosc
monitorowania, w  tym przewidywanie zagrozen
i potencjalnych atakow. Analiza czynnikow, ktdre sprzyjajg
cyberatakom na systemy technologiczne, pomoze
zaplanowa¢ strategie ochrony przed tego typu zagrozeniami.
Tym bardziej, ze stajg sie one powszechne. Istotne jest, aby
istniata mozliwos¢ zrozumienia poziomu bezpieczehnstwa
catej sieci oraz jednoczesnej kontroli uzytkownika. Poprzez
monitorowanie ianalize tego co dzieje sie¢ w sieci, mamy
mozliwo$¢ wtasciwego zareagowania na zdarzenia sieciowe
i podjecia odpowiednich czynnosci.

Ataki stajg sie coraz bardziej wyrafinowane, dlatego tez
integracja bezpieczenstwa Srodowisk systeméw jest
kluczowa dla ich funkcjonowania w sposoéb, w jaki zostaty
zaprojektowane.  Przewidywanie przysztego poziomu
zagrozeh dla infrastruktury krytycznej jest niezwykle trudne,
poniewaz jej elementy sg funkcjonalnie zalezne, a mozliwe
scenariusze zagrozen sg praktycznie niepoliczalne. Zespoty
bezpieczenstwa organizacji w celu unikania potencjalnych
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zagrozen, powinny posiada¢ mozliwos¢ kontroli sieci oraz
uzytkownikow i aplikaciji.

Petne wykorzystanie potencjatu systeméw SCADA na
poziomie  zarzadzania catg  organizacjig = wymaga
zintegrowania infrastruktury przemystowej z rozwigzaniami
wspierajgcymi procesy biznesowe. Integracja systemoéw,
pomimo iz moze by¢ kiopotliwa, zapewnia odpowiednig
strategie bezpieczenstwa w sieci oraz obrone przed
zagrozeniami.

Stopien skomplikowania infrastruktur
teleinformatycznych i sieciowych oraz wyzwania
zwigzane z ich organizacja moga utrudnia¢ wilasciwe
zarzadzanie bezpieczenstwem sieci. W jaki sposéb
mozna sobie z tym poradzi¢?

Zdolnosci do zapewnienia cyberbezpieczehstwa obejmujg
dysponowanie przygotowanym personelem, procedurami,
organizacjg, narzedziami i strategig. Kiedy majg miejsce
incydenty z zakresu bezpieczenstwa teleinformatycznego,
nalezy reagowac szybko i efektywnie. Im szybciej nastgpi
rozpoznanie i reakcja na incydent, tym skuteczniej mozna
ogranicza¢ zakres szkdd i kosztow przywrécenia normalnej
dziatalnosci. Dobrym rozwigzaniem bedzie utworzenie
zespotu CERT, w celu zapewnienia sobie mozliwosci
szybkiego reagowania, a takze zapobiegania incydentom
w przysztosci.

Stad pomyst na stworzenie zespotu CERT ENERGA?

GK ENERGA przyktada duzg wage do bezpieczenstwa
teleinformatycznego. Juz teraz nasi specjalisci monitorujg
poziom bezpieczenstwa urzgdzen uzytkownikéw naszej
sieci, przyjmujgc zgtoszenia, reagujgc na zidentyfikowane
incydenty  bezpieczenstwa i podejmujgc  dziatania
zmierzajgce do minimalizacji zagrozen. Ataki na systemy
informatyczne, telekomunikacyjne i produkcyjne nie sg juz
przedmiotem zainteresowania wytacznie specjalistow ds.
bezpieczenstwa informacji i IT. Ich konsekwencje sg
odczuwalne dla zarzaddw organizacji i innych interesariuszy,
w tym takze dla klientow. Media bardzo czesto podajg
informacje = zwigzane z  ztamaniem  zabezpieczen
w organizacjach. W potowie 2014 roku gtosno byto o akcji
grupy hakerskiej wymierzonej w sektor energetyczny.
Cyberprzestepcy, na swoje ofiary obrali sobie amerykanskie
i europejskie firmy energetyczne z sektora zbrojeniowego,
z sektora IT oraz agencje rzgdowe z co najmniej 23 krajow
europejskich (w tym Polski) oraz z Chin i Japonii. Skala
prowadzonej operacji obejmowata co najmniej kilka tysiecy
potwierdzonych infekcji na calym $wiecie, w tym rowniez
komputeréw nalezgcych do polskiej cyberprzestrzeni.

W tym momencie zrodzit si¢ pomyst utworzenia komorki,
ktéra zajmowataby sie koordynacjg przeciwdziatan tego typu
zagrozeniom. Utworzenie zespotu CERT to znakomity
sposéb  zapewnienia  sobie = mozliwosci  szybkiego
reagowania, a takze zapobiegania incydentom w przysztosci.
Skala obecnych zagrozen oraz ich potencjalny wplyw na
dziatalno$¢ biznesowg wymagajg zmiany dotychczasowego
spojrzenia na to, co stanowi¢ powinno bezpieczng
infrastrukture IT. Domena teleinformatycznej infrastruktury
krytycznej wymaga dobrze zorganizowanego procesu
reagowania na incydenty. Praktyka wykazata, ze
nadzorowanie i sterowanie urzadzeniami odpowiedzialnymi
za utrzymanie tej infrastruktury narazone sg na niemalze
wszystkie bezposrednio przychodzace z sieci internet
zagrozenia. Seria powaznych naruszen bezpieczenstwa
w systemach SCADA na catym sSwiecie udowodnita, Zze
problem jest realny, a jego lekcewazenie moze by¢
wyjatkowo niebezpieczne. Z raportu zespotu CERT.GOV.PL,
dziatajgcego w Agencji Bezpieczenstwa Wewnetrznego za
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2014 r. wynika, ze polskie instytucje zostaly zaatakowane
ponad 5 tysiecy. Zapobieganie tego typu zagrozeniom
stanowi obecnie bardzo wysoki dla nas priorytet.
Podstawowym celem CERT-6w jest gromadzenie informacji
0 zagrozeniach, wczesne reagowanie na incydenty
w cyberprzestrzeni oraz opracowywanie rozwigzan majgcych
na celu zapobieganie atakom w przysztosci.

Czesty tez jest trend, w kidrym bezpieczenstwo informacji
jest traktowane jako problem w zasadzie techniczny
i mozliwy do rozwigzania poprzez zakup wtasciwego
oprogramowania lub kolejnego urzgdzenia. Bezpieczenstwo
informacji dotyczy tymczasem wspotpracy ludzi, ustug
i technologii. Dlatego tez, w codziennej pracy nawigzujemy
wspotprace na szczeblu operacyjnym z  krajowymi
i miedzynarodowymi organizacjami  zajmujgcymi sie
problematykg bezpieczenstwa IT. W ten sposdb powstata
idea utworzenia CERT ENERGA. Temat powofania
wewnetrznego CERT-u jest kwestig rozwazang przez kazda
Swiadoma bezpieczenstwa teleinformatycznego organizacje.
Tworzenie tego typu zespotow jest odpowiedzia na
pojawianie lub nasilanie sie zagrozen teleinformatycznych,
ktore stanowig dla organizacji realne zagrozenie dla
funkcjonowania i spetniania celdw biznesowych Ilub
statutowych.

Czy zespoty typu CERT sg potrzebne?

Istnienie zespotow takich jak CERT jest koniecznoscig, gdyz
kwestia zagrozen dla bezpieczenstwa teleinformatycznego
staje sie coraz powazniejsza. Kazda organizacja powinna nie
tylko zabezpiecza¢ sie przed wystgpieniem zagrozen z sieci.
Powinna réwniez byé przygotowana do radzenia sobie
w sytuacji, gdy takie zagrozenie mimo wszystko nastepuje.
Internet, ktéry kojarzy nam sie z utatwieniami, jest takze
Srodowiskiem aktywnej dziatalnodci grup przestepczych.
Mamy do czynienia z doskonale zorganizowanymi
srodowiskami, ktore stwarzajg powazne zagrozenie dla firm
i organizacji. W ich skitad wchodzg osoby dobrze
wyksztatcone, z duzym  doswiadczeniem, majace
Swiadomos¢ szkdd jakie moze przyniesé ich dziatanie
i niejednokrotnie czerpigce duze korzysci finansowe
z dostepu do cennych danych, zaréwno korporacji jak
i zwyktych uzytkownikow. Cyberprzestepczosé
charakteryzuje sie profesjonalizmem i innowacyjnoscig, a jej
siec ma ogolnoswiatowy zasieg. Oddzialywania przez
cyberataki moga by¢ skierowane przeciwko obiektom
gospodarczym i uzytecznosci publicznej za pomocg
zainfekowanych systeméw sterowania komputerami. Dlatego
tez, wraz z postepujacg cyfryzacjg administracja panstwowa,
podlegajace jej instytucje, elementy infrastruktury krytycznej
staty sie wrazliwe na dziatania przeprowadzone za
posrednictwem sieci. Cyberprzestrzen moze by¢ skutecznie
wykorzystana zaréwno do pozyskania pilnie strzezonych
informacji, jak i do zakldcenia prawidtowego dziatania
funkcjonowania organizacji. Zapobieganie tego typu
zagrozeniom stanowi obecnie bardzo wysoki priorytet.

Ochrona  cyberprzestrzeni  stanowi  obecnie jeden
z podstawowych celow strategicznych w obszarze
bezpieczenstwa kazdej organizacji. Bardzo wazna jest
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umiejetnos¢ monitorowania, a w tym, przewidywanie
zagrozen i potencjalnych atakéw. Nalezy sie zastanowi¢ nad
jej bezpieczehstwem, poniewaz z jednej strony zmiany
technologiczne utatwiajg i przyspieszajg prace, z drugiej
wywoltujg dodatkowe ryzyko i mozliwosci ataku
cybernetycznego. Zaréwno skala, jak i charakter atakéw
swiadczg o tym, ze atakujgcy, $wiadomie i z rozmystem,
wykorzystujg fakt olbrzymiej wspoizaleznosci miedzy
organizacjami oraz dostepno$¢ nowych technologii, a takze
brak skutecznej kontroli nad ich wykorzystaniem. Ofensywne
dziatania w cyberprzestrzeni staty sie skuteczng bronig, tak
w rekach przestepcow, jak i rzgdéw poszczegodlnych panstw.
To, kto lub co jest celem, wyznaczane jest przez interes
polityczny oraz finansowy lub ideologie. Tylko dziatanie
proaktywne i zauwazalne naklady finansowe na
bezpieczenstwo cyberprzestrzeni pozwolg na skuteczng
reakcje w obliczu ataku na infrastrukture o kluczowym
znaczeniu dla bezpieczenstwa panstwa. Wazne przy tym
jest, aby cyberbezpieczenstwo byto rozumiane szeroko, co
pozwoli stosowa¢ kompleksowe rozwigzania sprowadzajgce
sie nie tylko do umacniania rozwigzan IT. Réwnie wazne jak
wprowadzanie najlepszych rozwigzan technicznych jest
catosciowe spojrzenie na problem i umacnianie wszystkich
jego elementéw, w tym czynnika ludzkiego. Cyberataki
wykorzystujg bowiem tak stabosci technologiczne jak i btedy
ludzkie. Narodowy Program Ochrony Infrastruktury
Krytycznej zaktada, ze do osiggniecia celu — jakim jest ciggte
bezpieczenstwo RP w cyberprzestrzeni — niezbedne jest
utworzenie ram o charakterze organizacyjno-prawnym,
technologicznym i edukacyjnym, ktére obejmg swoim
zakresem  administracje = publiczna,  przedsiebiorcéw
i uzytkownikow sieci.

Wymiana informacji na temat zagrozen stata sie silng bronig
przeciwko potencjalnym atakom. Takga mozliwos¢ daje
wiasnie tworzenie zespotdw CERT-owych, zrzeszonych
w miedzynarodowych organizacjach. Obecnos¢ zespotu
CERT zorientowanego na wyjasnianie incydentéw pozwala
na unikanie  kryzysbw i  wycigganie = wnioskow
z wystepujgcych probleméw. Swiadomo$é sytuacyjna
dostarczana poprzez wiedze =z istniejgcych systeméw
bezpieczenstwa pozwala tatwo okreslic stan normalnosci,
a kazde odchylenie od tego stanu, wywotane nawet przez
catkowicie nieznane zagrozenie bedzie zauwazalne.

Dariusz tydzinski — Od ponad 15 lat zajmuje sie zawodowo
Szerokg problematykg systemow bezpieczenstwa i jakoSci
oraz praktykg utrzymania ciggtosci dziatania, w tym
zarzgdzania ryzykiem. Specjalizuje sie w szczegodlnosci
w rozwigzaniach e-security. Realizowat ztozone projekty
zabezpieczania danych wagi panstwowej, obstugujgc
procesy funkcjonowania systeméw fgczno$ci, a takze
bezpieczenstwa  informacji w  kontekScie = ochrony
funkcjonalnos$ci wysoce zaawansowanych sieci oraz
systeméw  teleinformatycznych i telekomunikacyjnych.
Roéwnolegle z pracg zawodowg z zaangazowaniem realizuje
projekty z zakresu bezpieczenstwa na rzecz biznesu, jak
rowniez na zlecenia administracji publicznej.

ciip-focus@rcb.gov.pl



ATAK APT

CIIPfocus

JAKO GENERYCZNY MODEL ATAKU SIECIOWEGO | STRATEGIA OBRONY PRZED NIM

Mirostaw Mayj
Fundacja Bezpieczna Cyberprzestrzen

W marcu 2011 roku stynna amerykanska firma RSA Security
oglosita, ze byta celem ataku cyberprzestepcow, ktorzy
skradli jeden z najbardziej cennych zasobow tej firmy
zwigzanych z funkcjonowaniem tokendéw do generowania
jednokrotnych haset. Zmusito to firme do ogtoszenia
programu wymiany tokendéw na catym $wiecie. W licie do
klientéw firmy prezes RSA Security’ — Art Coviello napisat:

.Nasze $ledztwo doprowadzito nas do przekonania, ze atak
jest z kategorii atakdw okreslanych jako Advanced Persistant
Threat (APT)".

Tym samym w Swiat dyskusji o bezpieczenstwie na dobre
zostal wprowadzony termin APT, a RSA Security Sladem
wielu dotknietych porazka przyjeto strategie obrécenia tej
porazki w sukces i juz po niedtugim czasie zaczeto sie
przedstawi¢  jako  dostawca ustug i  produktéw
bezpieczenstwa, ktéry jest tym znajgcym sie najlepiej na
tego typu atakach.

Napisatem, ze termin zostat wprowadzony do dyskusiji, a nie,

ze powstat nowy rodzaj ataku, poniewaz tak naprawde
model ten przedstawia w catosciowym ujeciu wiasciwie

kazdy typ ataku.
AT
® @

Oczywiscie poszczegdlne fazy ataku APT “realizowane” sg
z roézng intensywnos$cig, ale nie zmienia to faktu, ze

wystepuja.

Wroémy do podstaw. Przyjeto sie stosowac angielskg nazwe
dla opisywania ataku APT, cho¢ de facto najczesciej stosuje
sie po prostu skrét nazwy. To dosé uzasadnione, dlatego ze
nie ma w tym przypadku dobrego ttumaczenia. Najczesciej
spotykane to: ,zaawansowane uporczywe zagrozenie”,
ewentualnie ,uporczywe” moze by¢ zastgpione stowem
,=ucigzliwe” albo ,trwate”. Nie zmienia to faktu, ze nazwa
w wydaniu oryginalnym jest na tyle ugruntowana, ze nie ma
potrzeby zabiegania o stosowanie polskiego ttumaczenia. To
zresztg typowe dla Swiata bezpieczenstwa
teleinformatycznego. Adoptowanie nazw angielskich tworzy
»wspolny jezyk”, w ktérym nikt nie musi docieka¢c czym sg
przettumaczone nazwy dla DDoS-a, spamu czy phishingu.
Podsumowujagc w APT mamy do czynienia z atakiem
zaawansowanym, ktory potrafi trwa¢ dlugo, co okresla
determinacje atakujgcego i stanowi realne zagrozenie dla
atakowanej organizacji. To sg oczywiscie cechy jakosciowe,
nadajgce APT szczegdlnego znaczenia. Natomiast same
fazy mogg réwnie dobrze byé przedstawione w odniesieniu
do innych atakéw. Przypomnijmy te fazy. W znanych
modelach jest ich zazwyczaj od pieciu, tak jak w publikacji
RSA Security opisujacej wspomniany na poczatku atak®, do
siedmiu, tak jak w publikacji Lockheed Martin®, ktora réwniez

Data
gathering

A handful of The user Attacker Datais

users are machineis elevates ‘acquired from
targeted by accessed accessto target servers
two phishing remotely by important and staged for
attacks; one Poison lvy tool = user, service exfiltration
useropens andadmin

Zero day accounts, and

payload (CVE- specific

02011-0609) systems

Rysunek 1 - Schemat ataku na RSA Security pokazujgcy jednoczesnie fazy ataku APT
(zrédto: https://blogs.rsa.com/anatomy-of-an-attack/)

* http://www.sec.gov/Archives/edgar/data/790070/000119312511070159/dex991.htm
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2 https://blogs.rsa.com/anatomy-of-an-attack/
® http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-
White-Paper-Intel-Driven-Defense.pdf
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Rysunek 2 - Model ataku APT wg Lockheed Martin, przy okazji pokazujgcy wczesna faze wykrycia ataku
(zrédfo: http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-White-Paper-Intel-Driven-

Defense.pdf)

Niezaleznie od tego ile wyodrebnimy faz ataku APT, bardziej
ciekawe jest to w jaki sposéb poznanie tego modelu moze
wptyng¢ na naszg zdolno$¢ do obrony przed nim. Ciekawe
pod tym wzgledem staje sie wspomniane opracowanie
Lockheed Martin, ktére informuje nie tylko o proponowanych
fazach ataku, ale réwniez proponuje schematy zachowan
bronigcego sie, ktére majg spowodowac zerwanie tancucha
ataku (ang. kill the chain). Ma to powstrzyma¢ atak zanim
osiggnie on najbardziej destrukcyjny wymiar.

W modelu APT wyréznione zostaty nastepujace fazy:
e rozpoznanie

uzbrojenie

dostarczenie

wiamanie

instalacja

kontrola

akcja

Kazda z tych faz moze zosta¢ przeanalizowana i bronigcy
sie moze ustali¢ jakie podejmie dziatania. Mogg one
przybrac rézny charakter. Przede wszystkim moze nastgpi¢
wykrycie ataku. | nie chodzi tu o to, ze odbedzie sig to
bardzo wczesnie z punktu widzenia faz modelu, chodzi o to,
ze takie wykrycie moze nastgpi¢ w kazdej fazie ataku
poczgwszy od prowadzonych przez atakujgcego dziatan
rozpoznawczych, konczac na realizacji tego, co
przettumaczyliSmy jako ,akcja”, a co w praktyce oznacza
realizacje przez atakujgcego docelowego zadania, tego
najbardziej destrukcyjnego dla zaatakowanej organizacji.
Inng metodg powstrzymania ataku moze by¢ odmowa, kiedy
konfiguracja naszego uktadu teleinformatycznego nie
pozwoli na wykonanie przez atakujgcego zaplanowanego
przez niego dziatania. Nastepng klasg zachowania
obronnego moze by¢é ograniczenie, czyli sytuacja
w ktdrej dziatanie atakujgcego zostanie wykonane, ale tylko
w ograniczonym zakresie. Oprocz tego mozemy atakujgcego
oszukaé, co sprawi, ze realizowat bedzie on swdj scenariusz
ataku, a my pozostaniemy bezpieczni. Klasycznym
przyktadem takiej techniki obronnej sg honeypoty“. Na
koniec pozostaje nam roéwniez w arsenale obronnym
najbardziej agresywna technika, ktéra de facto jest
dziataniem ofensywnym, czyli zniszczenie zasobdéw
atakujgcego, ktérymi postuguje sie w czasie ataku.

Aby zrozumie¢ mozliwe scenariusze obronne przesledzmy
mozliwe dziatania w poszczegélnych fazach.

Przykladowo w fazie I-wszej modelu APT (rozpoznanie)
mozliwe jest rozwazenie nastepujacych dziatan:

* https://pl.wikipedia.org/wiki/Honeypot
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Wykrycie dziatan rozpoznawczych:

- Wykrycie dziatan rozpoznawczych mozliwe jest przez
szczegotowe  badanie  aktywnosci  intruza  wobec
atakowanych zasoboéw, np: analiza logéw serwera www;

- Wykrycie mozliwe jest poprzez wspotprace z podmiotami
zewnetrznymi  czeSciowo  utrzymujgcymi  indywidualne
zasoby pracownikéw atakowanego podmiotu lub zasobdéw
nalezgcych bezposrednio do takiego podmiotu (np:
w ramach $wiadczenia ustug outsourcingu serwiséw
teleinformatycznych, a w szczegdlnosci outsourcingu ustug
bezpieczenstwa);

- Wykrycie mozliwe jest poprzez analizowanie zasobow
zewnetrznych, w ktorych atakujgcy potencjalnie moze
przechowywa¢ wyniki swoich dziatan rozpoznawczych (np.:
serwisy typu pastebin).

Odmowa, utrudnienie i ograniczenie  dziatan
rozpoznawczych sg zadaniami o podobnym charakterze.
W ich realizacji powinny by¢ uwzgledniane nastepujace
czynniki:

- Ustalenie priorytetu szybkich dziatan reakcyjnych wobec
dziatan kontr-rozpoznawczych, prowadzgcych do
identyfikaciji intruza. Kwestig decydujgcg moze tu by¢ poziom
zagrozenia zwigzany z dziataniami rozpoznawczymi wobec
atakowanego podmiotu oraz poziom zaawansowania
i skutecznosci systemu identyfikacji dziatan rozpoznawczych;
- Mozliwos¢  praktycznego  zastosowania  dziatan
odmownych, utrudniajgcych lub ograniczajgcych,
w kontekscie ich wplywu na poziom $wiadczonych ustug
(np.: nie mozna blokowa¢ catosci ruchu http do serwera
www, w sytuacji koniecznosci statego $wiadczenia ustugi).

Oszukanie dziatan rozpoznawczych:

- State lub incydentalne (t. po wykryciu dziatan
rozpoznawczych) prezentowanie fatszywych informacji
intruzowi, poprzez: prezentacje poszczegdlnych informaciji
niezgodnych z rzeczywisto$cig i prowadzacych do ostabienia
lub eliminacji potencjalnego ataku (dobrym, aczkolwiek
zupetnie podstawowym i niezaawansowanym przyktadem,
jest stosowanie zmian w strukturze adresu emalil
prezentowanego w publicznych serwisach, tak aby nie mogt
by¢ on wykorzystany w atakach spamerskich), wystawianie
nieprawdziwych ustug w oparciu o techniki typu honeypot, co
prowadzi do pozyskania btednej informacji w czasie dziatan
rozpoznawczych, a dodatkowo pozwala na potencjalng
identyfikacje zrédta ataku i stosowanego przez atakujacego
modus operandi.

Zniszczenie (destrukcja) dziatan rozpoznawczych:

W tym przypadku bardzo wazne jest aby byta petna
Swiadomos¢ koniecznosci rozwoju technik i funkcjonalnosci,

ciip-focus@rcb.gov.pl
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ktére sa zgodne z obowigzujgcym prawem. Zadania
zwigzane w ramach tych czynnosci mogg by¢ nastepujace:

- Ofensywna eliminacja zrédta dziatan rozpoznawczych
poprzez atak dedykowany na te zrodta (w tym réwniez atak
typu DDoS);

CIIPfocus

- Prowadzenie dziatan instytucjonalnie ograniczajgcych lub
eliminujgcych  dziatania rozpoznawcze, np.: poprzez
wspotprace z operatorem telekomunikacyjnym.

WYKRYCIE ~ ODMOWA  UTRUDNIENIE OGRANICZENIE OSZUKANIE  ZNISZCZENIE
REKONESANS ACL FW HONEYPOT
UZBROJENIE NIDS NIPS
DOSTAWA AV SANDBOX
WEAMANIE HIDS HIPS R
INSTALAGJA AEJE AW
KONTROLA FEPUTACYUNE SINKHOLING
AKCJA DLP DLP Kgggréwf('(

Rysunek 3 - przyktadowe techniki obronne w poszczegdlnych fazach APT i odpowiednich klasach zachowan obronnych

Jesli spojrzymy w zaproponowany sposob na atak sieciowy,
to okaze sie, ze jest caly wachlarz dziatan obronnych, ktére
mozemy podjg¢. Ujmujac rzecz ilosciowo — do momentu
przeprowadzenia przez atakujgcego ostatecznej, najbardziej
destrukcyjnej akcji, mamy az 42 rézne sposoby na dziatania
obronne. Oczywiscie w poszczegélnych fazach APT

mozliwo$¢ ich uzycia jest czasami ograniczona, np.: trudno

wyobrazi¢ sobie dziatania kontrofensywne w pierwszej fazie
ataku, tj. w rozpoznaniu. Nie zmienia to faktu, ze
w konfrontacji z atakujgcym nie stoimy na straconej pozyciji.
Trzeba jednak swoje dziatania poprzedzi¢ dobrg analiza tego
co i w jaki sposdéb warto robi¢, aby efektywnie wykorzysta¢
zasoby przeznaczone na obrone.
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Powstaje Polska
Obywatelska Cyberarmia

Kolejny krok w kierunku realizacji inicjatywy wykonany

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

Koncepcja  wykorzystania wiedzy i doswiadczenia
specjalistéw z zakresu cyberbezpieczenstwa w narodowym
systemie obronnym pojawiata sie juz wczesniej na tamach
ClIP focusa. W numerze 8-mym, z listopada 2014 roku,
opisywatem jak ten pomyst realizowany jest w kilku krajach.
Jakie sg jego =zalety i jak wygladajg rézne modele.
W artykule réwniez pojawito sie nastepujgce zdanie: “Wydaje
sie, ze w Polsce projekt powotania ochotniczej cyberarmii
mogtby zakonczy¢ sie petnym sukcesem.”

W ostatnim czasie zrobiliSmy pierwszy krok i trzeba
przyznac, ze jak na razie weryfikacja tego twierdzenia idzie
w pozytywnym Kkierunku.

Fundacja Bezpieczna Cyberprzestrzen zorganizowata
w czasie ostatniej konferencji CONFidence caly blok
tematyczny poswiecony pomystowi powofania do zycia
Polskiej Cyberarmii Ochotnikow. Pierwszego dnia wystgpit
nasz gos$¢ z totwy, kitory opowiedziat jak pomyst jest
realizowany w ich kraju. Prezentacje przedstawiajgca
powstanie i dziatalnos¢ Cyber Defence Unit, dziatajgcego
w ramach National Guard of Latvia, wygtosit dowodzacy ta
formacjg - Gatis GRAUDINS. Byta to jednak tylko
przygrywka do zasadniczego punktu programu, ktéry miat
miejsce drugiego dnia konferencji. Ponad dwugodzinny blok
tematyczny poswiecony polskiej inicjatywie skiladat sie
z dwoch pozycji - przedstawieniu samej koncepcji przez
Tomasza Chlebowskiego i Mirostawa Maja z Fundac;ji
Bezpieczna Cyberprzestrzen, a pézniej do dyskusji w roli
panelistdw dotgczyli wspomniany juz Gatis GRAUDINS
z totwy i Wojciech Dworakowski z polskiego oddziatu
OWASP. W debacie bardzo wazng role odegrali rowniez
uczestnicy sesji. Wiekszo$¢ czasu to wtasnie oni dzielili sie
swoimi przemysleniami, pomystami i opiniami. Rdwniez
krytycznymi i sceptycznymi. Przewazaty jednak gtosy,
opowiadajgce sie za powotaniem cyberarmii i wykonaniu
kilku oczywistych krokdéw, ktére stang sie kotem
zamachowym dla catej inicjatywy.

Gléwne zatozenia koncepcji

Zanim przedstawiliSmy pierwszg propozycje funkcjonowania
Polskiej Cyberarmii Ochotnikdw przejrzeliSmy szczegoétowo
doswiadczenia wiodgcych w tego typu przedsiewzieciach
krajow.  PrzeanalizowaliSmy  koncepcje ze  Stanow
Zjednoczonych, Wielkiej Brytanii, Estonii i totwy. Zatozenia,
ktére umieszczone sg w tym artykule zawierajg réwniez
spostrzezenia i postulaty, ktére pojawily sie w czasie
wspomnianej dyskusji na CONFidence.
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Naszym celem jest powotanie stowarzyszenia, ktére dzieki
wiedzy i doswiadczeniom swoich cztonkéw stworzy potencjat
do wykorzystania przez polskie struktury odpowiedzialne za
bezpieczenstwo teleinformatyczne. Czionkowie
stowarzyszenia zadeklaruja swoje wsparcie dla Panstwa
Polskiego w sytuacji zagrozenia.

Jest kilka obszarow, ktére juz teraz - na poczatku inicjatywy -
muszg by¢ ustalone. Jednym z nich sg zasady rekrutaciji.
Planujemy rekrutacje ekspertéw w zakresie
cyberbezpieczenstwa sposréod najbardziej kompetentnych
Srodowisk w Polsce i zagranicg (oczywiscie dotyczy to tylko
obywateli polskich przebywajgcych zagranicg). Zaktadamy,
ze aby przystgpi¢ do cyberarmii nalezy mie¢ polskie
obywatelstwo, by¢é osobg peinoletnig, niekaralna.
Niewykluczone, ze konieczne bedzie przejscie
podstawowych testow osobowosciowych. Bardzo wazna
przy wstgpieniu bedzie deklaracja wktadu pracy. Na przyktad
na totwie mozna zadeklarowaé, ze w ciggu roku poswieci
sie  minimum 4 godziny na przeprowadzenie szkolen,
z ktorych mogg korzysta¢ inni wolontariusze. Chcemy
podobne zadania postawi¢ przed uczestnikami polskiej
inicjatywy. Zaktadamy rowniez ze cztonkostwo w cyberarmii
jest na warunkach opt-in - opt-out. Tzn. w kazdym momencie
mozna do cyberarmii przystgpi¢, rzecz jasna po spetnieniu
warunkow, i w kazdym momencie z niego wystgpié.

Cyberarmia, oprécz  zagospodarowania  specjalistow
z najwyzszej potki, bedzie réwniez szansg dla miodych
fascynatéw cyberbezpieczenstwa, ktdérzy bedg chcieli
podnosi¢ swoje kwalifikacje. Nie wykluczamy jednak
zastosowania chociazby podstawowego testu
kompetencyjnego. W wyniku dyskusji doszliSmy réwniez do
wniosku, ze nie powinnismy tylko i wytacznie postawi¢ na
czyste kompetencje techniczne. Dlatego zaktadamy
mozliwos¢ przystgpienia do inicjatywy specjalistow z innych
obszarow - np.: prawnikéw czy specjalistéw od socjotechniki.

Nie trudno odgadng¢, ze przynajmniej dla realizacji czesci
zadan konieczne bedzie posiadanie dopuszczenia do
przetwarzania informacji niejawnych. Dlatego jesli kandydat
nie posiada uprawnien, bedzie musiat zadeklarowaé
gotowos¢ do przejscia postepowania sprawdzajgcego.

Kolejnym  zagadnieniem jest kwestia podlegtosci
i struktury organizacyjnej. Powofalismy Stowarzyszenie—
POC, czyli “Polska Obywatelska Cyberarmia”. W tej chwili,
zgodnie z art. 45 Prawa o Stowarzyszeniach, zakres
dziatalnosci Stowarzyszenia uzgadniany jest z Ministrem
Obrony Narodowej, gdyz planowana dziatalnos¢ POC
bezposrednio zwigzana jest z obronnoscig panstwa.

Oczywiscie jednym 2z gtdwnych zadan jest wspoétpraca
z instytucjami rzadowymi. Naturalnymi partnerami sg: MON,
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ABW, MAIC i RCB. Te instytucje wykonujg dzi$ zadania
w polskim systemie cyberbezpieczenstwa i liczymy na to, ze
uda sie wypracowa¢ najlepszy model wykorzystania
potencjatu cyberarmii. Oczywiscie szczegodlne istotne bedzie
omoéwienie zadan zwigzanych 2z udzialem cztonkow
cyberarmii w sytuacjach realnych zdarzen naruszajgcych
cyberbezpieczenstwo RP. W takiej sytuacji nie moze by¢
miejsca na jakiekolwiek nieskoordynowane dziatanie. To
zresztg jest jednym z gtébwnych celdw inicjatywy
- skoordynowane wsparcie dla komoérek rzgdowych
w sytuacji kryzysu w cyberprzestrzeni.

Liczebno$¢ organizacji bedzie dostosowana po potrzeb
i zadan. Zapewne najwazniejsze jest to jakie praktyczne
zadania bedg postawione przed Cyberarmig. Tak jak
wspomnieliSmy wczesniej - cze$¢ z nich bedzie ustalona
z innymi podmiotami, niemniej jednak kilka jest dosé
oczywistych. Zaktadamy, Zze powstang grupy tematyczne,
ktére bedg zdolne do rozwijania kompetencji w waznych
obszarach cyberbezpieczenstwa, takich jak: bezpieczenstwo
sieciowe, analiza ztosliwego oprogramowania, czy analizy
typu forensic. POC powinna prowadzi¢ dziatania edukacyjne
jak réwniez korzysta¢ ze szkolen zewnetrznych. Z pewnoscig
jednym z waznych punktéw jej dziatalnosci powinno byc¢
uczestnictwo w réznych ¢wiczeniach, np: takich jak Cyber
Europe czy Locked Shield, organizowanych przez agencje
ENISA i NATO. Zadania powinny by¢ tak sformutowane, aby
dawaty szanse na staty rozwoj kompetencji, a uczestnictwo
w nich prowadzito do mozliwosci utrzymania swojego statusu
cztonka cyberarmii.

Oczywiscie przy realizacji jakiegokolwiek przedsiewziecia
powinno powstaé zalozenie dotyczace jego budzetu. Nie
chcemy tworzy¢ iluzji, ze co$s moze skutecznie dziata¢ za
darmo, aczkolwiek zgodnie z zasadg wolontariatu, bardzo
duzo bedziemy mogli osiggng¢ wiasnie dzieki wktadowi
pracy na zasadach ochotniczych. Zaktadamy, ze cztionkowie
cyberarmii nie beda pobierali statego wynagrodzenia.
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Zaktadamy, ze bedzie mozliwe wsparcie budzetem
pozwalajgcym na realizacje zadan zwigzanych
z prowadzeniem wybranych, ustalonych z os$rodkiem
rzgdowym projektéw. Chcemy réwniez aby cztonkowie mogli
korzysta¢ z budzetu przeznaczonego na edukacje, na
przyktad poprzez udziat w wybranych konferencjach
i szkoleniach. Réwniez  dziatania  administracyjne
i reprezentacja inicjatywy bedzie wymagaé pewnych
srodkéw, np: na Lotwie w Cyber Defence Unit zatrudnionych
sg cztery osoby odpowiedzialne za jego funkcjonowanie.

Nastepne kroki

Wiele zasad funkcjonowania cyberarmii jest juz ustalonych.
Niemniej jednak czeka nas jeszcze duzo pracy zwigzanej
z dopracowaniem koncepcji. Bardzo pomocnym materiatem
w realizacji tego zadania bedg wnioski z dyskusji, ktéra miata
miejsce w czasie konferencji CONFidence.

W tej chwili zgtaszajg sie do nas kolejni zainteresowani
wsparciem inicjatywy, ktorzy  wstepnie  deklarujg
przystgpienie do niej. Mamy juz kilkunastoosobowg grupe
gotowg do dalszych dziatan. Formalna inauguracja
dziatalno$ci cyberarmii nastgpi 16 wrzeénia tego roku
w czasie Konferencji Security Case Study 2015,
organizowanej przez Fundacje Bezpieczna Cyberprzestrzen.
Inauguraciji towarzyszyé bedzie dyskusja z przedstawicielami
sektora rzgdowego i prywatnego, ktéra ma nas przyblizy¢ do
uruchomienia jak najbardziej efektywnych, konkretnych
dziatan. Serdecznie zapraszamy do udziatu w tej inauguraciji,
jak réwniez do samego zgtaszania si¢ do inicjatywy. Mozna
to robi¢ przesytajgc deklaracje zainteresowania na adres
kontakt@cybsecurity.org. Ten adres moze postuzy¢ réwniez
do przekazania nam swoich uwag, rowniez tych krytycznych,
i propozycji dotyczgcych funkcjonowania inicjatywy.
Serdecznie zapraszamy do dzielenia sie z nami swoimi
opiniami, a przede wszystkim do wigczenia sie w samg
inicjatywe Polskiej Obywatelskiej Cyberarmii.

==t
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Bezpieczenstwo w polskiej sieci Internet
na podstawie raportu

CERT Orange Polska

Michat Rosiak

Jest Zle. A bedzie jeszcze gorzej. Cyberprzestepcy nie
odpuszczg i bedg wpada¢ na coraz to nowe pomysty na
okradanie nas z pieniedzy i wrazliwych danych, a firm — ze
wszystkiego co ma jakgkolwiek wartos¢ dla nich lub dla ich
konkurencji. Takie wnioski mozna wysnuc¢ z lektury Raportu
CERT Orange Polska za 2014 rok. Na pewno nie oznacza to
jednak, ze pozostato nam tylko powytgcza¢ komputery,
oprozni¢ serwerownie i przenieS¢ sie¢ do pustelni
w Bieszczadach!

Miliardy  zdarzen  miesiecznie, regularne kampanie
phishingowe, exploitowane coraz to nowe podatnosci, ponad
sto tysiecy alertéw DDoS w ciggu roku — te liczby pokazuja,
ze w dzisiejszych czasach dostawca ustug internetowych,
nawet niewielki, bez dedykowanego zespotu bezpieczenstwa
nie ma racji bytu. Takie wnioski mozna wysnu¢ z lektury
Raportu CERT Orange Polska za 2014 rok. Wyjgtkowo
dokladnie (to gratka dla os6b z wiedzg techniczna,
zainteresowanych tematykg ztosliwego oprogramowania)
zanalizowane w zatgcznikach raportu przypadki malware’u
dowodzg, ze znaczna czesc¢ tego typu atakow skupia sie na
ustugach e-bankowosci. w kazdym przypadku
cyberprzestepcy wykorzystywali do atakéw socjotechnike,
coraz czesciej przygotowujgc maile pod kagtem polskich
uzytkownikow. Liczba atakéw z zatgcznikami udajgcymi
faktury za rzekomo wykonane ustugi lawinowo rosnie i ta
sytuacja diugo nie ulegnie zmianie. Miedzy innymi jeden
z przypadkéw tego typu atakéw, bardziej szczegdtowo
opisany w Raporcie CERT Orange Polska byt gtéwnym
impulsem do zmiany formy faktur wysytanych do naszych
Klientéw i wzmocnienia zabezpieczen domeny wysytkowe;.

DDoS za kieszonkowe

Chciatby$ przeszkodzi¢ w prowadzeniu biznesu firmie, ktéra
Ci ostatnio podpadia? Dostate$ juz kieszonkowe i masz
chwile wolnego po lekcjach, a chcesz wygraé rozgrywke on-
line ze swoim kolegg? Nic prostszego! Pare chwil szukania,
kilkkanascie dolarow i w efekcie nawet rozgarniety
gimnazjalista moze postawi¢ przed specjalistami IT swojej
ofiary twardy orzech do zgryzienia Ilub zablokowac
mozliwos¢ korzystania z sieci Internet dowolnemu
uzytkownikowi. 900 Mbps — $rednia warto$¢ ataku DDoS
zaobserwowanego w 2014 roku przez CERT Orange Polska
— wystarczy bez problemu do zablokowania znacznej czesci
Sredniej wielkosci serwisdw, zas z najwiekszym (ponad 90
Gpbs) nie poradzityby sobie nawet duze serwisy. Co wiecej —
ataki sg coraz krétsze, co paradoksalnie powoduje, ze stajg
sie grozniejsze. Powodem jest fakt, ze w znacznej cze$c
platform, stuzacych ochronie przed DDoS od stwierdzenia
wystgpienia ataku do faktycznego uruchomienia jego
mitygacji moze ming¢ kilka minut. W tym czasie napastnik
zdgzy juz zakonczy¢ atak, by po jakim$ czasie uderzyé
— znéw na krotko — po raz kolejny. Orange Polska dysponuje
mozliwos$cig rozproszenia duzych atakéw wolumetrycznych,
dzieki rozbudowanej infrastrukturze oraz mozliwosci
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odfiltrowania klas adresowych potwierdzonych jako zrodta
ataku. Statystyki i trendy wskazuja, ze liczba i sita atakéw
DDoS bedg regularmie rosngé, tym bardziej, iz
cyberprzestepcy coraz czeSciej wykorzystujg btedy
w konfiguracji serweréw (np. synchronizacji czasu),
pozwalajgce na skierowanie w strone ofiary ataku wiekszego
nawet o kilkaset razy od inicjujgcego go pakietu!

Zycie przerasta Hollywood

Malware ukierunkowany na ataki APT (Advanced Persistent
Threat) — z tym wektorem ataku w opinii FireEye, jednego
z partneréw Raportu CERT Orange Polska, bedziemy
spotyka¢ sie coraz czesciej. Celami tego typu atakéw
bardzo czesto jest administracja rzadowa, tak jak
w przypadku opisywanych APT Kaba (obecnych w sieci juz
od 2007 roku!), ktére okazaty sie by¢ ukierunkowane na
gromadzenie danych zwigzanych z politykg i obronnoscig
z krajow Europy Zachodniej, ale rowniez Kaukazu i Gruzji.
Obserwujgc aktywnos¢ przestepcow sponsorowanych przez
panstwa, niebawem mozna spodziewac sie wzrostu atakow
APT bazujgcych na ztosliwym oprogramowaniu, ktére do
niedawna mogtoby kojarzy¢ sie raczej z hollywoodzkimi
produkcjami. Po wykonaniu zadania bedg potrafity same sie
zniszczy¢, a nawet... tak sie zamaskowaé, by zrzuci¢
odpowiedzialno$¢ za wyciek danych np. na bogu ducha
winnych pracownikéw ofiary.

Po pierwsze — przejrzystos¢

Luty 2014 nie bedzie mito wspominanym miesigcem przez
zespoly ds. bezpieczenstwa IT dostawcow internetu. Wtedy
bowiem doszlo do jednego z najwiekszych atakéw na
polskich internautéw. Dotyczyt wszystkich operatoréw
telekomunikacyjnych, a w samej sieci Orange Polska
wykorzystywat podatno$¢ w popularnym oprogramowaniu
ok. 100 tysiecy routerow klienckich do obstugi
szerokopasmowego internetu. Pozwalat cyberprzestepcom
na zalogowanie sie na domowym urzadzeniu i w efekcie na
dostep do catego ruchu wychodzacego z domowej sieci.
Taka sytuacja stwarzata im olbrzymie pole do popisu, jednak
w tym przypadku chodzito o kradziez danych dostepowych
do systemow bankowosci elektronicznej za posrednictwem
podstawionych serwerow DNS, wpisanych do przejetych
routeréw. Akcja przygotowana byta pod katem internautéw
z naszego kraju, bowiem fatszywe DNS prowadzity do
podstawionych, fudzgco przypominajgcych prawdziwe, witryn
polskich bankéw. Przeciwdziatanie Orange Polska opisane
jako studium przypadku w raporcie dowiodio, ze
w podobnych sytuacjach najlepszg kontrakcjg jest petna
przejrzystos¢ dziatan. Po publikacji informacji dotyczgcych
ataku za posrednictwem mediéw dotarta ona do wielu
internautéw, motywujac ich do sprawdzenia stanu
bezpieczenstwa wtasnych urzadzen, co by¢ moze uratowato
ich przed stratg oszczednosci catego zycia.

Internet otwartych drzwi
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Jestesmy atakowani, bo sami sie o to prosimy — to niestety
kolejna konkluzja, dotyczgca stanu polskiego, a zapewne
i Swiatowego, internetu. Nawet gdy pamietamy o zasadach
tak podstawowych jak choc¢by uzywanie bezpiecznych haset,
c6z nam z najlepszego zamka, gdy drzwi okazujg sie by¢
wykonane z dykty... Cyberprzestepcy nie majg czasu
i zasobéw na atakowanie kazdego indywidualnie. Najpierw
pracujgce za nich automaty szukajg otwartych,
nieuzywanych, podatnych na ataki ustug i portéw. Tych
samych, ktére bardzo czesto nieswiadomie zostawiamy
otwarte. Dzigki tym podatnosciom osoby ze ztymi zamiarami
mogg dostaé sie do naszego komputera udajac
oprogramowanie do zdalnej administracji, czy tez ,zajrze¢”
do bazy danych przez niezabezpieczony port dla serwera
MS SQL. Najpopularniejsza podatnosé, stwierdzona przez
CERT Orange Polska (21 procent catosci) to Directory
Listing, ktéra pozwala na zajrzenie do dowolnego katalogu
na serwerze docelowym, np. /etc/passwd/, zawierajgcego
hasta dostepu poszczegdlnych uzytkownikéw. Dalszy krok to
juz drobny problem — statystyki publikowane regularnie po
wigkszych wyciekach danych na $wiecie wskazuja, ze ponad
potowe (niekiedy nawet do 80 procent) haset da si¢ ztamac
w ciagu kilku minut! A jesli cyberprzestepca chce wykrasé
strategiczne dane z firmowej sieci, nie musi wlamywac sie do
komputeréw  menedzeréow, czesto wystarczy jeden
niefrasobliwy zwykty uzytkownik.

Nikt nie jest bezpieczny

Jeszcze catkiem niedawno mozna byto ustysze¢ opinie
fachowcow: ,Chcesz mie¢ bezpieczny komputer? Zainstaluj
Linuxa, albo jakikolwiek z systeméw unixowych”. Ta sytuacja
od ubiegtego roku zmienita sie niemal o 180 stopni,
a eksperci CERT Orange Polska bardzo dokfadnie
przeanalizowali i opisali w raporcie przyczyny tej zmiany,
ktéorymi sg podatnosci Heartbleed, Shellshock i Poodle.
Mocno niepokojacy jest fakt, ze dwie z nich dotycza
szyfrowania transmisji za posrednictwem protokotu SSL,
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dzieki czemu osoba niepowotana moze odszyfrowaé
przesytane dane lub nawet wigczy¢ sie w ich przesytanie
(atak Man-in-The-Middle), podstawiajagc wtasng tres¢. To
z jednej strony dowdd na to, ze nie mozna spoczywac na
laurach, traktujgc a priori jako bezpieczne systemy
i rozwigzania ktére przez lata takie sie wydawaty, z drugiej
zas — zapowiedz wzrostu zainteresowania atakami na
systemy serwerowe, bez konieczno$ci wykorzystania
zwyklych uzytkownikéw do ,otwarcia drzwi”. Nie obejdzie sie
bez regularnych aktualizacji oprogramowania i instalowania
fat. W przypadku duzych organizacji warto pamietac
o wieloptaszczyznowym podejsciu do kwestii
bezpieczenstwa, a takze niekorzystaniu ze zbednych ustug
i programow, co ograniczy powierzchnig ataku.

Wybuchajace bojlery i wsciekle tostery?

Kilka lat temu ogladatem z dzie¢mi film ,Zaloga G”. Jego
bohaterami byty $winki morskie, bronigce $wiata przed
buntem sterowanych centralnie przez sie¢ urzadzen
(pamietam  wsciekte ekspresy do kawy). Bajka?
Niekoniecznie... 10 lat temu wearables tez byty traktowane
jak science fiction, a teraz do internetu podigczmy lodowke,
samochdd, liczniki pradu, czujniki obstugujgce inteligentny
dom i wiele innych rzeczy. Po co sie wtamywac¢ do tego typu
systemoéw? Dla fraudu, dla dziwnie rozumianej zabawy, czy
nawet — a moze przede wszystkim — dla szantazu, grozgc
np. wybuchem rozgrzanego do biatosci sterowanego przez
sie¢ bojlera. To nie jest science fiction — takie urzgdzenia
funkcjonuja, sg niestety dostepne z internetu (co obserwuje
réwniez CERT Orange Polska) i bardzo czesto podatne na
cyberataki. | tak jak pozostate ryzyka — nie zanosi sie na to,
by to akurat miato w przysztosci male¢.

EUROPEJSKIE FORUM CYBERBEZPIECZENSTWA

CYBERSEC

NOWA PLATFORMA STRATEGICZNYCH ROZMOW O CYBERBEZPIECZENSTWIE

Prace nad Dyrektywa NIS, "cyber pierwiastek” konfliktu
na Ukrainie, szczyt NATO w Warszawie, podczas ktérego
jednym z priorytetow bedzie problematyka
cyberbezpieczenstwa, kolejne strategiczne inicjatywy na
krajowym i miedzynarodowym poziomie - wszystko to
pokazuje jak waznym zagadnieniem z punktu widzenia
wspoitczesnych panstw i innych podmiotéw staje sie
bezpieczne funkcjonowanie w cyberprzestrzeni. Polska
musi sta¢ w pierwszym szeregu panstw aktywnych
w tym obszarze.

Joanna Swigtkowska
Instytut Kosciuszki

Zapewnienie cyberbezpieczenstwa wigze sie nie tylko
z umiejetnosciami i wiedzg techniczng. Aktualnie réwnie
istotne i konieczne staje sie intensywne prowadzenie
odpowiednich dziatan politycznych na najwyzszym szczeblu.
Cyberprzestrzen i kwestie z nig zwigzane na state zostaty
ujete w planie relacji miedzynarodowych i staly sie jednym
z priorytetow wspoétczesnych panstw. Panstwa muszg by¢
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aktywne w tej sferze, w przeciwnym razie zrezygnujg
z mozliwosci zabierania gtosu w coraz bardziej kluczowych
dyskusjach ksztattujgcych tad miedzynarodowy
i wptywajacych na ich wewnetrzne bezpieczenstwo.

Przestrzen cyfrowa coraz czesciej staje sie takze miejscem
prowadzenia konfliktéw, ktére wpisujg sie w definicje
popularnej koncepcji wojny hybrydowej. W okolicznosciach
gdy bezpieczenstwo panstw, ich gospodarek, ale takze
codzienne funkcjonowanie podmiotéw prywatnych
i obywateli uzaleznione jest od bezpieczenstwa
cyberprzestrzeni, nie sposéb nie dostrzega¢ wagi tego
problemu.

Polska oraz caty region Europy Srodkowej, musi aktywnie
bra¢ udziat w procesach zmierzajagcych do poprawy
bezpieczenstwa cyberprzestrzeni . Nasz region powinien
korzysta¢ z doswiadczen i unika¢ btedow, ktére popetnili na
réznych etapach swojego cyfrowego rozwoju inni $wiatowi
gracze. Wigze sie to z koniecznoscig tworzenia platform
umozliwiajgcych wspotprace oraz wymiane doswiadczen,
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gdzie najwazniejsi przedstawiciele sektoréw prywatnych
i publicznych bedg mieli mozliwos¢  wspdinego
wypracowania rozwigzan na rzecz cyberbezpieczenstwa.
Istnieje potrzeba odwaznych dziatan oraz silnej wspotpracy
zarbwno na poziomie poszczegolnych panstw, regionu,
Europy ale takze w przestrzeni transatlantyckiej. Warunkami
koniecznymi dla realizacji tych postulatow sg prowadzenie
dialogu oraz wzajemne zrozumienie i zaufanie.

Europejskie Forum Cyberbezpieczenstwa (CYBERSEC) to
konferencja  poswiecona najwazniejszym  wyzwaniom
zwigzanym z funkcjonowaniem w cyberprzestrzeni. Jej
pierwsza edycja odbedzie sie we wrzedniu tego roku
w Krakowie, kolejne powtarzane bedag cyklicznie co rok.
Cztery $ciezki tematyczne: panstwo, wojsko, przysziosc
i biznes, wypetnione merytorycznymi dyskusjami w réznych
formatach,  gwarantujg = kompleksowe  potraktowanie
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kluczowego tematu cyberprzestrzeni. W trakcie dwoch dni
obrad i w ramach prac poprzedzajgcych konferencje,
najwazniejsi interesariusze nie tylko zidentyfikujg problemy
jakie stojg przed wspoiczesnymi panstwami, ale takze
zaproponujg rekomendacje zmierzajgce do podniesienia
poziomu cyberbezpieczenstwa. Wypracowane rozwigzania,
szeroko promowane wsrod starannie wyselekcjonowanych
grup docelowych (takich jak kluczowi decydenci polityczni,
eksperci zajmujacy sie  kwestiami  bezpieczenstwa,
wiasciciele i operatorzy infrastruktury krytycznej, wojskowi),
stanowi¢ bedg drogowskaz dla najwazniejszych decyzji.
Polityczny impuls ptyngcy z obrad ma na celu inspirowanie
najlepszych rozwigzan podnoszacych bezpieczenstwo catej
Europy i ma stuzy¢ budowaniu trwatego zaufania
i zrozumienia z innymi partnerami.
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Rysunek 4. Cztery Sciezki tematyczne Europejskiego Forum Cyberbezpieczenstwa.

W CYBERSEC wezmg udziat goscie ze Standéw
Zjednoczonych oraz Europy — m.in. z  Ukrainy - panstwa,
ktére znajduje sie w srodku konfliktu majgcego takze swoje
odzwierciedlenie w cyberprzestrzeni.

Wydarzenie bedzie skierowane takze do przedstawicieli
biznesu — zaréwno tego z obszaru IT - oferujgcego
najwyzszej klasy rozwigzania, ale takze do podmiotéw
prywatnych gtébwnie z tych sektora obejmujgcego
infrastrukture krytyczng. CYBERSEC pozwoli im nie tylko
zaprezentowaé  podejscie  do  spraw  zwigzanych
z cyberbezpieczenstwem, ale takze uczestniczy¢
w przekazywaniu najlepszych praktyk i doswiadczen.

Jednym z kluczowych celéw bedzie takze potgczenie punktu
widzenia podmiotow prywatnych i publicznych w kontekscie

MONITORING WDRAZANIA
REKOMENDACJI

(ETAP PO KONFERENCJI)

TWORZENIE REKOMENDACJI

wdrazanych lub przyszitych rozwigzan regulacyjnych, a takze
podjecie  dyskusji dotyczgcej warunkéw  wspotpracy
prywatno — publicznej.

Konferencja zyskata wsparcie najwazniejszych podmiotow
odpowiedzialnych za zapewnienie cyberbezpieczenstwa
w haszym kraju. Petna lista patronéw znajduje sie na stronie
internetowej: www.cybersecforum.eu.

Elementem towarzyszgcym organizacji Forum bedzie
wydanie eksperckiego czasopisma poswieconego
strategicznym problemom zwigzanym
z cyberprzestrzenig. Na jego tamach eksperci prezentowaé
bedg rekomendacje i kierunki dziatan.

IDENTYFIKACJA PROBLEMU

WSPOLNE WYPRACOWYWANIE
ROZWIAZAN

Rysunek 5 Etapy prac
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http://www.cybersecforum.eu/

Bezpieczenstwo zaréwno Polski jak i Europy wymaga
budowania stabilnych relacji i trwatej wspoipracy.
CYBERSEC ma za zadanie stworzy¢ ku temu sprzyjajgce
warunki. Zapraszamy do wspotpracy wszystkich, ktorzy
zechcieliby zaangazowac sie w ten proces.

W  niniejszym  artykule przedstawiono rezultaty
europejskiego projektu CAMINO, ktorego celem jest
dostarczenie wytycznych oraz szczegélowej ,,mapy
drogowej” dzialan  badawczo-rozwojowych  (tzw.
research agenda) w dziedzinie przeciwdziatania
cyberprzestepczosci oraz cyberterroryzmowi. W artykule
przedstawiono najwazniejsze aspekty ujete we wstepnej
mapie drogowej projektu CAMINO, bedace wynikiem
analizy obecnych =zagrozen, wyzwan oraz potrzeb
zwigzanych z walka z cyberprzestepczoscia.

Damian Puchalski, Michat Chora$
ITTI Sp. zo.o0.

Projekt FP7 CAMINO

Szybki rozwoj technologii komputerowych oraz coraz
bardziej dostrzegalny trend statego potgczenia uzytkownikow
z Internetem, wigczajgc w to dostep do sieci za pomocg
réznych urzadzehn mobilnych, to znak obecnych czaséw.
Media spotecznosciowe, bankowe ustugi on-line,
powszechne wykorzystanie ustug typu cloud to codziennosé.
Z jednej strony przynoszg one spoteczne i gospodarcze
korzysci, z drugiej moga by¢ jednak zrédtem réznego rodzaju
zagrozeh ze strony oséb i organizacji przestepczych.

Informacje zamieszczane w sieci przez uzytkownikow
i instytucje sg tatwe do pozyskania przez osoby o zlych
intencjach, a nastgpnie wykorzystane w celach
przestepczych. Szeroko pojety dostep do zasobdéw sieci jest
utatwieniem nie tylko dla zwyktych uzytkownikow
(spoteczenstwa), ale moze byé takze narzedziem
cyberprzestepcéw oraz kanatem propagandowym organizacji
terrorystycznych.

Projekt CAMINO - “Comprehensive Approach to cyber
roadMap coordINation and development”, wspdffinansowany
w ramach Siédmego programu ramowego Unii Europejskiej
w zakresie badan i rozwoju technologicznego (7PR) jest
odpowiedzig na tego rodzaju zagrozenia. Ma on na celu
stworzenie catosciowej agendy badawczej w zakresie walki z
cyberprzestepczoscig i cyberterroryzmem oraz zainicjowanie
dtugoterminowych dziatan w celu zrzeszenia ekspertéw
i instytucji dziatajgcych na polu cyberbezpieczenstwa.

Projekt rozpoczat sie w kwietniu 2014 r. i bedzie trwat do
konca marca 2016 r. Konsorcjum projektowe sktada sie z 10
partneréw (ITTI Sp. z 0.0., CBRNE Ltd.,, CNR, DFRC AG,
Espion Ltd., Everis, Uniwersytet w Montpellier, Wyzsza
Szkota Policji w Szczytnie, S21sec Lab oraz Sec-Control
Finland) pochodzacych z 8 krajow (Polska, Irlandia, Wielka
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EUROPEJSKIE FORUM CYBERBEZPIECZENSTWA
odbedzie sie 28-29 wrzesnia 2015 r. w Krakowie. Wiecej
informacji o wydarzeniu: www.cybersecforum.eu, Twitter:
@CYBERSECEU.

FP7 CAMINO
roadmap

Brytania, Finlandia, Hiszpania, Francja, Szwajcaria, Wiochy)
oraz dodatkowo okoto 20 cztonkdw wspierajgcych, z réznych
europejskich panstw. Liderem projektu jest firma ITTI
Sp. z 0.0. z Poznania. W sktad konsorcjum wchodzi jeszcze
jedna jednostka z Polski, t. Wyzsza Szkota Policji
w Szczytnie.

Gtéwny celem projektu jest stworzenie szczegdtowej ,mapy
drogowej” dziatan badawczo-rozwojowych (tzw. research
agenda) w dziedzinie przeciwdziatania cyberprzestepczosci
oraz cyberterroryzmowi. Mapa drogowa CAMINO okresla
gtbwne obszary europejskiej dziatalnoSci badawczo-
rozwojowej, w ktérych nalezy podjg¢é pewne dziatania
zmierzajgce do zwigkszenia bezpieczenstwa
cybernetycznego w  kontekscie rosngcych zagrozen
zwigzanych z cyberprzestepczoscig i cyberterroryzmem.
Opracowanie mapy drogowej poprzedzone zostato
kompleksowg analizg istniejagcych  wytycznych, map
drogowych i strategii z zakresu
cyberbezpieczenstwa, a takze wynikéw zakohczonych oraz
trwajgcych projektéw badawczo-naukowych. W ramach
projektu analizowane byty aspekty techniczne, ludzkie,
organizacyjne i prawne w kontekscie walki
z cyberprzestepczoscig i cyberterroryzmem, zgodnie
z przyjetg przez Konsorcjum CAMINO koncepcja THOR
(Technological, Human, Organisational, Regulatory - rysunek
ponizej).

BEYOND 2020

Research Agenda and
Guidelines

Rysunek 6: Koncepcja THOR projektu CAMINO

»Mapa drogowa” projektu CAMINO

Wstepna wersja “Mapy drogowej” CAMINO jest wynikiem
pierwszego roku dziata projektu. Dokument ten stworzony
ciip-focus@rcb.gov.pl



zostat w oparciu o podejscie THOR, w zwigzku z tym jego
struktura odpowiada podzialowi na 4 gtdéwne obszary
badawcze walki z cyberprzestepczoscig (skupiajace sie na
aspektach technicznych, ludzkich, organizacyjnych oraz
prawnych).

CIIPfocue
Kazdy z 4 wymiaréw zdefiniowanych w podejsciu THOR
opisany zostat w mapie drogowej za pomocg tej samej
struktury. W toku wczesniejszych prac i analiz, w projekcie
zidentyfikowanych zostato 14 gtéwnych obszaréw (Roadmap
topics). Obszary te, w kontekscie struktury mapy drogowej
oraz podzialu na wymiary THOR, pokazane zostaly na
kolejnym rysunku.

CAMINO Roadmap

Dimensions
(THOR)

Topics

Objectives,
Milestones
and Roadmap
Actions

l4|sierpien 2015

Technical

Strengthening/Adapt
ing emerging tools -
Big Data analysis and
cloud
security/forensics

Security assurance -
improvements in
authentication and
authorisation, trust
management and
information sharing

Improving
preparedness -
security engineering
and testing
capabilities

Countering cyber
crime - botnets,
Advanced Persistent
Threats and cyber
crimes affecting
mobile devices and
social networks

Development of
Training and
Awareness tools

Utilising Privacy
Enhancing
Technologies

Appropriate use and
re-use of Data

Organizational

Adapting
organisations to the
cross-border nature
of the Internet and

Cybercrime/

Terrorism

Introducing Cyber
security as a society
culture need

Promoting EU
Institutional support
to Generic
Challenges and
Obstacles at the
Enterprise/Company
/SME Level

Raising the cyber security awareness

Regulatory

Investigatory Powers
in intra-jurisdictional
& trans-border cases

Interoperability of
Common and Roman
Law

Civil and Criminal
Courts forensics/
admissibility/
evidential standards

Identity/Authenticati
on Standards for
Data Protection

across borders

Comprehensive system to fight against cyber crime/cyber terrorism

19 general
objectives

12 general
objectives

15 general
objectives

Milestones and Roadmap Actions

Rysunek 7: Mapa drogowa CAMINO

12 general
objectives

ciip-focus@rcb.gov.pl




Obszary z wymiaru technicznego skupiajg sie na
technicznych aspektach zwigzanych 2z dochodzeniem
i informatykg Sledczg w sprawach  dotyczacych
cyberprzestepczosci, a takze na poprawie mechanizméw
autoryzacji

i uwierzytelniania, kwestiach inzynierii bezpieczenstwa
cybernetycznego oraz testow. Poruszone zostaty tez kwestie
zwigzane z najbardziej istotnymi wyzwaniami walki
z cyberprzestepczoscia, jak np. analiza i przetwarzanie
duzych ilosci danych (Big data), walka z sieciami botow oraz
ztosliwym  oprogramowaniem, przeciwdziatanie atakom
ukierunkowanym  (APT). W  wymiarze technicznym
roadmapy, opracowane zostaly takze wytyczne dotyczace
bezpieczenstwa urzagdzen mobilnych oraz sieci
spotecznosciowych.

Wymiar ludzki roadmapy skupia sie na potrzebach
uregulowania  aspektow  prywatnosci  danych  (np.
wykorzystywania danych personalnych), a takze na
elementach treningu i szkoleh stuzgcych podnoszeniu
Swiadomosci i wiedzy z zakresu cyberbezpieczenstwa.

Wymiar organizacyjny dokumentu dotyczy gtéwnie kwestii
spotecznych i kulturowych zwigzanych z zapewnianiem
bezpieczenstwa cybernetycznego oraz proceséw
adaptacyjnych organizacji w $wietle internacjonalizaciji
cyberprzestepczosci i cyberterroryzmu. W  wymiarze
organizacyjnym nie mozna poming¢ takze wyzwan
zwigzanych z kooperacjg pomiedzy organizacjami (np.
wspotpraca organizacji dziatajgcych w danym sektorze,
narazonych na podobne zagrozenia oraz zmagajacych sie
z podobnymi wyzwaniami), jak i wspotpracy na linii sektor
prywatny — sektor publiczny, np. wsparcie instytucji
rzadowych dla przedsiebiorstw.

Aspekty prawne, zwigzane z sgdownictwem,
interoperacyjnoscig prawa, informatykga S$ledczg, a takze
regulacjami zwigzanymi z ochrong danych w kontekscie ich
transgranicznej wymiany, sg przedmiotem wymiaru
prawnego mapy drogowej CAMINO.

CIIPfocus

Dalsze prace w projekcie

W drugim roku dziatan projektowych, konsorcjum CAMINO
postawito sobie za cel skonkretyzowanie oraz uzupetnienie
wstepnej wersji mapy drogowej, a takze wspieranie dziatan
zwigzanych z szerokg akceptacjg mapy drogowej CAMINO.

Jedng z metod walidacji mapy drogowej CAMINO jest seria
zaplanowanych przez konsorcjum warsztatéw
przeznaczonych dla ekspertow z obszaru
cyberbezpieczenstwa oraz stuzacych wymianie informacji
i opinii na temat produktéw projektu.

Jak dotad odbyty sie 3 warsztaty projektowe: w Bernie
(Szwaijcaria, wrzesien 2014), w Barcelonie (Hiszpania,
marzec 2015) oraz w Montpellier (Francja, kwiecien 2015).
Na pozostalg cze$¢ projektu zaplanowano jeszcze co
najmniej 2 warsztaty: w Londynie, 15-16 czerwca 2015 oraz
finalne warsztaty w Madrycie (2016 r.).

Innym celem konsorcjum, przewidzianym na najblizsze
miesigce sg dziatania zorientowane na budowanie
spotecznosci wokét projektu CAMINO. Projekt od samego
poczatku wspierany byt i wywodzit sie¢ z grupy IMG-S (ang.
Integrated Mission Group for Security), Thematic Area 7:
Cybersecurity (http://img-s.eu). Grupa IMG-S zrzesza
przedstawicieli europejskiego przemystu, matych i Srednich
przedsiebiorstw, organizacji rzadowych, badawczych oraz
uniwersytetow i ma na celu ustalanie celow badawczych dla
Europy w zakresie bezpieczehstwa oraz wspieranie dziatan
dazacych do ich realizacji.

W celu zbudowania spotecznosci ekspertow powotany
zostanie CAMINO think tank, zrzeszajgcy ekspertéw
z zakresu cyberbezpieczenstwa, dziatajgcy na zasadzie
platformy ufatwiajgcej wymiane wiedzy i doswiadczen
dotyczacych cyberbezpieczenstwa, a w szczegdlnosci
dotyczacych zagrozen zwigzanych z cyberprzestepczoscig
i cyberterroryzmem.

Wiecej informacji na temat projektu FP7 CAMINO
dostepnych jest pod
camino.eu/home

adresem: http://www.fp7-
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