

[Instrukcja Bezpieczeństwa Przemysłowego]
[bookmark: _Toc336853918]„Instrukcja Bezpieczeństwa Przemysłowego”

1. [bookmark: Tekst1][bookmark: Tekst2][bookmark: _GoBack]Instrukcja bezpieczeństwa przemysłowego, zwana dalej ,,Instrukcją”, stanowi załącznik do umowy Nr       z dnia Kliknij tutaj, aby wprowadzić datę. na realizację zadań      , których wykonanie związane jest z dostępem do informacji niejawnych o klauzuli Wybierz element. – w rozumieniu ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228), zwanej dalej „ustawą”.
2. Instrukcja określa szczegółowe wymagania dotyczące ochrony informacji niejawnych o klauzuli Wybierz element., które zostaną przekazane przez Zamawiającego Wykonawcy lub wytworzone przez niego w związku z realizacją zadań określonych w umowie, o której mowa w ust. 1.
3. Obowiązkiem Wykonawcy jest zapewnienie ochrony informacji niejawnych o klauzuli Wybierz element. związanych z realizacją zadań określonych w umowie, o której mowa w ust. 1.
4. Wykaz informacji niejawnych, do których Wykonawca może mieć dostęp lub które mogą być wytworzone przez Wykonawcę podczas realizacji umowy:
	L.p.
	Nazwa dokumentu lub sprawy
	Klauzula tajności

	1.
	[bookmark: Tekst3]     
	Wybierz element.

	2.
	[bookmark: Tekst4]     
	Wybierz element.

	3.
	[bookmark: Tekst5]     
	Wybierz element.

	4.
	[bookmark: Tekst6]     
	Wybierz element.

	5.
	[bookmark: Tekst7]     
	Wybierz element.


5. Zamawiający zastrzega sobie prawo do zmiany wykazu, o którym mowa w ust. 4.
6. Wykonawca zobowiązuje się do spełnienia następujących warunków:
1) wyznaczenia pełnomocnika do spraw ochrony informacji niejawnych, zwanego dalej „pełnomocnikiem ochrony” oraz spełnienia wymagań ustawy w zakresie ochrony informacji niejawnych o klauzuli co najmniej Wybierz element.;
2) posiadania świadectwa bezpieczeństwa przemysłowego, co najmniej Wybierz element. stopnia, potwierdzającego zdolność do ochrony informacji niejawnych o klauzuli Wybierz element. (kopia świadectwa przemysłowego stanowi integralną część niniejszej instrukcji);
3) wyznaczenia osób związanych z prawidłową realizacją umowy, które powinny posiadać aktualne poświadczenie bezpieczeństwa osobowego uprawniające do dostępu do informacji niejawnych o klauzuli co najmniej Wybierz element. oraz zaświadczenie potwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych;
4) stosowania i przestrzegania przepisów ustawy przy przetwarzaniu informacji niejawnych w celu niedopuszczenia do ujawnienia ich treści osobom nieuprawnionym, w trakcie trwania umowy oraz po jej rozwiązaniu lub wygaśnięciu;
5) niezwłocznego informowania Zamawiającego o zmianach w systemie ochrony informacji niejawnych oraz konieczności zlecenia innym podmiotom wykonania czynności związanych z realizacją umowy.
7. Materiały niejawne oznacza się zgodnie z  zapisami Rozporządzenia wydanego na podstawie art. 6 ust. 9 ustawy.
8. Materiały niejawne przesyłane są Wykonawcy przez Wybierz element. Zamawiającego.
9. Przesyłanie lub przewóz przekazanych Wykonawcy materiałów niejawnych odbywa się zgodnie z postanowieniami Rozporządzenia wydanego na podstawie art. 47 ust. 5 ustawy.
10. Materiały niejawne przekazane Wykonawcy podlegają ochronie zgodnie z postanowieniami ustawy.
11. Klauzulę tajności Wybierz element. materiałom niejawnym wytworzonym w związku z realizacją umowy, nadaje Wykonawca.
12. Dostęp do materiałów niejawnych o klauzuli Wybierz element. mają wyłącznie osoby, którym są one niezbędne do wykonania czynności służbowych, posiadające ważne poświadczenie bezpieczeństwa osobowego uprawniające do dostępu do informacji niejawnych o klauzuli co najmniej Wybierz element. oraz posiadające zaświadczenie potwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych.
13. Udostępnienie informacji niejawnych innym podmiotom, którym Wykonawca zlecił wykonanie czynności związanych z realizacją umowy, nie może odbywać się bez pisemnej zgody Zamawiającego wydawanej pod warunkiem spełnienia przez te podmioty wszystkich wymagań określonych w niniejszej Instrukcji.
14. W przypadku materiałów niejawnych o klauzuli „POUFNE” i „ZASTRZEŻONE”, wytworzonych w toku realizacji umowy, o której mowa w ust. 1, za zgodą kierownika jednostki organizacyjnej Wykonawcy, mogą być one przetwarzane w kancelarii tajnej.
15. Dla materiałów niejawnych o klauzuli „POUFNE” i „ZASTRZEŻONE”, wytworzonych w toku realizacji umowy, o której mowa w ust. 1, w przypadku braku kancelarii tajnej, o której mowa w ust. 14:
1) Wykonawca zobowiązany jest do utworzenia komórki, w której będzie prowadzony rejestr materiałów niejawnych o klauzuli „POUFNE” i „ZASTRZEŻONE” umożliwiający ustalenie w każdych okolicznościach, gdzie znajduje się materiał niejawny pozostający w dyspozycji Wykonawcy oraz kto z tym materiałem się zapoznał;
2) Wykonawca przedstawi Zamawiającemu do wglądu opracowaną przez pełnomocnika ochrony i zatwierdzoną przez kierownika jednostki organizacyjnej Wykonawcy dokumentację określającą:
a) sposób i tryb przetwarzania informacji niejawnych o klauzuli „POUFNE” w podległych komórkach organizacyjnych,
b) poziom zagrożeń związanych z nieuprawnionym dostępem do informacji niejawnych lub ich utratą.
16. Prace dotyczące materiałów podlegających ochronie powinny być prowadzone w specjalnym do tego celu wydzielonym pomieszczeniu w strefie ochronnej, posiadającym stosowane do klauzuli tajności materiałów zabezpieczenia fizyczne lub elektroniczne.
17. Obiekty Wykonawcy, w których materiały niejawne będą przetwarzane powinny być całodobowo chronione oraz posiadać wyznaczoną co najmniej Wybierz element. strefę ochronną.
18. Wykaz osób, o których mowa w ust. 6 pkt 3 Wykonawca przekaże Zamawiającemu przed przystąpieniem do realizacji zadań ujętych w umowie, zgodnie z poniższym wzorem:



	L.p.
	Nazwisko i imię
	Stanowisko
	Nr poświadczenia bezpieczeństwa, klauzula tajności, termin ważności
	Nr i data wystawienia zaświadczenia o szkoleniu z zakresu ochrony informacji niejawnych

	1.
	[bookmark: Tekst8]     
	[bookmark: Tekst13]     
	[bookmark: Tekst18]     
Wybierz element.
Kliknij tutaj, aby wprowadzić datę.
	[bookmark: Tekst19]     
Kliknij tutaj, aby wprowadzić datę.

	2.
	[bookmark: Tekst9]     
	[bookmark: Tekst14]     
	     
Wybierz element.
Kliknij tutaj, aby wprowadzić datę.
	     
Kliknij tutaj, aby wprowadzić datę.

	3.
	[bookmark: Tekst10]     
	[bookmark: Tekst15]     
	     
Wybierz element.
Kliknij tutaj, aby wprowadzić datę.
	     
Kliknij tutaj, aby wprowadzić datę.

	4.
	[bookmark: Tekst11]     
	[bookmark: Tekst16]     
	     
Wybierz element.
Kliknij tutaj, aby wprowadzić datę.
	     
Kliknij tutaj, aby wprowadzić datę.

	5.
	[bookmark: Tekst12]     
	[bookmark: Tekst17]     
	     
Wybierz element.
Kliknij tutaj, aby wprowadzić datę.
	     
Kliknij tutaj, aby wprowadzić datę.


19. Wykonawca zobowiązuje się do przedstawienia Zamawiającemu z co najmniej 3-dniowym wyprzedzeniem pisemnej informacji o konieczności udostępnienia informacji niejawnych osobom nieobjętych wykazem. Informacja musi zawierać wszystkie dane wskazane w ust. 18 oraz szczegółowe uzasadnienie.
20. Wykonawca posiadający świadectwo bezpieczeństwa przemysłowego drugiego stopnia może wykonywać dokumenty niejawne o klauzuli Wybierz element. związane z wykonaniem umowy tylko w formie odręcznej lub metodą maszynopisania.
21. Wykonawca może wykonywać dokumenty niejawne jedynie w systemie teleinformatycznym posiadającym akredytację bezpieczeństwa teleinformatycznego, o której mowa w ustawie.
22. Wszystkie przekazane Wykonawcy materiały niejawne związane z wykonaniem umowy, Wykonawca zwraca Zamawiającemu w terminie 14 dni od dnia wygaśnięcia lub rozwiązania umowy.
23. Sporządzanie przez Wykonawcę kopii (odpisów, wypisów, wyciągów, tłumaczeń, wydruków) materiałów niejawnych musi odbywać się z zachowaniem zasad określonych w Rozporządzeniu wydanym na podstawie art. 6 ust. 9 ustawy.
24. Sporządzane przez Wykonawcę kopie materiałów niejawnych podlegają ewidencji i ochronie jak oryginały i oznaczone są zgodnie z postanowieniami rozporządzenia, o którym mowa w ust. 22.
25. Niszczenie i archiwizacja materiałów niejawnych oraz ich kopii odbywa się zgodnie z Ustawą z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2006 r. Nr 97, poz. 673 z późn. zm.) oraz przepisami wykonawczymi wydanymi do tej ustawy.
26. Przed podpisaniem umowy, o której mowa w ust. 1, Wykonawca zobowiązany jest przedstawić Zamawiającemu do wglądu oryginał świadectwa bezpieczeństwa przemysłowego.
27. W okresie ważności świadectwa bezpieczeństwa przemysłowego, zgodnie z art. 70 ust. 1 ustawy, Wykonawca zobowiązany jest do informowania ABW, w terminie 30 dni od dnia zaistnienia niżej wymienionych okoliczności, o:
1) zawarciu umowy związanej z dostępem do informacji niejawnych o klauzuli Wybierz element., wypowiedzeniu lub wygaśnięciu umowy,
2) zawarciu umowy związanej z dostępem do informacji niejawnych o klauzuli Wybierz element. z innym podmiotem, wypowiedzeniu lub wygaśnięciu umowy.
28. [bookmark: Tekst20]Nadzór, kontrola i doradztwo w zakresie wykonywania przez Wykonawcę obowiązku ochrony wytworzonych w związku z realizacją umowy lub przekazanych mu informacji niejawnych realizowane będą przez      , po okazaniu stosownego upoważnienia.
29. Wykonawca w czasie realizacji umowy, zobowiązany jest do niezwłocznego informowania osoby, o której mowa w ust. 28 o:
1) zmianach w systemie ochrony informacji niejawnych;
2) zmianach osób, o którym mowa w ust. 6 pkt 3;
3) potrzebie zawarcia z innym podmiotem umowy związanej z dostępem do informacji niejawnych.
30. W przypadku naruszenia zasad bezpieczeństwa ochrony materiałów niejawnych przekazanych Wykonawcy, niewykonania lub nienależytego wykonania obowiązków wynikających z ustawy, a także nieprzestrzegania wymagań określonych w niniejszej Instrukcji, pełnomocnik ochrony Zamawiającego we współpracy z pełnomocnikiem ochrony Wykonawcy, podejmuje działania zmierzające do wyjaśnienia okoliczności naruszenia przepisów o ochronie informacji niejawnych, zawiadamiając o tym kierownika Zamawiającego i Wykonawcę.
31. W przypadku naruszenia przepisów ustawy o ochronie informacji niejawnych, oznaczonych klauzulą Wybierz element., pełnomocnik ochrony Zamawiającego powiadamia ABW oraz zabezpiecza materialne ślady działania lub jego zaniechania, które związane były ze zdarzeniem.
32. Wykonawca zobowiązany jest do przestrzegania przepisów ustawy oraz postanowień niniejszej Instrukcji pod rygorem rozwiązania umowy z winy Wykonawcy oraz naprawienia wyrządzonej szkody lub wypłaty odszkodowania na zasadach określonych w Kodeksie Cywilnym.
33. Za ujawnienie lub wykorzystanie informacji niejawnych niezgodnie z przyjętym zobowiązaniem, Wykonawca ponosi odpowiedzialność karną na zasadach określonych w Kodeksie Karnym.

	W imieniu Zamawiającego:
	
	W imieniu Wykonawcy:
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